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摘　要　文中以 WebofScience中１９９９－２０１９年收录的２４５６篇以网络安全态势感知为主题的文献作为数据来源,主要运用

CiteSpace可视化工具,基于图谱对国家与机构合作、文献共被引、关键词共现等进行分析,并分析了国际上该领域的研究热点

及研究脉络.研究发现,网络安全态势感知在理论方面需要加强形成体系,并进一步深入研究;应用方面对于多源数据融合的

研究较为成熟,但对态势实时感知可视化方面提出了更多的挑战.文中分析结果有助于为该领域的研究人员做进一步深层研

究提供参考.
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Abstract　Taking２４５６papersonnetworksecuritysituationalawarenessincludedinWebofSciencefrom１９９９to２０１９asdata
sources,andmainlyusingCiteSpacevisualizationtools,thispaperanalyzestheinternationalresearchhotspotsandresearchconＧ
textinthisfieldbyanalyzingcooperationbetweencountriesandinstitutions,literaturecoＧcitation,keywordcoＧoccurrence．ThereＧ
searchfindsthatthenetworksecuritysituationawarenessneedstostrengthenthetheoreticalformationofasystemforfurtherinＧ
depthresearch．Intermsofapplication,theresearchonmultiＧsourcedatafusionisrelativelymature,butitposesmoreresearch
challengestothevisualizationofrealＧtimesituationalawareness．Theanalysisresultsarehelpfulfortheresearchersinthisfieldto
dofurtherresearch．
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１　引言

在当前大规模网络环境中,网络态势感知对能够引起网

络态势变化的安全要素进行获取、理解、显示,并预测未来的

发展趋势.

本文为了解国内外对网络安全态势感知研究的基本现

状,运用CiteSpace工具的文献计量方法并结合网络安全态势

感知相关知识,分析整理了近２０年该领域的研究概况(Web

ofScience中 SCI论文为１９９９年至今),并构建了知识图谱.

本文的主要目标是解决以下问题:１)国内外近２０年在网络安

全态势感知领域的研究现状如何? ２)网络安全态势感知未来

的研究热点可能有哪些? ３)国内外网络安全态势感知领域的

研究脉络发展有什么规律?

本文的具体工作如下:从多方面对网络安全态势感知研

究现状进行具体分析,得到该领域的主要研究现状、研究热点

及演化脉络,为相关人员做深入研究提供参考.

２　数据来源与研究工具

２．１　数据来源

因有关该领域研究的中文文献较少,并且该领域在国际

上研究水平相对较为成熟,所以本文使用的数据来源于 Web

ofScience核心合集(SCIＧEXPANDED),以主题为检索项,主

题词“networksecurity\cybersecurity\network\cyber”AND
“situationawareness\situationalawareness”交叉构成,领域

限定为“SCIENCETECHNOLOGY”,文献类型限定为 “ARＧ

TICLEORPROCEEDINGSPAPER”,最终得到２４５６篇相关

文献.

２．２　研究工具及方法

科学知识图谱的计量分析方法被广泛应用于从海量文献

中提炼关键词、寻找领域研究前沿等问题[１],并以图表形式展

示相关领域的知识结构与发展规律,有利于研究人员了解所

研究领域的整体状况.



常用的知识图谱研究工具为陈超美教授开发的计量分析

软件———CiteSpace５．３．R４.CiteSpace可针对检索结果中的

论文对关键词、作者、共被引文献、国家与机构等进行分析,追

踪研究领域热点与发展趋势[２].该软件已经成为计量分析方

向影响力较大的软件之一,并且免费提供使用.本文研究方

法流程如图１所示.

图１　研究方法流程图

Fig．１　Flowchartofresearchmethod

３　研究概况

３．１　主要国家和机构分析

网络安全态势是近年来各国主要研究热点领域之一,因

此可以首先通过对国家和机构进行分析,直观了解各国或相关

机构的合作情况,并从发文量解析目前态势感知的研究程度.

在分析国家与机构合作图谱时,我们通过整理数据得到

表１.其中列出了发文量前１０的国家与该国家发文量在６
篇以上的机构,中心性为该国家在此领域中的研究程度占比,

中心性越高的国家在该领域越权威.以目前统计的发文量,

美国以９５２篇遥遥领先,中国以３０２篇占据第二,但英国以

１７６篇文献占据了中心性第一(０．２９),证明英国在该领域研

究水平更高;排在其后的７个国家的发文量与前３的国家呈

现较大差距.

不同的研究领域都会有较为权威的研究机构,并且这些

研究机构在该领域的研究具有前沿性.从表１可以看出,仅

排名前３的国家含有３个及以上的机构,部分国家的发文量

靠前,但其研究机构发文量却不在机构发文前列,证明该国家

机构的分布相对分散.国家与机构的首次发文时间集中在

２００６年之后,证明网络安全态势感知的研究从２００６年开始

普遍受到国际的重视.

表１　文献数量排名 TOP１０的国家和机构

Table１　TOP１０countriesandinstitutionsforliteraturequantities

ranking

国家 中心性
发文

数量

首发

年份
机构

发文

数量

美国 ０．２４ ９５２ ２０００
美国空军实验室 ２５
麻省理工学院 ２３
乔治梅森大学 ２２

中国 ０．０９ ３０２ ２００５
哈尔滨工程大学 １６

中国科学院 ７
中国科技大学 ６

英国 ０．２９ １７６ ２００３
南安普顿大学 ２３

牛津大学 ６
布鲁内尔大学 ６

德国 ０．１２ １１８ ２００６ － －
意大利 ０．１１ １１６ ２００７ － －
加拿大 ０．１８ ９５ ２００６ － －
韩国 ０ ７９ ２００６ 韩国科学技术研究院 ７
法国 ０．１２ ６９ ２００７ － －

澳大利亚 ０．０４ ６８ ２００７
悉尼科技大学 ７
莫纳什大学 ６

西班牙 ０．１３ ６５ ２００６ 瓦伦西亚理工大学 ６

３．２　作者合作分析

３．２．１　高产作者分析

作者的发文量可间接反映作者在此研究领域的研究水平

和权威性.如表２所列,在发文数量前１０的作者中,发表６
篇文献居多,其中ERIKBLASCH 发文量第一(２６篇);高产

作者的首次发文时间都在２００７年以后,处于２００４－２０１１年

的发展阶段,其完善了网络安全态势感知的研究模型,不断地

推动此领域的发展.

表２　高产作者 TOP１０

Table２　TOP１０highＧyieldauthors

高产作者 文献数量 首发年份 主要关注点

ERIKBLASCH ２６ ２００７ 信息融合、可视化

GENSHECHEN ２０ ２００７ 模式聚类、计算视觉

STANTON．NA ２０ ２００９ 情景意识、指挥控制

DANSHEN １３ ２００７ 云计算、机器学习

HUIQIANG WANG １１ ２００７ 网络安全、可信计算

YILULIU ９ ２００９ 神经网络、可视化

YINGLIANG ８ ２００７ 遗传算法

GUY H．WALKER ６ ２００９ 情景意识

SALMON．PM ６ ２００９ 情景意识、道路安全

XIAOWULIU ６ ２００７ 神经网络、态势感知

３．２．２　作者合作分析

在图２的作者合作知识图谱中,用作者名称大小表示发

文数量,链接在周围的线条表示合作关系,颜色透明度代表活

跃程度.通过图２可以分析得出该领域中贡献较大的团队.
其中作者合作网络排前３的团队分别由 ErikBlasch,Stanton
NA和 HuiqiangWang带领.EeikBlasch教授团队排名第

一,高产作者 GensheChen也是团队成员,主要研究像素级数

据融合与大型复杂攻击可视化、大型复杂多步网络攻击,在复

杂性可控的状态下,实现攻击检测与预防,利用可视化复杂图

识别所有可能的网络攻击路径[３];StantonNA教授主要的研

究领域是复杂环境中的态势感知,提出了基于分布式系统的

协同系统态势感知模型,通过系统级分布式态势感知模型,针
对复杂 协 作 环 境 进 行 未 来 情 况 预 测[４];王 慧 强 (Huiqiang
Wang)团队来自哈尔滨工程大学,也是中国发文最多的一个

机构,其主要研究方向是网络安全与分布式系统可信性领域

研究.

图２　作者合作知识图谱

Fig．２　Knowledgemapofcooperativeauthors

３．３　共被引文献分析

文献的被引频次是体现该文献学术价值的重要指标.首

先对检索结果中的文献数据进行聚类,再通过最大似然算法

(LLR)从文献关键词中提取聚类标签,得到共被引文献聚类

１４３白　雪,等:网络安全态势感知研究现状与发展趋势的图谱分析



图谱(见图３).根据每个知识群的聚类边界分布情况,可以

看出国际上对网络安全态势感知的研究主要分为３个时期,
不同时期呈现不同主题的共被引文献.下面对不同时期的知

识群进行阐述.
(１)１９９９－２００６年:＃４、＃５和＃２６所在时期,该时期的

文献施引文数量较少,研究热点主要集中在特征降维和语义

网络等.BassT自提出网络态势感知概念后,与空中交通监

管态势感知进行了比对,在文献[５]中提出了基于多传感器数

据融合的入侵检测框架,并将其在下一代入侵检测系统和

NSAS中使用.该模型提出融合大量异构分布式网络中获取

的数据,通过推算方式识别入侵状况,从而评估网络空间的安

全态势.该时期为网络态势感知研究的起步阶段,逐渐形成了

研究分支,BassT提出的模型也为该方向的研究打下了基础.
(２)２００７－２０１４年:＃１、＃２、＃７和＃８ 所在时期,该时

期的研究热点主要集中在大数据、数据降维、多传感器信息融

合及网络安全等.在有一定的研究基础后,大量机构开始尝

试多种不同的方法,在技术上一般分为数据挖掘、数据融合和

态势可视化.JasonShifflet[６]构造了一个网络入侵检测模型,
运用数据融合实现了网络空间态势感知.EndsleyMR通过认

知工程决策和数据融合模型,采用目标导向任务分析来改进模

型,对情境感知中的信息融合算法提供了新的改进思路[７].
(３)２０１５至今:＃３所在时期,该时期的研究热点集中在

态势感知方面.该阶段一直在不断完善该领域定义,在网络

入侵检测领域的基础上不断延伸,目前的研究目标是以可视

化方式进行呈现[８].网络安全态势可视化技术,可以将海量

异构数据及其分析内容以合适的方式呈现,便于分析与应

用[９],并且可以呈现不同的数据信息给不同用户使用.

图３　共被引文献聚类图谱

Fig．３　ClusteratlasofcoＧcitedreferences

从表３可以看出,共被引频次 Top１３的文献中有８篇处

于２００７－２０１４年,其中有５篇属于＃１知识群,作为该时间

段的集中知识群,其主要关注网络安全.这证明在大规模网

络环境中,网络的安全问题得到了重视,促进了对网络安全态

势预测的研究.

表３　共被引文献列表 TOP１３

Table３　TOP１３citedreferenceslist

文献
共被

引频次

被引

频次
作者

发表

年份
知识群

Cybersituationalawareness－Asystematicreviewoftheliterature ２１ ４６ FrankeU ２０１４ ＃１

ObjectiveAssessmentofMultiresolutionImageFusionAlgorithmsforContextEnhancementinNightVision:
AComparativeStudy

１８ １９８ BlaschE ２０１２ ＃２

Intrusiondetectionsystemsandmultisensordatafusion １５ ３４７ BassT ２０００ ＃４
OntologyＧbasedsituationawareness １５ １１３ KokarMM ２００９ ＃８

A MachineLearningApproachtoTCPThroughputPrediction １４ ４６ BarfordP ２０１０ ＃１
Measuringteamsituationawarenessindecentralizedcommandandcontrolenvironments １４ １２２ GormanJC ２００６ －

QuantitativeHierarchicalThreatEvaluationModelforNetworkSecurity １３ ２１２ ChenX ２００６ ＃４

LocalizedMulticast:EfficientandDistributedReplicaDetectioninLargeＧScaleSensorNetworks １３ ４８ JajodiaS ２０１０ ＃１
AsurveyoncontextＧawaresystems １３ ７２６ BaldaufM ２００７ ＃７

Distributedsituationawarenessindynamicsystems:theoreticaldevelopmentandapplicationof
anergonomicsmethodology

１０ １８４ StantonNA ２００６ ＃５

WideＧAreaSituationalAwarenessforCriticalInfrastructureProtection １０ ２３ AlcarazC ２０１３ ＃１
ContextAwareComputingforTheInternetofThings:ASurvey １０ ６３１ PereraC ２０１４ ＃１

Representingdistributedcognitionincomplexsystems:howasubmarinereturnstoperiscopedepth １０ ５３ StantonNA ２０１４ ＃３

４　研究热点与趋势分析

４．１　基于共词的研究热点分析

在文献主题中可以明确研究问题与方法,快速分析当前

的研究热点,而关键词是对一篇文献中研究方法与研究热点

的高度精炼.本文对检索结果中所有文献的关键词进行分

析,经过筛选去重去后形成关键词频度排名 TOP１５,如表４
所列.本文通过关键词共现分析提取该研究领域的主要热

点,并对该领域的发展过程与变化做出判断.
(１)频数(Freq)指标计量分析

频数是指某一关键词出现的次数,通过分析可以得到该

领域的研究现状.通过分析发现,频数较高的主题词主要是

对态势感知模型或系统进行定义与研究,在网络态势感知研

究的发展初期产生了一些频数较高但散落分布的关键词,例
如“network”“awareness”“security”“communication”等,造成

该现象的主要原因是在对该领域的定义时期,还未完全形成

对网络态势感知的概念定义.在２００４年后涌现了大量与该

研究相关的其他主题词,证明新的技术、新的理念不断地加入

到该研究中,网络安全态势感知开始得到各国机构的重视.
(２)中心性(Centrality)指标计量分析

关键词的中心性越大,则该关键词越重要.将共词分析

结果以中心性大小排序后可以发现,态势感知(situational/

２４３ ComputerScience 计算机科学 Vol．４７,No．６A,June２０２０



situationawareness)的 中 心 性 排 第 一,“sensornetwork”
“wirelesssensornetwork”“contextawareness”的中心性相较

其他关键词较高.其中传感器网络是网络态势感知中多传感

器融合技术的数据基础,而传感器数据融合可以有效提高上

下文感知的效果,提高检测的精确度.而一些主题词中心性

较小 甚 至 趋 近 于 零,如 “visualization”“bigdata”“machine
learning”等,导致该现象的主要原因是随着网络安全态势感

知的发展,涉及的研究领域逐渐增多,主题词间的影响力逐渐

变小.
(３)突现(Burst)指标计量分析

突现指标指一个变量的值在短期内发生显著变化,可使

用该指标探索文献的深层变化信息,分析该发展领域的前沿

变化.热点主题词的出现时间与结束时间,预示着当时的研

究热点,并且根据主题词的时间分布可以分析整个领域的发

展过程.

表４　基于共词分析的关键词频度排名 TOP１５

Table４　TOP１５keywordsfrequencyrankingbasedoncommon

wordanalysis

排名 关键词 频次 中心性 突现值

１ situation/situationalawareness ４７０ ０．５９ ６．０７
２ network １４４ ０．１８ －
３ cyber/networksecurity １０６ ０．０６ ４．３６
４ contextawareness ７３ ０．１１ ６．２６
５ wirelesssensornetwork ６０ ０．０８ ３．３４
６ awareness ５４ ０．０８ －
７ sensornetwork ４６ ０．１７ ５．１１
８ performance ４４ ０．０６ ３．８１
９ bayesiannetwork ４４ ０．０３ ４．６０
１０ decisionmaking ３７ ０．０３ ３．４３
１１ neuralnetwork ３３ ０．１４ ８．６０
１２ smartgrid ３３ ０．０４ －
１３ adhocnetwork ３０ ０．０４ －
１４ informationfusion ２８ ０．０４ ３．３５
１５ visualization ２８ ０．０２ －

表５列出突现值大于４的关键词,产生高突现值的关键

词经筛选大多与数据融合相关,其中“fusion”在多个关键词中

出现,如“informationfusion”“fusion”“datafusion”等.关于

数据融合的关键词大多出现在２００６－２０１２年,正处于网络数

据大爆发的阶段,其促进了对于海量碎片化信息的数据融合

技术[１０].“bayesiannetwork”突现值排第４(４．６),神经网络

是当前热门的数据处理技术,贝叶斯网络则是神经网络和贝

叶斯推理的结合,算法优化也是不断改进态势感知效果的必

要途径[１１].这一系列关键词的高突现值印证了更完善的算

法将有利于数据融合更好地应用于网络态势感知.

表５　热点主题词爆发值 TOP１７

Table５　OutbreakofhotsubjectTOP１７

关键词 突现指标 开始年份 结束年份

neuralnetwork ８．５９７３ ２００４ ２０１０
sensor ５．５８９６ ２００４ ２０１１

situationawareness ６．０７０８ ２００５ ２００６
bayesiannetwork ４．５９８３ ２００５ ２００９
informationfusion ３．３４８５ ２００５ ２００７

fusion ４．４１２９ ２００５ ２０１１
commandandcontrol ３．６６７０ ２００６ ２００７

datafusion ５．６０８２ ２００６ ２０１２
sensornetwork ５．１０８４ ２００７ ２００８

contextawareness ６．２６２６ ２００７ ２０１０
wirelesssensornetwork ３．３４２２ ２００９ ２０１１

networksecurity ４．３５８８ ２００９ ２０１１
communication ３．７３９４ ２００９ ２０１０

artificialimmunesystem ３．３１５５ ２００９ ２０１１
instructiondetection ３．１５５５ ２０１０ ２０１４

optimization ４．１３３７ ２０１０ ２０１１
visualanalysis ４．０１１９ ２０１１ ２０１２

４．２　研究趋势分析

通过前文对 WebofScience核心合集库中的２４５６篇相

关文献的分析与研究,可将网络安全态势感知研究的发展分

为３个阶段(见表６):１)摸索阶段(１９９９－２００３年),在该阶段

提出的下一代入侵检测技术获取的数据来源单一,无法达到

预期目标;２)发展阶段(２００４－２０１１年),在该阶段主要针对

多源异构数据融合技术进行研究,为了更精准地进行网络态

势感知,提出了多种不同的模型进行评价;３)增长阶段(２０１２
年－至今),数据融合算法一直得到在不断的改进和优化,研
究人员还提出了可视化来对网络态势进行更为精准的表

达[１２],但目前对于网络安全所评估的态势没有明确的边界

定义.

表６　研究阶段分析表

Table６　Analysistableofresearchstage

主题 摸索阶段(１９９９－２００３) 发展阶段(２００４－２０１１) 增长阶段(２０１２至今)

研究热点
入侵检测技术、多源传感器数据融

合技术等

神经网络、传感器网络、数据挖掘、
数据融合技术等

贝叶斯网络、支持向量机、大数据处理技术、
可视化技术等

研究领域 军事领域、入侵检测领域等 数据挖掘领域、网络安全领域等 网络安全领域、可视分析领域等

研究脉络

首次提出网络安全态势感知,并未

明确定义;主要针对下一代入侵检

测系统的模型研究

尝试多种功能模型,研究相关算法

和技术,解决网络安全中海量异构

数据的融合问题

着重网络安全态势评估,对态势评估进行边

界定义;通过完善数据融合技术,使用可视分

析进行网络态势实时分析预测,最终提高网

络态势感知能力

　　结束语　本文使用CiteSpace可视化工具,基于图谱对国

家与机构合作、文献共被引、关键词共现等进行分析,并分析

了国际上该领域的研究热点及研究脉络.

(１)网络安全态势感知是在美国军事领域中首先被提出,

且美国的文献数量第一;英国文献中心性最高,且南安普顿大

学文献数量在机构中占优.虽然中国相较于其他国家对该领

域研究起步较晚,但发文数量已居世界第二;国内的哈尔滨工

程大学对该领域的研究较为前沿,国内其他机构也提出了多

个态势感知模型,对我国网络态势感知的研究具有重大意义.

(２)网络安全态势的发展,从入侵检测技术的改进,到目

前大规模网络的实时态势感知,在降低网络负载的前提下,改

进了数据融合算法,提高了数据融合的准确性与可用性.近

年来,网络安全态势感知对多源数据融合技术的研究日益成

熟,有大量对于数据融合算法的改进与优化,其中贝叶斯网

络与支持向量机是在该领域中进行数据融合较为热门的

　　　 (下转第３４８页)

３４３白　雪,等:网络安全态势感知研究现状与发展趋势的图谱分析
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算法.但实时的网络安全状态评估与态势感知可视化[１３]

仍具有较高的研究价值.
(３)目前该领域正处在增长阶段,但对于网络安全评估的

态势没有明确的边界定义,对于理论体系要进一步深入研究.

在应用方面如何将大量异构的网络安全数据以可视化的形式

呈现,并使其具有准确的预测功能、自动化的防御机制、智能

化的专家系统和便捷的交互操作,都是网络安全态势感知目

前热门的研究方向[１４].诸多的应用需求与挑战,都需要该领

域的研究人员在今后的工作中一一应对.
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