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摘　要　工业互联网数据要实现互联互通必将依赖网络传输,对工业互联网而言网络传输的安全问题至关重要,应配备信息传

输过程中的安全机制,应在传输两端主体身份鉴别和认证、传输数据加密、传输链路节点身份鉴别和认证方面进行安全控制.

文中就工业互联网的有线传输介质与无线传输介质涉及的安全风险提出了相应的规避措施,并就数据在传输过程中如何加密

及如何选择密码算法进行了深入透彻的分析,提出了多因素认证办法,并就网络传输的其他各环节提出了相应的对策.
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Abstract　IndustrialInternetdatamustrelyonnetworktransmissionforinteroperability,andthesecurityofnetworktransmisＧ

sioniscrucialforindustrialInternet．Itshouldbeequippedwithsecuritymechanismsintheprocessofinformationtransmission．

Securitycontrolshouldbecarriedoutinidentityauthenticationofthesubjectatbothendsofthetransmission,dataencryptionof

thetransmission,andtransmissionlinknodeidentificationandauthentication．Thispaperproposescorrespondingmeasuresto

avoidthesecurityrisksinvolvedinwiredtransmissionmediumandwirelesstransmissionmediaofindustrialInternet,andmakes

athoroughanalysisonhowtoencryptthedataduringtransmissionandhowtochoosecryptographicalgorithms．ItalsoputsforＧ

wardthecorrespondingcountermeasuresforotheraspectsofnetworktransmission．
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１　工业互联网网络传输安全机制

工业互联网网络传输需要控制各传输节点、链路以及端

到端的加密过程,选用合适的对称加密和公钥加密算法.工

业互联网网络传输的保密性用于实现传输数据流加密,防范

工业互联网通信链路上的数据信息窃听、泄露、篡改以及破坏

等.工业互联网网络传输的完整性是采用数字签名方式,通

过哈希或 MD(MessageDigest)算法,求取其消息摘要作为数

字签名.接收方采用哈希或 MD算法得出所接收数据的数字

签名,并将两个数字签名进行比对,如一致则表明该数据未在

传输过程中遭受篡改,完整性未遭破坏.

对于加密传输、签名验签、鉴别和验证,必须明确要求,制

定能够实现各安全域内部、各安全域之间的网络传输接口规

范.在传输协议方面,应采用 HTTPS,SSL/TLS,支持IPSec
实现远程通道的安全加密,并对IPv４协议与IPv６协议具有

兼容性.比如,采用SSL/TLS来进行工业网络传输,保证其

机密性、完整性与可用性.采用 HTTPS协议,以 HTTP作

为通信机制,并使用 SSL/TLS对传输的工业数据包进行加

密,既能够实现网络服务器的身份认证,也能够为传输数据提

供完整性与隐私保护.工业互联网平台中各 VM 之间、VM
与存储资源之间、控制主机与各下位机之间,也需要采用数据

加密通道.

工业互联网中大量采用远程网络传输,根据工业应用场

景,可分别选用有线或无线介质来实现.可采用的有线传输

介质有 RS４８５、工业总线(Modbus/TCP,OPC,DNP３,EtherＧ

net/IP,EthernetCAT等)、宽带、光纤等.可采用的无线传输

介质有无 线 电、工 业 无 线 局 域 网、光 载 无 线 通 信、４G/５G/

DMA移动通信以及卫星通信等.表１和表２分别择要给出

工业互联网中的有线传输介质和无线传输介质及其安全风险

规避分析.

在工业网络通信传输时,可设置特定安全域中启动的安

全通道流量满足最低安全基线,对使用安全通道进行传输的

所有用户数据全部加密,以实现身份验证,避免中间人攻击、

重放攻击等.安全域成员启动的安全通道流量可协商是否加

密通信.根据工业现场的实际通信需要,可选择对安全通道

数据始终加密或签名.如果远程用户请求域内网络数据资源

服务,且该远程用户账户处于受信任安全域中,需要进行用户

身份验证,验证通过后,获得数据库访问权限.



表１　工业互联网中的有线传输介质及其安全风险规避分析

Table１　Analysisofwiredtransmissionmediaandsecurityriskavoidanceinindustrialinternet

传输介质 特点及安全风险 安全风险规避手段

RS４８５网络

普通双绞线传输,传输速率低,采用终端匹配的总线型结

构,可支持３２个节点,不支持环型或星型网络,适用于小

范围、适当距离传输

尽量用于传输小数据量,不传输视频等;以一条双绞线作

总线建网并串接各节点,采用单一、连续的信号通道作为

总线;采用差分平衡传输,使用低阻信号地;采用隔离或

旁路保护,防护高频、瞬态电磁干扰

工业

现场

总线

网络

采用 Modbus/TCP
协议

无身份认证机制,明文传输,无完整性与机密性保护,兼
具 TCP/IP及 Modbus双重风险.可基于 Modbus设备

修改控制器I/O或寄存器数值、复位、禁用,或安装新版

逻辑或固件

协议深度检测及防护,可定义 Modbus指令、寄存器及线

圈列表,阻止不合规流量,防范功能码滥用;认证通信客

户端与服务端身份及设备状态,保证设备不可仿冒、操作

系统和组态软件可信;采用 HMAC等算法保证数据完

整性;对 Modbus控制指令进行安全分级,对关键功能码

指令采用加密相传输,保证机密性

采用 OPC协议

基于 COM/DCOM,不使用固定端口(使用１０２４Ｇ６５５３５);
OPCClassic访问权限限制较宽.OPCUA安全模式,在
应用程序级强制身份认证.OPC UA 使用强安全策略

加密算法.将私钥或相应证书存储于操作系统的专用存

储区,并设置访问权限

防护端口,跟踪 OPC连续建立的动态端口,开放端口最

小化;采 用 指 令 防 护,深 度 解 析 OPC 协 议,实 时 监 测

OPC客户端与服务器指令传输请求,拦截不安全指令并

报警;采用操作对象防护措施,监测操作对象值以保证字

节安全、可识别、可控;防范 PRC漏洞攻击;使用可信证

书连接,避免过时授权

采用 DNP３协议

基于串行链路的 DNP３;基 于 以 太 网 的 DNP３/UDP 和

DNP/TCP,数据格式、报文结构均为公开、开放标准,缺
乏认证、授权、加密,协议复杂,网络传输易遭截取、窃听、
盗改,存在功能码滥用风险

采用高安全级SecurityDNP３;使用 TCP/IP安全最佳实

践;使用 TLS,增加验证和授权保护;使用 ECC与 AES
扩展SSL,避免明文传输;采用 MAC等算法校验数据完

整性;预设通信对象白名单,防范 DoS 攻击和中间人攻

击;加密 DNP３报文链路层和应用层报文头中功能码,既
安全又高效

采用 Ethernet/IP
协议

无显示或隐式安全机制,UDP与广播数据无实时传输控

制,易遭注入伪造及注入ICMP控制报文攻击

使用 CIP安全协议,执行获批措施来保证完整性,避免

损坏、延迟、插入、丢失和重复等信息错误;与其他以太网

系统隔离

采用 EthernetCAT
协议

时间同步机制易遭网络注入帧干扰,无总线授权机制易

遭中间人或身份伪造攻击

与其他以太网系统隔离;使用线缆冗余、功能安全、TSN
等技术

表２　工业互联网中的无线传输介质及其安全风险规避分析

Table２　Analysisofwirelesstransmissionmediaandsecurityriskavoidanceinindustrialinternet

传输介质 特点及安全风险 安全风险规避手段

无线电
实时性强,工业应用广,覆盖范围受限,避障及防

雷困难,电磁干扰大

适用于中小区域、开阔地带的油气田、农业等野外

区域监控,避免大范围传输,避免电磁干扰

工业无线局域网

(IWLAN)
支持IEEE８０２．１１n/８０２．１acWave２．传输速率高,
适用于多种自动化等级

使用无线加密协议;修改服务集标识符,且禁用

SSID广播;绑定静态IP与 MAC地址

光载无线通信
结合 wiFi构成光载无线通信,具备 WiFi路由、分
配及光纤分布功能

适用于港口、货场、医疗机构、大型舰艇内部等场

合,尽量做到信号源现场本地化,采用主动式冗余

架构

４G/５G/CDMA
移动通信

利用运营商网络并依赖其通信可靠性、安全性.
低速网络传输时,实时性可达毫秒级

适用城市燃气、自来水、污水等SCADA 系统管网

监测,水电气远程抄表,电力或环保远程监控等

卫星通信
适用于上行流量小、下行流量大的点对多点广播

通信

工业网络传输中,应慎用此方式.可用于大范围

全流域水文观测、大面积矿藏勘探等

２　工业互联网网络安全中的身份鉴别与认证问题

２．１　传输两端主体及传输节点的身份鉴别和认证

在工业互联网领域,智能摄像头、IED、RTU 等一个不可

信终端节点可能会给整个工控网络带来风险.身份认证管理

的工业应用场景包括访问工业应用服务资源、登录工控主机

及服务器、访问工业PaaS云平台等,访问其中的工业关键设

备、业务系统及云平台应采用多因素认证.
身份认证要求通信双方在相互鉴别对方身份后方可通

信,并保证双方物理身份与数字身份的统一.在工业应用系

统中,身份认证应与该企业的业务流程密切配合,以防范对通

信的非法攻击.首先要对账户权限进行合理的分类设置,遵
照最小特权原则为账户分配权限.对于SCADA 软件、CS软

件、PLC控制软件、工控设备、工业通信装置等登录账户及密

码,建议使用强口令,不得使用弱口令,更不能使用默认口令,
并且应对口令进行定期更新.此外,应避免在不同的网络与

系统中进行身份认证证书共享.
在工业场景中,常用的身份验证因素有知识、拥有物及固

有特征等３种类型.知识是指用户能证明其所知信息,比如,
用户访问ID号、口令、设备登录密码、工业业务流程细节等;
拥有物是指用户拥有能证明自己身份的相应物理设备,比如,
工业主机启动 U 盾、RFID阅读器、身份验证 APP、数字签名

证书、手机短信验证码等;固有特征主要是指生物特征,比如,
启动上位机 HMI的指纹、门禁系统的视网膜、控制指令的语

音等.
口令认证也是工业场景常用方式之一.请求认证方需具

备一个ID,该ID 需在认证者的用户数据库中具备唯一性.
为了保证口令安全,要求其在传输过程中不得被篡改或截获.
而且系统管理员可以知悉所有用户的口令,这个问题可以通

过在数据库中保存口令的哈希值来解决.此外,请求认证者

在发送口令认证信息前,必须确认认证方的真实性,这一点通

常需要采取双向认证方式来实现.
数字签名是工业场景常用的另一种认证方式,其本质是

使用公钥加密算法,通信双方无须经由网络传送口令等身份

相关秘密信息,而是通过请求认证者与认证者各自对一个随

机数作数字签名与验证数字签名来实现.
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２．２　多因素认证问题

单因素认证对于某些工业应用场景来说仍显脆弱.使用

多因素认证可以增强安全性,用户应提供多项身份确认证据,
若使用者能够准确提供所要求的所有验证因素,系统方可授

予其访问权限.实践中通常采用双因素认证.
在工业应用中,应注意采用多因素身份验证也存在若干

风险与不足.１)验证因素可能存在丢失的情况.工业主机启

动 U 盾丢失的情况屡见不鲜.需要采用手机短信验证码进

行验证时,也常有手机没电或移动通信网络无法联络的情况.
如果某个因素被用于多个账户认证,一旦该因素丢失,需要重

新恢复所有账户,这种操作通常非常烦琐.２)因素丢失情况

下恢复选项的方便性与多因素认证的初衷相互冲突.一旦多

因素验证中的某因素丢失,则恢复时正常用户和攻击者事实

上是处于同样的困境.但是如果多因素认证不提供恢复选

项,有可能会永远无法正常登录.３)多因素验证为攻击者阻

止正常用户登录提供了可能.如果攻击者设法攻破了正常用

户的账户,反过来设置或重新配置多因素身份认证,将会给正

常用户登录带来极大困难.
传输链路节点均应部署独立的数字证书与公钥/私钥对,

实现有效身份的鉴别与认证.对于重要的设备节点,还可以

采用安全芯片来实现认证.比如,质询/应答安全认证方式要

求被认证方持续持有密钥.对称加密密钥为通信双方共享的

密钥,而公钥加密密钥则应是被认证方的私有密钥.上述密

钥一旦泄露,就会导致该认证方式全部失效.此时,可采用安

全芯片实现密钥与密码强保护.一是采用安全性认证芯片实

现,基于共享密钥的安全认证,可使用基于 SHA 的认证方

法,也可以使用基于 RSA的公钥加密算法.二是可以通过可

配置EEPROM 存储器,存储配置、密钥、认证证书等 PKI认

证体系要素.

３　工业互联网网络安全加密及密钥管理问题

３．１　工业网络加密传输协议的选用

工业互联网网络传输协议加密,应考虑工业现场设备计

算能力有限、工业网络实时性要求高的问题,通信加密应考虑

因加解密带来的额外计算量和延迟.
(１)采用 HTTPS协议的工业网络传输

HTTPS与 HTTP均为 OSI模型中的传输层协议.HTＧ
TP本为明文传输,通信双方交互及网络传输均未认证与加

密,网络传输易遭劫持、窃听或篡改.HTTP传输时,攻击者

可将恶意网址嵌入服务器发给用户的 HTTP数据包中,用户

界面出现该恶意网址链接或被劫持至其他 URL.

HTTPS在 HTTP应用层及 TCP/IP中附加 SSL/TLS
层,实现了传输数据加解密,保证了网络传输安全.服务端与

客户端信息传输均通过SSL/TLS加密,传输密文数据.将证

书中的公钥传送给客户端,客户端 TLS通过解析证书来验证

该公钥的有效性,如有效则用该密钥对生成随机值进行加密,
并传送给服务端,服务端对其解密后,双方即可使用该随机值

来实现通信加解密.HTTPS在传输环节使用协议加密,但
攻击者仍可在客户端截取数据包分析传输内容与协议,为此,
可视情况进一步对传输数据内容加密.因为非对称加密在大

素数生成、计算及分割上均需耗费较多资源,首次握手宜采用

RSA,DSA/DSS等公钥算法来加密后续的对称加密密钥,后
续网络传输宜使用 AES,RC４,３DES等对称加密算法.哈希

算法宜选用SHA１,SHA２５６,应谨慎选用 MD５.但是,这种

方式依然存在风险.虽然攻击者无法直接调用 API来伪造

数据,但对模拟器运行工业应用程序或者在工业应用程序运

行的机器上来伪造数据的攻击方法有效.对数据内容进行加

密,本质上仍然是在客户端采集数据、经由网络传输,因此这

种方法只是提升了攻击难度,并未从本质上解决工业互联网

网络传输的完整性问题.
(２)多种协议软硬件加密.
可在工业通信协议的基础上增加 VPN 加密通信方式,

采用IPSec,OPENVPN,GRE,SSTP４种加密协议实现加密

传输.加密通信方式可选择硬件加密,也可以选择软件加密.
软件加密依赖于操作系统等运行环境,加解密运算需要占用

嵌入式系统微控制器或处理器资源,导致业务系统性能下降,
而且易受攻击和出错.硬件加密采用定制IC,无性能损失,
而且可以对IC采取封装等物理攻击防范措施.不同的工业

应用场景可采取不同的加密算法设计,比如智能终端配件验

证可选用ECC１６３椭圆曲线加密算法;现场智能设备的许可

权管理等验证可选用ECC２５６、SHA２５６加密算法.有些IC
模块还提供简单编程功能,甚至可以提供更高级别的安全能

力,比如安全身份认证、加密通信、密钥安全存储及运行固件

更新安全保护等.此外,还可以使用标准化可信平台模块,既
能够实现高复杂性加密,也能够完成大量密钥及签名的安全

存储,还能够对所存储数据的物理读取进行保护.
实现工业网络的加密传输及存储,不仅需要有效的加密

工具,同时还需要完善的密钥管理机制来配合密钥存储、使
用、分发、更新及销毁等全生命周期安全管理.

３．２　工业互联网网络安全中的密钥管理设计

传统信息系统中的密码设计 Kerckhoffs在工业互联网

环境中仍然适用,其核心是“密码系统安全性取决于密钥保

护,而非密码系统保护”,而且密钥需要由通信双方事先约定,
并根据指定的协议定期更换.因此,工业环境中的密钥的保

护与安全管理问题极为重要.有统计表明,数据加密存储的

５个最差实践中,３个与密钥管理有关,分别是密钥保存位置

错误、密钥未集中管理、系统使用用户自己设计的密钥存储方

案.在工业控制领域,这些最差实践较为常见.
现代密码学中的密钥管理多借助信息手段来实现自动化

管理,由密钥分配中心(KeyDistributionCenter,KDC)负责密

钥的集中管理.密码系统均有一定的保密期,需要及时更新,
因此密钥管理愈加复杂.密钥管理覆盖了密钥自产生到最终

销毁的全生命周期,包括系统初始化,密钥的生成、分配、存
储、备份、恢复、吊销、销毁、保护、丢失等,其中,密钥的生成、
分配与存储为其核心环节.KDC的证书机构需要维护用户

的公钥注册、存储、分配、查询、吊销等工作,这些工作又需要

通过认证、时间戳、协议、签名、证书、加解密、可信第三方等手

段来实现.
工业互联网中密钥管理设计的若干原则如下.
(１)密钥密文存储原则.除非密码装置足够安全,否则不

得以明文存储密钥.在工业控制领域,使用人工分配密钥的情

况仍较普遍,此时应注意,密钥不得以明文方式由单个实体控

制,而应以密钥分量方式由多个具体信任关系的实体共同管理.
(２)密钥分离性原则.不同通信实体之间不应使用相同

或具有相关性的密钥,避免因一对通信实体安全通信出现问

题,影响其余实体的安全通信.
(３)密钥备份原则.如因系统故障等原因造成密钥丢失

(而非失窃),可通过恢复密钥备份来修复系统.备份密钥的
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安全强度应不低于原始密钥的安全强度.
(４)密钥时效性原则.一旦密钥超出有效期,必须更换为

新密钥.而且,新旧密钥的安全性应该分离,即便旧密钥遭窃

也不应影响新密钥的安全性.
(５)密钥多级管理原则.工业互联网中的关键网络传输

需要一次一密,而密钥需由一个实体生成并安全传输至对方,
因此,通信双方应使用同一个加密密钥来实现各工作密钥的

加密.通常采取三级密钥管理措施.具体的密钥管理级别从

上而下依次是:主机主密钥(HostMasterKey,HMK)、密钥

加密密钥(KeyEncryptionKey,KEK)、数据密钥(包含用户

密钥以及会话密钥),用于给主机、网络节点和网络用户等的

保密通信分配大量的密钥.主机主密钥存于主机处理器中,
为本地主密钥(LocalMasterKey,LMK),用于对其他类型的

密钥进行加密.工业应用场景中生成主机主密钥时,应通过

自然随机现象中的随机模拟信号数字化来产生真随机数.比

如,物理噪声源中的 MOS晶体管、电阻等电子元器件热噪

声,经过放大、滤波、采样、量化后,产生随机密钥.KEK用于

加密所传送的数据加密密钥,完成数据密钥的自动分配.

KEK又分为终端主密钥(TerminalMasterKey,TMK)、区域

主密钥(ZoneMasterKey,ZMK)等,既可用真随机性方法来

产生,也可用 MK作为某个强密码算法输入的方法来生成.
数据加密密钥即工作密钥,由会话密钥和用户密钥组成,加密

数据的密钥由会话密钥与用户密钥共同生成.数据加密密钥

的可用形式有终端PIN密钥(TerminalPINkey,TPK)、终端

认证密钥(TerminalAuthenticationKey,TAK)、区域 PIN 密

钥(ZonePINKey,ZPK)、区域认证密钥(ZoneAuthentication
Key,ZAK)、PIN 校验密钥(PIN VerificationKey,PVK)、卡
校验密钥(CardValidationKey,CVK)等,用于工业应用中各

种数据的加密、认证及数字签名等.

３．３　工业互联网网络安全中的密钥协商与分配

数据加密密钥的更新周期比较短,每次通信时均使用不

同的会话密钥,即可满足所谓的“一次一密”,可在密钥加密密

钥控制下,由密钥生成算法来动态地产生数据加密密钥.上

级密钥用于下级密钥加密:主机主密钥数量最少、相对不变,
用于对密钥加密密钥进行加密;密钥加密密钥数量较少,用于

对数据加密密钥加密;数据加密密钥则用于对数量巨大的工

业数据加密.需要保证仅有极少量的主机主密钥明文存储于

采取严密物理保护的主机密码装置之中,密钥加密密钥和数

据加密密钥在加密后密文存储于其他存储器中.此外,应对

密码装置配备防窜扰设施,一旦核心密码装置遭到物理破坏,
其中的主密钥和其他密钥可自动清除或自毁.

工业网络通信建立密钥可采用密钥协商或密钥分配方

式,二者的主要区别在于是否有可信第三方参与.密钥协商

通过一个交互协议来共同确定新会话密钥,无需可信第三方

机构介入;密钥分配则需要通过可信第三方来选取密钥并分

配给通信各方.
通信各方通过公开信道通信来协商,共同形成密钥,任一

参与者均对协商结果产生影响,甚至不需要可信第三方参与,
可通过Internet密钥交换协议(InternetKeyExchange,IKE)
等密钥协商协议来实现.密钥最终由协商协议各参与者独立

产生的参数作为输入量计算而得,计算值即为密钥.该密钥

由协商各方共享,除可能的可信管理机构之外的任何他方均

不可知.
证书型和无证书型两种密钥协商协议生成方式的区别在

于是 否 有 第 三 方 可 信 管 理 机 构 (如 Certificate Authority
(CA))等.证书型密钥协商协议由证书认证中心提供认证,
生成密钥时,认证中心为参与密钥协商的各方各分发一个含

有参与方公钥、ID以及其他信息的证书.此方案的优势是可

实现认证,如果资源允许,可直接使用 PKI以便部署应用,同
时,采用私钥生成器(PrivateKeyGenerator,PKG)又易于公

私钥统一管理.在工业网络通信场景中,需要考虑到该协议

需可信CA参与密钥协商运算,计算成本高,还需要维护相关

证书.如果资源受限,应慎重选择.无证书型密钥协商协议

无须使用证书和CA,计算量小,而且其安全性不低于证书型

密钥协商协议,特别适用于工业网络资源受限的环境,比如工

业 WSN等低耗环境.不过,这种协议的设计较为困难.
工业现场通信中,资源和通信有效期均受限的两个不信

任节点,如要保证临时安全通信,可建立安全弱连接受限通

信.在通信链路上协商出一个临时会话密钥,用于安全通信,
一旦密钥超出有效期,即中断该安全通信.通信规模及节点

数n较少而且节点不常增加时,可采用预设密钥方式,各方均

存储(n－１)个密钥,通信系统需存储n∗(n－１)个密钥,一旦

节点增加,需要存储的密钥将会呈指数级增长.其他工业网

络通信可借助一个中心节点,采取中间人保方式来实现密钥

协商.一旦经由中心节点协商成功,在协商所得密钥失效前

各方无法抵赖,且不再需要中心节点参与,这对于通信和计算

资源受限的工业网络来说非常重要.这种密钥协商方案与具

体的传输协议无关,可以采用 Blueteeth,WiFi,NBＧIoT,４G/

５G,LoRa等通信体制传输.密钥有效期的存在还可以防御

重放攻击.不过其安全风险在于:中心节点如果失效将导致

整个加密通信系统密钥协商失败.当网络规模较大(比如油

气田各种传感数据传输)时,可以采用完全去中心化的 P２P
区块链技术手段,网络规模大决定了欺骗成本高,间接保证了

这种方案的安全性.
密钥分配问题较为复杂,因为密钥安全分发和传输相对

困难.密钥分配协议对密钥分配的规则和约定进行了规定,
并控制密钥分配过程.工业网络信息传输场景中,应尽量选

用传输量和存储量都比较小的协议,尽可能采用自动分配机

制,以适应工业场景的分配效率要求.密钥分配可采用网外

分配(人工分配)、基于 KDC的分配(自动分配)以及基于认证

的密钥分配(自动分配)等方式.
人工分配借助非通信网络的可靠物理渠道来携带密钥,

并分配给通信参与各方.比如,在工业网络通信中使用 U 盘

来人工拷贝分发密钥.工业场景中,如用户量较大、通信较频

繁,密钥需求量随之增加,密钥传输量和存储量也随之增大,
密钥需频繁更换,成本较高.此外,对参与人员的可信任度要

求很高.
自动分配以 KDC为可信第三方来实现密钥分配.通信

一方凭借己方密钥和 KDC公钥,即可经由 KDC获得另一方

的公钥,构建保密通信信道.该方法常使用 Kerberos协议的

拉模式(Pull)和推模式(Push),如图１和图２所示.拉模式

中通信一方主动请求密钥,故此得名.推模式中,通信方 A
先联系另一方B,推动B 与 KDC联系获取A 和B 之间的会

话密钥.二者的安全性并无明显差异,可根据具体的应用环

境选用.在工业网络本地环境中,可采用 Kerberos协议实现

认证管理.在采用 ANSIX９．１７的广域网环境中,可直接由

服务器来方便获取密钥,因为客户机通常距 KDC部署较远,

　　　 (下转第３８０页)
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测效果的比较,随机森林算法的分类效果要好于 C４．５决策

树,但这并不否定决策树的分类作用,因为不同的数据挖掘算

法都有其优势和劣势,我们应当从微博用户的各类特征出发,
在提取有效特征的基础上与传统数据挖掘算法结合使用,以
起到仅使用其中一种方法所不能达到的良好效果.

结束语　随着对微博用户行为研究的不断深入,对微博

上的大量异常用户的检测与识别也引起了学术界和产业界的

重视.本文基于用户特征对微博异常用户分类方法进行分

析,在获取到的微博用户数据的基础上,通过对用户基本属

性、行为模式和文本内容的分析,提取相关特征并进行聚合,
完成对数据的预处理.随后选取 Weka作为分析工具,以微

博用户数据集为样本,对微博的传播特点以及用户属性、文本

内容等特征进行综合考量,将数据挖掘算法融入对新浪微博

异常用户的检测方法当中,建立起微博异常用户检测模型,先
后选取C４．５决策树和随机森林分类算法完成了模型训练和

实验预测,并对其准确率进行了评估.本文结果可以为公安

机关开展舆情管控工作提供参考.
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