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摘　要　在现有的能够达到完全保密性要求的可净化数字签名方案中,基于群签名的方案因为效率较低而不够实用,而基于零

知识证明的方案虽然效率较高但安全性较低.因此,文中提出了一种基于环签名和短签名的可净化数字签名方案,可满足可净

化数字签名的不可伪造性、不可变形、透明性、完全保密性及可审计性５项基本安全需求,同时具有相对于基于零知识证明方案

更强的可审计性和较高运算效率,具有较强的实用性.
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Abstract　Amongtheexistingsanitizablesignatureschemesthatachievefullsecurityrequirements,schemesbasedongroupsigＧ
naturesarenotpracticalduetotheirlowefficiency,whilethosebasedonzeroＧknowledgeproofaremoreefficient,butthesecurity
ispoor．Therefore,thispaperproposesanewsanitizablesignatureschemebasedonringsignatureandshortsignature．Itcanmeet
thefivefundamentalsecurityrequirementsofsanitizablesignatures,i．e．,unforgeability,immutability,transparency,fullprivacy
andauditability．Meanwhile,ithasstrongerauditabilityandhighercomputationalefficiencythanthezeroＧknowledgeproofbased
scheme,andismorepractical．
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　　随着区块链技术的成熟与发展,以太坊、超级账本等项目

在更多领域的应用对数字签名提出了更加多样化的要求,仅
仅满足不可伪造条件的数字签名方案在某些环境下已经无法

满足应用要求.针对以太坊和超级账本在政府、法律、商业、
物流、医疗数据等方向应用时的监管和可审计性要求,本文尝

试提出了一种在保证消息匿名性和正确性的前提下,能够提

供可更改和强可审计性的数字签名方案.
可净化签名的概念首先于２００５年由 Ateniese等[１]提出,

可净化方案可以使签名者为一个选定的代理人(被称为净化

者(Sanitizer))更改已签名的消息中的一部分.例如在交易订

单中,业务员签发订单:“购买某公司的 A 产品,运送至地址

B”,并将净化者密钥交给其主管经理.在签名时,“A”和“B”
是可净化部分,其他的部分是固定部分.那么在必要情况下,
主管经理可以通过持有的净化者密钥将消息更改为:“购买某

公司的C产品,运送至地址 D”.

Ateniese等[１]指出了可净化数字签名在医疗数据、流媒

体认证和安全路由等方向的应用价值,并且提出了一种基于

变色龙散列函数(chameleonhash)的通用方案,但其在文中并

没有对可净化签名进行完善的定义,且未对其安全需求进行

形式化定义.

Brzuska等[２]对可净化签名进行了完善的形式化定义,并
对基本安全需求进行了形式化定义,给出了５个形式化安全

属性:不可伪造性(Unfogeability)、不可变形(Immutability)、
保密性(Privacy)、透 明 性 (Transparency)和 可 审 计 性 (AcＧ
countability),并且给出了这些安全需求之间的蕴涵关系.之

后,Canard等[３]对 Klonowski等[４]提出的部分扩展思路进行

了形式化处理.以上的通用方案都是对Ateniese等[１]提出的

基于变色龙安全散列方案的改进或扩展.

Brzuska等[５]对安全属性进行了进一步的完善,指出了一

个未被研究但相关的属性:不可连接性(Unlinkable),当已净

化的签名不存在可以与原始签名产生联系的特征时,该方案

具有不可链接性,但由于其基于的群签名方案相对复杂且效

率低,该方案较为复杂低效.２０１６年,Lai等[６]提出了无随机

预言模型的可净化签名,同年,Fleischhacker等[７]提出了一个

基于可重新随机化的密钥的方案,该方案比文献[６]的方案更

加高效,但由于其在密钥对生成阶段使用零知识证明方案生

成随机密钥,导致计算效率较低,同时也会带来可审计性上的

风险.本文提出了一种基于可转换环签名和短签名的可净化

签名,在保证效率的同时,具有不可连接性和强可审计性.

１　预备知识

１．１　传统数字签名方案

一个传统数字签名方案 D 由３个概率多项式时间算法

构成:１)密钥生成算法D．Gen,以安全参数１n 为输入参数,输



出公私钥对(pk,sk);２)签名算法D．Sig,以消息m 和私钥sk
作为输入参数,输出消息m 的签名σ;３)验证算法 D．Ver,输
入消息签名对(m,σ)和私钥sk,输出一个验证值v∈{０,１},当

v＝１时,表示签名σ为私钥sk 对消息m 的有效签名,其他情

况则v＝０.
本文采用一个满足在适应性选择消息攻击下存在不可伪

造性(ExistentiallyUnforgeabilityunderChosenMessageAtＧ
tack,EUＧCMA)的传统数字签名方案[８],为简化描述,称其为

不可伪造性.

１．２　可验证环签名数字签名方案

可验证环签名(VerifiableRingSignature,VRS)是由 Lv
等[９]于２００３年提出的,可转换环签名的主要优点是即保证了

匿名性,又在必要的情况下可以通过真实签名者给出的相关

数据证明签名者的真实身份.VRS签名方案由定义的５个

概率多项式时间算法构成:１)密钥生成算法V．Gen,以安全参

数１n 为输入参数,输出公私钥对(pk,sk);２)签名算法V．
Sig,以公钥集L、私钥sk和消息m 为输入参数,生成签名σ;

３)验证算法V．Ver,以公钥集L、消息 m 和签名σ 为输入参

数,对签名σ进行验证,输出验证值v∈{０,１},当v＝１时,表
示签名σ为私钥sk和公钥集L 对消息m 的有效签名,其他情

况则v＝０;４)证明算法V．Proof,以公钥集L、消息 m、签名

σ、公钥pk和私钥sk为输入参数,输出证明值π;５)仲裁算法

V．Judge,以公钥集L、消息m、签名σ、公钥pk和证明值π 为

输入参数,输出一个值b∈{０,１},当b＝１时,表示证明值π证

明签名σ来自签名者,当b＝０时,表示证明值π证明签名κσ
不来自签名者,其他情况输出错误符﹡.

可验证环 签 名 自 提 出 后,经 过 王 化 群 等[１０]和 李 晓 琳

等[１１]的多次改进后,依旧在不可伪造性方面存在安全缺陷.
因此,本文采用文献[１４]中一个效率较高的改进方案,该方案

的不可伪造性由短签名在新构造签名中进行弥补.

１．３　短签名数字签名方案

短签名(ShortSignature)是由 Boneh等[１２]于２００１年提

出的,其长度为 DSA签名标准长度的一半,但具有同等程级,
其构成如下:令(G１,G２)为阶均为素数p 的双线性群组,G２

的生成元为g２,再令 H:{０,１}∗ →G１ 是一个全域散列函数.
此短签名方案由定义的３个概率多项式时间算法构成:１)密
钥生成算法S．Gen,随机选取x∈Zp 作为私钥sk,并计算相应

的公钥pk＝g２
x;２)签名算法S．Sig,以消息m 和私钥sk为输

入参数,输出签名σ＝H(m)x;３)验证算法S．Ver,以公钥pk、
消息m 和签名σ 为输入参数,验证等式e(H(m),v)＝e(σ,

g２)是否成立,输出验证值v∈{０,１},当等式成立时,输出v＝
１,表示签名σ为私钥sk对消息m 的有效签名,等式不成立则

输出v＝０.
本文采用文献[１２]中提出的短签名方案,此方案在随机

预言模型下满足不可伪造性.

２　一个基于可转换环签名的可净化数字签名方案

２．１　可净化数字签名的形式化定义

本文沿用Brzuska等[５]完善后的形式化定义,其中涉及３
个角色:签 名 者 (Signer)、净 化 者 (Sanitizer)以 及 仲 裁 者

(Judge).签名者生成两个无关的公私钥对,其中一对用来对

某一消息进行签名,另一对交于选定的净化者,净化者的修改

权限由签名者指定.当需要对消息净化时,净化者使用净化

算法对签名者生成的消息签名进行净化操作,并对净化后的

消息重新签名.第三方可以通过验证算法对给出的消息签名

对进行验证.当需要证明被公布的消息签名对的确切来源

时,签名者或净化者可以通过证明算法生成一个证据,仲裁者

在得到通过证明算法生成的证据后,可以通过仲裁算法对消

息签名对进行仲裁,以判断该消息签名对是直接来自签名者

还是来自净化者.
首先,在可净化签名中有两个定 义 的 描 述 符,分 别 是

ADM 和 MOD.描述符 ADM 是描述处理被签名消息中允许

被净化者净化部分的函数,它给定了净化者的权限.描述符

MOD是描述净化者对消息进行净化的函数.
定义１(可净化数字签名)　一个可净化数字签名方案由

如下定义的７个概率多项式时间算法构成.
(１)签名者公私钥生成算法SiGen.以安全参数１n 作为

输入参数,输出签名者的公钥pk和私钥sk.
(２)净化者公私钥生成算法SaGen.以安全参数１n 作为

输入参数,输出净化者的公钥spk和私钥ssk.
(３)签名者签名算法Sig.使用签名者私钥sk为消息m、

净化者公钥spk和消息可净化部分ADM(m)签名,生成签名

σ,并对消息m 的哈希值签名,生成签名σ１.
(４)净化者净化签名算法 San.首先验证 ADM 和签名

σ,如果ADM(MOD)＝１,则以净化者私钥ssk、签名者公钥pk
和签名σ对经过MOD 修改过后的消息m′进行签名,生成签

名σ′.
(５)验证算法 Ver.以消息m、签名σ、签名σ１、签名者公

钥pk和净化者公钥spk为输入参数,输出验证值v∈{０,１}.
本文以v＝０表示该签名不正确,未通过验证;以v＝１表示签

名通过验证.
(６)证明算法Proof.以签名者私钥sk、消息m、签名者公

钥pk、签名σ和签名σ１ 为输入参数,输出一个证明值π∈{０,

１}∗ .
(７)仲裁算法Judge.以消息 m、签名σ、签名σ１、签名者

公钥pk、净化者公钥spk和证明算法输出的证明值π 作为输

入参数,输出仲裁值j∈{０,１}.本文以j＝０表示消息签名对

是由净化者产生的;j＝１表示消息签名对由签名者产生.
一个有意义的可净化数字签名需要满足以下３个要求:

１)由签名者签名算法输出的可净化签名必须能够通过验证算

法的检验;２)由净化者净化签名算法输出的可净化签名必须

能够通过验证算法的检验;３)对于一个由净化算法产生的消

息签名对,证明算法可以输出一个合法证据,有助于仲裁算法

对消息的来源做出正确的判断.

２．２　方案描述

本文提出一种基于短签名和环签名的可净化数字签名

(SSRS),它的９个概率多项式时间算法定义如下.
(１)签名者密钥生成算法 SSRS．SiGen.接收安全参数

１n,并进行如下操作:

１)(pks,sks)←S．Gen(１n);

２)(pkd,skd)←D．Gen(１n);

３)(pkv,skv)←V．Gen(１n).
输出公钥pk＝(pks,pkd,pkv)和私钥sk＝(sks,skd,skv).
(２)净化者密钥生成算法 SSRS．SaGen.接收安全参数

１n,并进行如下操作:
(spk,ssk)←V．Gen(１n):输出公钥spk和私钥ssk.
(３)签名者签名算法SSRS．Sig.接收消息 m∈{０,１}∗ 、
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签名者私钥sk＝(sks,skd,skv)、净化者公钥spk以及描述符

AMD,并进行如下操作:

１)用描述符ADM 计算消息固定部分M;

２)对消息m 的非固定部分进行哈希运算生成哈希值h←
H(m－M);

３)计算σd←D．Sig(skd,(M‖ADM‖pk‖spk‖h));

４)计算σs←S．Sig(sks,(M‖h));

５)计算σv←V．Sig({pkv,spk},skv,(σd‖m));
输出消息m 的可净化签名σ＝(σd,σs,σv,ADM).
(４)净化者净化签名算法 SSRS．San.接收消息签名对

(m,σ)＝(m,(σd,σs,σv,ADM))、净化者私钥ssk、签名者公钥

pk＝(pks,pkd,pkv)和描述符 MOD,并执行如下操作:

１)计算v←S．Ver(m,σ,pk,spk,h),如果v＝０,终止并

退出;

２)用描述符 MOD对消息m进行净化,生成净化消息m′;

３)计算σv′←V．Sig({pkv,spk},ssk,(σd‖m′)).
输出净化后的消息m′及其签名σ′＝(σd,σs,σv′,ADM).
(５)验证算法SSRS．Ver.接收消息签名对(m,σ)＝(m,

(σd,σs,σv,ADM))、消息 m 的哈希值h、签名者公钥 pk＝
(pks,pkd,pkv)和净化者公钥spk,并执行如下操作:

１)用描述符ADM 计算消息固定部分M;

２)计算v１←D．Ver(pkd,(M‖ADM‖pk‖spk‖h),σd);

３)计算v２←S．Ver(pks,(M‖h),σs);

４)计算v３←V．Ver({pkv,spk},(σd‖m),σv).
输出验证结果v＝(v１&&v２&&v３),只有当３个结果都

为１时验证值才为１.
(６)签名者证明生成算法SSRS．SiProof.接收签名消息

对(m,σ)＝(m,(σd,σs,σv,ADM))、签名者的密钥对(pk,sk),
并执行如下操作:

１)计算v←SSRS．Ver(pk,skp,m,σ),如果v＝０,终止并

退出;

２)计 算πsi ←V．Proof({pkv,spk},(σd ‖m),σv,pkv,

skv).
输出证明πsi.
(７)净化者证明生成算法SSRS．SaProof.接收签名消息

对(m,σ)＝(m,(σd,σs,σv,ADM))、签名者公钥pk、净化者的

私钥ssk,并执行如下操作:

１)计算v←SSRS．Ver(pk,skp,m,σ),如果v＝０,终止并

退出;

２)计算πsa２ ←V．Proof({pkv,spk},(σd ‖m),σv,pkv,

ssk).
输出证明πsa.
(８)签名者仲裁算法 SSRS．SiJudge.接收签名消息对

(m,σ)＝(m,(σd,σs,σv,ADM))、签名者公钥pk、净化者公钥

spk、原始消息的哈希值h 和签名者证明πsi,并 执 行 如 下

操作:

１)计算v←SSRS．Ver(pk,skp,m,σ),如果v＝０,终止并

退出;

２)计算j１←V．Judge({pkv,spk},(σd‖m),σv,pkv,πsi);

３)计算接收签名消息对中的消息的哈希值h′,计算j２＝
h⊕h′;

４)计算J＝j１&&(１－j２).

输出仲裁结果J.

(９)净化者仲裁算法 SSRS．SaJudge.接收签名消息对

(m,σ)＝(m,(σd,σs,σv,ADM))、签名者公钥pk、净化者公钥

spk、原始消息的哈希值h、签名者证明πsa,并执行如下操作:

１)计算v←SSRS．Ver(pk,skp,m,σ),如果v＝０,终止并

退出;

２)计算j１←V．Judge({pkv,spk},(σd‖m),σv,pkv,πsa);

３)计算接收签名消息对中的消息的哈希值h′,计算j２＝
h⊕h′;

４)计算J＝(１－j１)&&j２.
输出仲裁结果J.

容易证得,上述新构造的可净化签名方案满足２．１节的

正确性要求.

３　安全性分析

本文采用文献[５,１３]中给出的相关形式化模型对提出的

可净化签名方案进行安全性分析.下文依次证明可净化数字

签名SSRS满足不可变形性、透明性、不可连接性和可审计

性.因为Brzuska等[２]指出可审计性涵盖不可伪造性,所以

该方案还满足不可伪造性.因此可以证明本文提出的方案

SSRS满足可净化签名的所有５项安全性要求.

３．１　不可变形性

引理１　如果数字签名方案 D满足不可伪造性(unf),那
么可净化签名方案SSRS满足不可变形性(immut).

证明:假设存在一个敌手 A,意图针对可净化签名方案

SSRS的不可变形性进行攻击,且λ(n)＝Pr[Expimmut
SSRS,A(n)＝１]

是不可忽略的.那么我们构造一个算法B,且Pr[Expunf
D,B(n)＝

１]是不可忽略的,对数字签名方案 D 的不可伪造性进行攻

击.挑战游戏如下:
算法B 调用签名者密钥生成算法S．SiGen生成一对挑

战密钥(pk∗ ,sk∗ ),并 将 其 中 的 公 钥 发 送 给 敌 手 A 生 成

(spk∗ ,m∗ ,σ∗ ).在挑战过程中,B 对S．Sig 和S．SiProof
的模拟如下:

SSRS．Sig:对第i次签名询问(mi,ADMi,spki),B 首先

计算消息固定部分M 并且将(Mi‖ADMi‖pki‖spki‖hi)

发送至签名过程D．Sig,收到消息签名σi１,并通过V．Sig生

成σi２,输出σi＝(σdi,σvi,σsi,ADMi).

SSRS．SiProof:对第i次输入(mi′,σi′,spki′),首先解析

σi′＝(σdi′,σvi′,σsi′,ADMi′),通过 V．Proof生成πsii′.

最后B解析σ∗ ,计算消息固定部分 M∗ ,并返回消息对

((M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ ),σ１∗ ).

分析:上述过程已表明,如果敌手A 赢得挑战游戏,那么

算法B同样赢得挑战游戏.假设敌手A 赢得挑战游戏,那么

以下等式成立:

D．Ver(m∗ ,σ∗ ,pk,spk∗ ,h∗ )＝１ (１)
(spk∗ ≠spki)或ADM∗ (m∗ )≠ADMi(mi),i∈[１,qsig]

(２)

由式(１)可得以下等式:

D．Ver(pkd,(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ ),σ１∗ )＝１
由式(２)可得:
(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ )≠(Mi‖ADMi‖pk‖

spki‖hi),i∈[１,qsig]

由此我们可以推定,B不能发送消息(M∗‖ADM∗‖pk‖
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spk∗‖h∗ )给D．Sig,并且可推定,如果A 赢得挑战游戏,B
也赢得挑战游戏,则有 Pr[Expunf

D,B(n)＝１]≥λ(n).因此,如
果底层的 签 名 方 案 D 是 不 可 伪 造 的,则 可 净 化 签 名 方 案

SSRS具有不可变形性.证毕.

３．２　透明性

引理２　如果环签名方案 V满足匿名性(ano),那么可净

化签名方案SSRS满足透明性(trans).
证明:假设存在一个敌手 A,意图针对可净化签名方案

SSRS的透明性进行攻击,且λ(n)＝Pr[Exptrans
SSRS,A (n)＝１]是

不可忽略的.那么我们构造一个算法B,且Pr[Expano
D,B(n)＝

１]是不可忽略的,对数字签名方案 D 的不可伪造性进行攻

击.挑战游戏如下:
算法B１ 接收(spk,pkv),并返回(１,２).算法 B２ 调用

SSRS．SiGen生成公钥pk＝(pks,pkd,pkv),由敌手 A 通过

(pk,spk)输出b′,在挑战过程中,B２ 模拟如下:

SSRS．Sig:对第i次签名询问(mi,ADMi,spki),B２ 首先计

算固定部分消息 Mi,并计算σdi←D．Sig(skd,(Mi‖ADMi‖

pk‖spki‖hi)),传输({pkv,spk},１,(σdi‖mi))给V．Sig 生

成σvi,B２ 输出σi＝(σdi,σsi,σvi,ADMi)至A.

SSRS．San:对第i次输入(mi′,MODi′,σd′,pki′),解析

σi′＝(σdi′,σsi′,σvi′,ADMi′)和pki′＝(pksi′,pkdi′,pkvi′).首

先计算净化消息mi１′,并传输({pkv′,spk},２,(σdi′‖mi′))至

V．Sig生成σvi′,构成签名σi′＝(σdi′,σsi′,σvi′,ADMi′).

SSRS．SiProof:对第i次输入(mi″,σd″,pki″),B 解析σi″＝
(σdi″,σsi″,σvi″,ADMi″),传输({pkv,spki″},(σdi″‖mi１″),σvi２″,

pkv,１)至 V．Proof生成证明πsii″.

SSRS．SaProof:对第i次输入(mi″,σd″,pki″),B 解析σi″＝
(σdi″,σsi″,σvi″,ADMi″)和 pki″＝ (pksi″,pkdi″,pkvi″),传 输

({pkv,spki″},(σdi″‖mi１″),σvi２″,pkv,２)至 V．Proof生成证明

πsai″.

SSRS．Sa/SSRS．Si:对第i次输入(mi,MODi,ADMi),如
果ADMi(MODi)＝０,则B２ 返回错误.其他情况下B２ 计算

固定消息部分 Mi,B２ 生成σ∗
i ＝(σ∗

di,σ∗
si ,σ∗

vi,ADM∗
i )给A.

分析:假 设 敌 手 A 赢 得 挑 战,则 有b＝b′,且 SSa/Si ∩
(SSSRS．SiProof∪SSSRS．SaProof)＝Ø,当SSa/Si(SSSRS．SiProof和SSSRS．SaProof)

符合SSRS．SiProof和SSRS．SaProof的输出集合,则说明发

送给 V．Proof的消息并未正确签名.则有算法B 赢得挑战

的可能和敌手A 赢得挑战的可能性 Pr[Expano
D,B (n)＝１]≥λ

(n).证毕.

３．３　不可连接性

引理３　如果数字签名方案 D满足不可伪造性(unf),那
么可净化签名方案SSRS满足不可连接性(unlink).

证明:假 设 存 在 一 个 敌 手 A,其 优 势 λ(n)＝|Pr
[Expunlink

SRSS,A(n)＝１]－１/２|是不可忽略的,我们构造如下算法

B,有Pr[Expunf
D,B(n)＝１]是不可忽略的.挑战游戏如下:

算法B１ 接收pkd 作为输入,B 通过 SSRS．SiGen生成

(pkv,skv)和(spk,ssk),并生成pk＝(pks,pkd,pkv).首先选

择b←{０,１}并计算b′←A(pk,spk).在挑战过程中,B２ 模拟

如下:

SSRS．Sig:对第i次签名询问(mi,ADMi,spki),B首先计

算固定部分消息 Mi,并计算σdi←D．Sig(skd,(Mi‖ADMi‖

pk‖spki‖hi)),通 过 V．Sig 生 成σvi,输 出σi ＝ (σdi,σsi,

σvi,ADMi).

SSRS．SiProof:对第i次输入(mi′,σi′,pki′),首先解析σi＝
(σdi,σsi,σvi,ADMi),通过 V．Proof生成πsii′并输出.

SSRS．San:对第i次输入(mi″,σd″,pki″),B 生成σi″并输

出给A.

SSRS．SaProof:对 第i次输入(mi‴,σd‴,pki‴),B 生成

πsai‴并输出给A.

LRSSRS．San:对 第i次 输 入 ((m０i,MOD０i,σ０i)(m１i,

MOD１i,σ１i)),如果有j∈{０,１},S．Ver(m１i,σ１i,pk,spk)＝１,
且有 ADM０i＝ADM１i,ADMji(MODji)＝１,MOD０i(m０i)＝
MOD１i(m１i),则输出σi′给A.

分析:如果对于任意i∈{１,􀆺,q},q是多项式 LRSSRS．
San的查询数,有j∈{０,１},S．Ver(mji,σji,pk,spk)＝１,且有

ADM０i＝ADM１i,ADMji(MODji)＝１,MOD０i(m０i)＝MOD１i

(m１i),且D．Sig已经输出σji′,可知:
(m０i－ADM０i(m０i))‖ADM０i‖pk‖spk‖h＝
　(m１i－ADM１i(m１i))‖ADM１i‖pk‖spk‖h
因为数字签名 D 是确定的,则可推论σ１bi′＝σ０i＝σ１i,并

且输出的第二部分签名σ２bi′并不取决于b,最后有ADMbi′＝
ADM０i＝ADM１i,则ADMbi′的值不取决于b.则可以推论签

名σbi′与b无关.因此,A 只能通过随机预言b′赢得挑战.
如果存在任意i∈{１,􀆺,q},q是多项式 LRSSRS．San的

阶,有j∈{０,１},S．Ver(mji,σji,pk,spk)＝１,且有ADM０i＝
ADM１i,ADMji(MODji)＝１,MOD０i(m０i)＝MOD１i(m１i),如
果存在x 使多项式D．Sig 未输出σxi,则 B 输出(((mxi －
ADMxi(mxi))‖ADMxi‖pk‖spk‖h),σxi)给敌手并赢得挑

战,对此我们用E表示,则有:

Pr[Expunf
D,B(n)＝１]≥Pr[E]

且有:

Pr[Expunlink
SRSS,A(n)＝１]

　＝Pr[E]􀅰Pr[Expunlink
SRSS,A (n)＝１|E]＋(１－Pr(E))􀅰

Pr[Expunlink
SRSS,A(n)＝１|¬E]

　＝Pr[E]􀅰Pr[Expunlink
SRSS,A(n)＝１|E]＋１

２－１
２

􀅰Pr[E]

则有:

Pr[E]＝
Pr[Expunlink

SRSS,A(n)＝１]－１
２

Pr[Expunlink
SRSS,A(n)＝１|E]－１

２

＝ ±λ(n)

Pr[Expunlink
SRSS,A(n)＝１|E]－１

２

≥λ(n)

则可得:

Pr[Expunf
D,B(n)＝１]≥λ(n)

证毕.

３．４　可审计性

３．４．１　签名者可审计性

引理４　如果短签名方案S满足不可伪造性(unf),那么

可净化签名方案SSRS满足签名者可审计性(SiAcc).
证明:假设存在一个敌手A,其λ(n)＝Pr[ExpSiAcc

SRSS,A(n)＝
１]是不可忽略的,我们构造如下算法 B,有 Pr[Expunf

S,B (n)＝
１]是不可忽略的.挑战游戏如下:

B接收(spk)作为输入,并输出(pk∗ ,m∗ ,σ∗ ,πsi∗ ).在

挑战过程中,B模拟如下:
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SSRS．San:对第i次输入(mi,MODi,σi,pki),解析σ＝
(σdi,σvi,σsi,ADMi)和pki＝(pksi,pkdi,pkvi).首先计算净化

消息m
－
i 并传输({pk,spk},１,(m

－
i‖σdi))给V．Sig,返回σvi,

σsi.B２输出σi＝(σdi,σ
－
vi,σ

－
si,ADMi)至A.

SSRS．SaProof:对第i次输入(mi′,σi′,pki′),B 解析σi′＝
(σi１′,σi２′,σi３′,ADMi′)以及pki′＝(pksi′,pkdi′,pkvi′),并传输

({pkv′,spk′},(σi１′‖mi′),σi２′,pkv,１)给 V．Proof,输出πsai′
给A.

最后,B输出({pkv∗ ,spk},(σ１∗ ‖m∗ ),σ２∗ ,pkv∗ ,πsi∗ ).
分析:假设A 赢得挑战,则有:
对任意i∈{１,􀆺,qSan},σ∗ ≠σi′ (３)

SSRS．Ver(m∗ ,σ∗ ,pk∗ ,spk)＝１ (４)

SSRS．SiJudge(m∗ ,σ∗ ,pk∗ ,spk,πsi∗ )＝０ (５)
因为有{spk,pkv∗ }⊂{spk}∪{pkv∗ },由式(３)可知对任意

i∈{１,􀆺,qS},σ∗２≠σ
－
i２.所以有:如果σ∗ ≠σi′,则有σd∗ ≠σdi

或σv∗ ≠σvi 或ADM∗ ≠ADMi,如果 ADM∗ ≠ADMi,则有

σd∗ ≠σdi,如果σd∗ ≠σdi,则有σv∗ ≠σvi.
由式(４)可知:V．Ver({pkv∗ ,spk},σv∗ ,(σd∗‖m∗ ))＝１,

则有V．Judge({pkv∗ ,spk},(σd∗‖m∗ ),σv∗ ,pkv∗ ,πsi∗ )＝０.
另一方面有:

S．Ver(m∗ ,σ∗ ,pk,spk∗ ,h∗ )＝１ (６)
(spk∗ ≠spki)或ADM∗ (m∗ )≠ADMi(mi),i∈[１,qsig]

(７)
由式(６)可得以下等式:

S．Ver(pks,(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ ),σ３∗ )＝１
由式(７)可得:
(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ )≠(Mi‖ADMi‖pk‖

spki‖hi,i∈[１,qsig]
由此我们可以推定B 不能发送消息(M∗‖ADM∗‖pk‖

spk∗ ‖h∗ )给S．Sig,并且可推定,如果A 赢得挑战游戏,B
也赢得挑战游戏,则有 Pr[Expunf

S,B(n)＝１]≥λ(n).因此,即
使在环签名 V无法保证安全性的情况下,如果短签名S满足

不可伪造性,可净化签名SSRS满足签名者可审计性.证毕.

３．４．２　净化者可审计性

引理５　如果短签名方案S满足不可伪造性(unf),那么

可净化签名方案SSRS满足净化者可审计性(SaAcc).
证明:假设存在一个敌手A,其λ(n)＝Pr[ExpSaAcc

SRSS,A(n)＝
１]是不可忽略的,我们构造如下算法B,有Pr[Expunf

S,B(n)＝１]
是不可忽略的.挑战游戏如下:

B接收(pkv)作为输入,生成(pkd,skd),令pk＝(pks,pkd,

pkv),并输出(spk∗ ,m∗ ,σ∗).在挑战过程中,B模拟如下:

SSRS．Sig:对第i次输入(mi,ADMi,spki),首先计算固

定消息部分 Mi 并生成σdi,传输({pkv,spki},１,(mi‖σdi))给

V．Sig,返回σvi,σsi.B输出σi＝(σdi,σvi,σsi,ADMi)至A.

SSRS．SiProof:对第i次输入(mi′,σi′,spki′),B 解析σi′＝
(σdi′,σvi′,σsi′,ADMi′),并 传 输 ({pkv,spki′},(σdi′‖mi′),

σvi′,pkv,１)给 V．Proof,输出πsii′给A.
最后,B输出({pkv,spk∗ },(σd∗ ‖m∗ ),σv∗ ).
分析:假设A 赢得挑战,对任意πsi∗ ,有:
对任意i∈{１,􀆺,qSig},σ∗ ≠σi′ (８)

SSRS．Ver(m∗ ,σ∗ ,pk,spk∗ )＝１ (９)

SSRS．SaJudge(m∗ ,σ∗ ,pk,spk∗ ,πsi∗ )≠１ (１０)

由式(８)知,对任意i∈{１,􀆺,qS},σv∗ ≠σ
－
vi.所以有:如

果σ∗ ≠σi′,则有σd∗ ≠σdi或σv∗ ≠σvi或ADM∗ ≠ADMi,如果

ADM∗ ≠ADMi,则有σd∗ ≠σdi,如果σd∗ ≠σdi,则有σv∗ ≠σvi.
由式(９)可知:V．Ver({pkv,spk∗ },σv∗ ,(σd∗ ‖m∗ ))＝１,

则可知:V．Judge({pkv,spk∗ },(σd∗ ‖m∗ ),σv∗ ,pkv,πsi∗ )＝
０,因为有πsi∗ ←SiProof(sk,m∗ ,σ∗ ,spk∗ ),则有πsi∗ ←V．
Proof({pkv,spk∗ },(σd∗ ‖m∗ ),σv∗ ,pkv,skv).

另一方面有:

S．Ver(m∗ ,σ∗ ,pk,spk∗ ,h∗ )＝１ (１１)
(spk∗ ≠spki)或ADM∗ (m∗ )≠ADMi(mi),i∈[１,qsig]

(１２)
由式(１１)可得以下等式:

S．Ver(pks,(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ ),σ３∗ )＝１
由式(１２)可得:
(M∗ ‖ADM∗ ‖pk‖spk∗ ‖h∗ )≠
(Mi‖ADMi‖pk‖spki‖hi),i∈[１,qsig]
由此我们可以推定B 不能发送消息(M∗‖ADM∗‖pk‖

spk∗ ‖h∗ )给S．Sig,并且可推定,如果A 赢得挑战游戏,B
也赢得挑战游戏,则有 Pr[Expunf

S,B(n)＝１]≥λ(n).因此,即
使在环签名 V无法保证安全性的情况下,如果短签名S满足

不可伪造性,可净化签名SSRS满足签名者可审计性.证毕.

４　比较与分析

现有的可净化数字签名方案中,效率最高的是 FleisＧ
chhacker等[７]提出的方案(EUSS),在此通过每一步算法幂运

算次数对本文提出的可净化签名方案SSRS和方案 EUSS进

行对比,结果如表１所列.

表１　方案SSRS与方案EUSS幂运算次数对比

Table１　Comparisonofpoweroperationtimesbetweenscheme

SSRSandschemeEUSS

SiGen SaGen Sig San Ver SiProof SaProof
EUSS ７ １ １４ １５ １７ ２３ ６
SSRS ３ １ ８ ７ １１ ３ ４

从表１可以看出签名方案EUSS应用零知识证明的方案

需要较多的幂运算,执行效率较低.而从第３节的安全性分

析可以看出,本文提出的可净化签名方案SSRS满足所有基

本安全性需求,同时加强了可审计性上的安全性,并且在增加

安全性的同时在一定程度上增加了执行效率.
结束语　本文提出了一种新的可净化签名方案.本方案

基于传统数字签名、短签名和可转换环签名构造而成,在满足

所有５个安全需求的同时,在可审计性上有更好的鲁棒性,即
在可转换环签名被攻破的条件下依旧可以保持其可审计性,
并且算法执行效率较前人的方案有了一定的提高,因此在对

可审计性有较高要求的应用场景中更具有实用价值.
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