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摘　要　云环境下,大规模集群设备将产生海量时序性的告警数据,实际应用中,运维人员通常利用这些告警数据来定位、排

查、修复故障和错误,维持系统的正常运行.因此,如何将海量告警数据进行有效聚类,并挖掘告警中的关键信息,必将成为

“云”能否持续稳定运行的核心问题.据此,文中提出了一种基于时序性告警的新型聚类算法.算法利用设定时间窗口内两两

告警之间时间差的关系,构造告警之间新的关系矩阵,再利用 KＧmeans算法对关系矩阵中的列向量进行聚类,得到告警的聚类

结果.实验结果表明,该算法能充分地将海量告警信息有效聚类.
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１　引言

云计算的快速发展,使得云环境中的设备越来越多,设备

之间的拓扑结构越来越复杂,对设备的故障诊断和排查工作

的难度也随之提高.一个告警的发生往往导致一系列告警的

出现和不断迭代,进而导致系统出现海量告警,且不同原因产

生的告警交织在一起,这些告警表面看来杂乱无章,使得维护

人员在分析某一告警时,会受到其他大量与之无关的告警信

息影响,从而无法准确地进行故障的定位、排查与修复.文献

[１]指出,大型网站在恢复故障过程中,故障的定位和排查大

约占据总时间的９３％.由此可见,维护人员必须对网络设备

产生的告警信息进行分析并对告警进行有效的聚类,才能实

现高效的运维服务.云规模的扩大以及用户需求的增加,致
使告警排查工作需要满足时效性,处理得不及时与不恰当会

直接影响用户体验并给企业带来无法估量的损失.如何快

速、准确地对告警信息进行聚类是工业界与学术界一直关注

的问题[２].

数据挖掘技术通常被称为数据的知识发现(KDD).在

目前的商业领域,数据挖掘技术都有应用场景,最广为人知的

就是“啤酒与尿布”的案例.沃尔玛超市对顾客购物的交易数

据进行分析,最终得出了“啤酒与尿布一起购买的可能性最

大”这一结论.这个案例表明,日趋增加的数据迫使人们需要

找到有效的方法来分析这些数据并找到有用的价值和规律,
用以解决问题.文献[３]指出,数据挖掘算法在模式关联挖

掘、分类、预测和聚类等方面有突出的表现,而设备故障的诊

断和排查需要对大量的告警信息进行分析,因此数据挖掘技

术正是解决这类问题的强有力工具.
目前,已经有许多学者采用不同的方式对告警数据进行

挖掘.文献[４]提出了一种基于关联规则挖掘的 Apriori算

法,该算法在给定置信度的条件下,找到满足支持度限制下的

所有关联规则.文献[５]提出了一种频繁模式挖掘,基于FPＧ
Tree的数据结构使得数据能够压缩成树形结构并减少访问

数据库的次数.文献[６]采用基于 WINEPI算法的序列模式

挖掘,该算法利用滑动窗口挖掘告警模式,计算频繁情节,最



后从情节中找到关联规则.文献[７]抽象语义关联关系,聚合

相似的告警,进而判断多个告警是否由同一原因产生.为从

告警泛洪中识别根源性问告警信息,刘冬生等[８]提出了一种

结合元胞学习自动机(CLA)和决策树ID３的新告警关联聚类

算法,但是该算法没有考虑时间窗问题.陈兴蜀等[９]提出了

一种基于告警属性聚类的攻击场景关联规则挖掘算法,该算

法首先基于误告警周期特性生成误告警过滤规则,然后基于

告警属性相似性对告警信息进行聚类,最后利用 Apriori频繁

项挖掘算法生成攻击场景序列模式.通过真实网络环境实

验,该算法能有效解决攻击链断裂问题,缓解误告警带来的影

响.为重现多步攻击场景,樊迪等[１０]提出了一种基于因果发

现的攻击场景重现算法.该算法首先通过告警日志的IP属

性构建序列集合,利用概率统计方法发现告警信息间的关联

关系.在 DARPA２０００数据集上的验证表明,该方法能较好

地识别多步攻击模式.针对告警关联分析中因果知识难以自

动获取的问题,冯学伟等[１１]利用马尔可夫链挖掘不同攻击类

型的一步转移概率矩阵,对具有重复步骤的因果知识进行匹

配融合.但这种方法仅考虑了告警信息中的IP属性,未考虑

其他属性的影响.Ramaki等[１２Ｇ１３]利用贝叶斯网络构建贝叶

斯攻击图(BAG),在此基础上生成关联规则,以预测攻击者的

后续步骤.
大多数文献都是采用基于关联规则、频繁模式的挖掘算

法,这些挖掘算法依赖于高支持度、高置信度条件[８],并未考

虑到在时间窗口内,各类告警发生的时间上存在新的关系.
而文献[７]的方法需要预先定义好语义关系库,不具备时效

性[９].针对以上问题,本文提出了一种新型的聚类挖掘算法,
该算法在设定时间窗口内,找出各个告警发生时间的时间差

关系,并利用这种关系构造任一告警与其他告警之间新的关

系向量,找出向量之间的相似度进行有效聚类,简化了运维过

程的复杂性,并缩小了真实故障的排查范围.

２　相关问题描述

定义１(告警类型)　告警类型表示不同异常导致设备产

生不同告警信息的唯一标识.
定义２(告警数据)　告警数据D表示为‹alarm,site,T›的

三元组,alarm 表示告警类型,site表示发告警的站点,T 表示

发生告警的时间.以图１为例,时间轴t上有４个告警信息:

１)‹A,site１,t１›表示在时间t１,站点site１ 发生告警A;

２)‹B,site２,t２›表示在时间t２,站点发生告警B;

３)‹A,site１,t３›表示在时间t３,site１ 站点再次发生告警A;

４)‹C,site３,t４›表示在时间t４,site３ 站点发生告警C.

图１　告警数据示例

Fig．１　Exampleforalarms

定义３(告警聚类)　告警聚类Ω＝{Ω１,Ω２,􀆺,Ωk}表示

警数据分为k 簇,Ωi＝{alarmi,􀆺,alarmk}表示告警类型

{alarmi,􀆺,alarmk}属于第i簇.
定义４(时间窗口)　告警数据‹alarm,site,T›的时间窗

口W＝‹Twin,‹alarm,site,T››表示以告警alarm 发生的时间

T 为中心,Twin为时间跨度的时间区间.其中n表示告警数

据的大小,Tstart表示告警开始的时间,Tend表示告警结束的时

间,α为时间窗口的系数.

Twin＝α􀅰(Tend－Tstart)/n (１)
定义５(告警i与告警j的时间差绝对值之和)　Tstart至

Tend时间内,针对某一个站点,计算所有告警i与以其为中心

的时间窗口内告警j时间差的绝对值之和.以图２为例,告
警‹j,site,t１›、‹j,site,t３›和‹j,site,t４›与告警‹i,site,t２›属于

同一个站点,但只有告警‹j,site,t１›,‹j,site,t３›位于以告警

‹i,site,t２›为中心的时间窗口内,所以:

Δij＝|t２－t１|＋|t２－t３| (２)

图２　计算Δij示例图

Fig．２　ExampleforcalculatingΔij

３　时序告警聚类挖掘算法

本算法流程分为５步:１)数据采集和存储;２)对不同站点

进行分类;３)数据预处理;４)建立聚类分析模型;５)得到告警

聚类结果.其基本框架如图３所示.

图３　算法基本框架图

Fig．３　Frameworkofouralgorithm

３．１　数据采集和存储

云服务提供商网络中的设备,如基站、核心网服务器、传
输网线路等,都通过设备厂商的 EMS设备管理.EMS探测

到设备或线路故障后,会产生相应告警.所有 EMS 设备通

过 Syslog或者 SNMP 方式发送告警到 FM(FaultManageＧ
ment)平台探针,FM 探针统一采集告警,并解析告警内容,对
告警名、告警发生时间、告警发生地点、告警摘要等信息进行

标准化处理.之后,探针将告警送到集中的告警数据库存储.

３．２　对不同的站点进行分类

以每个站点的名称site作为key,获取不同站点内所有告

警数据集‹D１,D２,􀆺,Dn›,每一个站点所有的告警数据集可

作为该站点的value,形成keyＧvalue的映射关系,即:

Hsite＝‹D１,D２,􀆺,Dn› (３)
采用keyＧvalue的映射关系,在对不同站点内的告警数据

进行聚类时,可以直接通过站点的名称取得该站点对应的告

警数据集,避免多次访问数据库.其流程如４图所示.

图４　站点分类流程图

Fig．４　Flowchartofsites’category

１４４邓甜甜,等:一种基于时序性告警的新型聚类算法



针对需要研究的站点,利用keyＧvalue的映射关系获取对

应的告警数据集.利用需要研究的数据集,求出它的大小n
及告警种类数m,并估算出时间窗口Twin.利用Δij构造Δm×m

矩阵:

Δm×m＝
Δ１１ 􀆺 Δ１m

⋮ ⋮

Δm１ 􀆺 Δmm

æ

è

ç
ç

ö

ø

÷
÷

(４)

并计算出Δm×m矩阵的列向量间的协方差,形成协方差矩阵:

σ＝
cov(c１,c１) 􀆺 cov(c１,cm)

⋮ ⋮

cov(cm,c１) 􀆺 cov(cm,cm)

æ

è

ç
ç

ö

ø

÷
÷

(５)

其中,{c１,􀆺,cm}表示Δm×m矩阵中的m 个列向量,cov(X,Y)＝

∑
m

i＝１
(Xi－X)(Yi－Y)

m－１
.协方差矩阵σij表示Δm×m矩阵中第i个

列向量与第j个列向量的相关程度(正相关、负相关、零相

关),则σ矩阵中第i个列向量可以视为告警i与其他告警的

相关程度.
定义６　告警i与告警j的距离为σ中第i个列向量与第

j个列向量的距离:

d＝|σi１－σj１|＋􀆺＋|σim －σjm| (６)
当两个列向量中每个元素越相近时,则d越小,说明这两

个列向量相似度越高.这是将时序告警进行聚类的基础.数

据预处理流程如图５所示.

图５　数据预处理流程图

Fig．５　Flowchartofdatapreprocessing

３．３　建立聚类分析模型

将协方差矩阵σ的m′个非零列向量视为m′个样本点,并
根据式(６)对这m′个样本点进行聚类分析,余下每个零向量

单独作为一簇.聚类算法中最常用的是基于 KＧMeans算法

的聚类[１０]:给定样本集 D＝{x１,􀆺,xm},KＧMeans算法针对

聚类所得簇划分C＝{C１,􀆺,Ck},最小化平方误差.

E＝∑
k

i＝１
　 ∑

x∈Ci

‖x－μi‖２
２ (７)

其中,μi＝ １
|Ci|　 ∑

x∈Ci

x 是簇Ci 的均值向量.KＧMeans算法的

关键在于以下４个步骤.

S１:随机选择k个样本点,每个样本点作为一个簇的初始

均值或中心;

S２:对于其他样本点,根据其与各个簇中心的距离,将它

分配给最相似的簇;

S３:计算每个簇新的均值或中心;

S４:重复S２ 至S３,直至每个簇的中心不再变化.

上述算法需要用户事先给出精确的值,在一定程度上影

响和限制其应用的合理性.本模型采用文献[１１]中一种确定

值的方法:构造代价函数,即一个好的聚类模型应该保证中心

点之间的距离尽可能大,而同一簇内的点距中心点的距离尽

可能小.据此,构造的代价函数为:

F(site,k)＝∑
k

i＝１
|μi－μ|＋∑

k

i＝１
　 ∑

p∈Ci

|p－μi| (８)

其中,site表示站点名称,μi 表示第i簇的中心,μ表示所有样

本点的中心,Ci 表示属于第i个簇的点的集合,p表示簇中的

点,k表示簇的个数.文献[１１]指明,最佳的聚类数k应该

满足:

min
k

{F(site,k)},k＝１,２,􀆺,m (９)

３．４　得到告警聚类结果

在建立模型的过程中,可以用:

R(site,k)＝{C１,C２,􀆺,Ck} (１０)

来记录站点site所划分的k个簇集合.针对每个研究的站点

site,只需找到满足F(site,k)最小的k以及对应的R(site,k),

即可找到该站点最佳的聚类数以及聚类结果.算法最终的流

程如图６所示.

图６　聚类分析流程图

Fig．６　Flowchartofclusteringanalysis

４　实验测试及分析

在香港移动通讯有限公司(CSL)的无线传输网和无线

核心网中,通过 EMS 检测到设备或线路故障,产生告警(包
括基站、微波、核心网元设备告警等).

利用IBM NetcoolFM 软件通过 Probe探针采集告警并

存储到oracle数据库.本实验数据采用了oracle数据库中

２０１３/３/１０∶００－２０１３/３/１２１５∶２７时间段内的１００万条、５４４
种告警数据信息.实验语言为 Python３,实验平台为内存

８GB,CPU为Corei５Ｇ２．３GHz,操作系统为 Windows１０的个

人计算机.

从数据库中获取不同数量的时序告警数据,分析数据量

与站点种类数关系和数据量与BMI站点告警种类数的关系,

得到了如图７、图８所示的结果.随着时序告警数据量的增

加,站点种类数和站点内告警种类数都有明显的上升趋势.

这一规律表明,数据量越大,产生告警的原因涵盖得越广,算
法的准确度越高.

２４４ ComputerScience 计算机科学 Vol．４７,No．６A,June２０２０



图７　原始时序告警数据量与站点种类数关系图

Fig．７　Diagramofrelationshipbetweenamountoforiginalalarm
datafortimeseriesandnumberofsites’categories

图８　时间窗口系数与聚类率关系图

Fig．８　Relationshipbetweencoefficientoftimewindowandaccuracy
ofclustering

在本实验中,时间窗口大小受到时间窗口系数α的影响.
为了寻找最优的时间窗口大小,本实验选取不同的α值,并观

察不同的α值所对应的聚类率Rate[９],其计算公式如下:

Rate＝ １－K
m( ) (１１)

其中,K 表示簇数,m 表示告警种类数.设实验研究的站点为

HMK,α的取值范围在１０至１００,得到图９所示的时间窗口

系数与聚类率的关系.
图９表明,时间窗口系数的增大导致聚类率上升,这是因

为时间窗口系数的增大会使得时间窗口扩大,从而每一个时

间窗口内告警数量增加,那么这些告警属于同一簇的可能性

变大,最终的聚类率自然也会上升.但随着时间窗口的扩大,
无关的告警可能聚成一类,导致聚类结果的准确度降低.文

献[９]指出,为了找到最优时间窗口系数,在时间窗口系数与

聚类率关系图中,选取斜率明显下降的点作为时间窗口系数

的取值.因此,图９对应的最优时间窗口系数为４０至７０.

图９　原始时序告警数据量与BMI站点告警种类数的关系

Fig．９　Relationshipbetweenquantityofalarmdatafororiginaltime
seriesandnumberofcategoriesforBMIsites

在时间窗系数为４０、研究站点为 HMK的条件下,分析告

警聚类数与代价函数的关系,得到如图１０所示的结果.当聚

类数较少或较多时,导致式(８)中∑
k

i＝１
　 ∑

p∈Ci

|p－μi|和∑
k

i＝１
|μi－μ|增

大,最终使得代价函数较大.图１０表明,当 HMK 站点的聚

类数为１１时,代价函数最小,并对应了表１的聚类结果.

图１０　HMK站点的聚类数与代价函数的关系图

Fig．１０　Relationshipbetweennumberofclustersinsitesof
HMKandcostfunction

表１　HMK站点告警聚类结果

Table１　ResultsofclusteringofalarmdatainsitesofHMK

簇编号 告警类型

１
１９８０９２２３０,１９８０９６４０４,１９８０９２０３０,１９８０９２３４８,１９８０９２２４１,
１９８０９２５４９Ｇ５６

２ １９８０９２０６０,１９８０９３９５０,１９８０９３９５１
３ １９９０８３０２２

４
１９８０９２２４５,１９８０９３８８７,１９８０９２２９０,１９８０９３８８８,１９８０９２０１０,
１９８０９６４０３

５ １９８０９２００９,１９８０９２２４０,１９８０９２０７２,１９８０９６４０６
６ １９８０９６４０５
７ １９８０９２５４９Ｇ１５
８ １９８０９２５４９Ｇ１９
９ １９８０９２５４９Ｇ５２
１０ １９８０９９８０３
１１ １９８０９２０１４

结合以往的告警摘要分析表１可得,簇１中,由于电源的

问题而产生告警１９８０９６４０４和１９８０９２５４９Ｇ５６,使得硬件设备

不能正常工作,产生告警１９８０９２３４８,并最终导致软件的异

常,产生告警１９８０９２０３０;簇２中,因为信道出现异常,导致告

警１９８０９３９５０和１９８０９３９５１被划分在一起.簇７中的告警

１９８０９２５４９Ｇ１５和簇９中的告警１９８０９２５４９Ｇ５２都是由于变频

器故障或传感器接受到烟雾而同时产生的,但该算法误认为

这两类告警之间没有任何联系,因此将它们分到不同簇.实

验结果表明,该算法能够将一些相同原因产生的告警划分在

一起,对于维护人员进行故障定位和排查起到一定的指导作

用,但该算法存在误判的问题.

结束语　文中针对告警信息的特点,提出了一种新型的

告警聚类挖掘算法.其主要的思想是在时间窗口内,利用告

警之间时间差的关系,构造出告警之间新的关系矩阵,并对关

系矩阵中的列向量进行聚类分析,将不同原因产生的告警划

分在一起.
本次实验只针对某一站点的告警数据进行分析,在未来

的研究中,将通过结合多站点之间告警数据的联系进一步缩

小故障的排查范围.在研究方法上,将采用图的方式建立硬

件系统模型,对于有关联边相连或者联系紧密的硬件系统,计
算它们所发出的告警是由同一原因产生的概率.与此同时,
还可以扩展告警数据的属性,增加以往发生此类告警的摘要

字段,对发出的告警做语义分析.

参 考 文 献

[１] KICIMAN E,FOX A．DetectingandlocalizinganomalousbeＧ

haviortodiscoverfailuresincomponentＧbasedinternetservices
[R]．TechnicalReport,Stanford,２００４．

　　　 (下转第４７３页)

３４４邓甜甜,等:一种基于时序性告警的新型聚类算法



ry[J]．NeuralComputation,１９９７,９(８):１７３５Ｇ１７８０．
[８] GERSFA,SCHMIDHUBER,JÜRGEN,etal．LearningtoForＧ

get:ContinualPredictionwithLSTM[J]．NeuralComputation,

２０００,１２(１０):２４５１Ｇ２４７１．
[９] GRAVES A．Supervised Sequence Labelling with Recurrent

NeuralNetworks[M]．Springer,２０１２．
[１０]QIN H M,SUNX．ClassifyingBugReportsintoBugsandNonＧ

bugsUsingLSTM[C]∥TheTenthAsiaＧPacifcSymposiumon

InternetＧware．２０１８．
[１１]HUANG Y M,JIANG Y,HASAN T,etal．A TopicBiLSTM

ModelforSentimentClassification[C]∥InnovationinArtificial

Intelligence(ICIAI)．２０１８．
[１２]NELSON D M Q ,PEREIRA AC M ,OLIVEIRA R A D．

Stockmarket’spricemovementpredictionwithLSTM neural

networks[C]∥InternationalJointConferenceonNeuralNetＧ

works(IJCNN)．２０１７．
[１３]LIN M,CHEN C X．ShortＧterm prediction ofstock market

pricebasedonGAoptimizationLSTM neurons[C]∥InternaＧ

tionalConferenceon DeepLearning Technologies (ICDLT)．

２０１８．
[１４]SHIUJN,ZOUJZ,ZHANGJ,etal．Researchofstockprice

predictionbasedondmdＧlstm model[J/OL]．ApplicationReＧ

searchofComputers．https://doi．org/１０．１９７３４/j．issn．１００１Ｇ

３６９５．２０１８．０８．０６５７．

[１５]CHENJ,LIU D X,WU DS．Stockindexforecasting method

basedonfeatureselectionandLSTM model[J]．ComputerEngiＧ

neeringandApplications,２０１９,５５(６):１０８Ｇ１１２．
[１６]HO T K．Random decisionforests [C]∥InternationalConfeＧ

renceonDocumentAnalysisandRecognition．１９９５:２７８Ｇ２８２．
[１７]CHOLLET F．Keras [EB/OL]．https://github．com/fchollet/

keras,２０１６．
[１８]KerasDocumentation[EB/OL]．https://keras．io．
[１９]GRANGERCWJ．StrategiesforModellingNonlinearTime‐

SeriesRelationships[J]．EconomicRecord,２０１０,６９(３):２３３Ｇ

２３８．

BAOZhenＧshan,bornin１９６５,isamemＧ
berofChinaComputerFederation．His
mainresearchinterestsincludemachine
learningandFinancialtechnology．

ZHANG WenＧbo,bornin１９８０,Ph．D,

lecturer,isamemberofChinaCompuＧ
terFederation．HermainresearchinteＧ
restsincludeheterogeneouscomputing
andtrustcomputing．

(上接第４４３页)
[２] 王肇刚．基于网络拓扑约束的时序数据挖掘算法研究与应用

[D]．北京:北京邮电大学,２００９．
[３] HANJW,KAMBER M．数据挖掘概念与技术(原书第２版)

(计算机科学丛书)[M]．北京:机械工业出版社,２００８．
[４] AGRAWAIR．Miningassociationrulesbetweensetsofitemsin

largedatabases[C]∥Proceedingsofthe１９９３ACM SIGMOD

Conference．Washington,DC,１９９３:２０７Ｇ２１６．
[５] HANJ,PEIJ,YINY．MiningfrequentpatternswithoutcandiＧ

dategeneration[C]∥ACM SIGMODInternationalConference

onManagementofData．ACM,２０００:１Ｇ１２．
[６] HATONEN K．Knowledgediscoveryfrom telecommunication

networkalarmdatabases[C]∥ICDE９６．New Orieans,１９９６:

１１５Ｇ１２２．
[７] NINGP,CUIY,REEVESDS,etal．Techniquesandtoolsfor

analyzingintrusionalerts[J]．ACMTransactionsonInformation

andSystemSecurity(TISSEC),２００４,７(２):２７４Ｇ３１８．
[８] 刘冬生,曾小荟,唐卫东,等．一种新的告警关联聚类算法[J]．计

算机应用研究,２０１３,３０(１２):３７８６Ｇ３７８９,３７９３．
[９] 陈兴蜀,何涛,曾雪梅,等．基于告警属性聚类的攻击场景关联

规则挖掘方法研究[J]．工程科学与技术,２０１９,５１(３):１４４Ｇ１５０．
[１０]樊迪,刘静,庄俊玺,等．基于因果知识发现的攻击场景重构研

究[J]．网络与信息安全学报,２０１７,３(４):５８Ｇ６８．
[１１]冯学伟,王东霞,黄敏桓,等．一种基于马尔可夫性质的因果知

识挖掘方法[J]．计算机研究与发展,２０１４,５１(１１):２４９３Ｇ２５０４．
[１２]KHOSRAVIＧFARMAD M,RAMAKI A A,BAFGHI A G．

RiskＧbasedIntrusionResponseManagementinIDSusingBayesＧ

ianDecisionNetworks[C]∥２０１５５thInternationalConference

onComputerandKknowledgeEngineering(ICCKE)．２０１５:３０７Ｇ

３１２．
[１３]RAMAKIAA,RASOOLZADEGANA ,BAFGHIAG．ASysＧ

tematicMappingStudyonIntrusionAlertAnalysisinIntrusion

DetectionSystems[J]．ACM ComputingSurveys,２０１８,５１(３):

５５．

DENGTianＧtian,Ph．D,seniorengineer．
Herresearchinterestsincludebigdata
analysisandopensourceecology．

XIONGYinＧqiao,Ph．D．HisresearchinＧ
terestsincludeprivacypreserving,inＧ
formationsecurity,andtheInternetof
Things．

３７４包振山,等:基于LSTMＧGA的股票价格涨跌预测模型




