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基于( ， )门限的数据库水印算法研究 
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摘 要 在 已有水印算法的基础上提出一种基于(￡， )门限的数据库水印算法。算法首先利用改进的 Lagrange插值 

多项式秘密地将版权水印分存，得到分存后的二进制水印信息，然后采用单向 Hash函数对数据库 中的元组进行标 

记，根据该标记和候选属性MSB位之间的奇偶关系确定水印嵌入位置，最终引入一种匹配关系将二进制水印信息嵌 

入到数据库的数值型属性中。实验结果表明，该算法具有很好的安全性和抗攻击能力。 
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Abstract A new watermark technology for databases based on(f， )threshold was presented in this paper．Firstly，(￡， 

，z)threshold iS used tO divide watermark into some shade shares．Secondly，the tuples of relationa1 database are marked 

by their hash values．The position for waterm ark embedding is based on fhe parity deference between mark and Most 

Significant Bits of the attributes．Finally，the watermark inform ation iS embedded into the numerical attributes of the da— 

tabase based on a new matching rule．Experimental results show that this algorithm is safe and effective to prevent vari— 

OUS of attacks． 
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1 引言 

随着网络技术的快速发展 ，数据库在当今社会各个领域 

尤其是在新兴的外包数据库领域_1]中扮演着至关重要的地 

位。在巨大应用价值的背后，数据库也面临着被攻击、窃取、 

破坏的危险，因此迫切需要一种机制来验证数据库数据的所 

有权、保护数据库数据的安全，数据库水印技术在解决这类问 

题上，具有很好的应用价值L2]。 

数据库水印技术是一门新兴技术，目前成熟的算法并不 

多见。国外见报最早的数据库水印算法分别由IBM Almaden 

研究中心的 R Agrawal和 Purdue大学的 R Sion提 出。R 

Agrawal提出了基于允许失真范围内数据变形的数据库水印 

算法L3]，该算法的缺点是嵌入的是无意义水印。R．Sion等提 

出了基于元组排序和子集划分的数据库水印算法[4]，该算法 

水印容量有限，运算开销大 ，难以实现水印同步嵌入要求。国 

内，牛夏牧教授等实现了将具有实际意义的字符串嵌入到数 

据库数值属性的最不重要位上[5]，该算法无法抵抗截尾攻击。 

蒙应杰教授等提出了关系数据库零水印的构造算法L6]，该算 

法不需要修改载体数据，但是水印检测必须依靠第三方检测 

机构。 

为了更好地解决数据库水印的安全性和鲁棒性，本文提 

出了一种基于( ， )门限的数据库水印算法。将代表版权信 

息的字符串或者图像作为水印信息，利用改进的拉格朗日插 

值多项式构造(f， )门限方案，实现对水印信息的分存，相比 

以往的(z，，z)门限水印算法而言，减少 了分存后总水印的长 

度，增加了水印的嵌入量，提高了鲁棒性。水印嵌入根据属性 

标记值与属性MSB(most significant bits)位的奇偶性异同引 

入一种匹配关系，在不破坏数值型属性有效性的前提下，修改 

其 LSB(1east significant bits)位或者次LSB位，达到嵌入水印 

的目的。由于水印并不是嵌入在属性值的同一个位置，因此 

增加了水印的隐蔽性，提高了数据库被攻击的难度 。本文所 

用数据库为关系型数据库 ，以下出现的数据库都是指关系数 

据库 ，对此不再赘述。 

2 (f，，1)门限方案 

在密码学研究领域中，密钥的管理问题是衡量加密算法 

保密程度的重要因素之一。密钥的选取、存储和发放对信息 

的安全都发挥着至关重要的作用，如何妥善管理密钥成为信 

息安全领域中的一个重要问题。1979年 ，Shamirc ]和 Blak— 

le~ ]分别提出了基于Lagrange和射影几何理论的(￡， )门限 

秘密共享方案，该方案较好地解决了密钥的管理问题。其基 

本思想是：在 个参与者组成的集体中共享密钥k，这样由任 
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何t(t~n)个参与者组成的子集都能重构密钥k，但是小于 t 

个参与者组成的子集将无法重构k。 

(￡，”)门限方案较好地解决了密钥的管理难题，将密钥愚 

拆分给”个人，只要少于￡人就无法恢复出密钥五，同样，他们 

猜不到其他人所持有的部分，原始密钥忌是十分安全的。需 

要恢复密钥走时， 人中的任何t人都可以重构k。该方案同 

样可以通过给某些人更多的部分来使某些人比其他人更重 

要。事实证明，这是一种既可靠又安全的密钥管理方案。 

3 Lagrange插值多项式 

文本采用 Shamir提出的基于 Lagrange插值多项式的 

(f， )门限方案，其基本思想主要如下[ ：假定要共享的密钥 

为k，秘密独立随机地选择 ￡～1个元素，分别记为al，口z，⋯， 

啦一 ，构造一个 t--1次随机多项式： 
l-- 1 

n( )三三三(忌+∑口 )(mod ) (1) 

其中，P为大于是和a 的素数。每个参与者都得到了这个多 

项式的一个点(蕾， )。当有任意￡个参与者想要重建密钥k 

时，我们可以利用Lagrange插值多项式求得密钥k，即由 

)： 直 (mo 一 ； 上 上 
可以得出： 

忌 n(O)； ∑yiⅡ ———： ：L(mod ) (2) 
i 1 产 1 Xi一 习 

jvei 

从而可以方便地计算出密钥志。 

4 关系数据库水印算法 

本章详细介绍了水印信息的预处理过程、数据库元组的 

标记算法、候选属性的筛选条件以及水印嵌入算法、水印提取 

算法，其中水印嵌入算法和水印提取算法是关系数据库水印 

算法的核心内容。 

4．1 水印信息的预处理 

由于水印最终的形式都是二进制序列的形式，因此以有 

意义的字符串、文本或者图像作为水印在原理上都是一样的 

为了方便描述，本文选取字符串作为水印。首先获得字符串 

的ASCII码十进制的形式，将该值作为一个大整数来处理， 

作为要分存的密钥是。然后根据门限f、 的取值，将凫按顺序 

分割成t部分，分别作为 Lagrange多项式的 t个系数(包括常 

数项)，其分割遵守这样的规则：多项式中次幂越高的项，对应 

的系数值越小。这样做的好处是最终得到的子水印的值相对 

来说会比较小，总水印长度大约为原始水印的 2．3倍。以往 

门限水印算法 如 大多数是将k直接作为多项式的常数项， 

这种方法的弊端是得到的子水印跟原始水印的长度一样，总 

水印长度为原始水印的5倍 相对而言，本文提出的算法减 

少了预处理后待嵌总水印的长度，增加了嵌入量，提高了水印 

的鲁棒性。 

4．2 标记算法 

由于数据库具有行列顺序可以任意改变的特点，为了能 

够在数据库正常更新或者被恶意攻击之后方便地找到水印的 

嵌入位置，本文采用哈希函数对其元组进行标记m]。哈希函 

数一般具有以下特点： 

(1)任意长度的输入，固定长度的输出。 

(2)正向计算比较容易。反向计算很难。 

(3)很少发生冲突。即很难找到两个不同的输入，得到相 

同的输出。 

以主键P、密钥Key为参数计算每个属性的哈希标记值 

(P，Key)，在主键不被攻击的情况下，攻击者不知道密 

钥Key，很难找到水印的嵌人位置来破坏水印。 

4．3 水印嵌入算法 

首先对算法中用到的一些参数进行描述，如表 1所列。 

表 1 参数定义 

参数符号 定义 

数据库中的主键 

数据库中属性列 

数据库中的元组 

属性的最不重要位 

属性次最不重要位 

二进制水印的长度 

待嵌水印位的位置 

属性的哈希标记值 

候选属性控制参数 

原始水印数组 

提取出的水印数组 

哈希中密钥参数 

嵌入算法描述如下： 

1．按 4．1节的方法获得分存后二进制水印数组 W1； 

2．循环数据库中每一个数值型 tuple； 

3．筛选候选属性 if(ri >u)} 

4．获得每个元组的哈希标记 index=Hash(P，Key)，以及对应的 

水印在 W1中的位置 x=mod(index，L)； 

5．嵌入水印 

addmark(ri ，W1，x，index) 

{ 

if(mod(index，2)一 =mod(MSB，2)) 

{ 

switeh(Wl[x]) 

{ 

case 1： 

if(mod(LSB，2)= 0) 

n —ri +1； 

break； 

case 0： 

if(mod(LSB，2)一一1) 

Aj—n Aj一1； 

) 

} 

else 

{ 

switch(Wl[x3) 

{ 

case 1： 

if(mod(LSB2，2)=一O) 

ri =ri Aj+10； 

break； 

cltse 0： 

if(mod(LSB2，2)一一1) 

n — q 一 10； 

) 

} 

) 

6．更新数据库完成版权水印的嵌入。 
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4．4 水印提取算法 

提取算法描述如下： 

1．分别定义水印存放数组 Wz，数组 S0和 S1，S0、s1分别存放每个位 

置上检测到 0、1的个数； 

2．循环数据库中每一个数值型 tuple； 

3．筛选候选属性 if(riA；>u)； 

4．获得每个元组的哈希标记 index=Hash(P，Key)，以及可能嵌入的 

水印在 W1中的位置 x=mod(index，L)； 

5．检测水印 

1)eteetmark(riA；，W2，x，index) 

{ 

if(mod(index，2)一=mod(MSB，2)) 

( 

switeh(mod(LSB，2)) 

{ 

case 1：s1[x]一sl[x]+1； 

break} 

case 0：SoIx3一So[x]+1； 

} 

} 

else 

{ 

switch(rood(LSB2，2)) 

{ 

case 1：S1[x]=SI[x]+l； 

break； 

case 0：So[x]一So[x]+1； 

) 

} 

} 

6．采用多数选举法，判断数组 s0、S1相同位置上每个元素的大小，确 

定每个位置对应的水印，存放到 w2中，最终利用 Lagrange多项式 

恢复版权水印 

5 实验结果与分析 

实验以某自来水公司的数据库为载体，该数据库中共有 

15000个元组，每个元组有 23个属性，其中月平均用水量、总 

户号、应缴水费等若干属性为数值型属性。本文 以字符串 
“

watermark”作为版权水印，采取(3，5)门限方案来实现数据 

库水印嵌入 、提取算法。首先按照 4．1节中的方法实现水印 

分存，得到分存后的二进制数组，然后将水印数组存人文本文 

件并导人数据库中，最终秘密选取哈希密钥 Key、候选属性 

列、控制参数 “(本文取“一3)，利用PL／SQL语言编程实现水 

印的嵌入、提取操作。 

5．1 实验结果 

实验分别采用本文提出的数据库水印算法(简称算法 

1)、基于未改进的 Lagrange插值多项式的数据库水印算法 

(简称算法2)对数据库进行了子集选取、子集更改、子集增加 

攻击，实验结果如下： 

子集选取攻击：数据窃取者不使用水印数据库的全部属 

性和元组，仅仅使用其属性或元组的子集，从而希望擦除水 

印。选取的数据越少，对水印的破坏越大。图 1示出了不同 

选取比例下水印的提取情况 。 
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图 1 子集选取实验结果对比图 

从图 1中可以发现，算法 1对子集选取攻击有较好的抵 

抗性。当选取比例大于 18 时，两种算法都可以准确提取原 

始水印，而当选取 的比例少于 18 时，算法 1对子集选取攻 

击的抵抗性明显要高于算法 2。 

子集更改攻击：数据窃取者在窃取来的已经加入水印的 

数据库中，对部分子集的一些不重要位进行修改，企图破坏水 

印。对数据库的更改比例越大，对水印的破坏性就越强。图 

2示出了不同更改比例下水印的提取情况。 

0 20 帅 6o 8o 10o 

更改比例(％) 

图 2 子集更改实验结果对比图 

由图 2可以看出，当更改 比例少于 4O 时，两种算法的 

实验结果相差不大 ，但是随着更改比例的增加 ，算法 l的提取 

率明显要高于算法2。更改比例达到8O 时，算法1和算法2 

都已经无法准确提取版权水印，但大比例修改数据，将影响原 

始数据的可用性，攻击者也无利益可图。 

子集增加攻击：数据库攻击者在已经加入水印的数据库 

中增加一部分数据来削弱数据库水印的强度。添加的数据越 

多，对水印的影响越大，越不利于水印的提取。图3示出了不 

同增加比例下水印的提取情况。 

图 3 子集增加实验结果对比图 

由图3可以发现，算法 1在抵抗子集增加攻击方面性能 

较好一些，能容忍的最大增加比例大约为 230％，当增加比例 

大于230 时，受到影响的子水印的个数都超过了门限值，导 

致无法提取原始水印。 

5．2 性能分析 

将(￡， )门限应用到数据库水印算法中，一方面，由于嵌 

入的是分存后的子水印，在一定程度上增加了嵌入水印的总 

长度，对固定容量数据库来说，相对减少了水印嵌入量，这是 

不利的一面。另一方面，对水印信息的分存处理分散了要嵌 

入的版权水印，减少了被攻击的风险，即使水印被攻击，只要 

被破坏的个数不超过 —z，就仍然可以准确恢复原始水印，这 

是其有利的一面。采用改进的Lagrange插值多项式实现数 

据库水印算法，相比以往门限水印算法，相对减少了分存后嵌 

入水印的总长度，增加了水印嵌入量，一定范围内，嵌入量越 



大，鲁棒性越强。另外，采用哈希标记和非单一位置嵌入，增 

加了水印的隐蔽性和安全性，可以有效抵抗元组重排以及截 

尾攻击，增加了水印的健壮性，并且降低了水印遭到破坏的可 

能性。 

结束语 本文采用基于Lagrange插值多项式的(f， )门 

限方案来实现数据库水印算法。主要工作有：(1)对插值多项 

式的改进，改进之后增加了嵌入量；(2)对嵌入算法的改进，增 

加了筛选条件以及水印的嵌入位置。实验结果表明，该算法 

安全性好，鲁棒性高，水印提取时只需要部分数据就可以恢复 

版权水印。若引入数字通信中的纠错编码理论或者密码学相 

关理论，将会进一步提高水印算法的安全性和鲁棒性。由于 

算法通过修改数据库中部分数值型属性的值来达到嵌入水印 

的El的，对于精度要求较高或者没有数值型属性的数据库则 

无法嵌入水印。因此，下一步要研究的内容是数据库零水印 

算法以及基于非数值型属性的数据库水印算法。 
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