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摘　要　近年来,随着移动互联网的快速发展,越来越多的业务从浏览器端转移到了移动端.但是,寄生在移动互联网上的黑

色产业链也达到了泛滥的地步.设备指纹技术应运而生,即利用设备的特征属性为每个设备生成独一无二的标识.其间涌现

了很多利用机器学习方法进行设备唯一性认证的策略,其中大部分方法注重于模型的建立,很少对特征选择部分展开深入研

究,而特征选择直接关系到最终模型的性能.针对该问题,文中提出了一种新的设备指纹特征选择及模型构建方法(Feature

SelectionBasedonDiscriminationandStabilityandWeightＧbasedSimilarityCalculation,FSDSＧWSC),即根据不同设备的特征区

分度和相同设备的特征稳定性选出最具价值的一些特征,并将这些特征的重要程度作为特征权重应用到模型建立的后续过程

中.在真实场景中的６４２４台 Android设备上,将 FSDSＧWSC与当今主流的其他特征选择方法进行了对比实验.结果表明,

FSDSＧWSC相比其他方法有了较大改进,设备唯一性认证的准确率达到了９９．５３％,证实了FSDSＧWSC的优越性.
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Abstract　Inrecentyears,withtherapiddevelopmentofmobileInternet,moreandmorebusinesseshavemovedfromthebrowser

tothemobile．ButtheblackindustrychainthatisparasiticonthemobileInternethasreachedthepointofflooding．Tosolvethis

problem,thedevicefingerprint,thatis,theuseofthedevice’scharacteristicattributestogenerateauniqueidentifierforeachdeＧ

vicecameintobeing．Manyalgorithmsbasedonmachinelearningmethodsfordeviceuniquenessauthenticationhaveemerged,

mostofwhichfocusontheestablishmentofmodels．FewofthemhaveinＧdepthresearchonfeatureselection．However,feature

selectionisdirectlyrelatedtotheperformanceofthefinalmodel．Aimingatthisproblem,thispaperproposesanewdevicefingerＧ

printfeatureselectionandmodelconstructionmethod(FSDSＧWSC),whichisbasedonthefeaturediscriminationofdifferentdeＧ

vicesandthefeaturestabilityofthesamedevicetoselectsomeofthemostvaluablefeatures．TheimportanceoftheselectedfeaＧ

tures’weightsisappliedtothelatermodelestablishment．TheFSFSＧWSCiscomparedwithothermainstreamfeatureselection

methodson６４２４Androiddevicesintherealsence．TheresultsshowthatFSFSＧWSChasagreatimprovementcomparedwith

othermethods,andtheaccuracyofdeviceuniquenessauthenticationreaches９９．５３％,whichshowsthesuperiorityofFSFSＧWSC．
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１　引言

随着计算机技术的飞速发展和移动互联网的兴起,尤其

是互联网金融行业的迅猛崛起,寄生在移动互联网上的黑色

产业链也达到了泛滥的地步.很多黑色产业通过虚假交易、

伪造其他人身份、金融信用欺诈等方式骗取大量钱财.设备

指纹技术应运而生,即利用设备的特征属性(包括硬件信息、

软件信息、用户行为习惯)来为每个设备生成独一无二的标识

符[１].利用标识符,可以对设备进行有效的唯一性认证.
近些年来,移动端设备指纹主要经历了２．５代发展[２].

第一代设备指纹技术主要基于显性标识符即设备ID进行设

备的跟踪.第二代设备指纹技术主要是最早由 Eckersley[３]



提出的针对浏览器的应用程序.但是随着移动设备的快速发

展,在 很 多 场 景 下,APP 应 用 程 序 已 经 逐 渐 取 代 了 浏 览

器[４Ｇ５],因此基于浏览器的设备指纹技术在当今并不适用.第

２．５代设备指纹主要利用加速度计芯片中的细微差异导致的

不同设备在同样静止状态下产生不同的间隙值,并足以用其

区分不同设备.利用加速度传感器的研究可参考文献[６Ｇ９].

２０１５年,Hupperich[１０]等利用浏览器、系统、硬件等层面的设

备信息,研究了一种近邻匹配方法来识别已知和未知的设备

数据.其基本思想是:对采集到的设备信息基准库中的每一

条设备信息的汉明距离进行计算.将最小的距离记为d,若

d小于给定阈值T,则将该设备识别为距离为d的基准设备,

并将该设备信息作为该设备的最新基准;否则,将该设备识别

为新设备.该方案的主要不足是,没有在特征选择部分展开

深入研究,即没有对这些特征进行选择,并且在相似度计算中

没有为每个特征赋予权重,认为每个特征的贡献是相同的.

特征选择(FeatureSelection)作为一种常见的降维方法,

是近年来的研究热点之一.它指根据某一策略从原有特征空

间选取部分特征,使得在模型中利用该特征子集有着较好的

性能[１１].过滤法(FilterMethod)是特征选择的主要方法之

一,指不依赖于特定的学习算法进行特征选择.一种著名的

过滤式特征选择方法是 Relief[１２],该方法设计了一个“相关统

计量”来度量特征的重要性.其变体 ReliefＧF[１３],能够处理多

分类问题.后来出现了结合统计学和信息论等多门学科的思

想,并根据数据集的内在特性来评价每个特征的预测能力.

常见的方法有皮尔森相关系数、信息增益等.这两种方法都

通过评估特征与类别的关联程度考虑了特征的区分性.但是

对于不同的非线性函数关系,这种方法给出的结果存在不一

致的情况(由于是确定的函数关系,所以理论上结果应该都为

１),即不具备普适性.这些特征选择方法的另一个缺点是仅

在欧氏空间通过求方差考虑特征的稳定性,因此只适用于连

续变量,对于大部分变量是类别变量的设备指纹类问题并不

适用.通过对以上内容的研究和分析,本文主要贡献如下:

(１)利用２０１１年 David[１４]提出的最大信息系数来衡量不

同设备特征的区分度,并利用相同类别特征变化的频率来衡

量设备特征的稳定性,通过综合设备的区分度以及稳定性提

出一种基于区分度与稳定性的特征选择方案.

(２)根据特征选择的结果,为每个特征赋予一个特征权

重.对上述近邻匹配方案中的相似度计算(汉明距离计算)部

分进行改进.

(３)在真实场景中的６４２４台 Android设备上将 FSDSＧ

WSC与其他特征选择方法进行了对比实验验证.

本文第２节给出基于区分度与稳定性的特征选择方案以

及改进的相似度计算方案;第３节描述使用的数据集以及模

型在数据集上的实验效果;最后总结全文.

２　FSDSＧWSC模型

FSDSＧWSC综合考虑设备特征字段的区分度与稳定性,

选出其中评分较高的特征,并将评分看作该特征的重要程度,

以此作为后续设备唯一性认证中相似度计算部分的权重.

FSDSＧWSC的整体框架如图１所示.

图１　FSDSＧWSC整体框架

Fig．１　FSDSＧWSCoverallframework

２．１　区分度

区分度指某特征与所属类别的关联程度.关联程度越

高,则该特征的区分度越高.本文采用基于最大信息系数

(MaximalInformationCoefficient,MIC)的方法.MIC能快速

通过给不同类型的关联关系进行评估[１５],发现广泛范围的关

系类型,成为了近几年应用金融领域风控中[１６Ｇ１７]较为先进的

特征选择方法之一.MIC 可以检测各种类型的函数关系,适

合在较大的数据集中去寻找两个变量之间的线性或复杂的非

线性函数关系.其基本思想是:若两个随机变量存在某种线

性或非线性关系,那么在这两个随机变量的散点图上可以按

照某种方法画出一个网格,使得大多数点集中在网格的几个

单元格内.该方法最大的优点是具有优秀的普适性(见表

１)[１８],即对任意的函数关系在无噪音影响时,其得分都为１.

其次,这种方法使得每个字段的区分度取值都位于[０,１]之

间.在设备指纹场景下,每台设备可以产生很多条设备记录,

并且伴随着时间的更新,会有新设备的接入,所以满足 MIC
“大数据集”的特点.

表１　不同函数关系下的多种测度

Table１　Multiplemeasuresunderdifferentfunctions

FunctionType Function MIC Peterson MI
Linear y＝x １．０ １．０ １．０

Quadratic y＝４(x－１/２)２ １．０ －０．０１ ３．３３
Sinusoidal y＝sin(７πx(１＋x)) １．０ －０．１１ ０．０２

２．２　稳定性

由于用户行为习惯可能发生改变,即设备指纹具有易变

性,因此除了需要考虑特征字段的区分度外,还需要考虑特征

字段的稳定性.稳定性指相同类别中某一特征的变化情况.

对于离散特征或类别特征,可以由该特征的变化频率来衡量

稳定性;对于连续特征,可以利用方差来衡量稳定性.然后,

通过特征的变化速率进行排序筛选.例如,在设备指纹场景

中,某设备A 共有５条设备记录,其中一个特征字段为“输入

法”.为方便起见,不同的“输入法”采用不同的小写字母来表

示.统计该５条记录中“输入法”随时间的变化情况,如表２
所列.可以看出,第４条与第５条设备记录相较于前一条设

备记录的输入法发生了变化.设备变化频率特征字段的变化

频率越小,说明该特征的稳定性越高.

８５２ ComputerScience 计算机科学 Vol．４７,No．７,July２０２０



表２　设备A“输入法”的变化情况

Table２　Changesof“inputmethod”indeviceA

ID InputMethod
１ a
２ a
３ a
４ b
５ c

在设备指纹数据集中,一台设备的不同设备记录中存在

一些字段(例如剩余存储空间)的稳定性较差.即使某设备存

在于基准库中,也可能由于这些字段的稳定性较差而使得该

设备被判为新设备.因此,需要考虑每个字段的稳定性.

记某台设备S∈Ω的设备记录条数为n,第k条记录与第

k－１条记录的某一个特征的变化情况记作δk (２≤k≤n).若

这两条记录的对应特征相同,则δk＝０;否则δk＝１ .统计该

设备中每个特征变化的次数,记作ti(１≤i≤total),total为特

征总数.ti 及该设备的特征稳定性的计算式为:

tS
i ＝∑

n

k＝２
δS

k (１)

sS
i ＝１－ tS

i

n－１
(１≤i≤total) (２)

在全部设备中,每个字段的平均稳定性 msi 的计算公式

如下:

msi＝１
j ∑

j

q＝１
s∗
i (∗∈Ω,j＝|Ω|) (３)

２．３　特征的重要程度

基于特征的区分度与稳定性,每个特征的重要程度feaＧ
turew 按照下式进行计算:

featurew＝weight∗mw＋(１－weight)∗msw (４)

其中,weight是权衡区分度与稳定性的参数,在一般情况下

认为区分度的权重大于稳定性的权重;mw 是第w 个特征的

最大信息系数;msw 是第w 个特征的平均稳定性.

基于区分度与稳定性的特征选择方法如算法１所示.其

中,weight为衡量区分度与稳定性的参数,若 weight大于

０．５则认为区分度更重要,反之认为稳定性更重要.

算法１　基于区分度与稳定性的特征选择算法

输入:训练集中的全部设备 D＝{(a１,b１),􀆺,(an,bn)},其中ai 为设

备信息,bi∈B为设备类别,bnum
i 为该设备的设备记录条数,n为

记录总数(即训练数据有n条),j为设备台数(即有j类);total
为设备字段个数;Num为最终选择的特征个数;Wgt为权重

输出:最终选择的特征(i＝１,２,３,􀆺,Num)

１．fork←１tototaldo:

２．　计算特征字段k的最大信息系数 mk;

３．　计算设备记录条数大于１的设备中每个特征字段的改变次数:tbi
k ＝

∑
bnum
i

s＝２
δbi

s ;

４．　计算设备bi中第k个字段的稳定性:sbi
k ＝

１－tbi
k

bnum
k －１

;

５．　计算字段k的平均稳定性:msk＝ １
j ∑

j

i＝１
sbi

k ;

６．　计算每个特征的重要程度:featurew＝Wgt∗mk＋(１－Wgt)∗

msk;

７．endfor

８．根据重要程度从大到小选出 Num 个特征ci(i＝１,２,３,􀆺,Num).

２．４　基于特征权重的相似度计算

为方便给出具体的带有特征权重的相似度计算公式,首

先定义距离向量和特征权重向量的概念.

定义１(距离向量)　距离向量是一个n维向量A
→
＝(a１,

a２,􀆺,an),其中n为设备的特征数.若两条设备记录的第i
(１≤i≤n)个特征相同,则ai 为１,否则ai 为０.

定义２(特征权重向量)　特征权重向量是一个n维向量

W
→
＝(w１,w２,􀆺,wn),其中n为设备的特征数,wi 为第i个特

征的特征权重.

记某两台设备的距离向量为A
→,特征权重向量为W

→ ,则这

两台设备的相似度计算公式为:

Similarity＝A
→􀅰W

→

n
(５)

其中,􀅰为向量的内积运算.

３　实验设置与结果

３．１　实验数据集

本实验中使用的数据集是真实场景下的含有６４２４台

Android设备的４６６８０条数据记录.未进行特征选择时的初

始特征数为３１个.这些字段的数据类型包括整型、浮点型、

布尔型、枚举型和字符串型等.每个设备字段的名称、数据类

型如表３所列.

表３　每个设备字段的名称、数据类型

Table３　Nameanddatatypeofeachdevicefield

ID Feature Type
１ IMEI String
２ MAC String
３ brand String
４ carrier Enumeration
５ cpuCount Integer
６ cpuHardware String
７ breakflag Boolean
８ cpuSerial String
９ cpuSpeed String
１０ IMSI String
１１ meid String
１２ model String

１３ resolution String

１４ sim String

１５ wfmac String

１６ cpuABI String

１７ leftDisk Float

１８ leftMemory Float

１９ totalDisk Float

２０ totalMemory Float

２１ totalStorage Float

２２ country Enumeration

２３ defaultBrowser String

２４ inputMethod String

２５ inputMethodVersion String

２６ ip String

２７ language Enumeration

２８ networkType Enumeration

２９ phoneNum String

３０ IsSimulator Boolean

３１ timeZone String

９５２王　萌,等:一种新的设备指纹特征选择及模型构建方法



　　由表 ３ 可 见,大 部 分 设 备 的 特 征 字 段 均 为 离 散 类 型

(String),计算设备间的相似度比较耗时.于是,我们按照哈

希散列[１９]的方法将离散值数值化并划分为训练集和测试集.

具体而言,将只有一条设备记录的设备放在测试集中,并随机

选取一部分设备的全部设备记录作为新设备(相对于训练集

中的设备而言)放在测试集中;其余设备根据登录时间,按照

一定比例将每台设备的设备记录中登录时间早的放在训练集

中,其余设备放在测试集中,使得最终训练集与测试集的比例

为６∶４.数据集划分结果如图２所示.

图２　数据集划分结果

Fig．２　Datasetpartitioningresult

实验电脑的基本配置如下:处理器为２．６GHzIntelCore

i７,内存１６GB,操作系统为 Window１０６４位,编程环境为pyＧ

thon３．７.

３．２　实验指标与结果

在实验中,为了对比不同特征选择方法对性能的影响,采

用控制变量的手段,即选择出来的特征个数与实验数据集等

的设置均相同,只有特征选择方法不同,将皮尔森相关系数、

信息增益两种特征选择方法作为对比.采用准确率(AccuraＧ

cy)、错 误 接 受 率 (FalseAcceptRate,FAR)、错 误 拒 绝 率

(FalseRejectRate,FRR)作为实验指标.混淆矩阵如表 ４
所列.

表４　混淆矩阵

Table４　Confusematrix

预测为新设备 预测为旧设备

实际为新设备 TP FN
实际为旧设备 FP TN

(１)准确率:被正确分类的设备数占全部设备数的比例.

准确率的计算公式如下:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(６)

(２)错误接受率:被误判为已有设备的样本数占所有新设

备加上本身为旧设备但被判为其他旧设备的比例.错误接受

率的计算公式如下:

FAR＝ FP
TN＋FP

(７)

(３)错误拒绝率:被误判为新设备的已有设备的样本数占

全部已有设备的比例.错误拒绝率的计算公式如下:

FRR＝ FN
TP＋FN

(８)

按照算法１,不同特征的最大信息系数以及稳定性如表５
所列.

表５　不同特征的最大信息系数以及稳定性

Table５　MICandstabilityofdifferentfeatures

ID Feature MIC Stability

１ sim １．０ ０．９８７

２ imsi １．０ ０．９８７

３ imei １．０ ０．９９２

４ resolution ０．９９７ １．０００

５ model ０．９９４ １．０００

６ totalStorge ０．９９３ ０．９９６

７ totalDisk ０．９９３ ０．９９６

８ totalMemory ０．９９１ ０．９７９

９ brand ０．９８９ １．０００

１０ mac ０．９８８ ０．９８１

１１ inputMethod ０．９６１ ０．９９８

１２ inputMethodVersion ０．９４６ ０．９６７

１３ leftDisk ０．９４４ ０．０１

１４ cpuHardware ０．９３７ ０．９５１

１５ cpuSpeed ０．９０５ ０．８４２

１７ meid ０．８０１ ０．９９６

１８ phoneNum ０．６３４ ０．９９３

１９ carrier ０．６０５ ０．９９２

２０ wfmac ０．５６４ ０．７２４

２１ leftMemory ０．５４３ ０．００３

２２ cpuSerial ０．４７５ １．０００

２３ cpuABI ０．４７５ １．０００

２４ ip ０．４２６ ０．５１６

２５ cpuCount ０．３８８ １．０００

２６ networkType ０．２６１ ０．７８０

２７ country ０．１５１ ０．９９６

２８ timeZone ０．０ １．０００

２９ IsSimulator ０．０ １．０００

３０ language ０．０ １．０００

３１ breakflag ０．０ １．０００

若采用只考虑区分度的特征选择时,需要选择的特征个

数可以根据实际场景从高到低选取若干个.为不失一般性,

我们首先将３１个不同特征的 MIC 从大到小进行排列(见图

３),并计算前３０个特征最大信息系数的差分(difference).第

i个特征的差分ki 的计算公式如下:

ki＝mici＋１－mici(１≤i≤３０) (９)

其中,mici＋１代表第i＋１个特征的 MIC,mici 代表第i个特征

的 MIC.差分绝对值的物理意义指不同 MIC下降的速率.

图３　不同特征的最大信息系数

Fig．３　MICofdifferentfeatures

经计算得到第１７个特征的差分绝对值最大,因此选择前

１７个特征进行实验.其他特征方法也选择１７个特征.

在本文 FSDSＧWSC方法中,根据经验,我们得出区分度

的优先级大于稳定性的优先级.因此,weight选择０．８.计

算得到每个特征的重要程度如表６所列.
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表６　每个特征的重要程度

Table６　Importanceofeachfeature

ID Feature Weight
１ imei ０．９９８
２ resolution ０．９９８
３ imsi ０．９９７
４ Sim ０．９９７
５ model ０．９９５
６ totalDisk ０．９９４
７ totalStorage ０．９９４
８ brand ０．９９１
９ totalMemory ０．９８９
１０ mac ０．９８７
１１ inputMethod ０．９６８
１２ inputMethodVersion ０．９５０
１３ cpuHardware ０．９４０
１４ defaultBroswer ０．９０３
１５ cpuSpeed ０．８９２
１６ meid ０．８４０
１７ leftDisk ０．７５７

在基于皮尔森相关系数[２０]的特征选择方法中,得到了排

名靠前的几个特征以及对应的皮尔森相关系数,如图４所示.

图４　７个皮尔森相关系数最大的特征

Fig．４　SevenfeatureswiththemaximumPearsoncorrelation

coefficients

图４中,编号１－７分别为leftMemory,totalMemory,wfＧ

mac,phoneNum,model,cpuABI和cpuSerial.而最相关的显性

标识符如imsi和imei没有被检测出来.因此,皮尔森相关系

数方法不适用于对被哈希数值化处理后的特征进行特征选择.

在基于信息增益[２１]的特征选择方法中,排名前１７位的

特征归一化之后的信息增益如表７所列.

表７　不同特征的信息增益

Table７　Informationgainofdifferentfeatures

ID Feature IG
１ imei ０．９９５
２ Sim ０．９８９
３ mac ０．９８９
４ imsi ０．９８９
５ model ０．９７６
６ totalStorage ０．９６５
７ totalDisk ０．９６５
８ totalMemory ０．９６０
９ inputMethodVersion ０．８５２
１０ cpuSpeed ０．８２２
１１ Ip ０．７５６
１２ inputMethod ０．７１７
１３ Leftdisk ０．６９３
１４ leftMemory ０．６９０
１５ Brand ０．６８９
１６ Wfmac ０．６５７
１７ resolution ０．６１２

每种方法的准确率、错误接受率和错误拒绝率如表 ８
所列.

表８　不同方法的性能指标

Table８　PerformanceindicatorsofdifferentmethodsIDFeature
(单位:％)

ID
Feature
Selection

Weight ACC FAR FRR

１ 无 无 ９７．６２ １０．２８ １．４５
２ MIC 无 ９９．２９ ０．７２ ０．７１
３ IG 无 ９９．１１ ０．６０ ０．９２
４ MIC 有 ９９．４８ ０．７８ ０．４９
５ FSDSＧWSC 有 ９９．５３ ０．７８ ０．４３

由表８可知,在其他实验条件完全相同的情况下,相比实

验１,实验２和实验３通过不同的特征选择方法筛选出了最

具有价值的特征,进而提高了模型性能,说明了特征选择在设

备指纹模型构建方面的重要性.

另外,在特征选择方法完全相同(MIC)的情况下,相比实

验２,实验４在相似度计算中通过引入特征评分作为每个特

征的权重,实验结果优于不加权重的方法.这也进一步说明

了每个特征实际上对模型的性能贡献是不同的.

在其他实验条件完全相同的条件下,相比实验４,实验５
在特征选择中引入了稳定性的概念,实验结果优于只有区分

度的结果,说明了特征的稳定性指标在特征选择中的重要性.

综上所述,本文提出的FSDSＧWSC方法优于其他特征选

择方法.

结束语　本文在原有的基于相似度计算的设备指纹模型

上,提出了一种基于区分度与稳定性的特征选择方案和一种

相似度计算改进方法.首先利用最大信息系数与设备字段更

改频率从区分度与稳定性方面计算特征的重要程度,从而进

行特征选择;之后将特征的重要程度作为特征权重引入到相

似度计算(汉明距离计算)中.在包含６４２４台 Android设备

的４６６８０条数据记录的真实数据集上的实验表明,本文方法

在准确率上有显著提高,由此验证了其有效性.但是也应该

注意到,FSDSＧWSC方法在阈值设置与特征权重设置方面是

静态的,需要通过定期训练来更新阈值与特征权重,因此会花

费较长的时间.如何在新数据到来时动态调节阈值以及特征

权重,减少不必要的训练时间,提高模型的性能,是下一步需

要研究的问题.
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