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摘　要　目前资源受限环境的应用场景越来越多,该场景下的数据加密需求也随之增加.以国际标准 PRESENT 算法为代表

的一大批轻量级分组密码应运而生.PFP算法是一种基于Feistel结构的超轻量级分组密码算法,它的轮函数设计借鉴了国际

标准PRESENT算法的设计思想.PFP算法的分组长度为６４比特,密钥长度为８０比特,迭代轮数为３４轮.针对 PFP算法,

研究了其抵抗不可能差分分析的能力.在该算法的设计文档中,设计者利用５轮不可能差分区分器攻击６轮的 PFP算法,能

够恢复３２比特的种子密钥.与该结果相比,文中通过研究轮函数的具体设计细节,利用S盒的差分性质构造出７轮不可能差

分区分器,并攻击９轮的PFP算法,能够恢复３６比特的种子密钥.该结果无论在攻击轮数还是恢复的密钥量方面,均优于已

有结果,是目前PFP算法最好的不可能差分分析结果.
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Abstract　Nowadays,theapplicationscenariosintheresourceＧconstrainedterminalsystemappearmoreandmore,andthedata

encryptionrequirementofthemalsoneedstobesatisfied．TherearemanylightweightblockciphersdesignedsuchasPRESENT

whichisaninternationalstandardblockcipher．PFPcipherisanultraＧlightweightblockcipherwhichtakesFeistelstructure,and

itsroundfunctionisdesignedbyusingtheexperienceofPRESENTcipherforreference．TheblocksizeofPFPis６４Ｇbit,thekey
sizeofPFPis８０Ｇbitanditsroundnumberis３４．ForPFP,thispaperstudiesitsabilityagainstimpossibledifferentialcryptanalyＧ

sis．Inthedesigndocument,thedesignersproposeda５Ｇroundimpossibledifferentialandattackedreduced６ＧroundPFPcipher

withthisdistinguisher．Moreover,thedesignerscanrecover３２Ｇbitmasterkey．Comparingwiththisresult,byexploitingthedifＧ

ferentialpropertyoftheSＧboxinPFP,thispaperconstructsa７Ｇroundimpossibledifferentialdistinguisherandattackreduced９Ｇ

roundPFP．Moreover,itcanrecover３６Ｇbitmasterkey．Therefore,theresultismuchbetterthantheknownoneintermsofeither

theroundnumberortherecoveredkey．SofarasIknow,theresultinthispaperisthebestimpossibledifferentialcryptanalysis

ofPFPcipher．

Keywords　Blockcipher,PRESENTalgorithm,PFPalgorithm,Impossibledifferentialcryptanalysis,NonＧlinearcomponent

　

１　前言

随着计算机技术的不断发展,资源受限环境下的数据加

密需求越来越强烈.传统的分组密码算法,如高级加密标准

AES算法[１]等,受限于资源条件,并不能很好地直接应用于

这些资源受限的环境中.为了解决该问题,近年来许多密码

学者相继提出了适用于资源受限环境的轻量级分组密码算

法,如 HIGHT,PRESENT,LED,LBlock,SIMECK,SKINＧ
NY,GIFT 等[２Ｇ８].受 国 际 标 准 PRESENT 算 法 的 启 发,

Huang等提出了一种新的轻量级分组密码算法———PFP算

法[９].该算法整体上采用Feistel结构,轮函数设计采用类似

于PRESENT算法的SP结构.

分组密码算法的分析方法主要有两大类:差分分析和线

性分析.其中,差分分析主要是利用高概率的差分来恢复密

钥.根据差分分析的思想,密码学学者们陆续提出了很多密

码分析方法,如截断差分分析、多重差分分析、不可能差分分

析等[１０Ｇ１２].不可能差分分析是目前针对分组密码算法最有

效的 分 析 方 法 之 一,它 对 AES[１３],ARIA[１４],Midori[１５],

GRANULE[１６]等分组密码算法的分析效果显著.该分析方

法由 Knudsen[１７]和Biham等[１２]独立提出.不可能差分分析



的思想与差分分析相反,它是利用概率为零的差分来筛除错

误密钥,进而得到正确密钥.该分析方法由不可能差分区分

器的构造和密钥恢复两部分构成.首先要构造尽可能长的不

可能差分区分器,再利用已构造的区分器进行密钥恢复.

本文主要研究了PFP算法抵抗不可能差分分析的能力.

在PFP算法的设计文档中,设计者给出了该算法的不可能差

分分析结果,并利用构造的５轮不可能差分区分器攻击了６
轮PFP算法,能够恢复３２比特的种子密钥.本文通过研究

PFP算法轮函数中S盒的差分性质,构造出７轮不可能差分

区分器,并在区分器首尾各加一轮,攻击了９轮的PFP算法.

本文的攻击结果能够恢复３６比特的种子密钥,数据复杂度为

２３６个选择明文,时间复杂度为２５８次９轮算法加密.与已有

结果相比,本文的结果不论在攻击轮数、复杂度,还是恢复的

密钥量方面,均优于文献[９]给出的结果.

本文第２节介绍 PFP算法的整体框架和轮函数的加密

细节;第３节利用S盒的差分性质,构造 PFP算法７轮的不

可能差分区分器;第４节利用构造的区分器攻击９轮的 PFP
算法;第５节将本文结果与文献[９]给出的结果进行对比分

析;最后总结全文,并对后续工作进行展望.

２　PFP算法

２．１　PFP算法的整体框架

PFP算 法 整 体 采 用 Feistel结 构,轮 函 数 采 用 类 似 于

PRESENT算法的SP结构,其中S盒为４比特,P置换采用

３２比特的比特拉线设计.PFP算法的分组长度为６４比特,

密钥长度为８０比特,算法总轮数为３４轮.该算法的整体加

密流程如图１所示.

图１　PFP算法的加密流程

Fig．１　EncryptionprocessofPFP

在加密时,将６４比特的分组数据分为左右各３２比特,即

左支Li 和右支Ri 均为３２比特.明文P＝(L０,R０)经过３４

轮迭代后得到密文C＝(L３４,R３４),最后一轮左右两支不交

换.若一轮迭代的输入为(Li,Ri),输出为(Li＋１,Ri＋１),则有:

Li＋１＝Ri;Ri＋１＝Li ⊕F(Ri,Ki) (１)

其中,Ki 表示第i轮的轮密钥,F表示轮函数.

２．２　PFP算法轮函数

PFP算 法 轮 函 数 的 设 计 采 用 SP 结 构,与 国 际 标 准

PRESENT算法类似.轮函数F 的加密流程由轮密钥加、S
层和P置换３部分组成,如图２所示.

轮密钥加:分组加密数据的右支Ri 与第i轮的轮密钥Ki

进行逐比特异或.

S层:８个相同的４比特S盒并置加密.若S层的输入为

(a７|a６|a５|a４|a３|a２|a１|a０),输出为(b７|b６|b５|b４|b３|b２|b１|

b０),则有bi＝S(ai),其中ai 和bi(i＝０,１,􀆺,７)均为４比特,

“|”表示比特串之间的连接.PFP算法中的４比特S盒与国

际标准PRESENT算法的S盒相同,如表１所列.表１中数

字均为１６进制表示,例如S(０x０)＝０xC.

图２　轮函数F的加密流程

Fig．２　EncryptionprocessofroundfunctionF

表１　PFP算法的S盒

Table１　SＧboxofPFP

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F
S C ５ ６ B ９ ０ A D ３ E F ８ ４ ７ １ ２

P置换:按照比特拉线设计,即３２比特数据按照表２的

规律进行比特置换.在表２中,输入的第i比特经过 P置换

后变为第P(i)比特.

表２　PFP算法的P置换

Table２　PermutationofPFP

i ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０ ３１
P(i) ０ ８ １６ ２４ １ ９ １７ ２５ ２ １０ １８ ２６ ３ １１ １９ ２７ ４ １２ ２０ ２８ ５ １３ ２１ ２９ ６ １４ ２２ ３０ ７ １５ ２３ ３１

　　在研究不可能差分区分器的构造时,由于轮密钥不影响

差分的传播,因此本文不详细介绍 PFP的密钥扩展算法,具

体细节见文献[９].

３　PFP算法７轮不可能差分区分器的构造

构造尽可能长的不可能差分区分器是不可能差分分析的

核心.在PFP算法中,设计者利用中间相错技术构造了PFP
算法５轮不可能差分区分器.在该区分器的构造中,设计者

仅利用了轮函数为双射的性质,并没有充分利用轮函数的具

体细节.

本节首先挖掘PFP算法S盒的具体细节,给出一个关于

S盒的差分性质;然后利用该性质,结合 P置换的加密流程,

构造出PFP算法的一条７轮不可能差分区分器.该区分器

的长度比文献[９]构造的长２轮.

根据表１给出的PFP算法的S盒,利用计算机程序搜索

容易得出该S盒的差分分布表,如表３所列.
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表３　PFP算法S盒的差分分布表

Table３　DifferentialdistributiontableofSＧboxinPFP

０ １ ２ ３ ４ ５ ６ ７ ８ ９ A B C D E F
０ ＄ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
１ ０ ０ ０ ４ ０ ０ ０ ４ ０ ４ ０ ０ ０ ４ ０ ０
２ ０ ０ ０ ２ ０ ４ ２ ０ ０ ０ ２ ０ ２ ２ ２ ０
３ ０ ２ ０ ２ ２ ０ ４ ２ ０ ０ ２ ２ ０ ０ ０ ０
４ ０ ０ ０ ０ ０ ４ ２ ２ ０ ２ ２ ０ ２ ０ ２ ０
５ ０ ２ ０ ０ ２ ０ ０ ０ ０ ２ ２ ２ ４ ２ ０ ０
６ ０ ０ ２ ０ ０ ０ ２ ０ ２ ０ ０ ４ ２ ０ ０ ４
７ ０ ４ ２ ０ ０ ０ ２ ０ ２ ０ ０ ０ ２ ０ ０ ４
８ ０ ０ ０ ２ ０ ０ ０ ２ ０ ２ ０ ４ ０ ２ ０ ４
９ ０ ０ ２ ０ ４ ０ ２ ０ ２ ０ ０ ０ ２ ０ ４ ０
A ０ ０ ２ ２ ０ ４ ０ ０ ２ ０ ２ ０ ０ ２ ２ ０
B ０ ２ ０ ０ ２ ０ ０ ０ ４ ２ ２ ２ ０ ２ ０ ０
C ０ ０ ２ ０ ０ ４ ０ ２ ２ ２ ２ ０ ０ ０ ２ ０
D ０ ２ ４ ２ ２ ０ ０ ２ ０ ０ ２ ２ ０ ０ ０ ０
E ０ ０ ２ ２ ０ ０ ２ ２ ２ ２ ０ ０ ２ ２ ０ ０
F ０ ４ ０ ０ ４ ０ ０ ０ ０ ０ ０ ０ ０ ０ ４ ４

　　注:＄表示数字１６

在表３中,第１列为S盒的输入差分,第１行为S盒的输

出差分,输入与输出差分均用１６进制表示,中间的值为该输

入输出差分方程对应的解的个数.例如,当S盒的输入差分

为０x１时,输出差分为０xD 时,满足该差分方程的解的个数

为４.注意当解的个数为０时,说明该输入差分和输出差分

不匹配,即该输入差分经过S盒后不能传播到该输出差分.

根据PFP算法S盒的差分分布表,可以得到如下性质.

性质１　对于PFP算法的S盒,当输入差分分别为０x１,

０x８,０x９时,它们经过S盒后输出差分的最低比特是确定的,

即有如下３条差分传播以概率１成立:

０x１→∗∗∗１
０x８→∗∗∗１
０x９→∗∗∗０

其中,∗表示该比特差分不确定,可能为０或１.

利用PFP算法S盒的差分分布表容易验证上述性质,下
面以０x１→∗∗∗１为例进行分析.根据表３,当输入差分为

０x１时,输出差分可能为０x３,０x７,０x９,０xD,则输出差分前３
比特０或１均能够出现,但是最低比特差分一定为１,即输出

差分的形式为∗∗∗１.因此,０x１→∗∗∗１以概率１成立.

类似地,可以说明０x８→∗∗∗１和０x９→∗∗∗０以概率１
成立.

下面利用性质１并结合P置换的特点,给出定理１.

定理１　在PFP算法中,当输入差分为(α０|０３２),输出差

分为(０３２|β０),并且α０ 满足(∗１６|０１２|１００∗),β０ 满足(∗１６|

０１６)的形式时,(α０|０３２)→(０３２|β０)是PFP算法的一条７轮不

可能差分区分器.其中,∗表示该位置的比特差分不确定,

∗i 表示连续i个∗,０i 表示连续i个０,α０ 和β０ 均为３２比特

的差分.

证明:先通过差分方程求解,给出(α０|０３２)→(０３２|β０)是

PFP算法７轮可能差分的必要条件,再利用轮函数的具体细

节,并结合性质１,证明当α０ 满足(∗１６|０１２|１００∗),β０ 满足

(∗１６|０１６)的形式时,该必要条件不成立,使得定理得证.

当输入差分为(α０|０３２)时,它从加密方向经过４轮差分传

播的规律如表４所列.在表４中,αi(i＝１,２,３)均为３２比特

差分,ΔFr(αi)表示当输入差分为αi 时,经过连续r轮F 函数

后所有可能输出差分的集合.

表４　加密方向的４轮差分传播

Table４　４Ｇrounddifferentialpropagationfromencryptiondirection

轮数 左支 右支 备注

０ α０ ０３２

１ ０３２ α０

２ α０ α１ α１∈ΔF(α０)

３ α１ α２ α２∈ΔF２(α０)⊕α０

４ α２ α３ α３∈ΔF(α２)⊕α１

类似地,当输出差分为(０３２|β０)时,它从解密方向经过３
轮差分传播的规律如表５所列.其中,βi(i＝１,２)均为３２比

特差分.

表５　解密方向的３轮差分传播

Table５　３Ｇrounddifferentialpropagationfromdecryptiondirection

轮数 左支 右支 备注

０ ０３２ β０

１ β０ ０３２

２ β１ β０ β１∈ΔF(β０)

３ β２ β１ β２∈ΔF２(β０)⊕β０

若(α０|０３２)→(０３２|β０)是 PFP算法一条７轮可能的差

分,则它需要满足以下两个差分方程:

α２＝β２

α３＝β１
{ (２)

因此,当(α０|０３２)→(０３２|β０)是 PFP算法７轮可能差分

时,则一定有α２＝β２ 成立.该命题的逆否命题即为:若α２≠

β２,则(α０|０３２)→ (０３２|β０)一定是 PFP算法的一条７轮不可

能差分.
下面说明当α０ 满足(∗１６|０１２|１００∗),β０ 满足(∗１６|０１６)

的差分形式时,α２≠β２.
当输入差分α０ 满足(∗１６|０１２|１００∗)的形式时,根据最

低比特差分为０或１,分以下两种情况进行讨论.
(１)当α０ 满足(∗１６|０１２|１０００)的形式时,利用性质１,结

合轮函数的差分传播可知,ΔF２(α０)一定为(∗３１|１),如图３
所示.

图３　输入差分为(∗１６|０１２|１０００)时,两轮轮函数的差分传播

Fig．３　２Ｇrounddifferentialpropagationwithinputdifference
(∗１６|０１２|１０００)

其中,粗黑线段表示该比特差分为∗,细黑线段表示该比

特差分为０,虚线表示该比特差分为１.因此,α２＝ΔF２(α０)⊕

α０ 的最低比特一定为１.
(２)当α０ 满足(∗１６|０１２|１００１)的形式时,利用性质１,结

合轮函数的差分传播可知,ΔF２(α０)一定为(∗７０|∗７０|∗７０|
∗７０),如图４所示.
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图４　输入差分为(∗１６|０１２|１００１)时,两轮轮函数的差分传播

Fig．４　２Ｇrounddifferentialpropagationwithinputdifference
(∗１６|０１２|１００１)

其中 不 同 线 段 表 示 的 含 义 与 图 ３ 相 同.因 此 α２ ∈

ΔF２(α０)⊕α０ 的最低比特一定为１.

因此,当输入差分α０ 满足(∗１６|０１２|１００∗)时,α２ 的最低

比特差分一定为１.

当输出差分β０ 为(∗１６|０１６)时,连续经过两轮轮函数后

的输出差分形式ΔF２(β０)为(∗０∗０∗０∗０∗０∗０∗０∗０∗
０∗０∗０∗０∗０∗０∗０∗０),如图５所示,其中不同线段表示

的含义与图３相同.因此,β２＝ΔF２(β０)⊕β０ 的最低比特一

定为０.

图５　输入差分为(∗１６|０１６)时,两轮轮函数的差分传播

Fig．５　２Ｇrounddifferentialpropagationwithintputdifference
(∗１６|０１６)

综上所述,当输入差分α０ 满足(∗１６|０１２|１００∗),输出差

分β０ 满足(∗１６|０１６)的形式时,α２ 的最低比特差分一定为１,

β２ 的最低比特差分一定为０,故α２≠β２.此时,(α０|０３２)→
(０３２|β０)是 PFP算法的一条７轮不可能差分区分器.定理

得证.

４　PFP算法９轮不可能差分分析

本节在上节构造的７轮不可能差分区分器的基础上前后

各加一轮,攻击９轮PFP算法.
图６为攻击９轮PFP算法的示意图.

图６　PFP算法９轮不可能差分攻击

Fig．６　Impossibledifferentialattackonreduced９ＧroundPFP

步骤１　选取一个结构,在该结构中任意选择两个明文

进行异或,它们均满足如下差分:
(∗４|０３|∗５|０３|∗５|０３|∗５|０３∗,∗１６|０１２|１００∗)

该结构能够提供２(４＋５＋５＋５＋１＋１６＋１)＝ ２３７个明文和２３７×
２３７/２＝２７３组明文对.

步骤２　选择２n 个上述结构,则这些结构总共能够提供

２n＋３７个明文和２n＋７３组明文对.选择使得密文差分满足以下

形式的密文对:
(∗４|０４|∗４|０４|∗４|０４|∗４|０４,∗１６|０１６)
在上述密文差分中共３２比特差分为０,故满足上述密文

差分形式的概率为２－３２.因此,经过步骤２的筛选后,剩下的

明密对数目约为２n＋７３×２－３２＝２n＋４１.
步骤３　对于经过上述步骤处理的剩余明密对,猜测最

后一轮的轮密钥K８ 中的高１６比特密钥,即 K８,３１,K８,３０,􀆺,

K８,１６,使得关于高１６比特的４个S盒差分方程成立.在平均

意义下,每个４比特S盒差分方程成立的概率约为２－４,则４
个差分方程同时成立的概率为２－４×４.因此,经过该步骤后,

剩余明密对的数目约为２n＋４１×２－１６＝２n＋２５.

步骤４　对于经过上述步骤处理的剩余明密对,猜测第一

轮轮密钥K０ 的高１６比特以及最低４比特,即K０,３１,K０,３０,􀆺,

K０,１６,K０,３,K０,２,K０,１,K０,０.这２０比特的密钥共涉及５个４
比特S盒差分方程,而每个S盒差分方程的概率约为２－４,则

５个差分方程同时成立的概率为２－４×５＝２－２０.若它们同时成

立,则筛除步骤３和步骤４中猜测的１６＋２０＝３６比特密钥值.

注意到中间的７轮差分是不可能差分,当猜测的３６比特

候选密钥满足不可能差分的输入输出时,猜测的密钥一定是

错误的.在分析了约２n＋２５组明密对后,仍然能够保留下来的

错误密钥数目为:

(２３６－１)×(１－２－２０)２n＋２５
≈２３６×e－２n＋５

≈２３６－１．４４×２n＋５

(３)
当n＝０时:

２３６－１．４４×２n＋５
＝２３６－４６．０８＝２－１４．０８＜１ (４)

此时,错误密钥被淘汰,剩下的即为正确密钥.

通过上述方法可以恢复 K０ 的２０比特和 K８ 的１６比特

(共计３６比特)密钥信息,再根据 PFP的密钥扩展算法可以

得到种子密钥的３６比特信息.
复杂度分析:在上述攻击中,当n＝０时,数据复杂度为

２n＋３６＝２３６个选择明文.时间复杂度主要由步骤３和步骤４提
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供.在步骤３中,解密过程涉及４个S盒,而１轮解密共涉及８
个S盒,因此步骤３的时间复杂度为２×２１６×２n＋４１×４/８＝
２n＋５７＝２５７次１轮解密;在步骤４中,加密过程涉及５个S盒,
而１轮加密共涉及８个S盒,因此步骤４的时间复杂度为２×
２３６×２n＋２５×(５/８)≈２n＋６１＝２６１次１轮加密.故总的时间复杂

度为２５７＋２６１≈２６１次１轮加密,即２６１×１/９≈２５８次９轮 PFP
算法加密.

５　结果对比

本文充分利用了轮函数的具体细节,特别是挖掘非线性

组件S盒的差分性质,并结合P置换设计,利用差分方程求解

的方法构造出 PFP算法的７轮不可能差分区分器,比文献

[９]给出的５轮区分器长２轮.进一步,本文利用构造的区分

器攻击了９轮PFP算法,攻击的数据复杂度为２３６个选择明

文,时间复杂度为２５８次９轮算法加密.此外,该攻击能够恢

复３６比特的种子密钥信息.本文攻击结果与已有攻击结果

的比较如表６所列.可以看出,本文构造的区分器轮数、攻击

轮数以及恢复的种子密钥量均优于已有文献的结果;此外,攻
击所需的复杂度也更低.

表６　PFP算法不可能差分攻击的比较

Table６　ComparisonofimpossibledifferentialattackonPFP

不可能

差分攻击

区分器

轮数

攻击

轮数

恢复

密钥量

数据

复杂度

时间

复杂度

文献[９] ５轮 ６轮 ３２比特 ２３７ ２６５

本文 ７轮 ９轮 ３６比特 ２３６ ２５８

结束语　本文研究了 PFP算法的不可能差分性质.通

过挖掘轮函数的信息,本文构造了PFP算法７轮不可能差分

区分器,并利用该区分器攻击了９轮 PFP算法.相比文献

[９]给出的不可能差分结果,本文的攻击结果无论在攻击轮

数、复杂度还是恢复的密钥量方面均更优.目前,本文结果是

关于PFP算法不可能差分分析最好的结果.此外,PFP算法

采用的非线性组件S盒与国际标准 PRESENT算法相同,后

续我们将继续探索利用本文提出的S盒差分性质对国际标准

PRESENT算法进行安全性分析.
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