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摘　要　在多核嵌入式操作系统中,中央处理器对共享最后一级缓存(LastLevelCache,LLC)的资源调度决定了各用户进程的

指令周期数(InstructionsPerCycle,IPC),以及对拒绝服务(DenialＧofＧService,DoS)攻击的鲁棒性.但是,现有缓存调度方案依

赖于具体的LLC调度模型和DoS攻击模型,使中央处理器难以在不同调度环境中的每个调度周期及时获得用户进程的运行信

息.因此,文中提出一种基于强化学习的嵌入式系统 LLC调度技术,以抵御拒绝服务攻击.该技术根据用户进程的 LLC占用

起始位置和终止位置,结合反馈的指令周期数、载入未命中率和存储未命中率等信息,优化 LLC的占用位置和占用空间.在动

态 LLC调度环境下,中央处理器不需要预知 DoS攻击模型,即可提高指令周期数并同时降低恶意进程的 DoS攻击成功率.在

多租户虚拟机共同参与的多核嵌入式操作系统中的仿真结果表明,所提技术可以显著提高指令周期数并降低 DoS攻击的成功率.
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Abstract　Thesharinglastlevelcache(LLC)schedulingofthecentralprocessordeterminestheinstructionspercycle(IPC)of

theuserprocessesandtherobustnessofdenialＧofＧservice(DoS)attacksinthemulticoreembeddedoperatingsystems．However,

existingschedulingschemesrelyonthespecificLLCschedulingmodelandDoSattackmodel,whichmakesitdifficultfortheproＧ

cessortoobtaintherunninginformationoftheuserprocessesineachschedulingcycleunderdifferentschedulingenvironments．

Therefore,thispaperproposesareinforcementlearning(RL)basedLLCschedulingschemetoagainstDoSattacksinembedded

systems,whichoptimizestheoccupiedpositionandtheoccupiedspacebasedonthemeasuredoccupiedstartandendpositions,the

previousIPC,loadmissrateandstoremissrate．TheprocessorcanjointlyincreasetheIPCandreducethesuccessrateoftheDoS

attackfromthemaliciousprocesswithoutknowingtheDoSattackmodelinthedynamicLLCschedulingenvironment．SimulaＧ

tionsareimplementedonthemulticoreembeddedoperatingsystemswheremultitenantvirtualmachinesparticipatetogether,

whichshowthattheproposedschemecansignificantlyincreasetheIPCandreducethesuccessrateoftheDoSattack．
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１　引言

缓存是介于中央处理器和内存之间的硬件单元,用于暂

时存储中央处理器的运行数据.中央处理器向内存单元发出

访问请求时会先查看缓存单元中是否存在该请求数据,若存

在则表示命中且不需要再访问内存单元[１].相较于直接访问

内存,中央处理器先到缓存中查看是否有请求数据,可以有效

减少数据读写操作的平均时间并节省自身能耗[２].随着多核

操作系统和多租户技术的出现,不同用户可以在同一台服务

器上共享以路(way)为基本 单 位 划 分 的 最 后 一 级 缓 存 资

源[３Ｇ４].各用户进程可以占用其中某几个连续的 way,从而提

高中央处理器对LLC的利用率[５]和中央处理器自身的指令

周期数等计算性能,但各个用户进程之间的资源竞争会导致

性能干扰[６].因此,可以合理分配资源从而减小各用户共享



资源时产生的干扰的缓存调度技术成为研究热点[７].另外,

在中央处理器调度资源和分配缓存的过程中,可能存在一些

恶意进程对用户进程实施缓存攻击,故意占用大量缓存空间,

从而影响用户进程的工作效率,甚至导致拒绝服务发生而使

用户进程无法正常工作[８Ｇ９].因 此,如 何 在 中 央 处 理 器 的

LLC调度优化过程中提高用户进程的指令周期数并降低恶

意进程的 DoS攻击成功率,成为缓存调度技术发展的关键问

题之一.

现今有很多关于缓存调度技术的研究工作.例如,中央

处理器根据用户进程LLC的占用大小来预测未命中率,结合

预测结果并利用模拟退火技术在实验平台为各用户进程提供

LLC调度方案[１０];中央处理器实时监测用户进程对 LLC资

源的需求,在保证所有用户进程基本性能的基础上动态调整

LLC调度方案[１１].针对当前多核处理器在共享计算资源时

容易受到 DoS攻击的情况[１２],中央处理器可以基于已知的攻

击模型优化内存带宽等参数[９],或者定期调整进程的优先级,

尽可能实现用户进程缓存资源的公平分配[１３],也可采用新型

缓存替代策略减少攻击者占用的缓存空间[１４],从而避免出现

拒绝服务.然而,中央处理器在动态的运行环境中难以精确

预估用户进程的计算性能以及攻击者的信息,因此难以据此

来优化用户进程的执行效率和抗 DoS攻击的能力.强化学

习技术,如 Q 学习[１５]、深度 Q 网络[１６]等,可以应用在资源调

度和安全防御的动态博弈过程中以优化调度策略和安全抵御

策略.例如,在资源调度方面,中央处理器在未知系统空闲周

期模型时利用 Q学习来动态优化电源模式选择,从而对电源

能耗和运行时间进行权衡[１７];多核处理器系统利用多智能体

Q学习动态优化多级缓存分配策略,从而提高系统的吞吐量

并缩短 运 行 时 延[１８].在 安 全 方 面,物 联 网 医 疗 设 备 利 用

HotbootingQ学习动态优化传感数据的上传策略,从而提高

用户数据的隐私水平[１９];中央处理器利用深度 Q网络在未知

攻击模型和数据存储模型的情况下动态优化资源分配策略,

从而增强云存储数据的保护水平[２０].

由于当前缓存调度策略的选取仅与当前时刻的系统状态

有关而与历史状态无关,中央处理器对运行的各个目标进程

进行LLC调度的过程可以建模为马尔可夫决策过程,故强化

学习技术可以用来选择最优的缓存分配参数.因此,本文提

出了一种基于强化学习的嵌入式系统抗拒绝服务攻击的缓存

调度方案.该方案可使中央处理器根据用户进程反馈的指令

周期数、载入未命中率和存储未命中率等信息,利用强化学习

算法在不需要预知缓存分配模型和攻击模型的情况下,通过

不断试错来动态优化用户进程的LLC占用位置和占用空间,

在提高用户进程指令周期数的同时降低攻击者的 DoS攻击

成功率,从而提高中央处理器的效益.

２　抗拒绝服务攻击的缓存调度技术模型

本文考虑一个由多租户虚拟机共同参与的多核嵌入式系

统.该嵌入式系统可以用来完成各种不同的特定任务,如文

件压缩任务和系统并行计算任务.数据中心是嵌入式系统中

的一个多核共享资源平台,可供不同租户虚拟机共享网络和

LLC等资源.中央处理器首先通过指令将不同租户虚拟机

运行所产生的不同进程与各个中央处理器的物理核绑定在一

起,以实现进程间的隔离,然后为各个目标进程分配不同的

LLC资源,最后根据各个目标进程反馈的信息来计算指令周

期数、载入未命中率和存储未命中率,并在这个过程中应用性

能监视器实时监测并获取各个目标进程的需求.

２．１　缓存分配模型

如图１所示,中央处理器在硬件层面实现各目标进程与

特定物理核的绑定操作,使每个中央处理器的物理核只与独

立的一段连续LLC相关联.在k时刻,中央处理器为 N 个

物理核分配LLC单元,使该物理核上运行的目标进程只能在

与之关联的LLC单元上进行数据读写.为了实现在软硬件

层面上将LLC单元、物理核以及运行的目标进程同时关联,

中央处理器将物理核以及运行的目标进程当成一个整体并划

分为不同的服务等级,应用性能监视器提取不同服务等级中

各个进程在一段时间内的运行数据,包括目标进程i(１≤i≤

N)执行的指令数n(k)
i 以及运行的周期数c(k)

i 、在 LLC单元的

载入未命中数m(k)
i 以及LLC的总载入数l(k)

i 、在LLC单元的

存储未命中数t(k)
i 以及 LLC的总存储数s(k)

i ,并通过计算获

得所有目标进程的指令周期数η
(k)＝∑

N

i＝１
n(k)

i /c(k)
i 、载入未命中

率λ(k)＝∑
N

i＝１
m(k)

i /l(k)
i 和存储未命中率γ(k)＝∑

N

i＝１
t(k)
i /s(k)

i ,从而对

目标进程的运行性能进行实时监控.

图１　抗拒绝服务攻击的缓存调度技术模型

Fig．１　ModelofcacheschedulingschemeagainstDoSattacks

２．２　攻防模型

中央处理器采用完全独立的缓存分配方案,在保证各目

标进程占用的LLC资源相对独立的情况下将 LLC分配给所

有的目标进程.将目标进程i在 LLC单元被分配的起始位

置记为φ
(k)
i ,终止位置记为φ

(k)
i ,则占用空间为ο(k)

i ＝φ
(k)
i －

φ
(k)
i .考虑到在分配的过程中存在某个恶意进程j实施 DoS
攻击,占用大量 LLC资源,导致目标进程占用 LLC资源的数

量减少,处理任务的效率降低,甚至出现部分目标进程无法分

配到缓存资源,从而无法提供正常服务的情况.定义恶意进

程实施 DoS攻击的成功率为P(k)
e ＝I(o(k)

i ≠０,∀i∈[１,N]),

其中I(􀅰)为指示函数,括号内条件成立时取０,否则取１.当
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o(k)
i 为０时表示中央处理器分配的大多数LLC资源被恶意进

程侵占,导致目标进程i无法占用资源,从而产生拒绝服务的

情况.

中央处理器根据目标进程的指令周期数、载入未命中率

和存储未命中率等运行信息以及当前时刻在 LLC上的占用

位置,为每个目标进程分配合理大小的缓存空间,以降低目标

进程和潜在恶意进程共同使用相同缓存的概率,从而降低恶

意进程对目标进程发起 DoS攻击的成功率.

３　基于强化学习的嵌入式系统抗拒绝服务攻击的

缓存调度方案

　　本文提出一种基于强化学习的嵌入式系统抗拒绝服务攻

击的缓存调度(ReinforcementLearningBasedCacheScheduＧ

lingAgainstDoS AttacksinEmbeddedSystems,RLCSD)方

案.如算法１所示,该方案动态选择目标进程i在 LLC单元

的占用位置x(k)
i ＝[ϕ

(k)
i ,φ

(k)
i ]并确定占用空间ο(k)

i ,从而提高

目标进程运行的指令周期数并降低恶意进程实施 DoS攻击

的成功率.具体地,中央处理器根据目标进程的反馈信息计

算上一时刻的指令周期数η
(k－１)、载入未命中率λ(k－１)和存储

未命中率γ(k－１),观测上一时刻目标进程的占用位置ϕ
(k－１)
i 和

φ
(k－１)
i ,将缓存分配的状态构建为s(k)＝[η

(k－１),λ(k－１),γ(k－１),

ϕ
(k－１),φ

(k－１)].中央处理器根据当前时刻的系统状态采用ε
贪婪策略动态选择LLC分配策略x(k)＝[x(k)

i ]１≤i≤N,即以１－ε
的大概率选择最大化Q 函数Q(s(k),x(k))的 LLC 分 配 策 略

x(k),并保留极小的概率ε进行探索,即随机选择其他可能的

LLC分配策略,其中０＜ε＜１,此举可用来平衡学习过程中的

探索和利用.Q 函数Q(s(k),x(k))在此是用来描述当前状态

s(k)下选择动作x(k)的长期累积折扣奖赏,由全连接层组成的

深度神经网络拟合获得.深度神经网络的输入ψ
(k)由以往的

V 个状态动作对和当前时刻的系统状态s(k)组成,即ψ
(k)＝

{s(k－V),x(k－V),􀆺,x(k－１),s(k)}.

在中央处理器选取缓存分配策略后,各目标进程在分配

的资源上运行以完成不同任务,并将运行的指令数、周期数等

相关信息反馈给中央处理器.中央处理器根据各目标进程反

馈的运行信息计算得到指令周期数η
(k)、载入未命中率λ(k)和

存储未命中率γ(k),并通过检测目标进程是否成功反馈运行

信息来测量 DoS攻击的成功率P(k)
e ,然后用如下公式评估效

益u(k):

u(k)＝η
(k)－σλ(k)－τγ(k)－υP(k)

e (１)

其中,对系统各性能进行权衡的参数σ为载入未命中率系数,

τ为存储未命中率系数,υ为 DoS攻击成功率系数.从式(１)

可以看出,中央处理器的效益与指令周期数呈正相关,而与载

入未命中率和存储未命中率呈负相关.这是因为中央处理器

在一个周期中运行的指令数越多效率就越高,而未命中则说

明无法从缓存中获取想要的数据,从而需要访问内存,使得时

延和能耗增大.中央处理器的效益与恶意进程的 DoS攻击

成功率呈负相关.这是因为目标进程受到 DoS攻击后不能

完成目标任务,轻则影响用户体验,重则带来严重后果.

该方案还利用经验回放技术,将经验e(k)＝(s(k),x(k),

u(k),s(k＋１))放入经验池 D 中,每次从中随机抽取B 个样本,

计算损失函数L(θ),并利用随机梯度下降的方法来更新Q 网

络的权重参数θ.损失函数如下所示:

L(θ)＝Εe
(d)

∈B [(u(d)＋δmax
x′

Q (s(d＋１),x′)－Q(s(d),

x(d)))２] (１)

其中,δ∈(０,１]为折扣因子,表示对未来效益的不确定性,δ
越大则表明中央处理器越重视未来效益.

算法１　基于强化学习的嵌入式系统抗拒绝服务攻击的缓存

调度(RLCSD)算法

１．初始化θ,δ,D＝Ø,B＝１６,ϕ
(０)和φ

(０)

２．初始化效益中的权衡参数σ,τ和υ

３．Fork＝１,２,􀆺do

　３．１．接收用户进程反馈信息并计算η
(k－１),λ(k－１)和γ(k－１);

　３．２．观测用户进程的起始位置和终止位置ϕ
(k－１),φ

(k－１);

　３．３．构建当前时刻的系统状态

s(k)＝[η
(k－１),λ(k－１),γ(k－１),ϕ

(k－１),φ
(k－１)];

　３．４　根据ε贪婪策略选取LLC调度策略x(k)＝[x(k)
i ]１≤i≤N;

　３．５．各用户进程根据分配的占用位置和空间来运行完成任务;

　３．６．获取运行后用户进程的信息得到 η
(k),λ(k)和 γ(k),并测量

P(k)
e ;

　３．７．根据式(１)评估中央处理器的效益u(k);

　３．８．将经验e(k)＝(s(k),x(k),u(k),s(k＋１))放入经验池 D中;

　３．９．从经验池 D中随机选取B个经验;

　３．１０．根据式(２)更新 Q网络的参数θ;

４．Endfor

４　仿真分析

本节在Pycharm集成开发环境中使用 Python语言对提

出的 RLCSD方案进行仿真分析,以ubuntu１６．０４嵌入式操

作系统为数据采集的实验环境.如图２所示,LLC 单元中

way的个数设置为８.数据中心运行的用户进程采用与文献

[１０]一样的标准性能评估公司(StandardPerformanceEvaluaＧ

tionCorporation,SPEC)的CPU子系统评估软件SPECCPU

２００６的测试项目,具体包括压缩文件应用４０１．bzip２、人工智

能围棋应用４４５．gobmk、分子系统并行计算应用４４４．namd
以及量子化学计算应用４１６．gamess.中央处理器分别将其

与４个物理核 Core１－Core４进行关联,并将其划分为４个

服务等级.

仿真采 用 完 全 独 立 的 缓 存 调 度 方 案,其 数 据 来 源 是

ubuntu系统中各目标进程在不同 way上的实测数据.具体

地,本文首先在CPU型号为E５Ｇ２６８０v４的 DellT６３０服务器

上对上述４个测试项目进行实验,获得不同 way分配数对应

的指令周期数、载入未命中率和存储未命中率等运行数据,然

后基于实测运行数据在仿真平台进行仿真分析.仿真中,采

用kaiming均匀分布对Q网络权重参数进行初始化[２１],将折

扣因子δ设置为０．０１,并在 way取值为１~８时随机初始化

目标进程在LLC单元的起始位置ϕ
(０)以及终止位置φ

(０).
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图２　仿真设置图

Fig．２　Simulationsettingdiagram

仿真中,设置恶意进程为伪装成测试项目４４４．namd的

正常用户进程,和其他用户进程共享 LLC资源并通过抢夺

LLC资源实施 DoS攻击,从而破坏其他用户进程的正常运

行.本方案与文献[１４]一样,不需检测潜在的恶意进程,只是

通过对用户进程的指令周期数、载入未命中率和存储未命中

率等运行信息和占用LLC位置的行为进行实时检测,动态调

整各用户进程占用LLC的情况,在保证各用户进程都能提供

正常服务的基础上实现整个系统效益的最大化.

图３展示了本文所提方案和文献[５]提出的固定参数

(StaticParameter,SP)静态缓存分配方案的性能对比结果.

具体地,当 way的个数在４~８之间变化时,观察恶意进程的

DoS攻击成功率、目标进程的指令周期数和中央处理器的效

益这３个评估指标在６０００个时隙上取平均值的结果.

(a)平均 DoS攻击成功率 (b)目标进程的平均指令周期数

(c)中央处理器的平均效益

图３　中央处理器LLC调度仿真结果图

Fig．３　SimulationresultsofLLCschedulingdiagram

如图３(a)所示,在 way的个数从４增加到８时,本文提

出的方案能够使恶意进程的 DoS攻击成功率下降５８．９％.

这是因为增大 way的个数能增加目标进程在 LLC资源上的

分配空间,降低目标进程受到恶意进程攻击从而产生拒绝服

务的概率.当 way的个数为７时,本文所提方案恶意进程的

DoS攻击成功率为０．１２４２,SP方案恶意进程的 DoS攻击成

功率为０．４３５９,与SP方案相比本文方案的 DoS攻击成功率

下降了７１．５％.当 way的个数为４时,本文所提方案和 SP
方案的 DoS攻击成功率分别为０．２３和０．８７,即本文方案在

way的个数较少时仍可以保持较低的 DoS攻击成功率,对

DoS攻击有更好的鲁棒性.如图３(b)所示,当 way个数为４
时,本文方案指令周期数为６．９１２３,way个数为８时指令周

期数为７．８６３５,所以相对于 way个数为４时,way个数为８
能使指令周期数上升１３．８％.这是因为 way的个数增大意

味着目标进程存放临时数据的缓存空间更大,从而中央处理

器在进行数据读写等操作时可以减小对内存的访问频率,加

快目标进程运行指令的速度.当 way个数为７时,本文提出

的方案的指令周期数为７．７２４９,SP 方案的指令周期数为

６．４２９８,与SP方案相比本文提出的方案的指令周期数提高

了２０．１％.如图３(c)所示,当 way个数为４时,本文方案的

效益为４．８２１５,way个数为８时效益为６．４０９４,相比 way个

数为４时,way个数为８能使效益上升３２．９％.这是因为与

效益呈正相关的指令周期数有所提高,与效益呈负相关的未

命中率和 DoS攻击成功率有所下降,因此中央处理器的效益

得到优化.当 way个数为７时,本文方案的效益为６．２５３５,

SP方案效益为４．４．１３２,与SP方案相比本文方案能使效益

提升４１．７％.

综上所述,本文提出的 RLCSD方案的性能明显优于文

献[５]中基于SP的静态缓存分配方案,即能够更有效地增加

目标进程的指令周期数并提高中央处理器的效益,更显著地

降低恶意进程的 DoS攻击成功率.

结束语　针对嵌入式系统中的资源调度和抗拒绝服务攻

击的问题,本文提出一种基于强化学习的抗拒绝服务攻击的

缓存调度技术,在未知LLC调度模型和DoS攻击模型的情况

下,动态优化目标进程在 LLC上的占用起始位置和终止位

置,从而提高目标进程的运行性能以及对 DoS攻击的鲁棒

性.仿真结果表明,当多核嵌入式操作系统中 LLC单元有

４~８个 way时,本文所提 RLCSD方案能使恶意进程的 DoS
攻击成功率下降５８．９％,并使目标进程的指令周期数提高

１３．８％.当多核嵌入式操作系统中的 LLC单元有７个 way
时,与文献[５]中的SP方案相比,RLCSD方案能使恶意进程

的DoS攻击成功率下降７１．５％,并使目标进程的指令周期数

提高２０．２％.未来研究的重点是对缓存进行更细粒度的划

分,并将所提算法应用于真实环境,通过实验验证其对用户进

程计算性能的提升以及对 DoS攻击的抵御效果.
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