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摘　要　威胁情报分析可为网络攻防提供有效的攻防信息,而细粒度的挖掘即网络威胁情报数据中的安全实体及实体间的关

系,是网络威胁情报分析研究的热点.传统的机器学习算法,在被应用到大规模网络威胁情报数据分析中时,面临着稀疏、高维

等问题,进而难以有效地捕获网络信息.为此,针对网络安全漏洞的分类问题,文中提出了一种基于漏洞威胁模式的网络表示

学习算法———HSEN２vec.该算法旨在最大限度地捕获异构安全实体网络的结构和语义信息,并从中获得安全实体的低维向

量表示.该算法首先基于漏洞威胁模式获取异构安全实体网络的结构信息,随后通过SkipＧgram 模型建模,并通过负采样技术

进行有效预测进而得到最终的向量表示.实验结果表明,在国家安全漏洞数据上,与其他方法相比,利用所提算法进行漏洞分

类的准确率等评价指标有所提升.
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Abstract　Threatintelligenceanalysiscanprovideeffectiveattackanddefenseinformationfornetworkattackanddefense,and

fineＧgrainedmining,thatis,therelationshipbetweensecurityentitiesandentitiesinnetworkthreatintelligencedata,isahotspot

ofnetworkthreatintelligenceanalysisresearch．Traditionalmachinelearningalgorithms,whenappliedtolargeＧscalenetwork

threatintelligencedataanalysis,facesparse,highＧdimensionalandotherissues,andthusitisdifficulttoeffectivelycapturenetＧ

workinformation．Tothisend,anetworkrepresentationlearningalgorithmbasedonvulnerabilitythreatschema———HSEN２vec

fortheclassificationofnetworksecurityvulnerabilitiesisproposed．ThealgorithmaimstocapturethestructureandsemanticinＧ

formationoftheheterogeneoussecurityentitynetworktothemaximumextent,andobtainsthelowＧdimensionalvectorrepresenＧ

tationofthesecurityentity．Inthealgorithm,thestructuralinformationoftheheterogeneoussecurityentitynetworkisobtained

basedonthevulnerabilitythreatschema,andthenmodeledbytheSkipＧgrammodel,andtheeffectivepredictionisperformedby
thenegativesamplingtechniquetoobtainthefinalvectorrepresentation．TheexperimentalresultsshowthatinthenationalsecuＧ

rityvulnerabilitydata,comparedwithothermethods,thelearningalgorithmproposedinthispaperimprovestheaccuracyofvulＧ

nerabilityclassificationandotherevaluationindicators．
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１　引言

随着互联网技术的发展,利用网络安全漏洞实施攻击的

手段和形式日益复杂.为了确保网络信息安全,国家及企业

部署了大量网络安全威胁检测设备,产生了海量的安全数据.

此外,国家网络安全保障部门、安全厂商等发布了大量的安全

漏洞数据,形成了网络安全威胁情报大数据[１Ｇ２].因此,如何

从碎片化、海量化的威胁情报大数据中挖掘出细粒度信息之

间的关联关系,成为了威胁情报分析研究的焦点.

在细粒度的威胁情报分析中,漏洞是一类关键的网络安



全实体[３].图１给出了典型的结构化漏洞数据与非结构化文

本数据之间的关联分析实例.通过漏洞信息关联,“SQL注

入”漏洞演变成了“二阶SQL注入”漏洞.因此,基于漏洞的

数据挖掘 分 析 可 为 网 络 威 胁 检 测、漏 洞 利 用 等 提 供 关 键

信息[４].

为了实现细粒度的威胁情报大数据分析,本文在网络安

全实体、实体关系抽取的基础上,通过异构安全实体网络模型

对其进行表示.该模型能够表示不同类型安全实体之间的关

联关系,能够保存结构信息和实体本身的属性信息等,为大规

模漏洞数据挖掘分析奠定了基础[５].然而,在对大规模异构

安全实体网络进行分析时,传统的机器学习算法面临维度高、

数据稀疏等问题[６].

针对高维、稀疏的网络数据,网络表示学习将有价值的信

息从原始数据中编码到一个低维、稠密的向量空间中[７],以数

值化的方式表示网络的语义信息.目前,为大规模网络中的每

个节点自动学习到合适的表示[８]已成为学者们研究的热点.

近年来,大量学者提出了一系列网络表示学习模型和算

法.２０１３年,谷歌发布了词嵌入模型 Word２vec,掀起了嵌入

表示学习的研究热潮.随着神经网络在计算机视觉和自然语

言处理等领域的迅猛发展,研究者们开始不断尝试利用深度

模型来对大规模的数据进行建模[９].２０１４年,DeepWalk算

法[１０]将深度学习技术应用于网络表示学习领域.DeepWalk
算法采用随机游走的方式,一方面降低了模型的计算复杂度,

另一方面有效解决了邻接矩阵的数据稀疏问题[１１].基于神

经网络的算法可以有效地对大规模数 据 网 络 进 行 建 模,能

够获取网络结构本身携带的信息及网络节点所隐藏的复

杂语义信息[１２Ｇ１３].

传统的网络表示学习算法,主要针对的是同构网络表示

学习问题[１４].然而,异构安全实体网络中包含多类实体和多

种类型的实体关系,倘若按照同构网络处理,则可能会丢失重

要的、有价值的语义信息[１５].从异构网络的角度对网络节点

进行建模[１６],固然能够提升网络表示学习的区分能力和效

果[１７],但是结构信息和异构实体间的语义信息却难以同时获

得有效保留.

通过上述分析可知,大规模异构安全实体网络中的漏洞

数据挖掘分析任务,仍然面临以下难点:

(１)针对漏洞数据分析任务,漏洞本身存在特定的威胁模

式,且漏洞威胁模式通常都是多种类型安全实体之间的关联

语义信息,因此漏洞本身的威胁模式难以融入到表示学习模

型中.

(２)在大规模异构网络安全实体网络表示学习中,同一个

模型难以同时保存异构安全实体网络的结构和语义信息.

为了学习大规模异构安全实体网络中漏洞节点的低维嵌

入表示,本文提出了基于漏洞威胁模式的表示学习算法,最大

限度地捕获异构安全实体网络的结构和语义信息.本文的主

要贡献如下:

(１)针对异构安全实体网络表示学习,对异构安全实体网

络进行问题抽象及形式化描述.对于大规模的漏洞数据,采

用异构安全实体网络进行建模,并将漏洞威胁模式融入到异

构网络中.

(２)提出了基于漏洞威胁模式的异构网络表示学习算

法———HSEN２vec,最大限度地捕获了异构安全实体网络的

语义和结构信息.

(３)在真实的漏洞数据集上,围绕漏洞节点分类任务开展

实证研究,实验结果表明,本文方法在实际的应用场景下能取

得较好的成果.

图１　漏洞数据关联分析

Fig．１　Vulnerabilitydataassociationanalysis

２　问题定义

网络威胁情报中的漏洞数据包括漏洞名称、危害等级、漏

洞类型、威胁类型、漏洞描述信息以及该漏洞的补丁信息等.

数据中包含不同类型的安全实体,且不同类型安全实体间存

在着一定的联系,由此,构建出一个异构安全实体网络(HeＧ

terogeneousSecurityEntityNetwork,HSEN).

异构安全实体网络形式化表示为HSEN＝(V,E,Φ,Ψ),

其中,V 是安全实体节点集合,每个节点代表一个安全实体对

象;E是安全实体间的链接集合,每条链接代表两个安全实体

间的关系;Φ:V→A 和Ψ:E→R 分别是安全实体节点和链接

的类型映射函数.其中,每个安全实体v∈V 属于A 中的一

个特定节点类型,即Φ(v)∈A,且每个链接e∈E 属于R 中的

特定链接类型,即Ψ(e)∈R.

本文对如何更加有效地对异构安全实体网络中的漏洞

分类进行研究,重点从国家信息安全漏洞数据中抽取出漏

洞名、危害等级、厂商以及软件名等安全实体,并以此构建

一个异构安全实体网络,为复杂网络漏洞检测提供丰富的

３９２黄　易,等:一种基于漏洞威胁模式的网络表示学习算法



网络安全威胁信息.

图２给出了一个异构安全实体网络,其中,S,B,C,L 分

别表示软件、漏洞、厂商和危害等级类型节点,链接表示共存

漏洞关系(BＧB)、生产关系(SＧB,CＧS)及所属关系(LＧB),虚线

则表示共存漏洞关系.

图２　异构安全实体网络

Fig．２　Heterogeneoussecurityentitynetwork

通过上述分析可知,漏洞的分类可以在大规模异构安全

实体网络表示学习得到低维向量表示后,进行实体分类.给

定一个异构安全实体网络 HSEN＝(V,E,Φ,Ψ),其中,V 是

节点集合,E是边集合,边e＝(Vi,Vj)∈E 表示节点Vi 到Vj

的一条边.异构安全实体网络表示学习,旨在将语义信息融

入到 HSEN 中,以便将安全实体映射到低维空间.每一个安

全实体v∈V 学习一个低维向量,其中向量的维度d远远小于

安全实体的总个数,即d≪|V|,保留了安全实体间的邻近性.

３　基于漏洞威胁模式的网络表示学习

本文引入了异构 SkimＧgram 模型,同时通过威胁模式

(ThreatingSchema,TS)将异构安全实体的网络结构和语义

信息捕获到异构SkimＧgram 模型中进行训练,进而得到节点

的向量表示,最终实现异构安全实体网络的低维嵌入表示

学习.

３．１　威胁模式的生成算法

以往针对同构网络的表示学习,研究者采用随机游走的

方式遍历 网 络 中 所 有 的 节 点 作 为 训 练 模 型 的 输 入,例 如

DeepWalk和 Node２vec模型[１８].受此启发,在对异构安全实

体网络进行向量表示时,本文也通过随机游走的方式在异构

安全实体网络中构造多种类型安全实体节点的威胁模式,借

此捕获到网络结构作为SkipＧgram 模型的输入,并最终得到

安全实体网络的节点表示.

然而,通过Sun等的实验证明发现,在异构网络中进行随

机游走时,会有节点偏向于高度可见的节点类型[１９].且在异

质网络中,控制游走下一步的条件概率 P(Vi＋１|Vi)不会像

DeepWalk那样直接在节点的所有邻节点上做标准化,否则就

忽视了上下文的节点类型信息,从而无法获取到网络的整个

结构.

此外,在异构安全实体网络中,由于链接类型的多样性,

实体节点的链接也更为复杂化.例如,链接关系“漏洞Ｇ软件Ｇ

漏洞”表示一个软件中是否存在着不同的漏洞,而“漏洞Ｇ软

件Ｇ厂商Ｇ软件Ｇ漏洞”则表示两个漏洞是否存在于同一厂商开

发的软件中,这两种链路关系表示了不同节点间的不同关系,

相互间存在着不同的语义.因此,在异构安全实体网络中,两

个安全实体可以由不同的路径连接,形式化地,这些路径连接

方式被称作元路径[２０],其定义如下.

元路径 P 是 存 在 于 网 络 中 的 一 条 路 径,它 的 形 式 为

V１
R１

→V２
R２

→􀆺 Rl

→Vl＋１,定义了类型V１ 和类型Vl＋１间的复

合关系R＝R１􀳱R２􀳱􀆺􀳱Rl,其中“􀳱”表示关系上的复合运算.

例如,对于图３(a)所示的异构安全实体网络模式,得出了图

３(b)和图３(c)所示的元路径例子,其中箭头的指示表明了关

系的方向.由此,元路径“厂商→软件→漏洞(CSB)”表示一

个厂商开发的软件存在的漏洞;“漏洞→软件→漏洞(BSB)”

则表示一个软件下的漏洞间存在的关联.

　(a)异构安全实体网络　 　(b)元路径 CSB 　　　(c)元路径BSB

图３　异构安全实体网络及其元路径

Fig．３　HeterogeneoussecurityentitynetworkandmetaＧpath

在现有的很多基于图的网络表示学习研究中,验证了元

路径在数据的分类、聚类等任务中表现良好,因此本文将采用

基于元路径的方式引导整个异构安全网络的随机游走[２１],进

而基于威胁模式进行随机游走,从而生成安全实体网络的结

构和语义关系的异构信息,并将其作为异构 SkipＧgram 模型

的输入,最终输出安全实体的向量表示.为了将威胁模式归

并到异构SkipＧgram模型中,将进一步定义威胁模式TS.

给定一个异构安全实体网络 HSEN＝(V,E,Φ,Ψ)以及

威胁模 式 TS 的 随 机 游 走 方 案θ:V１
R１

→V２
R２

→􀆺Vt
Rt

→

Vt＋１􀆺Rl－１

→Vl,TS＝R１∗R２∗􀆺∗Rl,那么,第i步的转移概

率可定义为:

P(Vi＋１Vi
t,θ)＝

１
|Nt＋１(Vi

t)|
, (Vi＋１,Vi

t)∈E,Ø(Vi＋１)＝t＋１

０, (Vi＋１,Vi
t)∈E,Ø(Vi＋１)≠t＋１

０, (Vi＋１,Vi
t)∉E

ì

î

í

ï
ï

ï
ï

(１)

其中,vi
t∈Vt,Nt＋１(vi

t)表示网络安全实体Vi
t 对应Vt＋１种类

型安全实体中的邻居实体.同时,为了对随机游走有一个递

推引导,第一个节点V１ 的类型会和最后一个节点Vl 的类型

相同,也就是说,将威胁模式 TS设置为对称元路径[２２]:

P(Vi＋１Vi
t)＝p(Vi＋１Vi

１),ift＝l (２)

基于对称类型的威胁模式使得安全实体间的语义和结构

信息合并到异构安全实体网络中,并用作异构 SkipＧgram 模

型训练的输入.

４９２ ComputerScience 计算机科学 Vol．４７,No．７,July２０２０



在异构安全实体网络中,包含了大量的如漏洞名、软件名

以及厂商等信息,这些信息包含了大量已知的威胁模式,由

图２所示的异构安全实体网络可得到图４所示的威胁模式.

图４　异构安全实体网络威胁模式

Fig．４　Heterogeneoussecurityentitynetworkthreatschema

通过图２构建出的威胁模式的含义分别解释为:“漏洞→
软件→ 漏 洞 (BSB)”“漏 洞 → 软 件 → 厂 商 → 软 件 → 漏 洞

(BSCSB)”及“漏洞类型→漏洞→软件→厂商→软件→漏洞→
漏洞类型(LBSCSBL)”.综合各因素考虑,由于本文主要研

究漏洞实体的向量表示,因此采用 “漏洞→软件→厂商→软

件→漏洞”的威胁模式.将通过该威胁模式捕获到的安全实

体节点的上下文,作为下游训练模型的输入.

３．２　异构SkipＧgram算法

为了能够捕获一个节点的异构上下文结构和语义信息,

本文引入了异构SkipＧgram 模型,并采用基于威胁模式的随

机游走方式,将节点的网络结构归并到异构 SkipＧgram 模型

中进行训练.

对于一个异构安全实 体 网 络 HSEN＝ (V,E,Φ,Ψ),

|TV|＞１,给定一个节点v,为了使其异构上下文结构最大化,

可得到:

argmax
θ

∑
v∈V
　 ∑

t∈TV

　 ∑
ct∈Nt(v)

logp(ct|v;θ) (３)

其中,Nt(v)表示t种漏洞安全实体类型对应的邻节点,p(ct|

v;TS)为softmax函数,本文softmax函数的定义如下:

p(ct|v;TS)＝ exp(f(ct,v,TS))
∑

u∈V
exp(f(ct,v,TS)) (４)

与已有SkipＧgram模型之间的最大区别在于,异构SkipＧ

gram模型不再将节点的上下文作为一组多项分布输出,而是

为该节点的上下文中的每种类型节点分别指定一组多项

分布.

３．３　异构负采样算法

在式(４)中构造节点v的上下文Nt(v)时,忽略了函数

softmax中的节点类型信息,为此,本文将softmax函数相对

于上下文ct 的节点类型进行了归一化处理.因此,有:

p(ct│v;TS)＝ exp(f(ct,v,TS))
∑

ut∈Vt
exp(f(ut,v,TS)) (５)

其中,Vt 是网络中类型为t的一个节点集合.在 DeepWalk
和 Node２vec中,输出多项分布的维数等于网络中节点的数

量,然而在本文的异构SkipＧgram 中,类型为t的多项分布维

度由类型为t的节点数决定,如图５所示.

图５　异构SkipＧgram模型

Fig．５　HeterogeneousSkipＧgrammodel

　　最终,本文的采样分布由目标预测的邻节点的类型(即
(Pt􀅰))指定[２３],因此得到如下函数:

O(X)＝logσ(Xct 􀅰Xv)＋ ∑
M

m＝１
Eu

m
t ~Pt(ut)[logσ(－Xu

m
t
􀅰

Xv)] (６)

其梯度的来源如下:

∂O(X)
∂Xu

m
t

＝(σ(Xu
m
t
􀅰Xv－Ιct [um

t ]))Xv (７)

∂O(X)
∂Xv

＝ ∑
M

m＝０
(σ(Xu

m
t
􀅰Xv－Ιct [um

t ]))Xu
m
t

(８)

给定负样本大小 M,其中P(u)是预定义的分布,将负节

点um 从该分布中抽出 M 次.Ιct [um
t ]是一个指示函数,用

于指示 m＝０,u０
t ＝ct 时,um

t 是否为节点ct 的上下文节点,

最后模型采用随机梯度下降算法来进行优化.整个表示

学习算法如算法１所示.

算法１　基于漏洞威胁模式的表示学习算法 HSEN２vec
输入:异构安全实体网络 HSEN＝(V,E,Φ,Ψ),随机游走方案θ,节

点随机游走数目 w,随机游走长度l,嵌入维度d,邻节点窗口

大小k
输出:安全实体对应嵌入表示X∈R|V|∗d

１．初始化X;

２．　fori＝１→ wdo

３．　 　forv∈Vdo

４．TS[１]＝v;

５．　　　 fori＝１→l－１do

６．　　　　 根据式(１)绘制u;

７．TS[i＋１]＝u;

８．　　　 end
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９．　　　 returnTS;

１０．　　fori＝１→ldo

１１．v＝TS[i];

１２．　　　forj＝max(０,i－k)→min(i＋k,l)&j≠ido

１３．ct＝TS[j];

１４．Xnew＝Xold－η􀅰∂O(X)
∂X

１５．　　　end

１６．　　end

１７．　　end

１８．　end

１９．returnX．

４　实验及分析

为了证明基于漏洞威胁模式的网络表示学习算法的有效

性,本文从多类型安全漏洞信息分类应用中开展实验,展示了

基于漏洞威胁模式的网络嵌入在异构安全实体网络上的学习

效果.

４．１实验设置

针对漏洞节点的分类任务开展对比实验,对比算法主要

包括以下３种.
(１)Word２Vec:该方法中的 SkipＧgram 模型根据给定的

语料库,快速、有效地将一个词语表达成向量形式.
(２)DeepWalk:该方法通过在图中进行随机游走来得到

节点序列,将序列看作一个特殊的“句子”输入 SkipＧgram 模

型,为每个节点学习到一个d维的向量表示.
(３)Node２Vec:该方法基于 DeepWalk模型,通过参数p

和q控制游走时邻节点选择的策略,最后将序列输入 SkipＧ

gram模型学习到节点的d维向量表示.

基于以往网络表示学习模型训练结果的比较,本文算法

的主要参数分别设定为表示向量维度d＝１２８、节点游走步数

w＝１００、游走步行长度l＝１０,算法设定节点信息表示学习窗

口大小k为７,负采样大小为５.为保证公平实验,各对比算

法的向量维度都设置为d＝１２８.

实验采用CNNVD数据集,该数据集来源于国家信息安

全漏洞库,将抽取到的漏洞、软件名、漏洞类型和厂商作为网

络节点,利用漏洞所属类型等关系构建异构安全实体网络.

其中包含节点８４６４２个、连边７７６２６条以及对应不同漏洞节

点类型的７类节点标签.
在构造威胁模式时,本文采用了最常用的威胁模式方案

“漏洞→软件→厂商→软件→漏洞(BSCSB)”,“BSCSB”表示

同一厂商的软件出现漏洞的异质语义.通过实际运用的实验

证明,基于元路径构造的威胁模式可以运用于各种网络安全

挖掘任务,这为以后的安全实体网络挖掘分析提供了极大的

便利.

４．２　基于不同训练模型的向量表示分类对比实验

为了将引入威胁模式的数据同其他方法进行对比,本文

首先在异构安全实体网络中构造出基于漏洞威胁模式的异构

信息,即先对从国家安全漏洞数据库采集到的数据进行预处

理,对漏洞、软件以及厂商的信息进行单独抽取,再根据构造

威胁模式的方案“BSCSB”将３类安全实体间的关联包含进

去,在捕获到网络的异构信息后将其放入异构 SkipＧgram 模

型进行训练,从而得到相应的词向量;与此同时,将原始的异

构安全实体网络放入对比模型中进行训练,并得到相应的词

向量;随后,将各模型的向量表示作为随机森林以及决策树算

法的输入进行分类对比实验,分别计算并比较不同模型训练

得出的准确率、召回率和F１值.
由图６所示的训练结果可知,在同等条件下基于威胁模

式训练出的词向量经过分类实验对比后,节点分类的准确率、

召回率和F１值都有所提升.同时,由图７所示的结果可以发

现,在使用不同的分类算法进行测验时,基于威胁模式的网络

表示学习能够很好地应用于节点分类任务.这是由于在引入

威胁模式时,异构安全实体网络的结构和语义信息也会引入

其中,使得训练模型可以有更多的信息进行链接和比较.另

外,在训练过程中,模型将上下文的节点类型进行了归一化处

理,降低了时间计算复杂度,更好地保留了上下文的结构和语

义信息,进而训练出了更多准确且有价值的词向量.

图６　不同训练模式的对比

Fig．６　Comparisonofdifferenttrainingmodes

图７　不同分类算法的对比

Fig．７　Comparisonofdifferentclassificationalgorithms

总而言之,引入基于威胁模式构造出的异构信息后的训

练能力是有效的,这是由于该算法能够很好捕获将多种类型

节点及其上下文的关系信息.

４．３　基于TS的向量表示的数据属性维度对比实验

本文将比较不同比例数据的输入对分类实验结果的影

响.首先,仍采用上述不同训练模式对比实验中使用的基于

漏洞威胁模式训练得到的词向量,将得到的词向量的３０％作

为测试集,剩余的７０％作为训练集;然后,将训练的数据集从

６０％变到１００％进行训练;最后,得到不同比例训练数据集下

的准确值、召回率和F１值的对比结果.

表１列出了不同比例训练数据集的对比结果.通过对比

实验的数据值可以看出,随着训练数据集的增加,分类实验的

准确率等都有所增加.在进行分类实验时,尽管给出的训练

集的数量不多,但其最终的分类结果仍较理想,例如,当只给

出６０％ 的训练数据时,最终分类的准确率仍然可达 到 近

６０％;当训练数据集每增加１０％时,最终的分类准确率也有

所提升,因此,在放入所有的训练集时,分类的准确率高达

９５％.由此可见,倘若只有一份测试集,尽管训练的数据数量
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不够多,但依旧可以训练出较为理想的结果;另一方面,若掌

握的数据足够丰富,则可为研究者们在实验分析时挖掘到更

多有价值的信息.

表１　数据属性维度的对比

Table１　Comparisonofdataattributedimension

数据比/％ 准确率P/％ 召回率R/％ F１值

６０ ５７．５７ ２８．６７ ３８．２８
７０ ６２．９５ ３２．９０ ４３．９０
８０ ７５．０１ ３７．４９ ４９．９９
９０ ８６．２９ ４３．１５ ５７．５３
１００ ９５．８６ ４７．９３ ６３．９０

总之,通过节点分类实验可以看出,基于漏洞威胁模式训

练得到的词向量适用于异构安全实体网络中的表示学习,这
是由于基于威胁模式的随机游走方式能够尽可能多地包含网

络中的信息.

４．４　基于TS的参数灵敏度对比实验分析

在训练词向量的过程中,本文采用了一种能从大规模非

结构化的网络数据中学习到高质量的向量表示的异构SkipＧ

gram模型,它可以将句子或文本中的词汇间的共现几率最大

化.SkipＧgram模型由输入层、映射层以及输出层构成,在输

出层采用了构造 Huffman树计算概率值的方法,替换了原始

模型利用softmax计算概率值的方法[２４].在SkipＧgram 模型

中,输出层对词进行训练时,它会将词汇表中的所有词看作是

Huffman树的叶子节点,将每个单词的词频看作节点的权重,

从而构造出一个 Huffman树当作SkipＧgram模型的最终输出

结果.当明确 Huffman树的叶子节点及叶子节点权重时,

Huffman树的带权路径长度最短,若 Huffman树的叶子节点

权重越大,则该节点离根节点越近,且从根节点出发,只有唯

一的路径可抵达该节点.因此,在SkipＧgram 模型中,词频越

高离根节点越近,而其中存在的参数“minＧcount”则控制了训

练词向量的最低词频.本文通过调整该参数的值,观察不同

参数值对分类实验结果的影响.

图８给出了不同的参数minＧcount值对分类实验结果的

影响.总体来说,随着minＧcount值的增加,节点分类的结果

逐渐提升,但是当minＧcount达到一定的大小后,分类的结果

变化开始趋于平缓.这是由于,在模型训练过程中,随着

minＧcount逐渐增大,放入模型训练的词汇量也相应增加,从
而延长了模型训练的时间,增大了空间复杂度.因此,综合各

方面的因素,本文决定将 minＧcount的值设为６,这样不仅得

到了理想的分类结果,也减小了模型训练的时间复杂度等.

图８　参数灵敏度的对比

Fig．８　Comparisonofparametersensitivity

通过上述分析可知,模型的训练结果对于参数minＧcount
值的设置还是较为敏感的,为了使整个模型的训练达到高效

能,本文需要根据实际应用设定其相应的有效值.另外,由于

在先前的研究中已经表明这些参数在成本有效的选择下便能

达到相应的高性能,且这些参数表明了异构网络和同构网络

表示学习的不同功能,展示了异构网络表示学习的不同思路

和解决方案的要求,因此对于训练模型其他参数的敏感度分

析不再做详细陈述.

４．５　基于TS的词云图实际应用分析

本文通过一个实际运用展示了本次实验的有效性.在经

过异构SkipＧgram模型训练之后,本文会得到漏洞相应的词

向量表示,为了能直观观察训练结果,根据漏洞类型的不同,

将训练结果绘制成一幅词云图进行分析,如图９所示.

(a)跨站脚本类型 (b)缓冲区类型

(c)资料不足类型

图９　词云图实际应用分析

Fig．９　Analysisofactualapplicationofwordcloudmap

从图９可以发现,倘若预先知道该漏洞属于某一类型时,

通过词云图的分析,可以发现在这个类型下分别存在着哪些

主要的漏洞问题.如图９(b)所示,可以发现所有的漏洞都是

归属于缓冲区溢出这一类型,但是经过分析之后会发现,其下

存在的主要漏洞问题有基于栈的缓冲区溢出漏洞、远程缓冲

区漏洞等,这使得研究者可以更加具体地针对漏洞出现的问

题来指定解决方案;另外,针对图９(c)所示的这种无法预知

的漏洞类型,在经过模型和词云图软件的分析之后,同样能很

快知道互联网中存在的主要问题,这为网络安全的防护措施

节约了很多挖掘成本.

总而言之,经过模型训练之后的词向量在通过词云图分

析之后,可以清晰地找到存在的主要漏洞,这进一步证明了基

于漏洞威胁模式的表示学习能力.此外,通过词云图的直观

展示,进一步表明了本文算法能很好地建模并捕获到异构安

全实体网络中节点间的繁杂结构和语义关系.

结束语　针对异构安全实体网络的表示学习问题,本文

提出了一种基于漏洞威胁模式的表示学习算法.首先,制定

一个随机游走的威胁模式构造方案,以此捕获网络中的节点

及其上下文结构信息;然后,为了降低模型的时间计算复杂

度,采用负采样方法来实现有效的优化.实验结果表明,基于

漏洞威胁模式的表示能学习到异构安全实体网络中的节点嵌

入,并能够应用于实际的网络挖掘任务.

下一步,计划将该算法应用于更多的应用程序,其中一个

方向就是多视图的异构安全实体网络表示.在这样的网络

中,每个威胁模式表示了节点间的上下文类型关系,各种威胁

７９２黄　易,等:一种基于漏洞威胁模式的网络表示学习算法



模式的产生则具有了多个视图的网络.
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