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基于离群点挖掘的工业控制系统异常检测 

陈 庄 黄 勇 邹 航 

(重庆理工大学计算机科学与工程学院 重庆400054) 

摘 要 目前，工业控制系统广泛应用于我国电力、水利、污水处理、石油天然气、化工、交通运输、制药以及大型制造 

行业，针对工业控制系统的攻击越来越频繁，而目前市场上工业控制系统的安全产品十分稀少。虽然主流的组态软件 

具有控制变量报警功能模块，但其只能处理单一变量超过阈值时的报警，不能识别出由多个变量共同引起的异常。为 

此，针对工业控制 系统的变量数据、通信协议、高实时性等特点，提 出了基于 自适应聚类的离群点挖掘方法——AC— 

B0D方法，该方法包括数据采集、聚类、簇的标识以及簇的离群点检测 4个阶段，对工业控制系统 OPC Server上的变 

量数据进行数据分析。实验证明，该方法可以很好地发现工业控制系统中的异常数据，并能够发现未知的异常，能够 

极大地提高工业控制系统的安全防护能力。 
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Anomaly Detection of Industrial Control System Based on Outlier M ining 

CHEN Zhuang HUANG Yong ZOU Hang 

(College of Co mputer Science and Engineering，Chongqing University of Technology，Chongqing 400054，China) 

Abstract At present，industrial contro1 system is widely used in electric power，transportation，water conservancy，large 

manufacturing industry and national critical infrastructure．ICS has become the impo rtant part of the national security 

strategy．The attacks against to the industrial control systems are more and more frequent，and there are little security 

products specifically for the industria1 control system．Although most of the configuration software has variable alarm 

function，it is just sutable for a single variable，rarely from an overall consideration of the overall security．In order to ef— 

fectively improve the industrial control system information security protection，based on the specific data and protocol 

and the highly real-time requirement，this paper proposed the Adaptive Clustering-Based Outlier Detectiorr~--ACBOD 

method to analyze the variable data from the 0PC Server．This method has 4 parts：data acquisition，clustering，Identifi～ 

cation of clusters，and the duster outlier detection．The testing results show that this method can find abnorm al data in 

industrial control systems effective，also can find an unknowll exception，and it can greatly improve the industrial control 

system safety protection ability． 

Keywords Industrial control system，Clustering，Outlier mining ，Adaptive clustering，Abnormal behavior detection 

1 引言 

工业控制系统是由各种自动化控制组件以及对实时数据 

进行采集、监测的过程控制组件共同构成的确保工业基础设 

施 自动化运行 、过程控制与监控的业务流程管控系统[】]。工 

业控制系统广泛应用于我国电力、水利、污水处理、石油天然 

气、化工、交通运输 、制药 以及大型制造行业，其 中超过 8O 

的涉及国计民生的关键基础设施依靠工业控制系统来实现 自 

动化作业，工业控制系统已是国家安全战略的重要组成部 

分[2]。针对工业控制系统的攻击越来越频繁，2010年，“网络 

超级武器”Stuxnet病毒通过针对性的入侵工业控制系统，损 

坏其中央离心机，严重威胁到伊朗布什尔核电站核反应堆的 

安全运营。而目前市场上专门针对工业控制系统的安全产品 

十分稀少，工业控制系统的安全问题十分严峻，急需针对工业 

控制系统的数据特点、操作特点有针对性地研究相关的安全 

技术，以提升工业控制系统的整体安全。 

由于入侵行为与正常行为本质上是可区分的(这也是对 

入侵能够检测的前提)，在行为特征空间中，相对于正常行为 

的分布区域 ，一个人侵行为的特征向量是离群点 ，因此，通过 

离群点检测方法可以有效地实现异常检测 离群点检测是数 

据挖掘的基本任务之一[-3,43，故称为离群点挖掘，其目的是消 

除噪音或发现潜在的、有意义的知识，在很多情况下，罕见的 

事件比正常出现的事件更令人感兴趣，例如复杂工业生产过 

程中的参数异常波动_5]，这些异常数据可以用来检测工业控 
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制系统是否正常运行。 

组态软件中虽然也有相关的变量报警提示，但都只是针 

对某一个模拟量或者开关量的报警提示，不能针对全局考虑， 

有可能会出现所有的变量和开关量都在报警阈值之内，但实 

际上已经是异常操作，而组态软件 自带的报警提示对这类异 

常不能察觉。本文通过对工业控制系统的数据特点与操作特 

点进行相关研究，针对性地提出了基于自适应聚类的离群点 

挖掘算法 ACB0D(Adaptive Clustering-Based Outlier Detec— 

tion)，采用自适应阈值的方法自适应地选取最佳的聚类结果 

进行离群点检测。该方法首先通过 OPC协议获取工业控制 

系统OPC Server上的数据，并对采集到的数据进行数据预处 

理，通过聚类算法对预处理之后的数据进行聚类，然后计算每 
一 个簇的离群因子，将离群因子大的簇判定为离群簇，该离群 

簇中的所有对象则被判定为异常，实现对工业控制系统异常 

行为的有效检测。 

2 离群点挖掘方法的研究现状 

通过对现有的离群点挖掘方法的深入分析、比较，得到如 

下几个有用的结论： 

(1)基于统计 的方法与基于距离的离群点挖掘方法[6 ] 

都是从全局角度考虑的全局一致方法，当数据集含有多种分 

布或数据集由不同密度子集混合而成时，算法效果不佳；基于 

聚类的离群点挖掘算法考虑到了数据的局部性质，在很大程 

度上克服了这一不足。 

(2)基于距离的离群点挖掘方法与基于密度的离群点挖 

掘方法以及基于神经网络的离群点挖掘方法的时间复杂度一 

般为 O(m·N 2)(这里 N是问题规模，m是数据维数)或更 

高[8删，其可扩展性差，难以用于大规模数据集和增量更新， 

更不能满足数据流处理对时效性的要求；而且基于神经网络 

的离群点挖掘方法一般需要有高质量的样本数据进行训练， 

而在实际应用中，能获得训练样本的情况不多，绝大多数都是 

没有标定的正常的训练样本 ，而基于聚类的离群点挖掘方法 

则很大程度上弥补了该缺陷。 

(3)大部 分离 群点挖 掘方法需要 人工设计 参数或 规 

则__1 ，在环境改变(如网络环境变化、用户群体发生变化等) 

时必须重新进行人工设计，算法的灵活性、适应性较差E ]。 

本文提出的自适应阈值选择方法能很好地解决算法灵活性、 

适应性等问题。 

(4)绝大部分的离群点挖掘方法不能处理混合属性的数 

据 ，而工业控制系统的数据中不仅有下位机采集到的模拟量 

还有对应的开关量(也就是布尔量)，采用基于聚类的离群点 

挖掘算法则能很好地处理这种问题。 

鉴于上述分析，本文提出了基于自适应聚类的离群点挖 

掘算法，并将其应用到工业控制系统异常检测之中。 

3 算法的相关定义与计算 

3．1 相关定义 

假设数据集 D有m个属性，其中有 巩 个分类属性和mN 

个数值属性，m一矾+mN，用 Di表示第i个属性的集合。 

定义 1 如果一个对象不强属于任何簇，则称该对象为 

基于聚类的离群点。 

定义2 给定簇 C，a∈ ，a在 C中关于D 的频度定义 

为C在D 上的投影中包含“的次数： 

FreqclDi(口)一I{objectlobjectEC，objectD —n}I 

定义3(摘要信息 CSI) 给定簇 c，c的摘要信息 CSI 

(Cluster Summary Information)定义为 ： 

CSI={，z，Cluster，Sumrnray} 

其中，rt为类 C的大小，Cluster为类 C中对象标识的集合， 

Summary由分类属性中不同取值的频度信息和数值属性的 

质心两部分构成 ，即： 

Sum删  y一{(Statl Cen>l Statl一(口，Freqcloi(口))I以∈ 

，1≤ i，J≤ mc，Cen一 ( +1， +2，⋯， 

)) 

3．2 相关计算 

3．2．1 模拟变量值属性的规范化 

为了减小数值属性不同度量单位对结果的影响，需要对 

模拟变量值属性进行规范化，本文采用文献E3]中的绝对方差 

标准化对数值属性进行标准化。 

(1)计算平均的绝对偏差S， 

Ss (I∞，一mf1+I 2，一mfI+⋯+l 一myI) (1) 

其中，X ，，X2f，⋯， 是对象，的仇个度量值，聊 是对象-厂 

的平均度量值，即： 

mf一 ( 1s+xzs+⋯+ ) 

(2)计算标准化的度量值 

=  (2) 

其中， —I，2，⋯，m。 

3．2．2 距离的计算 

给定 D的簇C、C1和C2，对象 一[夕 ，P 一， ]与q一 

[g1，g2，⋯，％]。 

(1)对象P，q在属性i上的距离dif(A， )定义为： 

对于分类属性或二值属性 

dif( )一{ ’A Iu
· Pl—qi 

对于数值属性或顺序属性 

dif(pi，q{)一IA一 l 

(2)两个对象 P、g间的距离d(p，口)定义为每个属性上的 

距离的幂平均值，即 

d(p 一√墨 (3) 
(3)对象P与簇c间的距离d( ，C)定义为P与簇C的 

摘要之间的距离： 

d(p，C)=J
v H

~,dif(p
仇

i ,
Ci)2

·  (4) 

其中，dif(p~，G)为对象P与簇C在属性D 上的距离。 

对于分类属性n，其值定义为 P与簇C中每个对象在属 

性 上的距离的算术平均值，即 

f(Pl，G)一卜 —Fre qcloi(P1) 

对于数值属性 Dt，其值为 ： 

dif(Pi，G)一IA—G I 

(4)簇 C1和 C2间的距离 d(Cl，C2)定义为两个摘要之间 

的距离 ： 
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(C1，C2)一 (5) 

其中，dif(C}”，G ’)为簇C1和C2在属性 上的距离。 

3．2．3 半径阈值 r的计算 

聚类算法中参数 r将影响聚类的结果和算法 的时间效 

率。本文采用基于抽样技术的白适应计算阈值范围的方法， 

具体描述如下： 

(1)在数据集 D中随机选择 No对对象。 

(2)计算每对对象问的距离。 

(3)计算式(2)中距离的平均值 EX和标准差 DX。 

(4)半径阈值r=EX+fl·Dx， 在 0．25到一2之间视情 

况取值。 

3．2．4 半径闻值 r的评估——DB指数的计算 

DB指数(Davies-Bouldin Index)是一种衡量聚类质量的 

方法[1 。当簇间距离增大、簇内距离变小时，DB指数随之变 

小 ，最后指示分簇效果趋好，也就是说 DB指数越小，聚类所 

达到的效果越好。本文采用 DB指数是为了能够选择出最优 

的半径阈值r，以期在聚类阶段达到最好的分类结果。本文 

使用 DB指数找出最优的 取值，每一个数据集的阈值半径 

都不尽相同，因此，需要在进行大规模数据计算之前，采用抽 

样技术对该数据集进行估量计算，求出最优的阈值半径 r。 

簇间距离是度量簇与簇之间的分离程度，簇内距离是度 

量簇内的紧凑程度。本文分别将质心链接、质心直径作为度 

量簇间距离与簇内距离的方法l_1 ，如式(6)所示： 

(G ，C )一 (SG ，SC ) (6) 

其中，SG 表示第 i簇的中心点，该公式指的是第 i簇的中心 

点与第 簇的中心的距离，即质心链接。 

∑ 厂(XP，SG) 
AG一2{ L— T_一 } (7) 

lL I 

其中， 表示第i簇中的第P条数据，IG『表示第i簇中的数 

据总数 ，该公式是指在一个簇内所有样本与簇中心的平均 

距离的两倍，即质心距离。 

DB指数计算公式如式(8)所示： 

DB—i1蚤h { } (8) 

其中，k为数据集D所聚成的簇数。 

3．2．5 离群因子的计算 

设 C一{C1，C2，⋯， )是数据集 D的聚类结果。簇 G 的 

离群因子(Outlier Factor)OF(G)定义为 G与所有簇间距离 

的加权平均值： 

OF(G)一
，：菁≠ ’d(G，Cj) (9) 

I r1 I 

其中，肯针·d(G，Cj)可以看成G偏离Cj的程度，这种偏离 

程度既体现了簇间相对距离，同时也考虑了参考簇的大小。 

OF(G)度量了簇 G 偏离整个数据集的程度 ，其值越大，说明 

G偏离整体越远。 

4 基于自适应聚类的离群点挖掘算法 

4．1 算法思想 

离群点是在数据集中偏离大部分数据的数据，而簇的离 

群因子度量了一个簇(即是簇中所有的对象)偏离整个数据集 
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的程度，自然地将离群因子大的簇看成异常簇，也就是将其中 

的所有对象看成异常行为。由此提出基于 自适应聚类的离群 

点挖掘方法 ACB()D(Adaptive Clustering-Based Outlier De— 

tection)，而现有的基于聚类的离群点挖掘算法都需要手动地 

设置阈值，聚类算法中的参数 刊辱影响聚类的结果和算法的 

时间效率。r越小得到的簇的个数越多，算法时间开销越大； 

而当r达到一定值时只能得到极少的簇甚至一个簇。 

ACB0D方法由 4个阶段构成，第一阶段：数据采集阶 

段，是通过0PC协议获取工业控制系统OPC Server上的数 

据；第二阶段：聚类阶段，比较每一个半径阈值 r所对应的聚 

类 DB指数，找出最优的聚类半径 r；第三阶段：簇的标识阶 

段，对该最优半径阈值所聚的簇进行离群因子计算，并标记异 

常簇；第四阶段 ：离群点检测阶段 ，对数据集 中的每个对象进 

行聚类，并计算每个簇的离群因子，输出所有标识为异常的簇 

中对象。 

4．2 算法描述 

算法流程如图 1所示 ，该流程主要包括 4个部分，分别是 

数据采集部分、聚类部分、簇的标识部分以及离群点检测部 

分。 

开始 

耋：! ：Q塑：垄 I 

翻 一  

! H 雌 -4"J象~ 

读入下一个对象．计算每个簇之 
问的距离，选择距高最小的簇 

<迈匦 > 

菸 勰 l 

计算 冁 耗l 

：：= e三!：兰：—二== 
否 

比较每一组聚类的DB谴 
选出DB最小的一组 

计算该组每个簇的离群因子 
OF(C )并接递减排列C 

二二二工二二二 
求满足条件的b 

二二二=][二二二  
标识每一个簇 

趣 ， 
●宙 ● 

叠 锸： 

< 要 錾! 一 
— — — — — —  — — — — 一  
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簇，更新该对象所属簇Ncsl 

计算所有簇的高群因子 
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啄识每一个蕨，并输出所有被 
喙记为 ‘异常蔟’的簇中对象 

——=][=-  ( 
结束 ) 

图 1 ACBOD算法流程图 

4．2．1 数据采集阶段 

工业控制系统的数据采集与传统的入侵检测数据采集有 

所不同，传统的入侵检测大部分是采集网络数据，而工业控制 

系统因其协议的独特性，单单采集网络传输数据很难达到检 

测异常的效果 。而针对工业控制系统的攻击最终都是要通过 

改变下位机的控制状态来实现对整个工业控制系统的破坏， 

因此，本文主要是采集工业控制系统下位机的变量数据，包括 

开关量、模拟量的数据。 

具体的采集过程为：输入参数为 OPC Server IP地址，以 

及 OPC Server名称。首先根据输入的 OPC Server IP以及 

OPCServer名称连接 OPC Server，新建 OPC组 group，选择 

需要采集的变量 ，此处默认采集全部模拟量以及开关量。设 

置采集周期，并将采集到的数据保存为 txt形式。算法步骤 

如下： 



 

Step 1 新建 OPC连接，连接 OPC服务器； 

Step 2 新建组 group，并添加 item 

Step 3 设置更新速率； 

Step 4 进行数据采集，并保存为 txt格式。 

4．2．2 数据 聚类阶段 

聚类分析能够发现强相关的对象组，而异常检测则需要 

发现不与其他对象强相关的对象。可见，聚类可应用于异常 

检测。有些聚类算法，如 DBSCAN、BIRCH、R()CK、Waver— 

Cluster等具有一定的异常检测能力，但它们的主要目标是产 

生有意义的簇，而不是异常检测，异常检测只是其副产品。这 

些算法在处理过程中通常将离群点当作噪音而对其忽略或剪 

枝，从而产生不了很好的离群点挖掘结果。本文采用基于最 

小距离原则的聚类算法对采集到的数据进行聚类。 

基于最小距离原则的聚类算法采用摘要信息 CSI表示一 

个簇，将数据集分割为半径几乎相同的超球体(簇)。具体的 

过程如下： 

Step 1 计算半径阈值 r，fl=0．25，随机选 Nl行数据作 

为训练集。 

Step 2 初始化簇，簇集合为空，读入一个新的对象。 

Step 3 以这个对象构造一个新的簇。 

Step 4 若已到训练集末尾，则转 Step 7，否则读人新对 

象，利用给定的距离定义，计算它与每个已有簇间的距离 ，并 

选择最小的距离。 

Step 5 若最小距离超过给定的半径阈值 r，转 Step 3。 

Step 6 否则将该对象并人具有最小距离的簇中并更新该 

簇的各分类属性值的统计频度及数值属性的质心，转Step 4。 

Step 7 计算该半径阈值下的DB指数。若 一2，则 

p----p--0．01，重新计算半径阈值r，转 Step 2。 

Step 8 比较每一组半径阈值 r所对应的 DB值，找出 

DB值最小的一组，并以此时的聚类为最终的聚类结果。 

4．2．3 簇的标识 阶段 

根据第二阶段得到的最佳聚类结果 C一{C1，C2，⋯， } 

确定离群点。检测结果的准确性与 e密切相关。e实际上是 

离群数据所占比例的近似值，e越小，检测率越低，同时误报 

率也越低，根据统计经验，一个数据集中的异常数据通常小于 

5％，因此本文的￡采用 0．05，具体过程如下： 

Step 1 计算每个簇 G(1≤ ≤愚)的离群因子OF(G)。 

Step 2 将每个簇按 0lF(cf)递减的顺序重新排列 G 

(1≤ ≤五)。 

b 

∑lG 1 

Step 3 求满足 J- ≥e(o<e<1)的最小b。 I 
0 

Step 4 将簇 C1，C2，⋯，C6标识为‘outlier’类(即其中每 

个对象均看成异常)，而将 + ， 十z，⋯， 标识为 ‘normal， 

类(即其中每个对象均看成正常)。 

4．2．4 对象的离群检测阶段 

根据第二阶段所得到的聚类结果、阈值半径 r以及第三 

阶段的标识，对整个数据集进行离群检测。 

Step 1 初始化聚类，簇集合为第二阶段得到的聚类结 

果，最优阈值半径为r。 

Step 2 读人一个新对象，若到数据集末尾，则转 Step 5。 

否则根据最近邻方法计算该对象的离群程度。 

Step 3 若最近邻距离小于半径阈值 r，则将该对象划分 

到该簇中，并更新簇的摘要信息。若该对象与每个簇的距离 

均大于半径阈值r，则转 Step 4。 

Step 4 以该对象构建一个新的簇。 

Step 5 计算每个簇的离群因子，输出标识为‘Outlier’ 

的簇中对象。 

Step 6 结束。 

5 实验研究 

本文通过两个实验来分析算法的有效性与算法性能。所 

有的实验采用平台均为 Intel Core 2 Duo 2．00GHz，内存为 

3G的笔记本电脑，操作系统为 Windows 7。 

5．1 算法的有效性 

该部分实验对本算法进行了相关删减，剪掉 了数据采集 

阶段，使用网络入侵检测数据集 KDD-CUP-99，对本文所提出 

的自适应方法以及DB指数的有效性进行了相关实验。 

由于整个 KDD-CUP-99数据集太大，且正常记录仅占 

2o 左右，不符合离群点挖掘方法的前提假设，为检测算法 

ACBOD的有效性，从该数据集中随机抽取一个子集 P，该子 

集包含 40000条数据，其中包括38500条正常记录和 1500条 

攻击数据(占3．75％)。 

对于该数据集，首先随机选取其中 500条记录进行模型 

的初步建立，并通过白适应算法，得出最优的阈值半径为 

0．315，聚类个数为25，接下来对整个数据集进行聚类计算， 

结果与文献[15]进行对比，如表 1所列。 

表 1 ACBOD与 CBOD算法比较 

根据实验结果可以发现，文献E15]中得到的最优阈值半 

径为0．30，对比发现本文所提出的自适应半径阈值的计算效 

果与文献[15]中数次实验得出的最优结果是一致的，甚至精 

度更高，因此本文所提出的自适应半径阈值的计算方法是有 

效的。 

5．2 算法的性能分析 

该部分实 验采 用 的原 型工业 控制 系统 是 SIMATIC 

WinCC提供的测试系统 DemoProjectV7中的一个子系统 

Waste gas System。实验数据采集部分 由 MATLAB平台的 

OPC Client工具箱进行采集，主要采集的变量为：Cooling— 

Water waste_gas_cool Evaporation cool Coarse
_
dust

_

tr E1
．  

precipitator、Fine_dust
—
tr、CO、02、CO2、H2、SP、PV、PSAL， 

共13个属性，其中前6个为开关量，后 7个为模拟量。采集 

该系统连续运行 1O个小时的数据，采集间隔为 2s／次，将采 

集之后的数据保存为opcdatalog．osf，一共 12万条数据。数 

据预处理阶段以及之后的算法实现阶段均采用 Visual C++ 

6．0实现。部分采集的数据如表 2所列。 

(下转第203页) 

· 】8】 · 



 

UML-RT diagrm-ns[J]．Electronic Notes in Theoretical Compu- 

ter Science，2008，195：57-74 

[8] Li Tong．An Approach to Modelling Software Evolution Proces— 

ses[M]．Berlin：Springer-Verlag，2008 

[91 徐洪珍，曾国荪，陈波．软件体系结构动态演化的条件超图文法 

及分析[J]．软件学报，2011，22(6)：1210—1223 

[1O]李长云．基于体系结构的软件动态演化研究[D]．杭州：浙江大 

学 ，2005 

[11]谢仲文，李彤，代飞，等．面向软件动态演化的需求建模及其模型 

规范化[J]．计算机科学与探索，2012，6(6)：557—576 

[123梅宏，申峻嵘．软件体系结构研究进展E3]．软件学报，2006，17 

(6)：1257—1275 

[13]谭云杰．大象：Thinking in UML[M]．北京：中国水利水电出版 

社 ，2009 

(上接 第 181页) 

表 2 经过 MATLAB数据采集之后的部分数据 

1 

4 

119996 

119997 

119998 

119999 

120000 

6．22 5．27 4 10．13 1368 

7．89 5．64 5．15 9．33 1260 

7．56 4．55 2．46 3．6 486 

14 5．64 8．54 1．4 189 

2．67 2．36 6．69 1．27 171 

7 10 6．15 5．33 720 

13．56 8．18 5．30 5．53 747 

5．56 5．36 1．54 5．13 693 

7．22 6．09 1．92 1．4 189 

1．67 7．27 1．77 2．67 360 

34．67 

44．67 

21．33 

74 

58 

53．33 

46 

13．33 

16．67 

15．33 

89．41 

82．35 

31．76 

12．35 

11．18 

47．06 

48．82 

45．29 

12．35 

23．53 

通过之前算法中的数值属性的数据预处理之后的数据如 

表 3所列。 

表 3 数值属性数据预处理之后的部分数据 

l19996 

119997 

n9998 

l19999 

12O000 

一 n 64D2一n 6432一n 6470一o．6284 

一 n 6427一n 6502一n 6518一n 6379 

一 n 6205一n 6465一n 6644一o．6546 

一 n 5883一n 7547一n 6970一o．839o 

— n 7484 一n 7551— 0．6584—0．7796 

一 n 6680一n 6504一n 6729一O．6777 

一 n 6265一n 6568一n 6729一n 6717 

一 n 6262一n 6274一n 6503一n 6288 

一 n 59z0一n 6175一n 7113一n 7231 

一 n 6651一n 5999一n 664o—n 6535 

&5OOO 

Ii 5O00 

＆5OOO 

Z 8942 

&0122 

5O0O 

&5000 

&4999 

3．5OOO 

&4999 

一 O．5538一n 3874 

一 O．5210 一n 3963 

一 o．5o19—0．4120 

n 6057 一o．6201 

n 4877 一n 5582 

一 O．3971一n 4338 

一 n 444O 一0-4281 

— 0．5796一n 3877 

一 O．3794 —0-4765 

一 n 5063一o-4110 

为了测试算法的性能，本文将其与组态软件 WinCC自带 

的Alarm模块的报警信息进行比较。实验结果显示当卢一 
一 O．O3时，阈值半径 r=2．60391，此时聚类个数为 5个，DB指 

数为 14．6865的聚类结果最优。将 WinCC自带的 Alarm变 

量报警信息对该算法得到的结果进行检验，结果显示已知的 

异常检验率为 98．57 ，未知的离群数据为 19条。对未知的 

异常数据进行分析发现这些离群数据确实属于异常行为 ，例 

如：(1⋯0 1 1、1、1、14、5．64、8．54、1．4、189、74、12．35)，该数 

据被挖掘出属于未知异常，经分析，该数据的 C0、02、CO2、 

H2比例明显不协调，但每一个属性值又都没有达到 WinCC 

变量报警的阈值，因此WinCC变量报警没有该条记录。 

实验证明，该方法在较好的空间复杂度与时间复杂度下， 

能有效地发现在高维属性的工业控制系统中的异常属性。 

结束语 本文提出了一种基于自适应聚类的离群点挖掘 

方法，并将其应用到工业控制系统异常检测中，通过对聚类时 

半径阈值的自适应选择策略的改进来提高算法的聚类效果， 

并通过两个实验分别验证了该方法的有效性与性能。实验结 

果表明，该方法能够很好地发现工业控制系统中已知的、未知 

的异常，通过发现这些异常操作可以极大地提高对工业控制 

系统安全性的掌控。 

由于工业控制系统的数据具有时间序列的特性，今后的 

研究工作主要是完善该算法，对工业控制系统数据所特有的 

时间属性进行研究，在时序性上对算法进行优化。 
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