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基于多子网交汇点的以太网物理拓扑发现算法 

曾 光 。 陈性元 杜学绘 。 王 超h。 

(解放军信息工程大学 郑州 450002) (数学工程与先进计算国家重点实验室 郑州450002) 

摘 要 首先介绍了目前以太网物理拓扑发现的主要算法及存在的问题，然后提出了一种基于多子网交汇点的拓扑 

发现算法。算法围绕交汇点和利用最小需求地址转发表信息来推理、约简和建立物理拓扑连接关系。结合一种典型 

的多子网拓扑进行了算法推导。理论与应用分析表明，该算法能够利用不完整的地址转发表构造出整个网络拓扑结 

构，在发现效率和准确性等方面都有了较大提高，适用于解决包含哑设备的大型、异构的多子网拓扑发现问题。 
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Abstract The main achievements were introduced in physical topology discovery for Ethernet and the defaults of those 

methods were pointed out，then a new algorithm was proposed based on the intersection of multi-subnet．The algorithm 

uses the Minimum Requirements of Address Forwarding Table(AFT)around the interseetion of multi-subnet to reason 

and establish the connection between switchers．And combming a typical multi-subnet topology，the algorithm was de- 

five& Theoretical analysis proves that our method correctly infers the network topology wi th the incomplete AFTs．and 

has low communication and computational overheads。in which other methods fail．The algorithm is appropriate for dis— 

covering the physical topology of 1arge，heterogeneous Ethernet that may include multiple subnets as well as uncoopera- 

tive network elements。like hubs． 
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1 引言 

网络拓扑是指组成网络的各种设备之间的连接关系，是 

计算机网络的重要特征之一。从网络管理的角度而言，准确、 

及时的拓扑信息对于设备部署、资源管理、性能监测和故障定 

位等一系列网络维护工作具有重要意义。从网络安全的角度 

而言，拓扑信息同样对入侵检测、网络监控、防火墙部署 以及 

访问控制等安全服务十分重要，会影响到安全策略实施的有 

效性。 

网络拓扑发现是指通过获取一定的信息，分析得到网络 

中各个节点之间的连接关系。目前 ，网络拓扑的发现方法分 

为基于网络层 的逻辑拓扑发现和基于链路层 的物理拓扑发 

现。早期对拓扑发现的研究主要集中在网络层，利用 SNMP 

或ICMP分析路由表，确定路由设备、子网及其之间的连接关 

系。随着交换技术的广泛应用，以太网的规模迅速增加，交换 

机已经成为政府、企业等进行网络部署的主要手段。相对于 

渐趋成熟的网络层拓扑发现，由于二层设备固有的透明性、异 

构性和拓扑的复杂性，使得其拓扑发现面临更多难点和挑战。 

利用生成树协议(Spanning Tree Protocol，sTP)进行拓扑发 

现是一种可行方法[1．2]，但在异构网络上存在兼容性问题； 

Loran Networks所提出的基于流量分析的方法_3]适用 于异 

构网络，但算法要求所有的网桥设备都是可网管的，并且在若 

干端口流量相似的情况下无法判别。由于网桥、交换机等二 

层设备均采用地址转发表(Address Forwarding Table，AFT) 

进行帧转发，基于地址转发表的方法 ]已经成为 目前适用 

范围最广的通用方法。 

2 相关研究 

2000年，贝尔实验室的Breitbart等人r4]开创性地对链路 

层拓扑发现问题进行 了形式化描述，提出一种基于完整地址 

转发表的拓扑发现算法 ，并给出了严格的数学证明。算法 的 

核心在于直接连接定理，该定理的前提是所有交换机的地址 

转发表都是完整的，这在实际网络中是难以实现的。为此 ， 

郑海等人_5]提出一种改进算法，该方法仅要求下行端口转发 
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表 1 图 6的地址转发表信息 

首先，由于 Subnet(e)一{N1，N2， }一N，根据定义 1可 

以确定节点 为多子网的交汇点。其次，由于地址转发表不 

完整，无法确定节点 e与节点b之间的连接关系，即RS(e)不 

满足MRAFT要求。利用扩展规则围绕交汇点e进行连接信 

息推理，例如通过规则2可以确定{口，C，d}∈RS(e )，{f)∈ 

RS(ez)，通过规则 3可以确定{e}∈RS(a )、RS(c )、RS(d1) 

和RS(f1)；然后再运行规则 2和规则 3可得{b)∈RS(e )、 

{e}∈RS(b )，并且扩展得RS(e)的信息完整 ，满足  ̂ AFT要 

求。以交汇点 e为根节点，对拓扑信息进行约简，如表 2所列。 

表 2 进行 MRAFT简化后的RSs信息 

然后，利用扩展规则推理补充完整所有交换机下行端口 

的RSs信息，例如{a，b)ERS(c2)、{d}∈RS(c3)等。最后，根 

据连接判断定理构建网络拓扑，并结合初始叶端口信息进行 

拓扑补充。 

3．4 算法对比分析 

从前面的推导可以得出，算法发现的连接关系结果同实 

际网络一致。假设网络中存在 个节点、每个节点端口数为 

m。通过分析，围绕交汇点进行连接判断和信息扩展需要对 

每个交换机的端口进行判断，即要进行 m·( 一1)次比对 ，每 

次的计算复杂度为 ，而在最坏的情况下，需要对所有节点进 

行两两对 比和连接信息扩展 ，因此算 法的计算复 杂度为 

0( )。 

表 3从 4个方面对本文方法和其他基于地址转发表的方 

法进行比较，包括是否支持多子网拓扑发现、是否要求地址转 

发表的完整性、能否发现哑设备以及算法的时间复杂度。 

表 3 物理拓扑发现算法对比 

如表 3所列，MKR算法[10_只能支持部分多子网拓扑发 

现，例如表 1的地址转发表便无法判断连接 ( ，b )。Skele— 

ton Pathl_13_和 Skeleton Tree算法_1 ]都支持多子网拓扑发现， 

但是Skeleton Path算法的计算复杂度过高，不易实现；Skele— 

ton Tree算法简单易实现，但在进行概要树合并时，可能由于 

缺乏共同的固定节点导致拓扑发现失败 ，如图 6所示，3棵子 

网连接树都无法进行合并，不保证一定能够发现完整的拓扑 

结构。R ER算法_1 ]能够在地址转发表不完整的情况下发 

现多子网拓扑，但要求网络不包含哑设备，以及每个节点的 

Rss丢失率不超过50 ，并且部分扩展规则(Subnet Rule)要 

求地址转发表信息完整，制约了算法的适用性。 

本文算法围绕多子网交汇点进行拓扑发现，利用最小需 

求地址转发表降低完整性要求；同时，相比于RS-ER算法[ ] 

需要反复对任意一对节点的端口进行连接信息推理和判断， 

本文算法依托交汇点端口的RSs信息划分节点集，仅需要计 

算和推理每个节点与其父亲节点之间的连接关系，因此时间 

复杂度要比文献El5]中的算法小，提高了拓扑的发现效率，并 

且能够发现实际网络中包含的哑设备。 

结束语 物理拓扑发现对于网络管理、协议设计和网络 

安全等领域具有重要的作用。本文提出的基于多子网交汇点 

的拓扑发现方法适用于包含哑设备的异构网络环境，围绕多 

子网交汇点和利用最小需求地址转发表信息推理和确定连接 

信息，降低了地址转发表的完整性要求，弱化了拓扑发现的条 

件，并且提高了拓扑发现的效率，使得算法更具有实际应用价 

值。同时，我们还证明了拓扑发现所需要的地址转发表信息 

并不随着网络主机规模的扩大而增加，但会随着子网划分的 

数量而线性增加。 
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3．2 组装的构件近似满足需求 

假设有如表 5的构件满足需求的情况。在这里，给出 3 

种组装方式的匹配性度量规则如下。 

表 5 近似满足需求的构件 

(1)顺序组装匹配性度量规则 

[A1；A2]一r，r∈[O，a2· ] 

(2)顺序组装匹配性度量规则 

[A。 A]=r，r∈[O， { ，魄}] 

(3)重复组装匹配性度量规则 

[ 3．F(A3)]一r×X[o，L](z)，r∈[O，1] 

其中，z表示循环圈数，L表示循环圈数阈值。 

结束语 本文主要从量化角度研究了构件以及基于构件 

的软件对需求匹配的问题。首先，通过比较分析了需求前置、 

后置与构件前置、后置的差别，提出一种构件实现需求的匹配 

性度量方法。然后，考虑基于构件的软件，通过复用构件之间 

的顺序组装、选择组装和重复组装 3种约束关系，给出基于构 

件的软件的匹配性度量规则。在后续的工作中，我们会进一 

步考虑如何将本文的研究方法更好地应用到基于构件的软件 

工程的实际工作中。 
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