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社交网络中一种基于社区推荐的信任模型 
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摘 要 信任度计算一直是社交网络中备受人们关注的问题，而对陌生节点的信任度计算更是其中的研究热点。目 

前多数的信任模型由于推荐证据的不完整使得对陌生节点信任度计算准确性不高。随着社 区数量的不断增多，基于 

社区的社交网络成为当今社交网络发展的一种趋势，引入社 区推荐模型替代原有的节点推荐模型来提高推荐证据的 

完整性和可靠性，进而提高陌生节点信任度计算的准确性；同时考虑友群信任度对社区信任度的影响，并给出社区关 

联度因子来解决社区推荐可能存在的合谋攻击。最后，通过仿真实验验证了该模型的合理性和有效性 。 

关键词 社交网络，社区推荐，社 区关联，信任度，友群 

中图法分类号 TP393 文献标识码 A 

Trust M odel Based Oil Groups Recommendation in Social Network 

ZHANG Feng WANG J Jan ZHA0 Yan-fei2 DU He 

(School of Computer Science and Technology，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

(Department of Computer Science and Technology，Nanjing Audit University，Nanjing 211815，China) 

Abstract In social networking，trust calculation have attracted more and more attention，especially between two un— 

known nodes．At present most of the trust models aren t accurate enough due to incomplete recommendation evidence． 

W ith the increasing of community，community becomes a development trend of social networks today．In this paper，we 

first proposed community recommendation model in substitution for the existing node recommendation model，to im- 

prove integrity and reliability of the recommend evidence，and consequently improve the accuracy of unknovcn nodes 

trust computation．Secondly friend group trust influence was considered and community correlation Nctor was presented 

to solve the community possible collusion attack．Finally，simulation results verified the rationality and effectiveness of 

the proposed method． 
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1 引言 

近年来 ，随着社交网络的广泛流行和用户数量的急剧增 

多，社交网络中的安全问题引起了人们越来越多的关注，信任 

度计算便是重要的一项。 

社交网络是指个人之间的关系网络_1]，它是建立在人际 

关系基础上的。与其它一般网络不同，在基于关系和社 区形 

成的社交网络中，来访用户被划分为“朋友”和“非朋友”两种 

关系，朋友关系依靠社会关系进行确认，通过向请求为朋友的 

人提出询问来验证朋友是否真实。对于非朋友关系的信任度 

计算是当前社交网络信任度研究的热点。目前社会性网络中 

信任的研究还处于起步阶段，研究成果较少。 

Jennifer等人口 利用 FOAF在基于 Web的社交网络中计 

算没有直接联系用户之间的信任度关系，其信任度仅有两种 

取值(O表示不信任，1表示信任)，很难用于现实的环境中。 

文献E33将博弈论引入社交网络信任机制，基于博弈论方法的 

基本思想是用户信任和用户行为收益的博弈问题 ，被访问用 

户根据自身的收益矩阵来决定是否对来访用户开放私有信 

息，最终目的是使其自身的收益最大化。Bhuiyan等人[4]提 

出了在基于地理位置的社会性网络中结合信任与社会声誉来 

决策推荐的机制，该机制没有给出社会声誉的具体计算方法。 

现有社交网络中关于“非朋友”关系的信任度计算主要有 

3类方法。 

1)基于关系及关系深度的信任度计算 

基于社交网络中关系的这一特性，文献E5]给出了通过关 

系和关系深度来计算信任度的方法，将不同的关系对应不同 

的信任值，通过关系及关系深度得到对陌生用户的信任值。 

这种方法没有考虑到用户对于社交 网络的需求，即通过寻找 

有共同爱好的用户来扩大自己的朋友圈子。 

2)基于用户属性、兴趣爱好、年龄的信任度计算 
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文献[6]给出了一种节点信任值计算方法，其信任值计算 

的基本数据为朋友数量、注册时间和发帖数量(注册时间长和 

发帖数量多，说明用户在社交网络中的时间较长，建立的关系 

比较广泛)、用户之间的相互回帖数量、语义eb数据隐含的信 

息(blog之间的联系紧密程度、私下交互机密信息等)。文献 

[7]针对移动社交网络，考虑在移动社交网络中用户的位置信 

息(通过手机 GPS或者移 动网络定位获得)、用户 的状 态 

(Presence)信息(如在线、离线、开会等)、手机 日历／日程信 

息、用户的偏好信息，将人们之间的信任度划分为熟悉性产生 

的信任度以及相似性产生的信任度两部分：更合理、更全面地 

体现现实社会中人们之间产生信任的过程，代表现实生活中 

用户之间真实的信任关系。 

3)基于用户推荐的信任度计算 

当一个人想要了解陌生的人时，通常他会向周围的人打 

听关于这个人的信息，为了避免有些人提供不诚实的信息，他 

通常会向多个人打听，然后综合推荐信息得到需要了解的信 

息。Li Xiong~ 等人提出的PeerTrust算法以及窦文等人提 

出的Trust模型l9]都是基于上述思想的，通过朋友推荐给出 

对陌生节点的信誉值。这些算法对恶意节点具有较好 的抑 

制，但算法不适合大规模的网络环境，在大规模环境下收敛速 

度较慢，同时评价信息的稀疏使得可信度计算误差较大。 
一 般说来，人们加入社交网络，希望找到自己兴趣相投的 

人 ，扩大 自己的朋友圈，因此社区成为社交网络中一个重要的 

组成元素[ ]，近年来基于兴趣的各类 SNS社区如雨后春笋 

般出现口 。另外，由于社区形成原因的多样性，社交 网络 中 

的每个人还可以属于多个社区。文献[12]的统计结果表明， 

每个大学生手机社交网络用户平均拥有 3～4个社区。它的 

作用在于能够找到更多有共 同兴趣爱好的朋友，用户通过社 

区可以使得原本陌生的用户之间由于共同的爱好建立联系， 

产生信任，人们总是倾向于跟态度、兴趣、价值观相近的用户 

有更多的交流，因此社区中的其他用户对该用户的评价更为 

准确。 

目前在对社区的研究中，文献[13]在 SNS社区模型研究 

的基础上，给出了一种群体信任算法，更好地描述了社交网络 

中用户对社区、社区对其中用户、社区与社区之间的群体信任 

关系。文献[14，15]提出了基于主观逻辑的群体信任模型，它 

通过顺序、选择、循环以及并行这4种基本的约束模式及其彼 

此之间的嵌套来表达群体中的个体之间的约束，但该模型只 

适用于群体中个体之间的约束关系可以确定的情况。该模型 

对软件群体的信任关系提供了很好的支持，但网络中的群体 

中个体之间的约束关系往往很难确定。 

本文改进上述基于用户推荐的信任度计算模型，引进社 

区推荐代替已有的个体推荐。给出了社区推荐信任度的计算 

方法，同时引入社区关联信任度抑制社区中可能存在的合谋 

攻击，进一步提高信任度计算的准确性和抗合谋攻击。 

2 相关概念 

目前社交网络中节点对陌生节点的信任计算主要采用基 

于推荐的信任度计算方法，采用与 目标节点有过交易的朋友 

节点的推荐，由于社交网络的特殊性 ，节点和其朋友节点在兴 

趣爱好、交往范围上往往具有很高的相似度，因此来自朋友节 

点的推荐可能会受到了解程度的限制，相对不准确。因此本 

文提出一种基于社区推荐的方法，以提高推荐证据的准确性。 

下面给出社区信任以及信任相关的一些概念。 

1．社 区(group) 

在社交网络中，社区是指一些节点因为某些共同的兴趣 

组成的兴趣组，它可以由多个节点组成，特殊地，也可以仅由 

一 个节点组成。 

2．信任计算方法 

当前信任计算方法主要有信誉和信任两种方法。 

信誉系统：这种方法是利用收集到的用户行为和其它信 

息来计算用户的信誉值。 

信任：主要依靠用户的社会关系由用户来指定与自身的 

信任关系。 

这两种方法各有优缺点，信誉值方法的优点是客观、容易 

分类，缺点是计算结果类似、不够灵活、用户无法干预、在用户 

很多的情况下计算复杂。信任值方法的优点是容易使用、更 

贴近信任的实际，缺点是用户提供的推荐信息可能误差较大， 

因此很难准确确定陌生人的信任值。 

综合上面两种方法，本文提出了一种基于社区推荐的信 

任值计算方法，用局部信誉值的方法来计算节点在社区中的 

信任值，利用信誉系统在获得可信度方面较为全面的优势，提 

高了推荐信息的准确性，同时通过社区过滤用户的数量，降低 

信誉度计算的复杂度。用信任的方法表示节点对某一社区的 

信任度，弥补信誉值计算过程中的不够灵活、用户无法干预的 

问题，并增加社区关联度因子，有效地削弱了恶意节点合谋攻 

击的行为。 

3 基于社区推荐信任模型 

3．1 社区推荐模型 

在社会网络中任一节点将其他节点分为“朋友”和“非朋 

友”两类。信任关系是人际关系的核心，朋友节点之间的信任 

容易建立，陌生节点间的信任度往往取决于其他节点的推荐。 

已有的推荐模型都是基于单个节点的推荐，推荐模型如图 1 

(a)所示，但基于单个节点的推荐可能会由于交易次数较少、 

了解程度局限而使推荐信息误差比较高；随着社区的发展，本 

文提出一种基于社区推荐的信任模型，推荐模型如图1(b)所 

示，用目标节点所在社区的推荐代替单个节点的推荐，由于同 
一 个社区内的用户相互了解程度较高，有效提高了推荐信息 

● 

的准确性。 

⋯ ⋯ ⋯  ⋯ ⋯ ⋯ 一1 ．⋯ ⋯ ⋯ 一 ⋯ ⋯ ⋯ 一 

— — —  直接信任 ⋯ + 阐接信任 

(a)基于节点推荐的信任模型 

— — —  直接信任 ⋯ + 间接信任 

(b)基于群体推荐的信任模型 

图 1 基于推荐的信任模型 

图1(a)是传统的推荐信任模型，节点A对节点C的直接 

信任度为￡ ，节点 C对节点B的直接信任度作为推荐信任 

度r四，节点A与节点B之间存在两条信任路径，分别为 蜘 

和PADS，由这两条信任路径综合计算可得到节点 A对节点 D 

的间接信任度为eAB。 

在图 1(b)中， 和Go代表 B加入的社 区，rOcB表示社 

区Gc对节点B的推荐信任值，本文使用节点B在社区Gc中 
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的局部信誉值作为社区对节点B的推荐信任值。tAGc代表社 

区外节点A对社区Gc的信任值，由节点A依靠与社区中节 

点的交互记录得到的直接信任值综合社区的关联信任值得 

到。最终A综合社区对目标节点的推荐值以及其对该社区 

的信任值，得到对节点 B的间接信任值eAB。 

3．2 基于社区推荐模型总体信任度计算方法 

该算法使用推荐的方法计算陌生节点之间的信任度，用 

社区推荐替代传统的节点的推荐，使其具有更高的准确性和 

抗合谋攻击性。节点A对陌生节点B的总体信任度计算方 

法根据式(1)得到： 

T(A，B)= ∑ TNG(A，G)×RGN(G ，B) (1) 

式中，T(A，B)为节点A对目标节点B的总体信任度，G(B) 

为节点 B加入的所有社区的集合，TNG(A，Gf)为节点 A对 

B所在社区G 的信任度，在节点对社区的信任研究中，人们 

常常依据节点自身对社区中节点的信任关系复合得到。 

RGN(：G，B)为社区G对其中节点B的推荐信任度，采用社 

区中成员的评价计算节点B的局部信誉值作为社区G 对节 

点B的信任值。 

3．3 社区对其中节点的推荐信任度 

本文使用节点在社区中的局部信誉值作为社区对其中节 

点的推荐信任度，该信誉值的计算基于社区中其他用户的直 

接信任值，通过直接信任值的迭代得到对应用户在社区中的 

信誉。一个节点在社区中的信誉为社区中其他节点对该节点 

直接信任值的加权平均，权重为对应节点在社 区中的信誉。 

本文参考信誉值的计算方法，给出社区对节点进行推荐信任 

度计算的公式，如式(2)所示。 
1 

RGN(i，G)一-- ∑ R1 
』∈ J≠ 

(RGN(j，G)~ss1) 

j∈y‘6)，，≠i 

(2) 

式中，R( ( ，G)表示节点 i在社区G中的局部信誉度； (G) 

表示社区G中节点的集合， 表示节点J对节点i的直接信 

任度，若节点 与节点i没有过直接交互，则 =O。 

若社区G中有 个节点，则可列出 个类似于式(2)的方 

程，其中RGN(i，G)、RGN(j，G)均为未知数。求解这个问题 

即是求解一个 元二次方程组，可采用下面的迭代算法来进 

行求解。 

上述算法首先对群 G内所有节点在社区中的可信度赋 
一 个(O，1]之间的初值，然后根据式(2)不断进行迭代，最后的 

收敛结果即为社区内每个节点在社区内的可信度。 

3．4 节点对社区的信任度 

节点A对社区G的信任值产生于其与该社区中节点在 

以往交易中产生的信任度，同时考虑与该社区交互较多的社 

区可信度。因此节点对社区的信任度包括直接信任度和社区 

关联信任度两部分。直接信任度是A在与社区G中节点的 

交互行为中形成的对社区的信任度。社区关联信任度是A 

通过社区G友群的可信度及其与社区G的关联程度得到的 

对社区G的信任度。节点A对社区G的信任度计算方法如 

式(3)所示 ： 

咖 (A，G)=ae(A，G)+(1一 ) Z(A，G) (3) 

式中，TNG(A，G)为A对社区G的总体信任度，e(A，G)为节 

点A对社区G的直接信任度，tel(G)为社区G的关联信任 

度。a为调节因子，当节点对社区较为陌生时，关联信任度对 

社区的总体信任度影响较大，当节点较为熟悉社区时，直接信 
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任度对社区的整体信任度影响较大。当A和B处于同一个 

社区时， (A，G)一1，认为A完全信任此社区时，节点A 

对B的信任值为B在社区中的局部信誉度。 

文献[9]给出了一种群体信任算法，本文参考该方法，将 

其应用于基于社区的信任模型中，同时增加社区关联度因子 

来抑制社区合谋推荐，提出基于社区关联度的社区信任度计 

算方法。 

3．4．1 直接可信度 

节点对社区的直接可信度产生于节点与社区中节点的交 

易行为，一般认为当节点与社区的交易越多时，节点越信任该 

社区，当节点与社区每次的交互行为评价值越高时，节点认为 

此次交易越愉快，此时对社区的信任度也相应会增加。因此 

计算节点A对社区G的直接信任度时，节点 A对社区中节点 

的直接信任度起到关键的作用，其通过节点A对社区G中有 

过直接交互的节点的信任值加权平均得到，另外考虑节点A 

与社区G中有过直接交互的节点数量对直接信任值产生影 

响。综合上述因素，式(4)给出直接信任值的计算方法： 
1 

eAG—J(A，G)×二 E (4) 
，f ∈ (A，G) 

式中， (A，G)为社区G中与节点A 有过直接交互 的节点的 

集合， 为A对社区G中有过直接交互的节点i的信任值。 

为社区G中与节点A有过直接交互的节点的个数，I(A，G) 

为社区G中与A有过直接交互的节点的数量对直接信任度 

的影响，当社区 G与节点A有过直接交互的节点的数量越多 

时，节点A应对社区G有着更多的了解，此时 ％ 应该越大 ， 

具体 I(A，G)的计算如式(5)所示： 

I(A，6)一1一 Ⅱ 1～ (5) 
∈v(A，G) 

3．4．2 社 区关联信任度 

社区推荐可以提高推荐的准确性，同时也可能存在合谋 

推荐攻击。引入社区关联信任度，考虑友群信任度对社区信 

任度的影响，进一步提高用户对社区信任度计算的准确性，抑 

制可能存在的合谋攻击。一般认为当一个社区的可信度较低 

时，与其具有较高关联度的社区的可信度也较低。社区关联 

度是指两个社区中节点的重合度及交互频率。具体来说，两 

个社区中节点重合度越高，交易的次数越多，它们的关联度越 

大，我们把这两个社区称为友群，友群之间的信任度应较接 

近。交易的次数可以通过记录的方式获得，节点重合度可能 

存在包含、被包含、有交集节点、无交集节点 4种情况，如图2 

所示，式(6)给出这 4种情况下节点重合度的计算方法。 

sim(g,愚)一 ii n
删

um

( 

(g

，

, k

z

) (6) 

式中，sim(g，愚)表示 g、k两个社区的节点重合度， 踟(g)、，z“ 

(愚)分别表示社区g和社区k中的节点个数，num(g，忌)表示 

同时属于两个社区的节点个数。当两个社区存在包含关系 

时，如图 2(a)、(b)所示，sim(g，龙)一1。 

根据实验结果，我们把节点重合度达到一定比率或者成 

员数均为 、交易次数达到 ／4次的两个社区称为友群，即 

平均两个社区间一半的节点间有过直接交互。按照上述对交 

易次数的限制和对节点重合度的划分，进而把友群分为交易 

友群、节点重合友群两类，式(7)考虑交易友群和节点重合友 

群，给出了社区关联信任度的计算方法。 
1 1 

rel(A，g)= 
f∈ )音 (A， )+ E sim(g,j) 

‘  

J∈G2( 

∑ (sim(g，． )×TNG(A，
．  

)) (7) 



式中，rel(A，g)表示节点A对社区g计算出的社区关联信任 

度，Gl、 分别为交易友群、节点重合友群集合，”为交易友 

群包含的友群数量 ，：r 『G(A， )、TNG(A， )分别代表节点 A 

对社区i、 的信任度。sim(g，忌)代表两个友群的节点重合 

度。A为调节因子，调节交易友群及节点重合友群在社区的 

关联信任度计算上的影响。本文更加看重交易友群对关联信 

任度的影响，当一对友群同属两个友群范畴、sim(g，忌)不为 1 

时，我们认为其属于交易友群，反之认为是节点重合友群。因 

此我们选取届>岛。 

(c) (d) 

图 2 节点重合友群划分 

4 实验结果及分析 

本节从算法的准确性和抗攻击性这两方面对给出的基于 

社区推荐的信任模型进行仿真。仿真使用 VS 2010仿真软 

件，硬件环境为 Intel Core双核处理器，4GB内存，64位操作 

系统，仿真规模包括 10000个节点、1000个社区，每个节点平 

均加入 3个社区。 

4．1 交易友群的最优划分次数 

本文通过友群的信任度来抑制恶意节点的合谋推荐，目 

前没有对交易友群划分标准的研究。本文针对交易友群划分 

标准进行了实验，根据不同交易次数划分交易友群对交易成 

功率的影响，图 3给出了实验结果。 

交易友群 变易次效 
(n为群体中节点数) 

图 3 交易友群的交易次数选择 

图3选取节点数均为 的两个社区，给出在恶意节点 比 

率为 10 、3O 、5O 的情况下，交易友群的次数划分选择为 
7z。

、 ／2、⋯、 。／lo的实验结果。从图中可以看出，该模型在 

恶意节点率增加的情况下性能仍较稳定，即使恶意节点占到 

一 半时，在第一次交易时也能够对节点的信任度进行准确的 

预判，使得交易成功率仍处在较高的水平上；当划分交易友群 

的次数选择较高或较少时，交易成功率均有下降，当交易次数 

选择为[ ／4，n2／61时，即社区中平均有一半的节点之间有过 

交互，此时交易成功率最高。 

4．2 基于社区推荐模型信任计算的准确性 

在仿真的社交网络系统 中有两种类型的节点：一类是友 

好节点，这些节点在系统中具有 良好的行为，因此这类节点的 

推荐较为可信。另一类是恶意节点，这些节点在系统中有不 

良行为，进行恶意推荐或提供虚假信息。在一个健康的社交 

网络中大部分节点应该都是可信的。同时应该能够降低恶意 

节点的信任度，抑制恶意节点的欺骗行为。表 1给出在恶意 

节点比率为 1O 、2O％、3O 的情况下，基于单个节点推荐和 

基于社区推荐的节点信任值的实验结果。 

表 1 健康网络中节点推荐与社区推荐信任值比较 

从表 1中的实验结果可以看出：在网络中恶意节点率相 

对较低时，本文算法针对陌生节点的第一次交易时的信任评 

估优于基于单个节点的推荐算法，同时在恶意节点率相对较 

高为3O 时，该算法仍具有较好的性能，同时使得恶意节点 

的信任度稳定维持在较低的水平上。 

4．3 基于社区推荐模型的抗合谋攻击性 

针对社区推荐可能存在的合谋攻击，文中引入友群的概 

念抵制社区的合谋攻击，表 2给出了基于社区推荐的信任度 

评估算法在抗合谋攻击方面的性能评估，同时给出了友群数 

对抗合谋攻击的影响对比。 

表 2 友群数量对社区推荐中抗合谋攻击的影响 
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从表 2中的实验结果可以得出，当平均每个社区有 2个友 

群时，合谋社区的信任度均未高于0．4，且多数分布于(O一0．2) 

的极低信任度等级上，同时随着平均社区友群数的增加，系统 

的抗合谋攻击能力也不断增强，当平均每个社区有4个友群 

时，9O 以上的合谋社区的信任值均位于(0一O．2)等级上，同 

时，8o 以上的非合谋社区信任分布在(O．8—1)的高信任等 

级上 。 

结束语 本文提出了一种计算陌生节点信任度的推荐模 

型，并给出了具体的计算方法。模型使用局部信誉大大提高 

了推荐证据的可靠性及准确性，同时通过社区域对节点个数 

进行隔离，有效地降低了算法的复杂度。进一步引入社区关 

联信任度解决社区推荐中可能存在的合谋攻击，很好地抑制 

了社区的合谋攻击，提高了对陌生节点的信任度计算准确性。 
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