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二进制域上椭圆曲线密码ECC的高性能FPGA实现

尤文珠 葛海波

西安邮电大学电子工程学院　西安７１０１２１
　
摘　要　近年来,通信领域得到了巨大的发展,网上银行、移动通信等应用增加了资源受限环境下的安全需求.与传统密码算

法相比,椭圆曲线密码体制(Ellipticcurvecryptography,ECC)提供了更好的安全标准,为优化性能参数提供了更大的空间.为

此,文中提出了一种高效的椭圆曲线密码硬件设计方案.该方案在已有研究的基础上,利用投影坐标系 LD Montgomery阶梯

算法对 ECC中最核心的标量乘运算进行了研究,并对群运算层采用并行调度来缩短延迟;对于有限域运算,采用位并行乘法算

法和改进的 Euclidean求逆算法来实现;基于 XilinxVirtexＧ５和 VirtexＧ７FPGA器件,在二进制域域长分别为１６３,２３３和２８３时

实现了该体系结构.实验结果表明,该方案所需现场可编程门阵列(FieldＧProgrammableGateArray,FPGA)资源消耗更少,运

算速度更快,与其他方法相比,硬件资源消耗减少了５２．９％,标量乘法运算速度提高了５倍,能更好地适用于资源受限设备的

应用.
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Abstract　Inrecentyears,thecommunicationsfieldhasachievedtremendousdevelopment．Applicationssuchasonlinebanking
andmobilecommunicationshaveincreasedthesecurityrequirementsinresourceＧconstrainedenvironments．ComparedwithtradiＧ

tionalcryptographicalgorithms,ellipticcurvecryptosystem(ECC)providesbettersecuritystandardsandmorespaceforoptimiＧ

zingperformanceparameters．Therefore,anefficientellipticcurvecipherhardwaredesignschemeisproposed．BasedontheexisＧ

tingresearch,theproposedschemeusestheprojectedcoordinatesystemLDMontgomeryladderalgorithmtostudythecorescaＧ

larmultiplicationoperationinECC,andusesparallelschedulingtoreducedelayinthegroupoperationlayer．ForfinitefieldopeＧ

rations,thebitＧparallelmultiplicationalgorithmandimprovedEuclideaninversealgorithmareadopted．BasedonXilinxVirtexＧ５

andVirtexＧ７FPGAdevice,thearchitectureisimplementedonthebinarydomainswithlengthsof１６３,２３３and２８３respectively．

TheexperimentalresultsshowthattheproposedschemerequireslessFPGAresourceconsumptionandfastercalculationspeed．

Comparedwithothermethods,thehardwareresourceconsumptionisreducedby５２．９％ andthescalarmultiplicationoperation

speedisincreasedby３．７times,soitisbettersuitablefortheapplicationofresourceＧconstraineddevices．

Keywords　FieldＧprogrammablegatearray,Binaryextensionfield,Ellipticcurvecryptography,Scalarmultiplication,Inversion

　

１　引言

近年来,椭圆曲线密码技术在物联网中的应用日益广泛,

而随着物联网系统的飞速发展,各种病毒攻击、数据泄密等事

件层出不穷,因此安全性已经成为我们主要关注的问题之一.

强大而高效的加密技术可以在身份验证和授权、数据机密性

和完 整 性 等 方 面 发 挥 重 要 作 用[１].公 钥 密 码 (PublicＧKey
Cryptography,PKC)又称非对称密码,是保障信息安全的一

个最有效的途径,两种被广泛接受的密码应用PKC算法是由

Koblitz[２]和 Miller[３]分 别 独 立 提 出 的 椭 圆 曲 线 加 密 体 制

(ECC)和 Rivest等[４]提出的 RSA公钥加密算法.其中,ECC
是基于离散对数的,其加密强度很难被打破;而 RSA 是基于

大密钥位整数分解的,加密强度取决于密钥大小.与 RSA等

其他非对称密码系统相比,ECC以较小的密钥提供了同等的

安全性,且凭借计算速度快,功耗、内存和带宽利用率高在政

府通信、银行应用、移动安全和数字版权管理等领域被广泛应

用[５].

椭圆曲线标量乘法又称为点乘法,是ECC密码系统的关



键运算,它控制着ECC密码系统的性能,因此大多数学者集

中在标量乘法运算的研究上.Yang等[６]对椭圆曲线加密标

量乘算法和底层有限域乘法进行了改进,利用 FPGA 实现了

标量乘算法各个核心模块的设计.Sutter等[７]的设计是在

XilinxVirtexＧ５上用３位串行有限域乘法器和１个有限域除

法器在５．５μs内进行标量乘运算,尽管速度很快,但是这些设

计需要大量的逻辑资源.Cui等[８]从算法和实现两个层面对

ECC系统的设计进行了优化,并在时间和空间两个维度展开

设计优化.Rashidi等[９]提出了一种二元椭圆曲线 MontgoＧ

mery梯形标量乘法的FPGA实现,由三级流水线数字串行有

限域乘法器执行点加和倍点的并行计算,还采用了一种高效

的ItohＧTsujii求逆算法结构来实现求逆.Imran等[１０]针对

GF(２１６３)提出了一种基于 FPGA 的密码处理器,来实现 LoＧ

pezＧDahab标量乘运算,通过设计指标(吞吐量/面积)分析了

其性能.Rashidi等[１１]研究了GF(２m)上多项式基ItohＧTsujii
逆算法的高性能高速现场可编程门阵列(FPGA)的实现,并

提出了一种高效数字串行乘法器.Rashidi[１２]提出在二元

Edwards曲线上标量乘的高效 FPGA 实现方法,该方法采用

了流水线结构来缩短关键路径延迟并提高点乘法电路的最大

工作频率.Dason等[１３]采用 LopezＧDahabMontgomery算法

来提高标量乘的执行速度和抗侧信道攻击能力.Grale等[１４]

提出了一种具有 Ο(log２n)延迟的全并行多项式n位平方器,

使用查找表来存储模块化约简项,并与类似设计的多项式乘

法器进行了比较.

以上方案均在资源有限的小规模硬件设备中实现椭圆曲

线密码算法,提高了其性能,并分别在速度和面积两方面进行

了优化.但一个设计优劣的评价标准是寻求两者之间的折中

平衡.

为了解决上述问题,本文提出了一种二进制域上椭圆曲

线密码ECC的高性能FPGA实现方案.在结合 FPGA 的硬

件特性选择合适的算法后,对其进行优化以充分利用 FPGA
的高度并行优势及控制对硬件资源的消耗.

２　相关研究

２．１　椭圆曲线ECC
椭圆曲线是在有限域上定义的,最常用的有限域是素数

域GF(p)和二进制域GF(２m),两者都可以提供相同的安全

级别.由于GF(２m)中的算法是无进位的,因此GF(２m)上的

ECC更适合硬件实现[１５].GF(２m)有多种基底表示,常用的

有多项式基和正规基,尽管正规基的平方很简单,但乘法却比

多项式下的复杂很多.因此,本文用多项式基考虑GF(２m )

上的ECC.

ECC的典型层次结构主要分为４层[１６],如图１所示.每

一层需要执行不同的操作,这些运算包括算术(加法、乘法、平

方和求逆)、点加法和倍点、标量乘法和协议.第１层执行有

限域算术运算,第２层进行点加法和倍点运算.标量乘是

ECC的核心操作,在第３层进行计算.最后,协议(第４层操

作)是一组规则,用于控制数据加密和解密.

图１　ECC的层次体系结构

Fig．１　 HierarchicalarchitectureofECC

２．２　椭圆曲线标量乘法

二进制有限域GF(２m)上的 Weierstrass方程可以定义

为[１７]:

y２＋xy＝x３＋ax２＋b (１)

其中,a,b∈GF(２m),且Δ＝b≠０,当b＝１时,方程表示的曲线

称为 Koblitz曲线,是椭圆曲线密码体制实现中速度最快的曲

线.Weierstrass方程在点加和倍点运算下形成一个交换有

限群,给定曲线上的基点P 和整数k,计算:

Q＝kP＝P＋P＋􀆺＋P (２)

式(２)被称为标量乘法,是 ECC中最核心的运算.标量

乘法是通过重复的点加和倍点法来实现的,其依赖于一系列

有限域算法,如乘法、平方、加法和求逆.

椭圆曲线点的坐标系通常有两种:仿射坐标系和投影坐

标系[１８].仿 射 坐 标 上 的 一 个 点 可 以 用 两 个 元 素 x,y∈

GF(２m)表示,即P(x,y).在仿射坐标系中进行点加和倍点

运算时每次都要求逆,由于求逆是有限域中最复杂、最耗时的

操作,因此用投影坐标表示曲线点更为实用.在投影坐标系

中,点P 由３个元素(X,Y,Z)表示,其中 X,Y,Z∈GF(２m),

这样整个标量乘法只需要一个逆运算.因此,仿射坐标表

示法适用于整个系统的输入和输出,标量乘运算采用投影

坐标表示法.

２．３　Montgomery标量乘算法

对于二进制域 GF(２m )上的非超奇异椭圆曲线,Lopez
等[１９]提出了高效的标量乘算法,其基本思想是基于 MontＧ

gomery[２０]方法,如算法１所示.由于在迭代中避免了计算y
坐标,Montgomery标量乘法的实现效率得到了大大提高.

此外,主循环的每一次迭代都执行相同的操作,因此该算法能

有效地抵御侧信道攻击.

算法１　Montgomery标量乘算法

输入:k＝(kt－１,􀆺,k１,k０)２,kt－１＝１withP＝(xp,yp)∈E(GF(２m))

输出:kP

１．P１←P,P２←２P

２．fori←t－２to０do
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３．　ifki＝１then

４．　　P１←P１＋P２,P２←２P２

５．　else

６．　　P２←P１＋P２,P１←２P１

７．　endif

８．endfor

９．returnP１

３　ECC的硬件设计

３．１　改进的 Montgomery标量乘算法

从算法１可以看出,不管ki 取值为多少,每次循环过程

都会执行点加和倍点运算,且两者相互独立,因此可以考虑将

两者并行调度.算法２给出了改进后的基于 LD投影坐标的

Montgomery标量乘算法,该算法在整个运算过程中仅在最

后使用了一次模逆运算,从而提高了运算效率.算法２主要

包括３个阶段[２１]:１)初始化,从仿射坐标到 LD 投影坐标;

２)主回路,在LD投影坐标中进行点加和倍点运算;３)后处

理,恢复y坐标并从LD投影坐标转换回仿射坐标.

算法 ２　 Montgomery LadderScalar MultiＧplication Over

GF(２m)
输入:k＝(kt－１,􀆺,k１,k０)withkt－１＝１,P＝(xp,yp)∈E(GF(２m))

输出:Q＝kP＝(x３,y３)

/∗Initialization:AffinetoProjective∗/

１．X１←xP,Z１←１,X２←x４
P＋b,Z２←x２

P

/∗MainLoop:Projectivepointadditionanddoubling∗/

２．forifromt－２downto０do

３．　ifki＝１then

４．　T←Z１,Z１←(X１Z２＋X２Z１)２,X１←xPZ１＋X１X２TZ２

T←X２,X２←X４
２＋bZ４

２,Z２←T２Z２
２

５．　else

６．　　T←Z２,Z２←(X１Z２＋X２Z１)２,X２←xPZ２＋X１X２TZ１

T←X１,X１←X４
１＋bZ４

１,Z１←T２Z２
１

７．　endif

８．endfor

　/∗ PostＧprocess:recoveryandProjectivetoAffine∗/

９．　x３←X１/Z１

１０．y３←(xP＋X１/Z１)[(X１＋xPZ１)(X２＋xPZ２)＋(x２
P＋yP)(Z１Z２)]

(xPZ１Z２)－１＋yP

１１．return(x３,y３)

３．２　ECC的硬件架构

ECC算法主要在软件、FPGA和 ASIC(专用集成电路)３
个平台上实现.软件方法虽然可以在通用处理器上借助高级

编程语言完成,但该方式带来的较低的执行效率难以满足某

些应用环境对性能的严格要求;ASIC的实现提供了更快的速

度,但是构建一个完整的密码系统要花费更多成本;而FPGA
是一个很好的原型设计实现环境,因为它不需要任何制造成

本,可以大大缩短硬件开发周期、减少测试成本.本文以 FPＧ

GA 为设计平台,对椭圆曲线密码体制ECC进行研究.

所提的ECC高效硬件设计如图２所示.该结构主要由

有限状态机(FiniteStateMachine,FSM)、有限域运算逻辑单

元和存储单元组成.其中,有限状态机是一种控制模型,用于

控制硬件设计,控制设计包括维护这些组件之间的正确转换.

后文将对椭圆曲线密码体制 ECC结构中有限域运算给出进

一步的描述.

图２　提出的ECC硬件结构

Fig．２　 ProposedECChardwarestructure

３．２．１　有限域乘法运算

在二进制域运算中,有限域乘法运算因其运算量大、实现

复杂而成为体系结构中最重要的运算.用域元素a,b∈F２m

分别表示多项式:

A(x)＝am－１xm－１＋􀆺＋a１x＋a０ (３)

B(x)＝bm－１xm－１＋􀆺＋b１x＋b０　 (４)

则域元素a和b的乘积公式为:

P(x)＝A(x)×B(x)modf(x)

＝ ∑
m－１

i＝０
　 ∑

m－１

j＝０
aibjxi＋j modf(x) (５)

其中,f(x)是域不可约多项式.从式(５)可以看出,有限域乘

法包括相乘和取模两个过程,传统的乘法是将两个m 位操作

数相乘,然后进行求模.二进制域上的乘法有位串行、数字串

行、位并行等多种实现方式.位串行和数字串行的乘法器的

面积更小,但比较耗时,特别是当m 值相当大时,其运算速度

就会十分缓慢.为了加快标量乘运算的速度,本文采用位并

行乘法算法.

３．２．２　有限域求逆运算

二进制域上常用的求逆算法有二进制算法、扩展的 EuＧ

clidean[２２]算法以及ItohＧTsujii[２３]求逆算法.ItohＧTsujii求逆

算法基于费马小定理,将其转换为乘法和平方运算,算法评估

完成求逆运算需要log２(m－１)＋w(m－１)－１次乘法和m＋

１次平方运算,这不仅会增加设计复杂度,同时在运算过程中

由于反复调用乘法和平方运算,其性能也会有所下降.而基

于扩展的Euclidean算法因只涉及移位、判断和异或运算,没

有大量的乘法运算,因此比较容易在硬件上实现.故文本采

用Euclidean求逆算法.

４　FPGA实现的结果与比较

本文对所提架构进行了实验,考虑到 Koblitz曲线在标量

乘上实现速度较快的特点,因此选用二进制域上的 Koblitz曲

线.实验使用 VerilogHDL建模,用 XilinxISE１４．７设计工

具进行布局和综合,并用 Modelsim 仿真,在 XilinxVirtexＧ５
和 VirtexＧ７FPGA芯片上实现了二进制域上扩展次数 m 分

别为１６３,２３３和２８３的设计,表１列出了本设计与其他硬件

实现之间的比较.其中,LUT 是FPGA中实现逻辑的基本单

元,Slice表示所消耗的FPGA硬件资源,Freq为达到的最高

运行频率,Time是一次椭圆曲线标量乘法所需要的时间.

９２１尤文珠,等:二进制域上椭圆曲线密码ECC的高性能FPGA实现



表１　二进制域上ECC的性能比较

Table１　PerformancecomparisonofECConbinarydomain

Work m Platform LUTs Slices
Freq/
MHz

Time/

μs

Sutter[７] １６３ VirtexＧ５ ２２９３６ ６１５０ ２５０ ５．４８

BenselＧama[２４] １６３ VirtexＧ６ ２０１５４ ６９７７ １０３ １３．０

Khan[２５] １６３ VirtexＧ７ ４７２１ １４７６ ３９７ １０．５１

Rebeiro[２６] ２３３ VirtexＧ４ ２３１４７ １３６２０ １５４ １２．５

Khan[２５] ２３３ VirtexＧ７ ７８９５ ２６４７ ３７０ １６．０１

Imran[２７] ２３３ VirtexＧ７ １８９５３ ５１２０ ３５７ １５．７８

Khan[２５] ２８３ VirtexＧ７ １１５９３ ３７２８ ３４５ ２０．９６

Li[１５] ２８３ VirtexＧ４ ２８４１９ １５１６９ １７９ １３．０

Imran[２７] ２８３ VirtexＧ７ ２０２０２ ５２０７ ３３７ ２０．３２

Thispaper

１６３ VirtexＧ５ １８４５９ ７５９１ １０６ ４．５
１６３ VirtexＧ７ １２２７２ ４３３３ １５９ ２．６
２３３ VirtexＧ５ ２５９７３ ９２５０ ９５ ９．１
２３３ VirtexＧ７ １８４３０ ６４１０ １３６ ７．３
２８３ VirtexＧ５ ３１８１７ １２４３９ ８７ １５．９
２８３ VirtexＧ７ ２１５２６ ７９１３ １１９ １０．６

为了能更直观地分析比较各个硬件实现方法之间的差

异,以 XilinxVirtexＧ７上的实验结果为例,分别绘制了在二进

制域GF(２１６３),GF(２２３３)和GF(２２８３)上本文设计与其他工作

的LUTs,Freq,Slices及Time的性能分析柱状图,如图３－
图６所示.

图３　在不同二进制域上LUTs的比较

Fig．３　ComparisonofLUTsondifferentbinarydomains

由图３可以看出,与其他文献相比,本文设计占用的逻辑

单元资源较少.在域 GF(２１６３)上,本文设计比文献[７]的

LUTs少了４６．５％,比文献[２４]的LUTs少了３９．１％;在域

GF(２２８３)上与文献[１５]相比,本文设计的LUTs少了２４．２％.

图４给出了本文设计与各文献设计所消耗的Slice硬件

资源,可以看出本文设计得到的结果与其他工作相比更具有

优势.在域GF(２１６３)上,本文设计比文献[２４]的资源消耗少

了３７．８％;在域GF(２２３３)上,相比文献[２６]本文设计少消耗

了５２．９％的硬件资源.因此,本文设计能更好地适用于资源

受限的嵌入式设备.

图４　硬件资源消耗

Fig．４　Hardwareresourceconsumption

针对时钟频率的比较结果如图５所示,可以看出,相比其

他文献,本文的时钟频率略低,在域GF(２１６３)上本文设计比文

献[２４]的时钟频率高了１．５４倍,但在域GF(２２３３)上比文献

[２６]慢了１１．６％.

图５　时钟频率的比较

Fig．５　Comparisonofclockfrequency

从图６可以直观地看到,本文设计完成一次椭圆曲线标

量乘法所需时间明显缩短,在域 GF(２１６３)上本文设计只需

２．６μs就能完成一次标量乘运算,比文献[２４]快了５倍.

图６　所用时间比较

Fig．６　Comparisonoftimerequired

综上,与其他工作相比,本文设计大大提高了运算速度,

以较少的硬件资源实现了较高的性能,在面积和速度上取得

了较好的折中,非常适合在各种资源受限的设备中使用.

结束语　本文提出了一种高性能椭圆曲线标量乘法的

FPGA实现结构.为了避免求逆运算,本文选择了 LDＧMontＧ

gomery投影坐标系,其中点加和倍点运算采用并行计算来缩

短延迟,有限域运算由位并行乘法算法和改进的Euclidean求

逆算法实现.实验结果表明,本文设计的硬件结构在延迟和

利用率方面提供了最佳性能.本文主要分析了椭圆曲线标量

乘运算的硬件实现,在抗攻击方面并未做过多的研究,因此,

下一步工作是研究高性能、抗攻击的标量乘架构,以实现权衡

椭圆曲线标量乘的安全性和运算效率两者之间的关系.
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