
第 41卷 第 5期 
2014年 5月 

计 算 机 科 学 
Computer Science 

Vo1．41 No．5 

M ay 2014 

基于概率分布 自适应的化学反应的元启发式 

优化算法运用于包匹配 
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摘 要 包匹配是防火墙、路由器等设备中重要的研究焦点，它的速度直接影响着设备的性能。根据当前群的样本信 

息，把信息熵和直方图的理念引入当前群的信息统计，进而运用这些信息去动态调整化学反应的元启发式算法的相关 

参数。首次从当前群样本的角度，而不是假设全体样本的分布去分析问题。从实验结果看，其达到了很好的预期效 

果。基于化学反应的元启发式智能算法由于参数的动态调整，包匹配的规模和性能之间的联系更弱，从而使此智能算 

法更适合包匹配。 
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Abstract Packet matching is the research focus of firewall and router devices．Its speed influences directly device per— 

formances．According to the sample informations of population currently，this paper drawed information entropy and 

histogram into information statistics of population currently，and used these statistics informations to adjust dynamicaly 

relevant param eters of optimization algorithm of Chemical-reaction-inspired metaheuristic．This paper，for the first tim e， 

analyzed problem from the sam ple of population currently，instead of assuming  what is the distribution of all sam ple． 

From the experimental results，the algorithm  proposed by this paper gets good desired effects．For dynamic adjustment 

param eters of intelligence algorithm of Chemical-reaction-inspired metaheuilstic，the relation of scale and perform ance of 

packet matching is more loose．And the intelligent algorithm  proposed is more suitable for packet matching． 

Keyw~rds Patch matching ，Information entropy，Histogram 

在防火墙、路由器等网络设备中，包匹配的速度决定着网 

络的性能。对于包匹配的研究，许多学者从不同的角度，受不 

同的启发提出很多宝贵方法。大体可以分成两类：传统的方 

法如文献[-1-10-]和基于智能处理的方法如文献[11，12]。传 

统的方法在速度和内存消耗之间进行权衡，有的方法像文献 

[3，6]的Grid-of-Tile、HiCuts，时间、空间消耗比较均衡，但只 

适合于二维的情况。这些传统的方法目前都无法适应网络的 

发展对包匹配的速度的要求 。例如文献 E8]的 RF℃，此方法 

在时间效率上相对于别的方法比较理想，但内存消耗非常大， 

在高维大规模的情况下根本不现实。在文献Eu-]中，基于智 

能的算法虽然解决了包的高速匹配问题，但也只是考虑二维 

小规模的情况。在文献[12]中，运用实数进行编码，对差分演 

化算法的交叉算子的参数进行了研究，并且实验论证了此算 

法适合处理高维大规模问题，但是由于没有动态地考虑变异 

算子的参数且变异算子本身的动态变化也没有考虑，造成算 

法的预处理时间不够理想。 

有许多学者进行了参数调节的相关研究，在文献[13]中， 

作者提出让参数在[0．1，1]之间随机变化，调整后的参数值明 

显与样本的当前状态没有任何理论上的联系。理论上需要某 

些参数值随演化过程的推进而动态减少，而另外的参数随演 

化过程的推进而动态增加；实际上要求参数的调整和当前样 

本的状态动态协调。在文献El4]中，作者提出以高斯分布和 
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柯西分布进行参数的动态调节，但这样调节是以大样本为前 

提的，事实上不一定符合或近似符合高斯分布或者柯西分布， 

有时相去甚远。在文献El5]中，作者提出利用样本的最大值 

和最小值进行参数的动态调节，这种动态方法仅比较适合样 

本空间均匀分布的情况。在文献D63中，作者提出以最好适 

应值、平均适应值、适应值的偏差作为模糊逻辑系统的输入， 

产生两个输出值分别作为变异、交叉算子的动态参数。这种 

方法就是在当前样本的适应值和变异、交叉算子的参数之间找 

到一种关系，这个关系的合理性和问题的具体性质有关系，文 

献中没有给出这种联系的合理性证明或相关的实验数据佐证。 

本文主要对自适应参数的调节技术进行研究，提出一种 

根据当代父群的概率分布进行动态参数调节的方法，在研究 

中把信息熵和直方图运用到当前样本的信息分析中。把这种 

调节机制运用于基于化学反应的启发式演化算法(CRO)中，此 

算法的原型见文献D7]，从而提出一种新的基于化学反应的启 

发式演化算法的变体(PS 1R0)，并把它运用于包匹配中。 

1 基本思想 

1．1 CRO的基本思想 

化学反应的元启发式优化算法：此优化算法模拟化学反 

应中的分子变化和迁移等行为，这些变化和迁移等行为可以 

促使分子在解空间内向全局最优点移动。这些化学反应发生 

在一个含有一定数量分子的容器中。其中每个分子包含一个 

分子解结构、动能和势能。化学反应优化算法利用势能来模 

拟优化方程的值：PEw-f(w)，其中厂是优化方程，W是分子 

解结构。化学反应优化的目的是用不同的反应方式最小化分 

子势能。这些反应方式包括有 ：无损器壁碰撞、分解反应、无 

损分子碰撞和合成反应。这些基础反应方式都有不同的改变 

分子解结构的算法。 

无损壁碰撞 

这种算子在无损器壁碰撞发生时仅仅改变一个分子的解 

结构。因此它应该以一个现有分子 W为输入，输出一个新的 

分子 。这种算子设计 的主要 目的是在势能面上进行小范 

围的细致探索，因此它应该在小范围内改变分子解结构，相应 

于演化算法中的开采过程，作用在于寻找局部最优解。 

分解反应 

这种算子利用现有的分子 W来产生两个新的分子W 和 

Wz 。这个算子可以帮助分子跳出区域最小值。在重填化学 

反应优化中，将 W分成两部分 W 和 ，然后将缺失的部分 

随机补全生成两个新的分子解结构。相应于演化算法中的开 

拓过程，开拓解的多样性。 

无损分子碰撞 

这种算子在无损分子碰撞发生时随机改变两个已有分子 

和Z02，以产生新分子 和Wz 。这个算子随机地将已有 

分子结合并交换，这样潜在的最优路径的不同部分将有可能 

交换到同一分子解结构中。此算子相应于演化算法中的开采 

过程，寻找局部最优解。 

合成反应 

这种算子结合两个已有分子 和 ，以产生一个新分 

子W 。主要目的是集聚能量及增强全局搜索能力。类似于 

演化算法的开拓过程。此算子对算法产生的动荡程度最大， 

能提高分子的势能，从而为解多样性提供了可能。 

CRO优化算法的优势是产生一个自动循环的开拓、开采 

过程，从而使解不断趋于全局最优。 

本文采用邻居搜索来实现无损壁碰撞和无损分子碰撞， 

实现如下： 

群体个体的描述：个体是一个实数向量，向量中的每个元 

素都是一个连续的变量。例如个体用向量 (wl ⋯ ⋯ 

‰ )表示 ， 是问题的维数， 表示第 i个个体 ， ，表示第 i 

个个体的第 个分量， 是一个浮点数，范围在[z( )， ( )]。 

( )=N(oo(ij))一ccJQf)+文i ) (1) 

( )为搅拌值，或者为每次增加的步长。若 ∞ ( )超 出 

[z( )，u(j)3，则根据下面的公式进行调整。 

<Z(_『)and r<0．5 

<Z( )and r> 一O．5 

>“(J)and r<0．5 

> ( )and r<0．5 

(2) 

适应值函数采用式(3)表示，此适应值函数的详细描述见 

文献E123。 

f(A， 一~REDn一~Cv+u 岍 (3) 

用多点变异去实现分解反应，实现如下： 

Decomposition() 

Input：a solution∞． 

1_Duplicate∞ to produceoh and 

2．for change=1to n／2 do 

3．Get i and j randomly in the set{1，⋯，n} 

4．Add random perturbations to oh(i)and (j) 

5．endfor 

6．Output and 

用多点交叉去实现合成反应，实现如下： 

Synthesis() 

Input：solutions 001 and(1I2． 

1．fori= 1to n do 

2．Get t randomly from[O，13 

3．ift> 0．5 then 

4．∞ (i)is setto (i) 

5．else 

6．∞ (i)is setto (i) 

7．endif 

8．Output(1'， 

完整的算法设计如下： 

Complete-algorithm() 

Input：objective function f． 

1．initialization()／result randomly n solution Popt，Po，t=O 

2．while the stopping criteria not met do 

3． t—t+ 1 

4． Get Rad randomly in[O，1] 

5． ifRad> Pt then 

6． select randomly a solution W from Popt 

7． neighbor-search() 

8． else 

9． get Radl randomly in[O，1] 

1O． if Radl< 0．6 then 

1l_ decomposition() 

12． Else 

13． synthesis() 

14． endif 

15． endif 

16． check for any Dew mimmum soultion 

17．end while 
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18．Output the over minimum solution and口，口 

1．2 CRO中参数的动态调整 

基于化学反应的元启发式优化算法，在每一次迭代中进 

行邻居搜索的搅拌值 ij)参数的动态设计，此值若设计过大 

就不可能搜索整个解空间，从而影响算法的质量，容易导致算 

法的早熟，设计过小会使算法无效，影响算法收敛性能；对于 

在每一次迭代中的 ，它的值设计过大会增加解 的随机性， 

设计过小会影响解的多样性，从而使算法不容易逃脱局部最 

优。根据当前父群个体的概率分布对这两个参数进行动态设 

计。另外还要考虑问题的特殊性 ，对于问题的不同，相应地调 

节算法，在本项目中就是如何对个体向量中的不同维的元素 

进行相应的动态调节。 

根据直方图的理念把个体w(va，w2，⋯， )的任何元素 

分成N个区域，统计当前群体在 N个区域的概率分布 

P ，iE{1，2，⋯，N}表示第 i区域 ，J∈{1，2，⋯， }表示第 J 

维，t表示第t代群体。 
N 

一 一 ∑( lnP ) (4) 

初始时，即 t=0时，设 P ，值都为 0．5，此时分子状态最不 

稳定。 的值最大。 

文ij)一 ． )一(us—Lf)辞 (5) 

，L是当前群体中所有个体中第i维元素的最大值和 

最小值。当￡一0时，3(ij)值相对较大，使无损壁碰撞和无损 

分子碰撞算子能扩大搜索的邻域，找到局部最优解，而随 f的 

增加， (ij)值相应减小，提高算法的收敛 性。从而通过式 

(3)、式(4)使无损壁碰撞和无损分子碰撞在收敛和早熟之间 

达到一个动态的权衡。随着算法演变的深入，逐步减少调节 

因子 ( )的值。从图1可清楚地看出8(ij)随演化代数变化 

的趋势。 
N 

E一一∑∑( lnP~j) (6) 

一 P～exp[(Eo—E)／Eo·lnN (7) 

当 t=0时，P 一P．~exp(0)一P ，当 o。时，E—O， 

Pf—P～exp((Eo／Eo)lnfl=ln 

P一是设置的最大的 ， 是设置的调节步长。通过式 

(5)、式(6)使基于化学反应的元启发式优化算法在解的多样 

性、随机性之间达到一个动态权衡。随着算法演变的深入 ，逐 

步增加调节因子 的值，使它由Pnmx开始逐步增加到 P～。 

从图2可清楚地看出 随演化代数变化的趋势。图 2中 

P一 、卢分别设置为0．3和 1．5。 

图 1 和演化代数的变化形状 图 2 和演化代数的变化形状 

2 数值实验 

将本文提出的算法与算法 RCCR0 以及 PDEPM进行对 

比实验，PDEPM是目前运用智能算法于包匹配的比较理想 

的算法 ，RCCRO是没有考虑动态调节相关参数的基于实数 

的化学反应的元启发式算法。实验是在模拟环境下进行的。 

在实验中，设置防火墙数据包每秒到达 400k个 ，每次测试时 

间为10s。仿真所用的操作系统平台是 RHEL5．0，CPU是酷 

睿 E7500双核 2．93Hz，4G内存；所用 的模拟器是 Network 
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Simulator v2．27。基于6组实验数据，观察当规则数线性增 

长时，3种算法的各个性能参数的变化情况。本实验对象是 

防火墙规则。规则生成遵循随机的原则，各个规模的实验结 

果都是运算 6O次的均值。 

从表 1一表6的数据看出，本文提出的算法在整体性能 

上有绝对的优势。 

表 1 规则数为 500时各算法性能比较 

表 2 规则数为 1k时各算法性能比较 

表 3 规则数为 3k时各算法性能比较 

表 4 规则数为5k时各算法性能比较 

表 5 规则数为 8k时各算法性能比较 

表 6 规则数为 10k时各算法性能比较 

图3显示出本文提出的算法在各个规模下平均性能都优 

于其它两算法，随规模的增加优势越趋明显。从性能曲线的 

趋势看，本算法随规则库规模的增加，预处理时间增加比较缓 

慢，而RCCRO算法增长比较明显，PEDPM算法的增长趋势 

处于两者之间。在规则库规模为 10k时，PsACR0 与 RC— 

CR0的性能优劣非常明显。 

F 孽曩 L
：：!坠 l 

图 3 3种算法预处理时间比较 

删姗 耋堇姗姗丢}。 

一 8 善 葛一 



 

图 4展现出本文提出的算法在各个规模下性能都比其它 

两个算法好，特别是和RCcR0算法相比，优越性更明显。 

图 4 3种算法包匹配时间比较 

图5表明本文提出的算法在内存消耗上优越性不明显，3 

种算法的内存消耗性能没有质的区别。 

图 5 3种算法的内存消耗比较 

表 7展示了3种算法在各规模下执行 6O次中，以最大演 

化代数作为终止条件的次数 ，很显然这个统计数越大意味着 

算法的分布性能越差。从侧面也暗示此算法的预处理时间性 

能也越差。从表 7可以看出本文提出的算法在运用包匹配 

时，在各个规模下以最大演化代数作为算法迭代终止条件的 

算法运行次数最少，从而使本算法的预处理时间在 3种算法 

中最短。 

表 7 3算法的分布性能 

PDEPM 7 9 13 15 16 16 

RC(：RO 12 lO 14 13 15 23 

PASCRO 4 3 8 7 9 11 

定义 1 X域映射到 y域 ，若有 个点映射到 y域中同 
一 个点Y ，且 大于5，则此y-点称为冗余点。 

图6一图8分别表示规则数规模为 1k、5k、lOk，3种算法 

的冗余点的分布图，3张图明显体现出3种算法在 3种规则 

库规模下运用于包匹配的性能优劣。PSACRO算法在 3种 

规则库规模中的冗余点都明显少于其它两种算法，从而表明 

此算法的分布性能优于其它两种算法，这也直接导致 

P 算法的包匹配的预处理时间以及包匹配时间性能 

明显优于其它两种算法。 

图 6 lk 3种算法的冗余点分布 

图 7 5k 3种算法的冗余点分布 

1000 2000 3【100 40o0 500。6【】00 7000 8000 g000 l0∞ 0 

X 

图 8 1Ok 3种算法的冗余点分布 
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大，鲁棒性越强。另外，采用哈希标记和非单一位置嵌入，增 

加了水印的隐蔽性和安全性，可以有效抵抗元组重排以及截 

尾攻击，增加了水印的健壮性，并且降低了水印遭到破坏的可 

能性。 

结束语 本文采用基于Lagrange插值多项式的(f， )门 

限方案来实现数据库水印算法。主要工作有：(1)对插值多项 

式的改进，改进之后增加了嵌入量；(2)对嵌入算法的改进，增 

加了筛选条件以及水印的嵌入位置。实验结果表明，该算法 

安全性好，鲁棒性高，水印提取时只需要部分数据就可以恢复 

版权水印。若引入数字通信中的纠错编码理论或者密码学相 

关理论，将会进一步提高水印算法的安全性和鲁棒性。由于 

算法通过修改数据库中部分数值型属性的值来达到嵌入水印 

的El的，对于精度要求较高或者没有数值型属性的数据库则 

无法嵌入水印。因此，下一步要研究的内容是数据库零水印 

算法以及基于非数值型属性的数据库水印算法。 
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结束语 本文根据当前群的统计信息，把信息熵和直方 

图的统计学技术引入当前群的信息分析，并运用它们去动态 

调整化学反应的元启发式算法的相关参数。运用实验去验证 

PSACR0算法的优越性，从实验结果来看达到了很好的效 

果，PSACR0算法在处理时间和包匹配的时间消耗性能上都 

优于 PDEPM算法，更优于 RCCR0算法。 
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