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摘　要　大数据时代,攻击篡改、设备故障、人为造假等原因导致海量数据中潜藏着许多异常值.准确地检测出数据中的异常

点,实现数据清洗,至关重要.文中提出一种结合特征切分与多层级联随机森林的异常点检测模型(outlierdetectionmodel

basedonFeatureSegmentationandCascadedRandomForest,FSＧCRF).利用滑动窗口与随机森林对原始特征进行细粒度切

分,生成类概率向量,用于训练多层级联的随机森林;由级联层中最后一层的随机森林投票决定样本的最终类别.仿真实验结

果表明,新方法在基于多个 UCI数据集进行的异常分类任务中均获得较高 F１Ｇmeasure评分;级联结构使新模型相比于经典的

随机森林算法进一步提高了泛化能力;在高维数据集上所提方法比梯度提升决策树和 XGBoost拥有更优的性能,且超参数较

少,易于调优,具有更好的综合性能.
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Abstract　Intheeraofbigdata,therearemanyabnormalvalueshiddeninmassivedataduetoattacktampering,equipmentfaiＧ

lure,artificialfraudandotherreasons．Accuratelydetectoutliersindataiscriticaltodatacleaning．Therefore,anoutlierdetection

modelcombiningfeaturesegmentationandmultiＧlevelcascadedrandomforest(FSＧCRF)isproposed．Usingtheslidingwindow

andtherandomforesttosegmenttheoriginalfeatures,thegeneratedclassprobabilityvectorisusedtotrainthemultiＧlevelcascaＧ

dedrandomforest．Finally,thecategoryofthesampleisdeterminedbythevoteofthelastlayer．Simulationexperimentresults

showthatthenewmethodcaneffectivelydetectoutlierinclassificationtasksonUCIdatasets,withhighF１ＧmeasurescoresobＧ

tainedonbothhighandlowdimensionaldatasets．Thecascadestructurefurtherimprovesthegeneralizationabilityofthemodel

comparedtotheclassicalrandomforest．ComparedwiththeGBDTandXGBoost,theproposedmethodhasperformanceadvantaＧ

gesonhighＧdimensionaldatasets,andhasfewerhyperＧparametersthateasytotuneandhasbettercomprehensiveperformance．

Keywords　Datacleaning,Grainedfeature,Cascaderandomforest,Ensemblelearning,Outlierdetection

　

１　引言

异常点在数据挖掘以及统计分析中也被称为离群点或不

一致点,异常点检测是找出行为不同于预期对象的检测点的

过程.在数据安全的工作中开展异常点检测是发现与常规数

据模式显著不同的数据模式,并分析其中潜在的数据异常,继
而实现对数据的清洗,这对于保障数据安全具有重要意义.

异常点检测在学术界与工业界都是研究的热点,如医疗系统

中的疾病模式、金融领域中的信用卡反欺诈、安全领域中的网

络入侵检测以及城市交通管理中的异常检测领域等[１Ｇ２].另

外,环境监测数据中的虚假数据泛滥,如何有效检测出这些虚

假的异常类数据,也成为一个新的关注点.

许多国内外研究者已经相继对异常点检测技术作了研

究.Dominguez[３]和 Wang[４]等对异常点检测的方法论进行



了全面的分析,将关键算法归为基于线性方法[５]、基于距离和

密度的方法[６Ｇ７]以及基于神经网络的方法[８Ｇ９]等.近年来,集
成学习中的Bagging方法与Boosting弱分类器增强方法成为

了异常点检测研究的热点方法.Liu等[１０]提出的孤立森林算

法,根据叶子节点到根节点的路径长度建立异常指数,对全局

异常点检测的效果较好,但是不擅长处理局部的相对稀疏点.

Friedman[１１]提出的梯度提升决策树(GradientBoostingDeciＧ
sionTree,GBDT),通过迭代的方式将较弱的学习器组合成

一个较强的学习器;在逐次的迭代中使得残差不断减小,从而

产生纵向加深的树.该方法具有预测精度高且对异常值强鲁

棒等优点.Chen等[１２]提出的极端梯度提升树(ExtremeGraＧ
dientBoosting,XGBoost)算法,也是按照损失函数的负梯度

方向提升,只是把经验误差二阶泰勒展开,通过加入一些正则

项,使损失函数具有可扩展性、高精确度及拟合效果好等特

点;但该算法参数过多,使用效果过于依赖调参结果.
为了进一步提高基于决策树的集成学习方法在异常检测

方面的性能和实用性,本文提出了一种基于特征切分与级联

随机森林的异常点检测模型(FSＧCRF).该模型将堆叠级联

结构引入随机森林,以细粒度提取数据的特征空间,使得它在

多类异常数据的检测识别中具有更好的准确率.

２　异常点检测模型FSＧCRF

FSＧCRF异常检测模型如图１所示,包含特征切分、级联

随机森林和结合策略３部分.特征切分对原始数据特征进行

细粒度处理,级联随机森林实现数据中异常点的分类预测,结
合策略部分采取投票法得出最终的异常点检测结果.

图１　异常点检测模型

Fig．１　Modelofoutlierdetection

２．１　特征切分

对于无法进行大规模并行计算的单机系统来说,减小单

次计算量可以避免由于进行数据异常检测而发生的系统拥

塞,进而避免系统陷入异常的不安全状态.本文提出的结构

对原始数据特征进行简化处理,使用滑动窗口降低单次处理

的数据特征维度,减少了计算量.通过计算 OBBＧ袋外估计的

评分(OutofBagEstimation),当固定窗口大小为n/２(取整,n
表示原始数据的特征维度)时,切分出的特征数量既可以避免

用于特征处理的单层随机森林发生过拟合,又可以降低单次

处理的特征维度并生成有效类概率向量.每一个切分后的特

征向量子片都将输入单层随机森林,随后生成类概率向量并

进行有序重连接,形成一个重新表示的特征向量作为新的表

征.特征向量切片的过程如图２所示.对于一个长度为n的

一维特征向量,若使用总长度为m 的滑动窗口进行特征切片

且每次滑动一个单位长度,将产生n－m＋１个m 维的特征向

量子片.对于包含c个异常类别的检测问题,经过随机森林

分类后,长度为n的一维特征向量将产生长度为c(n－m＋１)

的类概率向量;同理,对于一个n×n的二维图像数据,将产生

长度为c(n－m＋１)２ 的类概率向量[１３].随后,新生成的类概

率向量将作为后面级联随机森林的输入特征.图３阐释了一

个特征向量子片在单层随机森林中生成类概率向量的过程.

随机森林中的每一棵决策树都根据特征向量子片在节点上进

行划分,由最后落入叶子节点上的一组值得出预测概率,然后

对森林中所有决策树的预测求均值,从而得到最终输出的类

概率向量.

图２　特征向量切分示意图

Fig．２　Illustrationoffeaturevectorsplit

图３　类概率向量生成示意图

Fig．３　Illustrationofclassprobabilityvectorgeneration

２．２　级联随机森林

级联随机森林是由 CART 决策树集成的随机森林通过

层级堆叠的方式形成的级联结构.级联结构中每一个新层的

输入,都是由该层之前所有层的输出和原始输入聚合在一起

组成的.级联随机森林的每一个级联层会统计所有 CART
决策树在输入样本上的预测结果,得出各类的比例,生成类概

率向量.随后,将输入样本上预测的类概率向量与特征切分

后形成的原始类概率向量拼接后作为下一个级联层的输入特

征.级联随机森林相比于传统的随机森林提高了多样性,因
此可以提高集成学习的泛化能力.值得说明的是,级联结构

每扩展一个新的级联层,都将随机抽取８０％的训练集作为验

证集,其余２０％作为评估集,用于验证新级联层的性能增益.

当性能提升范围低于容忍度时,训练过程将终止,级联随机森

林的层级数量也随之被最终确定.级联随机森林的结构如

图４所示.

图４　级联随机森林的结构

Fig．４　Structureofcascadedrandomforest
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２．３　结合策略

在集成学习中,个体学习器通过结合策略进行结合后,输

出最终结果.实际的异常点检测问题可以简化为分类任务,

使用投票法进行异常分类.将级联随机森林最后一层的预测

结果作为整个级联随机森林的检测结果,统计最后一层森林

中所有决策树的输出类别,然后在生成整个森林的类别概率

分布的基础上采用投票法进行决策.学习器hi 从类别标记

集合{c１,c２,􀆺,cN}中预测出一个标记,将hi 在样本x 上的预

测输出表示为一个N 维向量(h１
i(x);h２

i(x);􀆺;hN
i (x)),其中

hj
i(x)是hi 在类别标记cj 上的输出.在可靠性要求较高的异

常检测任务中,采用绝对多数投票法,若某标记得票过半数则

预测为该标记,否则拒绝预测.但若检测任务要求必须提供预

测结果,则绝对多数投票法将退化为相对多数投票法.

绝对多数投票法:

H(x)＝
cj, if∑

T

i＝１
hj

i(x)＞０．５∑
N

k＝１
　∑

T

i＝１
hk

i(x)

reject, otherwise
{ (１)

相对多数投票法:

H(x)＝cargmax
j

∑
T

i＝１
hj

i(x) (２)

２．４　算法描述

级联随机森林算法的具体步骤如算法１所示.

算法１　级联随机森林算法

输入:训练集 D＝{(x１,y１),(x２,y２),􀆺,(xm,ym)},待测样本x
输出:级联的随机森林集合{RFi|i＝１,２,􀆺,N},待测样本x的投票

结果 H(x)

１．Cascaded_RF＝{Ø}

２．初始化参数:容忍度阈值t以及滑窗大小 winsize

３．D′＝FeatureGrained(D)//D′为细粒度切分得到的新数据集

４．do

５．　fori＝１,２,􀆺,Tdo

６．　　对 D′做 Bootstrap,生成训练集 Di′并抽样,使用 Di′生成一棵

CART决策树

７．　　从d个特征中随机选择k个特征,依据 Gini指数选择最优分

裂特征,直至满足终止条件

８．　endfor

９．　if(tolerance＞＝t)

１０．　 Cascaded_RF＋＝{RFi}

１１．else

１２．　 break

１３．while(TRUE)

１４．H(x)＝cargmax
j

∑
T

i＝１
hj

i(x)//级联森林最后一层投票x所属类别

１５．ReturnCascaded_RF

３　实验

３．１　实验环境及数据准备

实验 平 台 为:Intel(R)Core(TM)i７Ｇ６５００U CPU ＠
２．５０GHz２．５０GHz,DDR３L８．００GBRAM;使用python３．７
实现模型代码.选用 UCI[１４]的４个经典数据集对模型进行

测试,数据集的相关信息如表１所列.对于 FSＧCRF,本文使

用了网格搜索方法搜寻最优参数,表２列出了 FSＧCRF调优

参数的设置.

表１　实验数据集的相关信息

Table１　Informationofexperimentaldatasets

Dataset Samples Features Classification
Iris １５０ ４ ３
Wine １７８ １３ ３

Cancer ５６９ ３０ ２
Digits １７９７ ６４ １０

表２　FSＧCRF调优参数的设置

Table２　ParameteroptimizedsettingofFSＧCRF

Parameters
FeatureGrained
RandomForest

CascadeLayers
RandomForest

n_estimators ４０ １００
max_features log２n n

min_samples_leaf ４ ２
min_samples_split １０％ ５％

criterion Gini Gini

将本文算法与随机森林(RF)算法[１５]、梯度提升决策树

算法(GBDT)[１１]以及 XGBoost算法[１２]进行对比分析.

３．２　对照实验及结果分析

表３－表６列出了不同异常点检测算法在实验数据集上

采用十折交叉验证法得到的对比结果,每个数据集的８０％用

于训练,２０％用于验证.

表３　不同方法在Iris数据集上的对比结果

Table３　ComparedresultsofdifferentalgorithmsonIris

Algorithm Accuracy Recall
RF ０．９６６６７ ０．９６２９６

GBDT ０．９８１１６ ０．９７８３１
XGBoost ０．９７７７８ ０．９７８７５
FSＧCRF ０．９７３３３ ０．９７４９２

表４　不同方法在 Wine数据集上的对比结果

Table４　ComparedresultsofdifferentalgorithmsonWine

Algorithm Accuracy Recall
RF ０．９５１１７ ０．９５２３２

GBDT ０．９５２７０ ０．９６７３１
XGBoost ０．９７２２２ ０．９７６１９
FSＧCRF ０．９６１４７ ０．９６２８１

表５　不同方法在Cancer数据集上的对比结果

Table５　ComparedresultsofdifferentalgorithmsonCancer

Algorithm Accuracy Recall
RF ０．９４０３５ ０．９３１１７

GBDT ０．９４７３６ ０．９１１７６
XGBoost ０．９４２８１ ０．９３７７５
FSＧCRF ０．９５８５１ ０．９４９２７

表６　不同方法在 Digits数据集上的对比结果

Table６　ComparedresultsofdifferentalgorithmsonDigits

Algorithm Accuracy Recall
RF ０．９６３８９ ０．９６３６９

GBDT ０．９６９７０ ０．９７２１２
XGBoost ０．９７３０６ ０．９７４０９
FSＧCRF ０．９８３１６ ０．９８３０３

分析实验结果可以发现,在Iris数据集上模拟异常分类

时,本文所提方法的检测效果与随机森林相当;在 Wine数据

集上,本文方法在准确率上优于 GBDT 和随机森林算法,且

拥有较高的召回率;随着数据维度的提升,在 Cancer数据集

上,FSＧCRF在准确率和召回率上开始高于其他方法;在 DiＧ

gits数据集上,FSＧCRF的两项性能均已明显优于其他方法,

显示出良好的异常分类性能.

７８１刘振鹏,等:FSＧCRF:基于特征切分与级联随机森林的异常点检测模型



使用精度和召回率的调和平均来定义 F１评价指标,其

通常被用来综合评价算法的性能.

F１＝２×precision×recall
precision＋recall

(３)

几种算法在实验数据集上的F１结果如图５所示.

图５　不同算法的F１值比较

Fig．５　F１valuecomparisonofdifferentalgorithms

从图５可以看出,在Iris数据集上,FSＧCRF方法的 F１
值与 RF,GBDT 以及 XGBoost整体相当,略低于 GBDT 和

XGBoost.在 Wine数据集上,不同集成学习算法间出现了性

能梯度差异:FSＧCRF的表现优于随机森林和梯度提升树,但

仍然略低于 XGBoost.结合表１,随着训练集特征维数的显

著增加,FSＧCRF在 Cancer数据集以及 Digits数据集上均表

现出了出色的异常类检测能力,综合评价指标优于其他３种

方法.

综合以上数据可以看出,其他方法虽然在部分数据集上

有性能优势,但在高维度数据集上的表现不如FSＧCRF稳定;

FSＧCRF在高维和低维数据集上均获得了较高的召回率,同

时保证了异常分类任务的准确率,并且在高维数据集上的性

能优势更加明显.

结束语　本文在传统随机森林算法的基础上提出了特征

切分级联随机森林的异常点检测方法.该方法对样本特征属

性进行切片处理,克服了传统方法应用于大数据时训练开销

大的不足;级联结构的引入还提升了泛化能力,使算法具有较

高的准确率.实验结果表明,本文方法的效果比梯度提升决

策树和随机森林算法好.在实际问题中,XGBoost超参数较

多,调优复杂.本文提出的基于特征切分和级联随机森林方

法的超参数少,具有更好的可实用性,在今后的异常点检测领

域具有较好的研究和应用价值.

未来将会对样本特征做更多优化处理,进一步提高预测

精度,并基于样本不平衡数据集的问题对算法做进一步的

研究.
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