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对改进 LMAP+协议的启发式攻击策略 

王 超 秦小麟 刘亚丽 

(南京航空航天大学计算机科学与技术学院 南京21OO16) 

摘 要 随着无线射频识别(RFID)系统的广泛应用，RFID安全问题亟待解决。为了降低标签的计算代价，一系列只 

运用位与、位或、位异或、循环移位等操作的超轻量级 RFID认证协议受到越来越多的关注，但是 目前提 出的超轻量级 

RFID认证协议不能保证很好的安全性。针对 2012年 Gurubani等人提出的改进的LMAP+协议，设计了一种基于模 

拟退火算法的启发式攻击策略，其能够成功推测秘密数据；并结合Jules等人提出的不可追踪性模型对改进的LMAP 

+协议进行追踪性攻击，通过重复攻击策略实验 ，完成全泄漏攻击。实验结果表明在攻击过程中仅利用窃听阅读器和 

标签间通信数据的被动攻击方法，推测的秘密数据就 已逼近真实数据，且在完全泄漏攻击 实验中约有 7O 的概率完 

全破解秘密数据，攻击过程收敛速度快，达到了较好的攻击效果。 
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Heuristic Attack Strategy Against Improved LM AP+ Protocol 
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Abstract With the extensive usage of radio frequency identification(RFⅡ))systems，the challenge of security is emer- 

ging．In order to reduce the computational cost of the tag，a series of ultralightweight RFID authentication protocols that 

only involve simple bit-wise operations like AND，0R，X0R，rotation，have incurred many concerns．But the existing ul— 

tralightweight RFI【)authentication protocols are unable tO guarantee the strong security property．A heuristic attack 

strategy based on sim ulated annealing algorithm was proposed to reckon the secret data against the improved LMAP+ 

protocol present by Gurubani in 2012．With the untraceability model proposed by Juels and Weis。a traceability attack 

was undertakell based on our heuristic attack strategy．And the secret values of improved L +could be disclosed 

successfully after repeated experiments of the attack strategy．The expefiment evidences that。through the passive attack 

by eavesdropping the exchanged messages between the reader and the tag，the reckoned secret values are approximately 

equal to the genuine values of the secret data．An d in a fulbdisclosure attack experiment，the secret data wil1 be cracked 

completely with a 70 percent probability．At the salTle time，the attack process has a fast convergence speed with desired 

effectiveness． 
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1 引言 

无线射频识别技术(RFID)是一种能够自动化识别物体 

和人的技术E1]。相比条形码技术，RFB)技术因其在识别过程 

中无需人工视觉感知、具有更远的识别距离[。]以及在恶劣环 

境中的出色能力等特点，应用领域更加广泛，如电子护照、物 

流管理等。典型的RFI【)系统由标签、阅读器和后端数据库3 

部分构成，三者间需要进行信息交互。由于无线传输的特点， 

阅读器与标签之间的通信信道是不安全信道，攻击者可以进 

行窃听、篡改等一系列非法操作，导致阅读器与标签的秘密信 

息更新不一致，甚至使得秘密信息完全泄漏。为了确保阅读 

器和标签双方的合法性及通信安全，RFID认证协议的研究 

成为热点。 

2007年，Chien将已提出的RFID认证协议分成 4类[3]。 

第一类是使用成熟的密码学知识实现的认证协议，如文献 

[4，5]。第二类称为简单的认证协议，这类协议在标签端需要 

实现的操作包括产生随机数和单向哈希函数等，如文献[6， 

7]。第三类称为轻量级的认证协议，标签需要具备产生随机 
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数以及 CRC校验和等功能 ，如文献[8—11]。最后一类称为超 

轻量级的认证协议，这类协议只需要进行位运算，如位与、位 

或、按位异或等操作，如文献[3，12—18]等。 

发展至今，在RFID技术的大部分应用领域中，标签的体 

积与存储容量都很小，对于低代价的 RFID标签，只有数百位 

的存储空间和5k~10k的逻辑门，用于实现安全功能的资源 

更加紧缺l_l ，因此，超轻量级 RFID认证协议受到了更多 的 

重视。但是 目前 的超轻 量级认 证协 议，如 ：UMAP协 议 

族l131 ]、SASI协议[ 、Gossamer协议[15]、RAPP协议[埘等均 

存在安全隐患 1̈ ’” 。2012年，Gurubani等人在 LMAP+协 

议的基础上进行了改进，提出了新的协议L1 ，该协议仅使用 

位加、位异或等简单的位运算方法。与 LMAP+协议相 比， 

新协议增加了一项密钥信息，并且通信过程中未涉及唯一标 

识信息 ID，公开传输的数据表达式以及更新表达式都发生了 

改变。在文献[17]中，Gurubani分析称改进的LMAP+协议 

可以抵抗追踪性攻击和非同步攻击。本文设计了一种基于模 

拟退火算法的启发式攻击策略，对协议[1 进行了分析，并针 

对其提出丽种攻击方案：追踪性攻击和全泄漏攻击。实验数 

据表明攻击方案能成功推测秘密数据 ，使得此协议不满足不 

可追踪性，并会导致秘密信息全泄漏的安全隐患。 

本文的主要创新之处：(1)收敛速度的快速化 ：在针对改 

进 LMAP+协议l_1 的攻击策略中，攻击者仅需要猜测一个秘 

密数据，其余秘密数据都可由其与窃听的公开传输数据表示， 

整个攻击过程收敛速度快，一次攻击策略实验耗时仅约为 

1．44s。(2)评价函数的个性化：根据攻击策略并结合方案特 

点，自定义模拟退火算法的评价函数，使实验结果达到了预期 

的攻击效果，猜测的秘密数据与真实数据间的汉明距离均值 

在 10以内。(3)攻击方式的被动化：本文提出的两种攻击方 

案仅采用被动攻击方式，攻击者仅需要对标签和阅读器问的 

传输数据进行简单的窃听操作，而不需要进行通信数据的篡 

改和截获等主动攻击方式。追踪性攻击只需要连续窃听两轮 

认证过程的通信数据以及第三轮的PID，而完全泄漏攻击只 

需要窃听一轮认证过程和第二轮的PID，这大大增加了攻击 

方案的可行性。 

本文第 2节是对相关工作的介绍；第 3节是对改进的 

LMAP+协议的描述；第 4节详细介绍了基于模拟退火算法 

的攻击策略及实验结果；第 5节在攻击策略实验数据的基础 

上，提出针对改进的 LMAP+协议的两种攻击方案：追踪性 

攻击和完全泄漏攻击；最后对文章进行总结。 

2 相关工作 

近年来，相比需要更大存储容量、更高计算代价的RFID 

认证协议，仅使用位运算及一些例如循环移位的简单运算方 

法的超轻量级认证协议受到了更多的重视。 

2006年，Peris等人提出超轻量级认证协议族I nvIAP，为 

RFID认证协议的研究开辟了新道路。但在 2007年，Li和 

Wang针对协议族中的 LMAPc”]和 MgAI~ ]协议，利用截 

获、篡改协议认证过程中公开传输的数据等主动攻击手段，提 

出了非同步攻击和全泄漏攻击的攻击方案L1 。其中，非同步 

攻击使得 Tag和Reader两端更新不同步，在之后的协议认证 

过程中双向认证失败。全泄漏攻击可以获得 Tag端存储的 

· 】44 · 

所有秘密数据。同一年，Chien和Huang在文献[12]中采用 

主动攻击的方法同样证明其存在非同步更新和秘密信息全泄 

漏的安全隐患。 

2007年，Chien提 出 SASI[3]协议，SASI引入 了移位操 

作，同时为了防止两端更新不同步的问题，在标签端存储当前 

以及前一轮认证过程的秘密信息的记录，在很大程度上增加 

了安全性。但 SASI协议 的安全性能仍然未能达到理想要 

求，2009年 ，Phan利用 Jules和 Weis提出的不可追踪性模 

型l2。]成功攻 破 了 SASI协议[ ，证 明其不 具备 不可追 踪 

性l2 。Cao等人通过对SASI协议认证过程中公开传输的数 

据最后一位的篡改 ，完成了 D0S攻击，并分析其存在匿名追 

踪的安全隐患l2 。 

2008年，Peris等人提出了新协议 Gossamerc ]，协议 中 

使用了位异或、位加、循环左移等位运算。为了进一步提高协 

议的安全性，采用了嵌套式的循环移位，同时，引入了一种轻 

量级的运算方法 MixBits，它是一种非线性的函数，用以产生 

新的随机数，并且计算量很小 。2010年 ，Go ssam er协议被 

Yeh和 Lo使用主动攻击攻破l2 ，Yeh等人使用一系列的挑 

战应答操作使得标签与阅读器两端的密钥信息不同步，造成 

非同步攻击。 

2012年，Tian等人提出了 RAPP协议_】 。相 比之前的 

协议，RAPP协议增加了Per运算，打乱了原数据的排列顺 

序，从而增加了安全性 。不久，Ahmadian等人提 出了针对 

RAPP协议的非同步攻击方案[2 ，其对于基于汉明重量和模 

数的两种移位操作的攻击成功率都约为 25 。2012年， 

Wang等人使用主动攻击l_2 ，伪装成有效的标签和阅读器收 

集部分认证信息，然后伪造合法的阅读器与标签通信大约 2。。 

次，利用左移和置换排列运算 的特性 ，得到 了所有的秘密数 

据。 

3 改进的LMAP+协议[’ ] 

2012年，Gurubani等人针对 LMAP+协议进行了改进和 

完善(”]。改进的 LMAP+协议与 LMAP+协议相比较，增加 

了一项密钥信息K。，改变了公开传输数据的表达式以及更新 

公式 。 

3．1 符号定义 

在改进的LMAP+协议中，只使用了位异或、位加等位 

操作，所有的数据都为96bit。相关符号定义如表 1所列。 

表 1 相关符号说明 

符号 说明 

D tag(1) 

PⅡ) (i) 

K tag(i)，K；tag(i)，K tag(1) 
r 

A．B。C 

④ 

fl 

+ 

(X)n 

标签的唯一标识 

标签在第 n轮协议认证过程中的动态假名 

标签在第 n轮协议认证过程中的密钥信息 

阅读器产生的随机数 

协议执行过程中阅读器和标签之间的传输消息 

异或运算符 

连接运算符 

模 2加法运算符 

数据 X的第n位 

3．2 协议 描述 

改进的 LMAP+协议中，Tag和 Reader两端都存储 ID、 

密钥信息(K ，Kz，Ks)，以及 PID。具体的协议描述如图 1 

所示 。 



Tag Identification 

Reader—一 Tag：Hello 

Tag—一 Reader：PIDn~ 

Mutual Authentication 

Reader—一Tag：All B 

Tag— Reader：C 

W here： 

A=PIlY~(i)④K tag(，)+r 

B=PIDn~(i)④K‰(i)+r 

C=PII~ )④(Kitag(i)+r) 

Updating 

PI【) 斟)一PI睨 ①r+(K i)_~I_W-、2n -bl )q-K~tag(i)) 

Knta+g(1i)一K}口g(i)0r+(PI【) )+K g(i)) 

K≥ i)一K2Ⅶ∞or+(PID )-]-K~“)) 

K tag(i)一K tag(i]①r+(PID谢)+K (i)) 

图 l 改进的 LMAP+协议描述 

协议由 3个主要步骤构成 ：标签认证、相互认证及更新。 

Tag认证：Reader发送 hello给 Tag，Tag收到消息后发 

送 PID作为应答。只有合法的Reader能够通过收到的数据 

PID从数据库中搜索到对应的密钥信息(K ，Kz，Ks)。 

相互认证：Reader产生一个随机数 r，使用 r、K 、 、 

PID计算得到A、B，发送到 Tag。Tag收到 A、B后，分别从 

A、B中解得两个随机数，并且 比较两个解得 的数据是否相 

等；如果相等，Reader成功认证，Tag计算并发送消息 c。 

Reader同样计算数据 C，并和从 Tag端得到的数据进行比 

较，如果相等，那么 Tag 成功认证。Reader使用收到的 PID 

从数据库中匹配到对应的记录，并可以得到 Tag 的唯一标识 

ID。 

更新：在 Reader和 Tag 认证成功后 ，两端需要同时更新 

假名和密钥。 

对于LMAP协议不能抵御的非同步攻击，改进的LMAP+ 

协议 ” 与 LMAP+协议 “ 采用了相同的方法，即在 Reader 

和 Tag两端设置了状态位 S。 

4 基于模拟退火算法的攻击策略 

本文的攻击策略基于模拟退火算法，其优势在于能以一 

定的概率接受评价函数劣化的情况，相比其它启发式算法，具 

有搜索范围更广、有效避免局部最优问题等特点，保证了经过 

攻击策略后，得到的猜测数据更加逼近真实秘密数据。同时， 

针对改进的 LMAP+协议，只需猜测一个秘密数据，即可表 

示剩余的不公开数据，确保 了整个攻击过程收敛速度较快，有 

效地弱化了模拟退火算法收敛速度慢的缺点。本节主要介绍 

攻击策略的具体过程并针对改进的 LMAP+协议 ”3给出攻 

击实验结果，为第 5节对文献[17]进行追踪性攻击和全泄漏 

攻击的分析提供必要的基础。 

4．1 主要思想 

基于模拟退火算法攻击策略的主要思想是猜测部分秘密 

数据，并使用猜测的秘密数据与窃听的公开传输数据推导出 

剩余秘密数据。通过自定义评价函数，并根据模拟退火算法 

的思想 ]，不断调整猜测的秘密数据，使得评价值逐渐变小， 

进而得出猜测的秘密数据逼近真实秘密数据的攻击结果。攻 

击策略如图2所示。 

栅鏊曩霉删H 定誊曩价H 模器火 得到逼近真实秘 密数据的数据 

图2 基于模拟退火算法的攻击策略图 

4．2 相关操作 

4．2．I 秘密数据的猜测及推导 

攻击改进 LIVL4P+协议[" 只需要猜测秘密数据 K1，即 

可推导出剩余所有的秘密数据。随机数r可以由截获的公开 

数据A、PID，以及秘密数据 K 计算得到，猜测的 K 记为 

K ) ，推导得到的随机数记为 ／，如式(1)所示： 

r，一A一(P儿 )④K g({) ) (1) 

秘密数据Kz可以由截获的公开数据 B、PID以及随机 

数r表示，推导得到的K。记为K (f) ，如式(2)所示： 

K2觑g(f) ：B—PJD ( )一 (2) 

秘密数据 K。可以由公开数据 C、PID以及随机数 r表 

示 ，推导得到的K。记为 K ({) ，如式(3)所示： 

K§姆( ) 一O①PID ( )一／ (3) 

4．2．2 评价函数的定义 

在模拟退火算法中，评价函数的好坏影响最终得到结果 

的优劣以及收敛速度。 

定义 1 两个 96bit长度的数据 X与 y之间的汉明距离 

记为 HD(X，y)。 

定义 2 评价函数定义如式(4)所示。 

cD V z=HD(PIJ) ，PII) ) (4) 

其中，PI璐 )̂ 是在改进 LMAP+协议 ” 认证过程中，由猜 

测的秘密数据预测的下一轮认证过程中的PID，PJ磁 b 可 

以根据式(5)求得。 

PIIng％) 一PⅡ)鑫g(f)or，+(K g(f) +K毛 (f) +K g(。 ) 

(5) 

PⅡ砖 )̂则是与之对应的真实PID。 

评价值越小，表示通过猜测的秘密数据计算得到的下一 

轮认证过程中的PID与对应的真实数据更加接近，在一定程 

度上说明猜测的秘密数据更加准确。实验结果表明此评价函 

数可以达到较好的实验效果。 

4．3 具体描述 

4．3．1 参数 

下面给出实验过程中的几个重要参数。 

(1)初始温度 丁0：10； 

(2)降温速率 a：0．99； 

(3)在每一温度上，猜测的秘密数据需改变的次数 N： 

200； 

(4)猜测的秘密数据未接受改变时，持续降温的次数上限 

MaxFailedCycles：20，超过此次数，则实验终止； 

(5)降温次数上限jC ：600。 

4．3．2 启发式攻击策略的算法描述 

启发式攻击策略算法： 

1．finished=false，T—To，IC=O，ILSinceLastAeeept=0 

2．randomly generate a 96一bit data as reekoned K1，and current state is 

Vcurr 

3．while notfinished do 

4． while repeatNum < N do 

5． change the current reckoned K1(inverse 1 random bit of the 

reckoned K1)，the Hew state is Vnew 
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6． Vnew =generateMoveFrom(Vcurr) 

7． ACostVal=Cost(vl )一C0st(V ) 

／／calculate the CostVal of Vnew and Vcur 

8． if ACostVal~ =0 then 

9． Vcurr~Vnew 

10． else 

11． generate a value from a uniform(O，1)random variable 

12． if exp—ACostVal／ > then 

13． Vcurr— VneW 

14． else reject the change 

15． endif 

16． endif 

17． repca tNum = repeatNum + l 

18． end while 

19． if no move has been accepted in most recent inner loop then 

20． ILSinceLastAccept=ILSinceLastAecept+1 

21． else 

22． ILSineeLastAccept— O 

23． end  if 

24． T— T"X-n 

25． IC—IC+ 1 

26． if ILSinceLastAccept> MaxFailedCycles or 

27． IC~ ICMax then 

28： finished ~true 

29． end if 

30．end while 

31．the current state is the best one．vbest= Vcurr 

在启发式攻击策略算法中，首先随机产生 96bit长度 的 

数据作为猜测的秘密数据 K。；然后开始降温过程，在每一个 

温度上对猜测的秘密数据进行 N次改变(改变方法是将猜测 

数据中的随机一位取反)，即重复执行 N次步骤 4—18。同时 

在每次改变后，利用定义2计算改变后猜测的秘密数据的评 

价值，比较改变前后猜测数据评价值的大小，并按照模拟退火 

算法的思想判断是否接受猜测数据的改变。当降温次数超过 

IC ，或持续降温MaxFailedCycles次猜测的数据都未发 

生改变时，算法结束，此时得到的猜测数据认为是最接近真实 

K 的数据。 

4．4 实验结果 

实验 运行 在一 台处 理 器为 Intel(R)Core(TM)i5— 

3317U，主频为 1．7GHz，内存为4G的计算机上。在Win7操 

作系统下，使用 VS2010作为编程平台，c语言为编程语言， 

完成攻击策略的相关实验。 

实验中随机产生 5组 96bit的数据作为认证协议过程的 

真实数据，包括 K 、Kz、K。、随机数 r、PID，并使用这些数据 

按照改进LMAP+协议m 的表达式，计算得到对应的公开传 

输数据 A、B、C，以及更新后的第二轮数据 PID、K 、K 、K。。 

当真实数据准备完备后，随机产生 1组 96bit长度的数据作为 

猜测的K ，结合窃听的公开传输的数据(协议认证过程中的 

秘密数据都认为是未知的)，开始执行基于模拟退火算法的攻 

击策略。最终经过优化的猜测数据逼近真实的秘密数据K 。 

由于评价函数是根据实验得到的下一轮认证过程中的 

PID与对应真实数据的汉明距离所设计的，因此随着温度下 

降次数的增加评价值应越小，猜测的秘密数据也应更加逼近 
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真实秘密数据，一次典型的实验如图 3和图4所示。评价值 

随温度的变化趋势图显示在高温时评价值剧烈波动，随着温 

度的降低，波动程度逐渐变小，评价值有明显下降的趋势，并 

最终趋于稳定，达到预期效果。为了更好地观察到实验效果， 

我们在每次降温时计算了一次猜测的秘密数据与真实K 的 

汉明距离(在真实环境中攻击者很难获知真实的秘密数据 

K )。猜测秘密数据 K 与真实 K 的汉明距离随温度的变 

化趋势如图4所示，猜测的秘密数据K 与真实K 汉明距离 

同样随着温度的下降而变小，表明猜测的数据更加准确，最终 

汉明距离在 0～10之间波动，即猜测的秘密数据与真实数据 

K 仅有至多 1O位左右的误差(K 共96位)。 

图 3 评价值随温度的变化趋势图 

图4 猜测秘密数据 K 与真实 K1的汉明距离随温度的变化趋势图 

针对同一轮 LMAP+协议认证过程，我们随机产生了2O 

组猜测的秘密数据K ，并且分别使用本攻击策略进行实验， 

观察实验前后猜测的数据与真实数据之间的汉明距离，实验 

结果如图 5所示。实验前猜测的数据与真实数据 K 之间的 

汉明距离均值为 45．25，经过模拟退火算法攻击策略实验后 

的数据与真实数据汉明距离均值为 5．7。实验结果表明，作 

为猜测的秘密数据 K ，随机产生的数据无论优劣，都可以在 

本攻击策略实验后逼近真实 K 。 
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表 2 针对不同轮认证过程的 1O组实验结果表 

表2的统计结果表明：1O组实验每一组中优秀组占据绝 

大多数，只有极个别出现不合格组 ，每组实验平均汉明距离均 

低于 1O。由此可见，在任何轮次的协议认证过程中，攻击策 

略均能取得较好的效果，实验获得的数据已经非常逼近真实 

K 。一次攻击策略实验耗时仅约 1．44s。 

5 对改进LMAP+协议[仃]的两种攻击方案 

本节在第 4节攻击策略实验结果的基础上，提 出针对改 

进LMAP+协议[”]的两种攻击方案：追踪性攻击和完全泄漏 

攻击，并通过实验验证攻击效果。实验环境与第 4节实验相 

同。 

5．1 追踪性攻击 

追踪性攻击方案分为以下两个步骤：(1)预测协议第三轮 

认证过程中的Pm ；(2)结合 Jules和 Weis提出的不可追踪 

性模型[ 。 验证协议m 不满足不可追踪性。下面简要介绍不 

可追踪性模型的相关内容。 

5．1．1 Jules和 Wejs提出的不可追踪性模型[26J 

2009年，Jules和 Weis提出了用于分析 RFI【)系统安全 

性的不可追踪性模型[2 。模型中，标签的集合记作 T，阅读 

器的集合记作R。攻击者 A使用被动攻击和主动攻击控制 

所有标签和阅读器之间的认证过程。 

攻击者可以发送 Execute(R，T， )请求，窃取 R和丁之间 

在第i轮协议认证过程中的通信数据，这属于被动攻击。同 

时，A也可以进行主动攻击，例如伪造合法的阅读器(标签)发 

送信息到指定的标签(阅读器)，改变 丁中存储的密钥信息。 

本文的攻击策略只需要执行更易进行的被动攻击。攻击模型 

中，攻击者 A通过发送 Test(i，To，7"1)请求来执行一次不可 

追踪性的检测，A会从标签 、 对应的 PID集合 {PIDo， 

PJDl}中得到 PIDb，b随机地从 0和 1中选择，A在不知晓 b 

值的情况下猜测b的值5。如果猜测正确，则攻击者A成功， 

否则失败。在攻击模型中，A成功区分 PIDo和 PID 的优 

势(如同抛硬币的方法猜测出b的值)记为Ad (五)，其中k 

为安全系数。容易得出式(6)： 

Ad w(五)一I Pr[-Aw／ns~--Pr[random_coin_．flip]l 

= IPrEb=b-I--+I (6) 
如果 A (忌)<e(是)，则说明 RFID协议能够抵抗追踪 

性攻击，其中E(·)是可忽略函数。 

为了完成一次追踪性攻击，需要预测协议第三轮认证过 

程中的PID，下面阐述具体的实验过程。 

5．1．2 预测协议第三轮认证过程中的 PID 

第 4节实验结果表明经过基于模拟退火算法的攻击策略 

得到的秘密数据 K 已经与真实 K 十分相近。实验过程中 

需要窃听连续两轮认证过程中公开传输的数据 ，包括第一轮 

的PID、A、B、C以及第二轮的PID。为了完成一次追踪性攻 

击，还需要预测出第三轮协议认证过程中的 PID，本次实验 

需要在第 4节攻击策略实验的基础上完成。 

(1)窃听连续三轮认证过程中的传输数据并计算第三轮 

PID猜测数值 

首先，进行攻击策略实验，得到第一轮秘密数据K 的猜 

测数值；其次，通过猜测的第一轮K ，以及使用其计算得到的 

第一轮认证过程中剩余的秘密数据，计算得到第二轮认证过 

程 K 的猜测数值；再次，根据窃听的第二轮公开数据 A、B、C 

推导出其余第二轮认证过程中的秘密数据；最终，计算得到第 

三轮认证过程中的 PID猜测数值。实验中窃听的第三轮 

PID是验证预测是否准确的凭证。 

(2)执行多组实验得出攻击结果 

针对协议不同轮次的认证过程，进行 10组实验，每组实 

验中协议的真实数据不同，执行了 500次上述预测第三轮 

PID的过程。通过比较预测的 PID与对应的真实数据的汉 

明距离及其与随机数据汉明距离的大小，得出攻击实验的结 

果：如果前者小，则攻击成功，否则攻击失败。实验结果如表 

3所列。 

表 3 预测第三轮协议认证过程中的PIE)表 

表3中的实验结果表明：预测得到的PID与真实数据的 

汉明距离小于其与随机数据的汉明距离的概率近乎 100 ， 

攻击者利用第4节设计的攻击策略攻击协议 ” 达到预期效 

果。下面利用此实验结果，并结合Jules和Weis提出的不可 

追踪性模型[ ，对改进 LMAP+协议 ” 进行一次追踪性攻 

击。 

5．1．3 追踪性 攻击方案 的实现 

根据不可追踪性模型追踪性攻击方案的 3个步骤为： 

(1)学习阶段 

攻击者A进行被动攻击，窃听标签 与阅读器之间连 

续两轮的通信数据。 

(2)挑战阶段 

攻击者 A选出标签 T0和标签 Tl，发送 Test(i，To，丁1) 

请求，启动一次追踪性测试。攻击者 A将会得到 PIDo、 

PIE) 分别属于 丁0和 丁l，攻击者需要猜测 给定 的 PIDb∈ 

{PIDo，P工D1)中b的值，即猜测出所给定的PI 属于To或 

是 T1。 

(3)猜测阶段 

攻击者利用学习阶段得到的 与阅读器连续两轮的通 

信数据，进行预测第三轮协议认证过程 PID的实验。用预测 
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得到的PID分别与PI 及集合{JPJDo，PID1}中另一个元 

素做汉明距离的比较，如果 PIDo汉明距离更小，则 6—0，否 

则 6—1。 

根据表 3中的实验结果，实验预测出的PID与 To的 

PID汉明距离小于其与 丁 的 PID汉明距离的概率约为 

100 (T1的 PID对于预测出的PID 相当于随机数据)。如 

式(7)所示： 

Pr[HD(PID~M，PIDo)<HD(PID~m，PID1)]≈1(7) 

所以攻击者有近乎 100 的概率能猜测出正确的b值。 

容易得出式(8)： 
1 1 1 

Ad (是)一IPr[-Aw／n ]一÷I≈I 1一寺l一寺>e(忌) 
‘J ‘ 

(8) 

通过以上分析可以得出，A成功区分 PIDo和PID 的 

概率约为100 。因此改进 LMAP+协议㈣ 不能够抵抗追 

踪性攻击，即协议 " 不满足不可追踪性。 

5．2 完全泄漏攻击 

根据4．4节的实验结果，猜测的秘密数据并没有达到 

100 的概率与真实秘密数据相同，但都逼近真实数据。 

为了得到更加准确的数据 ，针对协议同一轮的认证过程 ， 

我们通过重复执行多次攻击策略的实验，得到多个猜测的秘 

密数据。将猜测数据转化为二进制，记得到的数据为 N个 ， 

针对得到数据的每一位(共96位)统计出现 1的次数为S，出 
C 1 

现0的次数为N--S。如果 >专，则对应的位置上为1，反 
』 

之为 0。实验共 20组，每组实验针对协议的一轮认证过程， 

共猜测 2o个秘密数据 Kt。经过上述过程，得到如表 4所列 

的实验结果。 

表 4 完全泄漏攻击下的 1O组实验结果表 

完全泄漏攻击 

实验得到的 

数据与真实K1 

的汉明距离 

表 4中的实验结果表明：实验得到的猜测数据约有 70 

的概率与真实数据完全相同。判别得到的猜测数据是否与真 

实K 相同，只需将其代入该轮认证过程，计算第二轮认证过 

程的 PID是否与真实PID相同。如果不同，则重新执行一 

次攻击方案，直到得到正确的K 。如果相同，得到真实数据 

K 后，根据 4．2节的介绍，很容易得到剩余所有秘密数据，完 

成全泄漏攻击。 

结束语 本文针对改进 的 LMAP+协议设计 了基于模 

拟退火算法的攻击策略，并对该协议进行安全性分析，通过自 

定义评价函数，以启发式算法的思想，使猜测数据逐渐逼近真 

实秘密数据。在攻击策略的基础上，结合Jules等人提出的不 

可追踪性模型完成追踪性攻击；通过重复执行攻击策略实验， 
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完成全泄漏攻击。实验结果表明，追踪性攻击的成功率约为 

100 ，全泄漏攻击一次攻击的成功率约为 70 ；且攻击过程 

收敛速度快，一次攻击策略实验耗时仅约为 1．44s，猜测的秘 

密数据与真实数据间的汉明距离均值稳定在10以内，同时具 

有被动攻击的可行性较高等特点，达到了预期的攻击效果。 

本文针对改进LMAP+协议设计的启发式攻击策略对使用 

移位操作以及置换排列操作的认证协议(如 Gossamer、RAPP 

等)并不能取得很好的效果。未来工作是改进攻击策略，使其 

能适用攻击此类协议 。同时，设计出能够克服此类攻击手段 

的RFI【)超轻量级认证协议。 
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在目标词的确定过程中，我们可以明确目标词 D一定是 

名词并且目标词的出现相对于关系代表词的出现更加集中和 

准确。因此，在 目标词的确定实验部分不再使用 MRR指标， 

只要出现在排名第 1位则认为准确，否则错误 ，因此这里只采 

用正确率进行衡量。从表 8可以看出，S、 AR抽取 目标 

词的准确率达到了90．5 ，而s1、AbCAR的准确率为82．8 。 

表 8 两种方法抽取目标词的结果比较 

结束语 类比检索是一种根据已知领域知识查询未知领 

域知识的全新检索方式。通过分析词对间的潜在关系，类比 

检索可以准确地返回目标信息。即，给定查询请求 Q一{A： 

B，C：?}，类比检索的目标是得到?所代表的目标词 D，其中A 

与B的关系和C与D的关系相似。本文提出了基于 SVM 的 

中文类比方法。该方法首先利用 SVM 识别潜在关系句，然 

后抽取出潜在关系句中的相关词语作为关系代表词或目标 

词。本文采用从人立方中选取的 600组人物实例对设计了两 

个实验，一是针对潜在关系句识别的实验，二是针对关系代表 

词抽取和 目标词抽取的实验。实验结果表明了，本文提出的 

SVMbCAR在潜在关系句识别、关系代表词和目标词抽取两 

个方面的效果。 

本文提出的 SvI CAR方法虽然取得了良好效果，但也 

存在一些需要改进的地方 ：(1)由于需要实时抓取大量网页语 

料进行处理，时间和空间消耗较大。接下来的研究考虑通过 

提高关系词的提取准确率来减少网页访问次数，以实现实时 

的类比检索。(2)在 SVMbCAR算法中，特征提取的有效性 

对识别准确率有较大的影响，未来考虑选取更加有效的特征 

来构造特征向量，提高潜在关系句的识别准确率，进而提高抽 

取关系词和目标词的准确率。(3)进一步研究 SVM 的不同 

参数对实验效果的影响。 
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