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面向云存储的高性能数据隐私保护方法 
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摘 要 随着云计算和云存储技术的飞速发展，越来越多的企业和个人使用云存储来保存数据或备份数据。但用户 

将私有数据上传到云端的同时，也丧失了对数据的绝对控制权，用户数据的隐私保护问题成为云存储发展不得不解决 

的问题。为了解决这一问题，提 出一种新的针对云存储的数据隐私保护方法 BSBC(Bit SrIlit Bit Combine)，它在上传 

前，将数据按照比特位进行拆分，重新组装后形成多个数据文件，再分别上传到云存储服务器；下载时，先将所有数据 

文件下栽，然后通过位合并再恢复成原始文件。实验证明这种方法可以保护用户数据的隐私 ，同时可比传统加解密获 

得 17~35倍的性能提升。然后将核心的位拆分、位合并代码模块用汇编语言进行优化，对汇编语言进行指令调度优 

化，以减少数据冲突和流水线停顿。最终，采用 BSBC方法比传统加解密可以获得 25~35倍的性能提升。 
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Abstract With the rapid development of technology of cloud computing and cloud storage，more and more businesses 

and individuals use cloud storage to store data or backup data．W hen uploading private data to the cloud。the user will 

lose the absolute control of the data，them data privacy protection becomes a problem that cloud storage has to solve．In 

order to solve this problem，BSBC(Bit SpIit Bit Co mbine)，a new data privacy protection method was presented．Before 

uploading the data，BSBC splits the data according tO bit and re-assembled to form a number of data files，then uploads 

the data to cloud storage servers；when downloading the data。BSBC downloads all the data files。then through the bit 

combination，revert them to the original file．Experiments show that this method can protect the privacy of users’data， 

obtain 17~35 times performance improvement compared with traditional encryption．Then assembly language is used is 

used to optimize the core codes of bit split and bit combination，and instruction scheduling optimization of assembly lan— 

guage to reduce the data conflict and pipeline stalls．Eventually，compared with traditional encryption，BSBC can get 25 

～ 35 times performance improvement． 

Keywords Cloud storage，Data security，Privacy protection，Instruction scheduling  optimization 

1 概述 

近年来，随着云计算 的不断发展，数据正以几何级数的 

方式增长。个人数据的存储规模已从原来的 GB(1GB=2∞ 

B)级上升到TB(1TB=2 。B)级，企业数据的存储规模从原来 

的PB(1PB=2∞B)级增长到现在的EB(1EB一2 。B)级 。为 

了管理和存储海量数据，存储行业推出了一种新的集中存储 

技术——云存储[3]。云存储的推广过程并非一帆风顺 ，根据 

T nstrata公司2012年的云存储应用调查显示：只有2O 的 

人愿意将 自己的私有数据放在云存储中；相 比之下，大约有 

5O 的人愿意使用云存储来进行数据备份、归档存储以及灾 

难恢复等作业[4]。这主要是因为云存储商拥有所有存储数据 
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的物理介质，所以云存储提供商拥有数据的优先访问权，而用 

户却丧失了对数据的绝对访问权_5]。 

针对这一问题，目前许多云存储系统都有自己的安全策 

略，但用户很难完全信赖云存储服务商所提供的安全策略，因 

此 目前很多用户采用本地加密的办法实现对数据 的隐私保 

护。但加密算法的安全性主要依赖于密钥，一旦用户密钥丢 

失加密数据的安全性就无法保证。而且如果用户需要对大量 

文件进行加密，则会生成大量的密钥，如何对这些密钥进行高 

效的管理是一个很大的问题。 

本文主要提出了一种新的、不依赖于密钥的高性能数据 

隐私保护方法——BsBC(Bit Split Bit Combine)数据隐私保 

护方案。通过位拆分的方式对原有的数据进行拆分，并将拆 

分好的数据上传到云端，实现对用户数据的隐私保护。用户 

想要使用原有的数据时，只要从云存储服务端把拆分好的数 

据下载下来，再经过相应的合并过程，就可以使用自己的数据 

了。接着，本文分别通过汇编语言编写核心代码以及调整代 

码顺序的方式对BSBC隐私保护技术的代码进行了优化，进 
一 步提高了隐私保护技术的性能。 

与传统的加密方法相比，BSBC隐私保护技术既保证了 

用户数据的私密性又不需要对密钥进行管理操作，还大大缩 

短了对数据进行隐私保护的时间。 

本文主要贡献在于：对用户存放在云端的数据提供隐私 

保护，让用户可以放心地将自己的数据上传到云存储平台。 

2 相关工作 

2．1 现有云存储系统隐私保护方式 

目前主流的云存储平 台主要有：Amazon S3、Dropbox、 

iCloud、Google Drive、Microsoft SkyDrive、SugarSync，以及国 

内的金山快盘、百度云盘等等。随着用户对数据隐私性的要 

求越来越高，为用户提供隐私保护技术的云存储平台也开始 

越来越多。AmazoIl s3[6 ]和 Dropbox~。 采用密钥程度为 

256-bit的 AES加密算法为用户提供数据隐私保护服务； 

iCloudE9_采用密钥长度为 128一bit的AES加密算法为用户提 

供数据隐私保护服务；而国内推出的各种网盘暂时还不为用 

户提供加密机制来对用户的数据进行隐私保护。 

主流云存储系统为用户提供的隐私保护方式很难取得用 

户的信任。首先用户的数据需要先上传到云存储系统中，再 

由系统为数据进行加密。这种方式虽然可以防止用户的数据 

被攻击者获取，但是由于使用云存储系统为用户的数据进行 

加密，云存储系统就拥有数据的密钥，对于用户来说自己的数 

据对于云存储系统是不涉密的。因此很少有用户会选择使用 

云存储系统所提供的加密方式对 自己的数据进行隐私保护， 

而多选用现在主流的加密算法，在数据上传之前对数据进行 

隐私保护。 

2．2 主流隐私保护技术 

目前，随着用户对数据隐私性的要求越来越高，出现了许 

多的加密算法实现对数据的隐私保护。根据密钥的类型不 

同，通常把现代密码技术分为两大类：对称加密算法和非对称 

加密算法。 

目前常用的对称加密算法有：DESE ]、3DESc“]、IDE- 

AE”]、AESE13,14]等。 目前 广泛应 用 的非 对称加 密算法 有 

RSAE1 5l、DSAEl63
。 
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不论是对称加密算法还是非对称加密算法，都需要用户 

对密钥进行保护，一旦密钥泄漏加密数据的安全性就不能得 

到保证。此外，每对用户每次使用对称加密算法对数据进行 

加密时，都需要使用唯一的密钥对数据进行加密，这就会使得 

加密方和解密方所拥有的密钥数量呈几何级数的增长，密钥 

的管理工作将会成为用户的一大负担。如何保证密钥的安全 

性，以及如何对大量的密钥进行高效的管理是 当前需要解决 

的一大问题。 

3 BSBC隐私保护技术 

3．1 BSBC数据隐私保护技术基本思想 

3．1．1 位拆分(BS)技术核心思想 

主流的数据加密算法通过移位和扩散的方式实现数据的 

隐私保护。本文继续延用移位和扩散的基本思想，设计出了 

位拆分技术对数据进行隐私保护。本文设计了2种位拆分方 

式，一种通过位拆分的方式将数据拆分成 2份，分别存到 2个 

新的文件中，然后再传到云端进行存储；另外一种是通过位拆 

分的方式将数据拆分成 4份，分别存到4个新的文件中，再传 

到云端进行数据的存储。将文件拆分成越多份，攻击者拿到 

全部数据的可能性就越小，数据的隐私性也就更好。 

将一份文件数据拆分成2份的过程如图1所示： 

(1)读数据过程：从文件中读人2个字节的数据。 

(2)拆分、移位过程：分别分离两个数据的高四位和低四 

位，并将高四位与低四位数据调换顺序。将原来的高四位变 

为低四位 ；原来的低四位变为高四位。 

(3)重组过程：将第一个数据的高四位和第二个数据的低 

四位相加，重组成一个新的数据；将第一个数据的低四位和第 

二个数据的高四位相加，重组成一个新的数据。 

(4)写数据过程：把得到的新的数据分别写入文件1和文 

件 2中。 

(5)判断是否到文件尾 ，如果未到文件尾，重复(1)一(5) 

的过程，如果已经到达文件尾则结束。 

图 1 BS技术流程图 

这样本来一个字节的数据就被扩散到了文件 1和文件 2 

中，且位拆分后的数据顺序发生了变化，从而实现了数据隐私 

保护的作用。 

将一份文件数据拆分成 4份的过程与拆分成 2份的过程 

类似，只是拆分的时候需一次对4个字节的数据进行操作，把 

拆分好的数据分别放人 4个新文件内。 

3．1．2 位合并(BC)技术核心思想 

位合并技术是位拆分技术的逆过程，其目的是把拆分好 





{《 4； 

g》4；／／前 4位后 4位互换位置 

a[i*2]一d+g； 

a[i*2+1]一e+f；／／重组好的数据分别存人数组 a中 

fwrite(a)；／／重组好的数据写入新文件中 

图8 C语言实现合并 2份的 BC技术 

4．2 用汇编语言优化核心步骤 

如果把之前用 C语言编写的代码进行反汇编 ，会发现一 

条 C语言代码基本上要对应 3条左右的汇编代码 ，如图 9所 

示，一般情况下汇编代码会比用 c语言直接写代码的代码量 

要大一些，这主要是因为在汇编里需要考虑数据在寄存器中 

是如何操作的。但是本文的核心代码所做的操作基本上都是 

移位、与、或等较基本的运算，且这些操作使用汇编语言来编 

写代码，只需要一条代码就可以完成这些基本的运算操作。 

因此考虑直接采用汇编语言来编写核心代码，这样从代码行 

数上来比较基本可以缩短为原来代码行数的 1／3。因此本文 

对原来的c语言编码程序进行了优化，改用汇编语言来编写 

核心的过程。 
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eax，dword ptr[ebp-200A8hi 

ecx，byte ptr Eebp+eax--lO05Ch] 

ecx，0Fh 

byte ptr[ebp--20075hi，cl 

eax，byte ptr Eebp--20075h] 

eax，4 

byte ptr[ebp--20075h]，al 

eax，dword ptr[ebp--200A8hi 

eex，byte ptr EebpTeax--lOO5Ch] 

ecx，0F0h 

byte ptr[ebp--20081h]，cl 

eax，byte ptr Eebp--20081h] 

eax，4 

byte ptr[ebp--20081h]，al 

eax，dword ptr[-ebp--200A8hi 

eax，byte ptr[ebp+eax--1005Eh] 

ecx，OFh 

byte ptr[ebp--2008Dh]，cl 

eax，byte ptr[ebp--2008Dh] 

eax，4 

byte ptr[ebp--2008D]，al 

eax，dword ptr[ebp--200A8hi 

ecx，byte ptr[ebp+eax—lO05Eh] 

ecx，0F0h 

byte ptr Eebp--20099h]，cl 

eax，byte ptr Eebp-20099h] 

eax，4 

byte ptr Eebp--20099h]，al 

eax，byte ptr Eebp-20075] 

ecx，byte ptr Eebp-20099h] 

eax ’ ecx 

edx，dword ptr[ebp--200B4hi 

byte ptr[ebr)+edx--18o54h]，al 

图9 C语言位拆分的核心代码反汇编结果 

4．3 通过指令调度优化性能 

在用汇编编写核心代码的时候，由于对寄存器的操作存 

在写入数据后马上就需要读取寄存器内容的情况，根据流水 
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线的运行原理 ，写后读会造成流水线停顿一个时钟周期，如果 

要对大量的数据进行位拆分或位合并过程，每次拆分、合并的 

时候都需要停顿一个时钟周期，这一个时钟周期将带来大量 

时间的浪费。因此本文通过调整代码顺序的方式来解决 目前 

存在的数据冲突问题，并且在代码中尽量采用立即数进行寻 

址，而不转换成寄存器寻址。 

4．4 性能测试 

测试 环境 为：一台联想 ThinkPad SL300笔记本 电脑， 

CPU为因特尔酷睿 2双核 T5870 2．00GHz，内存为2．00GB。 

本文分别使用 1M，9．98M，100M，293M，503M，763M 的数据 

进行测试。本文所显示的时间都是每一个测试数据测试 1o 

次后取平均时间的结果。 

4．4．1 C语 言实现 BSBC隐私保 护技 术 

本文用 C语言实现 BSBC隐私保护技术，与现在普遍认 

为安全性较高、加密速度较快且广泛使用的AES加密算法进 

行加密时间的对比，AES的密钥长度取 128比特。分别用 

AES加密算法和 BS(位拆分)技术对数据进行隐私保护，结果 

如表 1所列。从图1O中可以看出，与传统的加密算法相比， 

BS隐私保护技术的性能平均提升了 9～14倍。 

表 1 AES加密时间与 BS技术拆分时间(单位 s) 

图 1O 相比 AES的加密时间，性能提升图 

本文用AES加密算法的解密时间与BC(位合并)技术的 

合并时间进行对比。表 2为测试结果。从图11可以看出使 

用BC(位合并)技术相较于传统的AES解密时间性能平均提 

升了20~35倍。 

表 2 AES解密时间与BC(位合并)技术拆分时间(单位 s) 

图 l1 相比AES的解密时间，性能提升图 



 

从 C语言实现的BsBC隐私保护技术的 BS(位拆分)技 

术、I3(2(位合并)技术时间可以看出，与现在使用最多的主流 

AES加密算法的加密、解密时间相比，BSBC隐私保护技术具 

有明显优势。因此如果用户需要对大量的数据进行加密，且 

需要快速地对数据进行加密的时候，使用 BSBC数据隐私保 

护技术来对数据进行拆分和合并，从而达到数据隐私保护的 

目的是一个不错的选择。 

4．4．2 用汇编语言优化核心步骤 

直接使用汇编语言所编写的代码，比用 C语言编写的代 

码反汇编后的结果缩短了2／3的代码量。针对这一优化策 

略，本文对用汇编语言编写后的拆分时间与原来用C语言编 

写的程序的拆分时间进行了对比，通过拆分的时间来看使用 

汇编语言进行编写程序后是否使得程序的拆分速度有所提 

升。测试结果如表3所列。从图12中可以看出，使用汇编语 

言编写核心代码后拆分时间较之前 C语言程序平均提升了 

0．34～1．2倍。 

表 3 C语言位拆分时间与汇编位拆分时间对比(单位 s) 

图 12 C语言位拆分时间与汇编位拆分时间对比图 

同理我们对位合并程序也用汇编语言进行编写，如表 4 

所列。从图13中可以看出，使用汇编语言后合并时间平均提 

升了 0．21～O．58倍。 

表 4 C语言位合并时间与汇编位合并时间(单位 s) 

图 13 C语言位合并时间与汇编位合并时间对比图 

4．4．3 通过指令调度优化性能 

本文将通过指令调度优化的位拆分时间和为进行指令调 

度优化的位拆分时间进行对比，如表 5所列。从图 14中可以 

看出，进行指令调度优化后性能平均提升了0．O5～O．4倍。 

表 5 调整代码顺序前后拆分时间(单位 s) 

图 14 指令调度优化后位拆分时间提升图 

本文用同样的方法对解码程序的代码顺序进行了调整， 

调整后解码时间如表 6所列。从图 15中可以看出，进行指令 

调度优化后合并时间平均提升了 0．17～O．22倍。 

表 6 指令调度优化前后合并时间(单位 s) 

图 15 指令调度优化后位合并时间提升图 

经过优化后 BSBC数据隐私技术位拆分时间与 AES加 

密算法的加密时间如表 7所列，可以看出，优化后的位拆分时 

间较AES加密算法的加密时间有了很大的优化，如图 16所 

示，BSBC数据隐私保护技术拆分数据的时间是 AES加密算 

法加密时间的 25倍。如果要处理大量数据，BSBC数据隐私 

保护技术的位拆分方式具有明显优势。 

表 7 优化后拆分时间与 AES加密时间(单位 s) 

图16 优化后拆分时间与AES加密时间对比提升图 
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经过优化后BSBC数据隐私技术位合并时间与 AES加 

密算法的解密时间如表 8所列。 

表 8 优化后位合并时间与 AES解密时间(单位 s) 

从表 8中可以看出，优化后的位合并时间较AES加密算 

法的加密时间有了很大的优化 ，如图 17所示。图 17所表示 

的是 BSBC相较于传统的 AES加密算法其加密性能提升了 

多少倍，BSBC数据隐私保护技术合并数据的时间是 AES加 

密算法加密时间的 35倍。如果要处理大量数据，BSBC数据 

隐私保护技术的位合并方式具有明显优势。 

图 17 优化后位合并时间与 AES解密时间对比提升图 

结束语 本文中描述了一种不依赖于原有加密算法的数 

据隐私保护方式对用户的数据进行隐私保护工作。传统的加 

密算法对数据进行加密时主要依赖于密钥，一旦密钥丢失，用 

户的数据就不能得到恢复。而且当用户需要对大量的数据进 

行隐私保护，或用户数据的版本要经常修改的时候，传统的加 

密算法会因此产生大量的密钥，如何有效地、高效地对这些密 

钥进行管理是用户必须考虑的问题。针对以上问题，本文提 

出利用位拆分方式实现对数据的重新编码，把数据分成多份， 

再把分离好的数据分别传到云存储平台上，从而实现对用户 

数据的隐私保护。用户想要查看原数据时，只需从云存储平 

台分别下载分离后的数据，再通过相应的位合并方式，实现对 

数据的解码，从而恢复出原数据。 

用C语言实现了 BSBC隐私保护技术后，又针对 BSBC 

隐私保护技术主要进行移位和与、或操作的特点，在原有 C 

语言实现的BSBC隐私保护技术的基础上，本文核心代码利 

用汇编语言进行编程，加快了数据拆分和合并的速度。随后 

根据计算机指令调度的原理对汇编语言的指令顺序做了调 

整，从而优化了原有的 BSBC隐私保护技术。从实验结果 中 

可以看出，BSBC隐私保护技术相对于传统的加密算法在加 

密时间和解密时间上有大幅度的提升。 

今后，还可以通过多线程的方式进一步提升位拆分、位合 

并的速度 ，并把 BSBC数据隐私保护技术应用到移动终端，为 

用户移动终端上的数据提供隐私保护。 
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