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具有不同代理群的多代理多签名方案 
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摘 要 目前在大多数多代理多签名(multi-proxymulti-signature，MPMS)方案中，所有的原始签名人指定同一个代 

理群生成代理签名。然而在很多实际应用中，每个原始签名人经常需要在自己所在的组织中选择代理群，从而导致各 

个原始签名人需要选择不同的代理群，代表自己生成代理签名。现有的多代理多签名方案中还没有考虑这方面的需 

求。提 出一个可以指定不同代理群的 MPMS方案。在该方案中，可以指定一个多人的验证群合作验证最终签名的合 

法性。为证明方案的安全性，对现有的安全模型进行改进，在计算 Diffie-Hellman假设的基础上，验证所提方案是安 

全的。与已有方案相比，本方案更加安全和有效。 
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Provably Secure Multi-proxy Multi-signature Scheme with Different Proxy Groups 
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Abstract In most of the existing multi-proxy multi-signature(MPMS)schemes，the same proxy group is delegated the 

proxy fight to sign by all the original members．Nevertheless，in many practical applications，original signer often de— 

mands to designate the proxy group in his own organization which is different from o~lers’。It is seldom considered in 

the MPMS schemes．In this paper，we proposed a MPMS scheme with different proxy groups．Furthermore，in our 

scheme，when the final proxy signature is being authenticated，a group of specified verifiers have the access．To proved 

the safety of the new scheme，we improved a security model to testify that the new one is secure based on the computa— 

tional Diffie-Hellman assumption．Compared with the previous scheme，the new one offers tighter safety and better com- 

putational efficiency． 

Keywords Cryptography，Multi-proxy multi-signature(MPMS)，Proxy group 

多重签名的概念是由 Itakura等人[1]首次提出的。在多 

重签名方案中，多个签名人合作对消息进行签名，验证者验证 

该签名是否由所有成员合作生成。 

2002年，Tzeng等人I2]提出了多代理多签名(multi-proxy 

multi-signature，MPMS)方案。在方案中，一群原始签名人可 

以将代理权限授予一群代理签名人。在现实生活中，有很多 

MPMS方案的应用。例如，在一个大的楼群中，建造者和业 

主之间存在一些矛盾。所有的业主想要通过网络委托几个律 

师作为代理。于是一个律师群获得了所有业主的授权，代表 

业主行使权力[3]。MPMS方案引起了许多学者的关注。 

Tzeng 等人提出了多个验证者共同参与验证的不可否认 

门限多代理多签名方案Ⅲ。方案中，原始签名群中的部分人 

可以将签名权限授予一群指定的代理签名人。但是，Bao等 

人l_5]指出文献E43的方案不具有代理保护和签名不可伪造的 

特性。2009年，Hsu等人[6]指出文献[43的方案不能阻止内 

部攻击。文献[5，6]分别对文献[4]中的方案进行了改进。 

Mashhadi[7]进一步地对 Hsu等人的方案进行了改进，使其能 

够阻止框架攻击。 

文献[4—7]的方案中，原始签名群的所有成员将代理权限 

授予同一个代理群。实际应用中经常需要多个原始签名人分 

别指定不同的代理群，将代理权限授予自己指定的代理群。 

针对这种需求，文中提出原始签名人可以指定不同代理群的 

多代理多签名方案。 

目前的多代理多签名方案大多采用一个随机的验证者验 

证最终签名的有效性[8]。正如文献E43中提到的，实际应用中 

经常需要指定几个验证者一起验证最终代理签名的有效性。 

针对这种需求，文中提出的多代理多签名方案具有多人合作 

验证最终签名的特性。 

在文献[9—11-]的基础上，构造了一个多代理多签名方案。 

方案中，每个原始签名人都可以指定自己的代理群，各个代理 
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群可以不相同；由多人组成的验证群验证最终代理签名是否 

合法。 

1 提出的多代理多签名方案 

P是一个大素数；G和GT是阶为 P的群 ，lGI— l I= 

P；g是G的生成元。双线性对表示为 e：GXC~ Gr。 

1．1 系统初始化 

在系统初始化(Systemlnit)阶段，定义系统需要的参数。 

Go一( ， ，⋯，011)是包含有 z个成员的原始签名人集合； 

一 { ⋯， )是含有 个成员 的代理签名人集 

合；GI( 一1，2，⋯，z)为 中成员分配代理权限； =( ， 

， ⋯ ， )是含有m个验证者的集合。SEM(security media- 

tor)是在线可信服务器__4]。W是含有 ，z个字符的字符串，记 

录G0、 和 ( 一1，2，⋯，z)中每个成员的身份信息。待签 

信息M是一个长度为 的字符串。选择随机数 “ ，“ ，uz， 
⋯ ，翰， ，∈G，令 “一(m，⋯，地，⋯，‰)。公开参数(G， ，P， 

g，e， ，u， )。H：{0，1} ∈G是哈希函数。 

1．2 密钥生成 

密钥生成(SecretGen)阶段 ，每个 (1≤J≤z)∈G0随机 

选择ox ，oyj∈ ，设其私钥为Oskj一(o：cj，oyj)，并计算其 

公钥为 Opkj=(OXj，OYj)一( j， J)。同样地，每个 ， 

(1≤ ≤ )∈ ( 一1，⋯，z)的私钥和公钥分别为 Pskj， 一 

(嬲  ， )和 Ppkj， 一(P P ， )=( 如)。每 

个验证者 (1≤ ≤m)∈ 设定其私钥和公钥为 Vsk 一 

(vx ，vy )和 Vpk 一(VX ，V )=(g 。，g )。 

1．3 代理份额产生 

代理份额产生(DelegationGen)阶段，G口中每个成员 

将签名权限分配给 自己的代理群 一{Pj'l，Ps，2，⋯，Pj }， 

使其代表 GI行使签名权利。每个Q 只对自己的代理群授 

权。各个原始签名人的代理群可以不相同。每个Q 选择随 

机数rJ∈ ，生成 一 ， )，其中， 一 (“ 里 
)0，D"W 一 。Q将代理份额(w，aw ，UJ)发送给代理群 

和 SEM。 

1．4 生成代理人的签名 

生成代理人的签名(PSCmt'ProxySigner)阶段，每个代理 

人 P 选择随机数k ∈ ，并且计算 hi—H(M lI W， 

)。Ps， 代表0 生成代理签名 ， 一( m， ， ， m)，其中， 

一口 1 g ， Yj， (M ) t ， 瑚=aw，，， 瑚 = ghi 
。 

PJ， 将 ， 和(w ，aw．， )发送给指定的接收人 ci。cj负 

责收集 中所有人的代理签名。 

生成群代理签名(PSGofProxyGroup)：指定的接收人 c／ 

合成 中所有成员的代理签名，生成代理群 的代理签名 
一 (ajl， 2， )，其中， 

一 煎 ， ， 。一重 ， 。一煎 ， 1一甄 ，f1， 2一 ， 3一 ， z l z l t；1 
= ( -， z， )被发送给指定的接收者 C。 

1．5 生成最终签名 

生成最终签名(MPMSC~n)阶段，收集者 C生成最终的 

MPMS 一( ，晚， )，其 中， 一 Ⅱ 1， 一II 2·IIVX ， 
， 1 J= 1 I 

砚===II ·II 。 
J‘； 1 1 

· 134 · 

1．6 共享验证 

共享验证(SharedVer)阶段，收到签名 一( ， ，as)，验 

证群 中的所有成员执行下面的操作： 

每个验证者 (1≤z≤m)∈ 计算验证密钥 一( ， 

2)，其 中， 1一( II Iuz．) ， 2一( ) z， 一1，2，⋯， 。 

并将验证密钥发送给指定的接收者，该接收者是 中可信任 

的成员。接收者合成所有的验证密钥，生成 一(％ ， )，其 

中， 一Ⅱ ， 一1T 。只有 当式 (1)成立时，验证群才 

会接受签名 口一(d1， ， )。 
f ni 

P( · · ，g)：
．

1-[
、 _Ⅱ(P(0 ，o )e(PXi’l，P ， ))· 

J一 一  

e(u II ，晚)e(Mv，as) (1) 
= 1 

2 正确性分析 

收到最终签名 ( ， ，as)后，如果该签名能通过验证 

组 采用式(1)的验证，则该签名是有效的。 

首先计算 P( ，g)： 

P( ，g)一ⅡP( 1，g) 
J= i 

z 

一 1I
． _n(P(0 ，OYi)e(PXilt，P ，{))·P(“ 

卫z ，_Ⅱ z)P(My，lⅡ ) 
然后计算 P( ，g)： 

e( ，g)一e(Ⅱ 1，g) 

磐 

一e(亟(M n ) ，g)：e(“ 亟 ， ) 
一e(“ II ，IIVX ) 

再次，计算 e(~v2，g)： 

已( ，g)一P(Ⅱ 2，g)一 (Ⅱ( ) ，g) 

一e( ~[-ok， 至l 。)一e(My， ) 

由上述 3个式子可以推出： 

P( · · ，g) 

=e(ax，g)·P(a ，g)·e(~v2，g) 

= lⅡ_n(P(0 ，o )e(PX~lf'P ． ))·e(u II ~tlwl， 
，= l l；  t； 1 

)e(Mv，as) 

综上所述，式(1)得证。 

3 安全性分析 

本方案的安全性分析建立在计算 Diffie-Hellman假设的 

基础上。采用仿真的方法分析该方案是安全的。仿真过程是 

一 个模拟敌手试图伪造签名的过程。在假设敌手能够伪造签 

名的前提下，得出 CDH(Computational Diffie-Hellman)问题 

被解决的结论。而事实上，CDH问题是无法解决的，从而得 

出敌手能够伪造签名的假设是错误的。 

文献[123中给出了一个较好的安全模型，敌手的分类很 

清晰。为了使该安全模型适用于本方案，文中将敌手分了3 

类： 

(1)第一类敌手 硒获取了所有原始签名人和代理签名人 

的公钥 ； 



 

(2)第二类敌手 鲳获取了所有原始签名人和代理签名人 

的公钥，此外还捕获了所有代理签名人和除 OI以外所有z一1 

个原始签名人的私钥； 

(3)第三类敌手 蹋获取了所有原始签名人和代理签名人 

的公钥，此外还捕获了所有原始签名人和除Plf1以外所有代 

理签名人的私钥。 

可知，如果该方案能够抵御第二类和第三类敌手的伪造 

攻击，则该方案也能抵御第一类敌手的伪造攻击。 

3．1 抵制敌手 的攻击 

定理 1 假设敌手 能够在时间T内，以s的概率伪造 

签名，并且对 DelegationGen、PSGc _mxy-Signer、PSGofProxy- 

Group和MPMSGen等阶段发出请求的次数不超过 qm、qPs、 

qm和qMs。上述情况称为 能够对方案进行 (T，qDG， ， 

qm，qMs，￡)一攻击 。如果该情况能够发生，那么就可以构造出 

算法 国，国能对 CDH问题进行( ，t)一攻击，其中， 

，、 】 

。 ：n—+—1)—(q—m+—C—rps—+q—m +q~(qm qps ’ ，／4《 ) 

= T+(2n+6+31·qm+31·qvs) +( +3+2l· 

Z 

％ +(5l--1)·怖 +3Ⅱ(nj--1)·怖 +3(1--1)· 
J； I 

qMs)T埘 

可以把 看作 的子程序。 

证明：P是大素数，G是阶为P的GDH群。假设 毋接到 

一 个群G的CDH问题实例 (g，g正， )，要计算出 。纺作 

为 的挑战者，并且把 看作纺的子程序。当 发出请求 

时，国通过以下方式响应 磁。 

系统初始化：翁设定 z一2(qm+ +∞ +％ )。露在 0 

到 的范围内选择随机数k。假设 劣获取了qm，qPs，qm，帅  

和 的值，其中l(n+1)<户。然后 选择了随机数 和一个 

维向 一(x1)( ∈E1， ])，其中z ，Xi∈Zl。 随机选择 

y ∈ 和 维向量 =( )( ∈E1，n3)，其中Y ∈ 。W一 

( ， ，⋯， )是一个协议，并且由所有 Wi一1的元素生成 

集合 翁设置0l的公钥为 忌 一(0 ， )一(旷， )。 

和g 都作为CDH问题的输人参数。 

为了进一步分析，定义下面公式[1 ： 

F(w)=( 一lk)+x + ≯，．，(w)一y + 一 # ’ W 。 
f0， + ∑Xi=0(mod Z) 

K(w )一 ∈ 

【1， otherwise 

设定公共参数Ut—C 鼬 ·gY ， 一。埽 · (1≤ 

≤，z)。 

因此，U Ⅱ 一0珂‘聊 ‘忉。 

DelegationGen请求： 

(1)原始签名人 Ol发出请求。毋选择随机数 rl∈ 。 

如果 K(w)≠0，意味着 F( )≠0(mod p)C”]， 通过计算 

aw，=( 11’ ：)生成 的代理授权，其中， 一0．x『 

(“ Ⅱ )rl， 一 g 。 

令 一r 一而a ，可得出 

=  (“，
i
ff
= 1 

)r1 

一  ( 聊 ‘聊) (“ 重 )； 

aw
1。 

gq—gq～ =dl。 

如果 K(w)=0，仿真过程结束，国返回错误提示信息。 

(2)其他原始签名人发出请求。国计算其他原始签名人 

的代理授权： 

一 ‘ ， 。)， 一 (“ )。， 

唧 。= ( 一2，⋯ ，Z)。 

PSGofProxySigner请求： 

(1)O1的PSGofProxySigner请求。如果K(w)：O，仿真 

过程结束，历返回错误信息。当K(W)≠O时，由于国获得了 

U1中成员的密钥，于是执行算法 PSGofProxySigner得到 U 

中每个代理人的巩， 一( l{1， ， I{3)。其中，mm一 ， 

g鼍， 1， (M ) ， 。 2一aw1，， 瑚 ghi 。 

(2)其他原始签名人的PSGofProxySigner请求。与 01 

的PSGofProxySigner请求相似， 能计算出UI中其他代理 

签名人的签名信息 ， 一( m， ，f2'2 ， )： 

嘶  ， ’ ( ) 嘶  ：， 

．f3： ( ：2，⋯，z； 一1，2，⋯ ，n／)。 

PSGofProxyGroup请求： 

(1)O1的PSGofProxyGroup请求。如果 K(w)=O，仿真 

结束，国返回错误提示信息。否则，如果K(w)≠o， 可以计 

算出代理群U】的签名 =( 1， z， 。)： 

一 Ⅱn1 m：( (u'II )1) t 

(M )三 矗 

2一II吼m一( ) 

3一_Ⅱn1听
∞ 一  

"1

1 

(2)其他原始签名人的PSGofProxyGroup请求。与 0】 

的PSGofProxyGroup请求相似，船能计算出其他代理群 

( =2，⋯，Z)的代理签名 =( ， z， 3)， 
ni ni 

一 堕％ ， 一 印一里嘶 
MPMSGen请求 ： 

最后攻击者 输出了多代理多签名 MPMS为 d一( ， 

，砚)。 

一 鱼 =(( (“ 直U it · 量 Ii 

(M ) 兰 ̂ ．卉 
‘ ¨。 ’n1 ‘ 州 

一  II fI VX~= 。旦 II VX J 1 l ，=Z = l 

晚 一直 ·直 一 ·鱼 s·直 
下面的证明过程表明签名 d是正确的。首先计算 ( ， 

g)： 

(m，g)一ⅡP( l，g) 

一P(0 ，g)Ⅱn1 (PX lf’P ， ) (“，n ，卉矗 
f 

)·II _n(e(OX1，0 )e(PX1 P ． )) 2 f l 

(My II_n )̂ 
，幂 I l= l 

· 】35 · 



 

计算 ( ，g)： 

( ，g)一 (旦 ，g)一P(要(“ 娶 ) z，g) 

一 ．UtⅡn 
， 
三 =)一 (UtⅡn 

，煎VX ) 一 1 Ⅱz ， 1 )一e(Ⅱ ，Ⅱ ) 

计算 e(a~2，g)： 

e(a~2，g)一P(II 2，g)一P(Ⅱ(My)TM ，g) 

=e(Mv， 1 )=e(Mv，II ) 

所以， 

e(西 · · ，g)一II
． _n(P(OXi，OY~)e(PXi rf，PYj，f))· 

(“ Ⅱ ， )e(Mv， ) 

伪造签名：假设仿真过程不会结束，M ∈{0，1} ，W 一 

( ， ，⋯， )，则硒 以最低 e的概率生成伪造签名d 一 

(口 ，d ， )，具体步骤如下： 

(1) 没有发出过关于协议 的DelegationGen请求； 

(2) 没有发出过关于消息M 和协议 W 的 PSGof- 

ProxySigner请求； 

如果F(W )≠0(mod )，那么伪造过程结束。否则，如 

果 F(W’)=0(rood户)，那么 U Ⅱ 一gJ 一。 计算得 
t‘哪 

出： 

( ，g)一P(0 ·g) I
：

I
l

P(PX1 Py1．．) I
—

I
2 

(P(OX ，ova) 

e(PXi， ，P ， ))· (“ ⅡuT'tl ，lⅡln )P(M 口， ． * Z f 
t— l J= 1 t= l 

Ⅱn ̂ ) 

一  ． ( ) 三 ． 

n
∑1
( )

+ 圭 ( +oyj+pxj
,
I+PYj

j=2i~l 
'f)+J(w f l 

1

‘ l
， 

+ 1
， 

’ “ 

因此，翁可以计算出 

：  · (M u)一 三1 兰1‘ ̂ · 

g_ ；n I 缝 ‘ oyj+gj,i+PYj． ’， ) 

于是，证明过程开始时提到的CDH问题解决了。证明 

结束。 

在 Waters方法的启发下 n]，下面给出解决 CDH问题的 

概率分析。 

假设w ，Ⅳ2，⋯， 是上述请求过程中用到的协议，但 

是其中不包含 W ；有 ‰≤qm+孵 +帆 +‰ 。 

需要满足下述条件： 

At：在 DelegationGen、PSGofProxySigner、PSGofProxy— 

Group和 MPMSGen请求阶段，K(Wi)≠0(rnod z)，i一1，2， 

⋯

'％ ； 

B：在 MPMSGen请求阶段，F(W )=O(mod )。 

因此，国成功的概率为： 

Pr(nA nB) 

一 Pr(B)·Pr(nAf『B)一Pr(B)·(1一Pr(U— I 

B)) 

· 1 36 · 

≥Pr(B)·(1一∑Pr(U—Ai IB)) 

‰  ‰ 
= (Pr(F(W )一0 rood )·(1一∑Pr(U一(K( ) 

≠0 rood z)IF(W )一0 rood声)) 

一 ÷‘ 。(1-- )≥ (1_ 
qm+qm+qm+q~ ) 

-  

：： ．—． ————— ． ．．。 ——— —— ．． ．— ．—．． ．． ．．．． —．．．一  

4(n+ 1)(qm+qvs+q + ) 

假设 赢得这次对弈的概率不超过 e，那么 CDH问题 

被解决的概率为 ≥ 订 1i干 e。 

时间消耗的计算量取决于各请求阶段的模幂和模乘运 

算。l~legatinGen阶段、P~ofProxy-Signer阶段、PSGofProxy— 

Group阶段和 MPMSGen阶段的请求次数分别为 qm、qPs、 

怖 和g 。初始化阶段需要 G群上的2 +6次模幂运算和 

+3次模乘运算。每次的DelegatinGen请求需要 3z次模幂 

运算和 2z次的模乘运算。每次的PSGofProxySigner请求需 

要 3z次的模幂运算和 5z一1次的模乘运算。PSGofProxy- 

Group和MPMSGen请求分别需要 3II(吩一1)和3H一2m一5 

的模乘运算。因此整个仿真过程大约需要的时间为 

： T+(2n+ 6+3l·qm +3l·q尸s) + ( +3+2l· 

qm+(5l--1)·qPs+3Ⅱ ( 一 1)·怖 +3(1--1)· 

) 

3．2 抵制敌手 妫 的攻击 

定理 2 假设敌手 鲳 能够在时间 rf内，以 e的概率伪造 

签 名，并 且 对 PSGotPmxySigner、PSGofProxyGroup 和 

MPMSGen等阶段发出请求的次数不超过qvs、qm和q 。上 

述情况称为姐 能够对方案进行(T，0，qPs，q ，帆 ，￡)一攻击 。 

如果该 情况能够发生，那么就可以构造 出算法 ，船能对 

CDH问题进行 ( ， )一攻击 ，可以把 娼 看作 国的子程序 。 

其中， 

＼ —————————星—————一  ~
2n(qm+qm+ )’ 

= 升 (2 +6+Ⅱ(3 一1)·qPs) +( +3+Ⅱ5吩 

·qm+3(吩一1)qm+(3l+2仇一5)qMs)T棚 

证明：证明过程与定理 1有很多相似之处。限于篇幅，重 

点叙述二者区别之处。首先，蜗 拥有 G 和 ( 一1，2，⋯，Z) 

中所有成员的公钥；此外，它获取了除 P̈ 以外所有成员的私 

钥，Plll是 代理群中成员。所以蜗 不需要发出 Delega— 

tionGen请求，而且能够重构代理权限。再者，在初始化阶段 

PlI1的公钥就被设置为Ppk1一(OXx，0 )一( ， )，其中 

和g 是CDH问题的输入参数。 

4 效率分析 

目前，几乎所有的MPMS方案都是基于离散对数问题或 

大数因子问题。在密码学应用中，双线性对具有很好的特性， 

所以本方案应用了双线性对。文献[11]的方案也是基于双线 

性对的，下面对本方案和文献[-11]的方案在效率方面进行比 

较和分析。 
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过身份认证“关口”之后在集群中的操作一直都受到监控，其 

安全性大大增强。 

3)提高了集群访问控制机制的灵活性。LT模型根据实 

时记录下来的用户操作行为计算用户信任值 ，一旦用户行为 

对集群安全性有危害，在信任值计算算法中促使信任值降低， 

直到信任值低于集群所设定的信任值阈值，不再为其提供服 

务，这样就可以灵活有效地中止用户继续其有害行为。 
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模幂和模乘运算决定了方案的效率。令 表示一次模 

幂运算的时间消耗；丁捌表示一次模乘运算的时间消耗。 

两个方案进行 比较的信息如表 1所列。第一行表示最终 

签名MPMS的维数。第二行表示方案中所需要的系统参数 

的个数。ProxySigner行和 MPMS行分别表示每个代理人生 

成个人签名和最终生成 MPMS的时间消耗 。&V．行表示方 

案是否具有共享验证功能。文献El1]的方案需要 2 +4个系 

统参数，而文中方案只需要 +4个系统参数。因为在PSG-- 

ProxySigner阶段和M sGen阶段，时间消耗分别减少到 3T, 

+5丁埘和(3Z一3) ，所以新方案效率更高一些。新方案还具 

有共享验证的功能。总之，所提方案具有更好的可执行性。 

表 1 时间消耗的比较 

结束语 文中提出的多代理多签名方案中生成的最终签 

名可以由一组验证人合作验证其合法性。方案中每个原始签 

名人可以指定自己的代理群，各个代理群可以各不相同。本 

方案的安全性建立在计算 Diffie-Hellman假设的基础上，通 

过分析可知本方案是安全和有效的。 
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