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摘　要　网络化作战装备体系是具有要素多元、关联紧密、动态演化等特点的典型复杂系统,脆性是其固有属性,直接影响着网

络化作战装备体系的安全性和运行稳定性.针对网络化作战装备体系的脆性控制问题,首先,界定装备节点、关联关系、网络化

作战装备体系等概念,抽象网络化作战装备体系结构,分析装备体系脆性传播机理,设计脆性控制因果回路图,建立脆性控制微

分动力学模型;其次,提出免疫控制、隔离控制和综合控制３种策略,给出脆性控制效果的度量方法;最后,以网络化防空作战装

备体系为例,仿真分析了脆性风险调控阈值、脉冲控制覆盖数量、综合控制策略参数对高脆性风险的持续时间和脆性风险程度

的影响.实验结果表明,当脆性风险调控阈值提高２５％时,免疫控制、隔离控制和综合控制策略对应的高脆性风险的持续时间

分别缩短了５３．２％,４４．９％,４２．２％,脆性风险程度提高了２４．５％,１．５％,２０．４％;在脉冲控制覆盖数量提高１倍的情况下,高

脆性风险持续时间差异不显著,脆性风险程度降低了９．３％,１．５％,１０％;在综合控制策略参数比值提高约１．３倍的情况下,高

脆性风险持续时间和脆性风险程度分别降低了５．９％,８．３％.研究结果验证了模型与策略的可行性和有效性,为探索网络化

作战装备体系脆性控制过程与规律提供了新的思路和方法.
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Abstract　Networkedoperationalequipmentsystemisatypicalcomplexsystemwithmultipleelements,closecorrelationanddyＧ

namicevolution,andbrittlenessisaninherentpropertythatdirectlyaffectsitssafetyandoperationalstability．AimingatnetＧ

workedoperationalequipmentsystem’scharacteristicofmultipleconstitutionandcomplexcorrelation,firstly,conceptsofequipＧ

mentnodes,correlationrelationshipsandnetworkedoperationalequipmentsystemaredefined,andnetworkedoperationalequipＧ

mentsystemstructureisabstracted．Brittlenesstransmissionmechanismisanalyzedandbrittlenesscontrolcausalcircuitdiagram

isdesigned．Andthen,differentialdynamicmodelofbrittlenesscontrolisbuilt．Secondly,immunecontrolstrategy,isolationconＧ

trolstrategyandintegratedcontrolstrategyareputforwardseparately,andthemeasurementmethodofbrittlenesscontroleffect

isgiven．Finally,takingnetworkedairdefenseoperationalequipmentsystemasexample,dynamiceffectofbrittlenessriskcontrol

threshold,pulsecontrolcoveragenumberandcompositecontrolstrategyparameterstooverallbrittlenessriskdegreearesimulaＧ

tedandanalyzed．Accordingtothesimulationresults,whenbrittlenessriskcontrolthresholdisimproved２５％,thebrittleriskduＧ

rationsofimmunecontrolstrategy,isolationcontrolstrategyandintegratedcontrolstrategyarereducedrespectively５３．２％,

４４．９％and４２．２％,andthebrittlenessrisksareimproved２４．５％,１．５％ and２０．４％．Whenpulsecontrolcoveragenumberis

doubled,thereisnosignificantdifferenceinthedurationofhighbrittlenessrisk,andthebrittlenessrisksarereduced９．３％,

１．５％and１０％．Whentheratioofparametersofintegratedcontrolstrategyisincreasedabout１．３times,thedurationofhigh

brittlenessriskandthebrittlenessriskarereduced５．９％ and８．３％respectively．Theresearchresultsverifythefeasibilityand

effectivenessofthemodelandstrategies,whichprovideanewideaandmethodforexploringthebrittlenesscontrolprocessand

lowofnetworkedcombatequipmentsystem．
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　　网络化作战装备体系(NetworkedOperationalEquipment

System,NOES)是由分散配置、数量众多的武器装备及其耦

合交织的业务关系所组成的复杂系统,除具有开放性、巨量

性、进化与涌现性等特征,还具有脆性特征.在实际作战中,

由于随机故障、战斗毁伤等原因,NOES脆性会被激发,并通

过装备之间的关联关系传播扩散,引起其他装备级联失效,甚



至导致 NOES全面崩溃[１].脆性风险控制是提高装备体系

安全性的重要保障,在当前 NOES的构成装备、关联关系日

益复杂,遭敌破击毁伤威胁日趋严重的情况下,通过量化建模

手段,研究 NOES脆性风险控制模型与策略,对有效遏止脆

性风险扩散、控制失效破坏规模具有重要意义.

近年来,国内外学者关于脆性风险扩散、控制等问题进行

了较为深入的研究.例如,文献[２]采用社会脆性指数方法分

析了尼泊尔的典型脆性因素,并研究了脆性因素对灾害风险、

灾后恢复能力等的影响[２].文献[３]从脆性源、脆性传播路

径、系统崩溃标准等特征出发,分析了高铁列车运行控制过程

的结构脆性[３].文献[４]分析了电力系统各支路的潮流脆性

关联度和网络结构脆性关联度,提出了基于复合脆性关联度

与改进Floyd算法的连锁故障预测方法[４].文献[５]分析了

闭环供应链系统的脆性结构和特征,建立了脆性传播模型和

系统分层脆性结构[５].

已有研究虽然深化了脆性传播建模问题的理论认知,但

多数仍存在两方面不足:１)脆性风险控制问题研究偏重定性

描述,缺乏建模、仿真等定量方法的运用;２)与实际作战过程

结合不紧密,从网络结构和作战任务角度,提出风险控制策

略,并对比分析控制效果的成果相对较少.为此,本文选取

NOES为研究对象,在抽象 NOES结构、分析其脆性传播机理

的基础上,建立脆性风险控制动力学模型,提出脆性风险管控

策略,并以网络化防空作战为例进行仿真分析.

１　NOES脆性风险控制建模

１．１　相关概念界定

定义１　装备节点是构成 NOES的各类装备,彼此之间

能够交互一定的作战类业务,记为E.按照功能属性,装备节

点可划分为情报类装备节点EI、指控类装备节点EC、打击类

装备节点ES,记为E＝EI∪EC∪ES.

定义２　脆性风险因子是度量脆性风险在装备节点累积

程度的参数,可用节点负荷与节点容量的比值来表示.对于

装备节点Ei,在t时刻承担负荷量为Li(t),设其负荷容量为

Ωi,则t时刻该节点的脆性风险因子FBRi(t)可表示为:

FBRi(t)＝Li(t)
Ωi

(１)

其中,当０≤FBRi(t)＜１时,装备节点 Ei 可正常运行;当

FBRi(t)≥１时,装备节点 Ei 因超负荷运行而判定为失效

状态.

从装备节点负荷角度看,脆性风险在装备节点之间的传

播过程可看作已失效节点的负荷(包括网络负荷和任务负荷)

向其他节点的重分配过程.根据脆性风险因子的取值情况,

可将装备节点划分为脆性源型装备节点EY、易感型装备节点

EG、失 效 型 装 备 节 点 EF 和 免 疫 型 装 备 节 点 EM ,记 为

E＝EY∪EG∪EF∪EM .其中,EY 是指灵敏响应环境变化,自

身负荷容量较小,受内外扰动或破坏后易失效并诱发装备体

系崩溃的节点,是导致装备体系不稳定的关键,满足τ≤FBR
(t)＜１(τ为阈值常数);EG 是指虽暂时处于稳定状态,但与

EY 具有直接或间接脆性联系,易受脆性风险传播影响而成为

新脆性源的装备节点,满足０≤FBR(t)＜τ;EF 是指因某时刻

所承担负荷超过自身容量而导致功能丧失的装备节点,满足

FBR(t)≥１;EM 是指因采取有效控制措施而使装备节点能在

一定范围内具备较强抗干扰能力,通常从易感型装备节点演

变而来,当负荷量继续增加时,仍会有部分EM 发展成为EY.

需要说明的是,失效型装备节点是装备节点脆性风险累积到

一定程度后发生的不可逆损伤特殊状态,不会再向易感型和

脆性源型装备节点演变.

按照不同划分方法得到的两组装备节点集合存在不同程

度的交集,例如脆性源型装备节点集合EY 可能同时包含情

报类、指控类和打击类装备节点,指控类装备节点也可能同时

包含脆性源型、易感型和免疫型装备节点.

定义３　关联关系是装备节点之间相连接的边,是脆性

传播的媒介,按照功能属性可划分为情报保障关系RI、指挥

控制关系RC、协同打击关系RS,记为R＝RI∪RC∪RS.

定义４　网络化作战装备体系是面向特定作战任务,由

结构相互连接、功能相互作用的多个装备系统组成的更高层

次的有机整体,可表示为装备节点E、关联关系R 的集合,记

为 NOES＝E∪R.

定义５　脆性风险程度是指脆性风险在装备体系内部的

积累情况.风险在脆性源型节点所组成的网络内具有较强的

扩散能力,且EY 规模越大,风险扩散的能力就越强.t时刻

装备体系的脆性风险程度BRD(t)可表示为:

BRD(t)＝|EY|(t)
|E|

(２)

１．２　NOES结构抽象

随着战争形态由机械化战争向信息化战争快速演变,装

备体系结构由“树状垂直、链式交互”向“网状分布、自适协同”

方向发展.当 NOES面对内、外部干扰破坏时,往往因结构

特性而产生多种脆性风险特征,可能加剧风险扩散的范围和

速度.

定义６　网络化作战装备体系结构(NetworkedOperaＧ

tionalEquipmentSystemStructure,NOESS)是装备节点及其

关联关系 按 照 特 定 交 互 方 式 所 组 成 的 网 络 化 结 构,记 为

NOESS＝Θ(E,R).

当装备节点数量众多、关联交互密切时,NOESS呈现典

型的复杂网络特性,装备节点通过动态关联关系相互影响、相

互作用.在复杂多变的战场态势中,NOESS通常保持相对稳

定,当平衡状态被打破后,其能快速重构,以积极应对各类作

战变化.

１．３　NOES节点负荷的计算方法

在 NOES稳定运行的过程中,装备节点在t时刻承担的

负荷量Li(t)由网络负荷LN
i (t)和任务负荷LT

i (t)组成,即:

Li(t)＝LN
i (t)＋LT

i (t) (３)

装备节点Ei 的网络负荷LN
i (t)与其在 NOES结构中的

网络拓扑位置有关,位置越核心负荷量就越大.设在t时刻,

Ei 度值为di(t),Ei 邻接节点集合为Γi(t),邻接节点Ej 的介

数为Bi(t),α为可调参数,则网络负荷LN
i (t)可表示为:

LN
i ＝αdi(t)∑

j∈Γi(t)
Bj(t) (４)
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在某个作战时刻,装备节点Ei 的任务负荷LT
i (t)与当前

参与的任务数量Ti 和任务持续时间 WT
i 有关.当作战任务

发生转换时,已失效装备节点直接退出装备体系,剩余的装备

节点重新分配任务负荷,并对应更新整体工作负荷量.当全

部作战任务完成后,装备节点的任务负荷全部清零.设β为

可调参数,则装备节点Ei 的任务负荷LT
i (t)可表示为:

LT
i (t)＝β∑

Ti(t)

i＝１
WT

i (５)

其中,持续时间WT
i 为作战进程时间O(t)与任务开始时间ST

i

的差值,即:

WT
i ＝O(t)－ST

i (６)

将式(４)－式(６)代入式(３),可得装备节点Ei 的总工作

负荷Li(t)为:

Li(t)＝αdi(t)∑
j∈Γi(t)

Bj(t)＋β∑
Ti(t)

i＝１
(O(t)－ST

i ) (７)

１．４　NOES脆性风险传播机理

在激烈的网络化作战对抗过程中,NOES面临着大量来

自体系内部和外部的不确定性因素的影响,固有风险与随机

风险始终并存.NOES内的部分装备会承受较大的负荷量,

使工作参数接近极限值,整个装备体系也越来越趋于自组织

临界状态,脆性处于易激发状态,装备之间的关联性显著

增强[６].

每个参战装备都具有一定的任务能力上限,随机故障、战

斗毁伤、病毒入侵等脆性事件,会导致１个或少数装备局部功

能丧失,负荷量陡增,任务处理能力下降.当总负荷量超出装

备处理极限后,会造成装备功能失效,无法完成作战任务.失

效装备节点的负荷分配到其他节点后,会与该节点已有的负

荷进行叠加,可能超出装备自身的承受和处理极限,引起这些

装备相继失效,使装备体系脆性被传播[７],失效装备节点的负

荷重分配过程如图１所示.新失效节点的负荷会在装备体系

内部再次重新分配,产生更大规模的失效,并形成连锁效应,

使 NOES逐渐由原来的有序状态向无序状态演变,最终导致

局部失效甚至全面崩溃.

图１　失效装备节点的负荷重分配过程示意图

Fig．１　Schematicdiagramofloadredistributionprocessoffailure

equipmentnode

１．５　NOES脆性控制动力学模型

脆性风险在 NOES内的传播是动态扩散的过程,装备节点

经历正常状态、脆性风险累积状态直至触发阈值而进入失效状

态,下文主要从动力学视角建立 NOES脆性控制动力学模型.

１．５．１　因果回路图设计

定义７　因果链是指在t时刻,系统某个变量Ei(t)对另

外变量Ej(t)的影响作用,可表示为Ei(t)→Ej(t),t∈T.在t
时刻,当变量Ei(t)产生增量ΔEi(t)＞０时,如果变量Ej(t)的

对应增量ΔEj(t)＞０,则说明二者之间的因果链为正,表示为

Ei(t)＋
→Ej(t);反之,则说明二者之间的因果链为负,表示为

Ei(t)－
→Ej(t).

定义８　因果关系图是在t时刻,由系统所有变量及其相

互之间的因果链共同组成的有向图,可表示为D(t)＝(E(t),

X(t)),其中E(t)表示系统变量集合,X(t)表示变量之间的因

果链集合.

在系统动力学研究的过程中,通常采用因果关系图来刻

画各变量之间的关系,以及某些变量变化后与其存在关联关

系的其他变量的变化情况[８].在作战过程中,NOES内部各

装备节点的状态会在易感型、脆性源型、免疫型、失效型等状

态之间动态切换.本文在分析上述装备节点脆性状态变迁过

程的基础上,设计脆性控制因果关系图,如图２所示.

图２　NOES脆性控制因果关系图

Fig．２　BrittlenesscontrolcausalitydiagramforNOES

当网络化防空作战过程对抗激烈、任务量较大时,会导致

EG 脆性风险迅速累积,部分装备节点逐渐发展成为EY,有的

甚至直接失效而成为EF;当作战任务密集程度下降时,部分

EY 脆性风险下降,演变成为EG,导致EG 数量增加;装备体系

为避免EG 脆性风险激增,采用一定的措施办法,将部分EG

改造成为EM ,导致EM 的数量增加.

１．５．２　脆性控制过程

脆性传播过程是从微观层面,对脆性作用机理和交互进

行分解与剖析,NOES脆性控制动力学模型着眼于装备体系

的整体状态,探讨不同脆性风险类型装备节点数量在整个控

制过程的变化情况,是人为调控与脆性风险自主传播的有机

统一.在 NOES中,脆性风险控制具有典型的状态依赖性.

只有装备体系的脆性风险程度达到特定调控阈值Va(０≤

Va≤１)时,调控方或者外部力量才会通过脉冲控制方法干预

装备体系正常运行,以遏止EY 数量持续增长.需要说明的

是,由于脉冲控制作用有限,可能不会立刻将脆性风险程度降

至阈值Va 以下,而要经过多次效果累积来逐渐释放控制策

略潜能.如果BRD(t)＜Va,则表明当前的 NOES脆性风险

程度仍在可承受范围内,不需要针对性的调整控制.此外,如

果 NOES失效型装备节点所占比例超出阈值Vf,即|EF|(t)/

|E|≥Vf,虽然BRD(t)＜Va,也应立刻对 NOES进行脉冲控

制,以避免更大规模的失效行为发生,影响装备体系的效能

发挥.
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１．５．３　模型构建

考虑到管控措施软硬件设备有限,单次脉冲控制覆盖的

装备节点数为相对固定的常数,设为m(m 为正整数),因此会

有部分节点因未能进行脆性控制而失效.在单位时间内,设

１个脆性源型装备节点数量变化对易感型装备节点数量的影

响比例为α,对失效型装备节点数量的影响比例为β,１个易感

型装备节点数量变化对失效型装备节点数量的影响比例为

γ.在 NOES脆性风险传播与控制过程中,４种类型的装备节

点数量是随时间演化而动态调整的[９],下文将借鉴系统动力

学方法,来建立 NOES脆性风险控制模型,即:

d|EG|(t)
dt ＝－α|EY|(t)－γ|EG|(t)

d|EY|(t)
dt ＝(α－β)|EY|(t)

d|EF|(t)
dt ＝β|EY|(t)＋γ|EG|(t)

ü

þ

ý

ï
ï
ï

ï
ï
ï

BRD(t)＜Va

Δ|EG|(t)＝m(q－p)

Δ|EY|(t)＝－qm

Δ|EM|(t)＝pm

p＋q＝１

ü

þ

ý

ï
ï

ï
ï

BRD(t)≥Va

|EG|(０＋ )＝|EG|０,|EY|(０＋ )＝|EY|０

|EM|(０＋ )＝|EM|０

BRD(０＋ )＜Va,α,β,γ,p,q,m≥０

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï
ï
ï

(８)

其中,p,q(０≤p,q＜１)分别表示脉冲控制方法对|EG|(t),

|EY|(t)的分配比例;α,β,γ与具体的 NOES脆性风险传播过

程有关.

设在作战时刻t,脆性源型、易感型、失效型、免疫型装备

节点数量分别为|EY|(t),|EG|(t),|EF|(t)和|EM|(t),满足

|EY|(t)＋|EG|(t)＋|EF|(t)＋|EM|(t)＝|E|.故有:

d|EY|(t)
dt ＋d|EG|(t)

dt ＋d|EF|(t)
dt ＋d|EM|(t)

dt ＝０ (９)

２　NOES脆性控制策略

考虑 NOES的现有参战装备和脆性风险状态,当脆性源

型装备节点占比达到调控阈值Va 时,可对易感型装备节点

实施免疫,对脆性源型装备节点进行隔离,或综合运用以上两

种策略.由此,本文提出３种NOES脆性控制策略,即免疫控

制策略、隔离控制策略和综合控制策略.

２．１　免疫控制策略

该策略是针对易感型装备节点 EG 进行的脉冲控制策

略,适用于装备体系运行平稳阶段,有目的性地调整脆性风

险,避免脆性风险累积[１０].对于具体装备EG
i 而言,实际开展

的工作主要是装备EG
i 功能性能的改进升级(软件升级、硬件

扩充等),提升该装备的工作负荷极限ΩG
i ,设提升比例为φ.

被实施免疫控制策略的装备节点的选择规则为,按照当前时

刻脆性风险因子由高到低的顺序,选择排名前m 个节点.装

备EG
i 被实施免疫控制策略后,仍会被安排具体的作战任务,

但由于自身工作负荷极限ΩG
i 的提升,根据式(１),在所承担

任务量不变的情况下,其脆性风险因子 FBRi(t)可能出现

一定程度的下降.在实施控制的时刻t,该策略对应的脆

性控制模型可简化为:

Δ|EG|(t)＝－m

Δ|EM|(t)＝m

ΔΩG
i ＝φΩG

i ,１≤i≤m,i∈N＋

p＝１,q＝０

ì

î

í

ï
ï

ï
ï

(１０)

２．２　隔离控制策略

该策略是针对脆性源型装备节点EY 进行的脉冲控制策

略,适用于装备体系脆性风险急剧增加的场景.对于具体装

备节点EY
i 而言,实际开展的工作主要是优化作战任务调度,

不再给受隔离的装备节点EY
i 部署任务,切断脆性风险的传

播路径[１１].一旦有需要重分配的失效负荷出现,就会跳过该

装备节点直接向下一层级进行负荷分配.被实施隔离控制策

略的装备节点的选择规则为,按照当前时刻脆性风险因子由

高到低的顺序,选择排名前m 个节点.随着作战激烈程度逐

渐降低,部分脆性源型装备节点承担的任务负荷量会随作战

任务的减少而减少,在某时刻会有部分装备节点的脆性风险

因子降至τ以下,这部分节点就演变为易感型装备节点,此后

可以继续给这些装备节点部署作战任务.在实施控制的时刻

t,该策略对应的脆性控制模型可简化为:

Δ|EG|(t)＝m

Δ|EY|(t)＝－m

p＝０,q＝１
{ (１１)

２．３　综合控制策略

该策略是同时针对易感型装备节点EG、脆性源型装备节

点EY 进行的脉冲控制策略,体现出了对 NOES脆性风险的

综合一体化管控[１２].两类装备节点数量按照p:q的比例确

定,具体装备节点的选择,仍按照脆性风险因子由高到低的顺

序,分别选择前pm 个和前qm 个.在实施控制的时刻t,该策

略对应的脆性控制模型可简化为:

Δ|EG|(t)＝m(q－p)

Δ|EY|(t)＝－qm

Δ|EM|(t)＝pm

ΔΩG
i ＝φΩG

i ,１≤i≤pm,i∈N＋

p＋q＝１

ì

î

í

ï
ï
ï

ï
ïï

(１２)

２．４　控制效果度量

当选定某种控制策略后,会在 NOES脆性控制过程中反

复运用这一策略,直至装备体系达到相对稳定的状态,即不再

有装备节点因脆性风险传播而失效[１３].NOES脆性控制效

果度量可通过脆性风险程度BRD 和高脆性风险(超出调控

阈值)持续时间 HBRDT 来衡量.其中,HBRDT 通过脆性

风险进入、退出调控阈值的时间差来度量,表示为:

HBRDT＝tout－tin (１３)

其中,tin和tout分别为 NOES脆性风险进入和退出调控阈值的

时刻,由于控制策略的作用原理和时机存在差异,tin和tout会

随着控制策略的不同而发生变化.

３　仿真分析

以网络化防空作战(NetworkedAirDefenseOperations,

NADO)为例,对其装备体系脆性进行建模分析.假设红方的

NADO 作战力量由地面防空力量、空中力量和航天力量组

成,装备体系由１个防空作战指挥所(EC
１)、２个地导部队指控
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中心(EC
２－EC

３)、１架空中预警指挥机(EC
４)、３个空防情报中心

(EC
５－EC

７)、２颗侦察卫星(EI
１－EI

２)、６个对空警戒雷达(EI
３－

EI
８)、２ 架无人侦察机 (EI

９ －EI
１０)、８ 套地空导弹武器系统

(ES
１－ES

８)、８架歼击机(ES
９－ES

１６)、２架轰炸机(ES
１７－ES

１８)、２
架电子战飞机(ES

１９－ES
２０)构成.当蓝方从空中或海上对红方

重要目标进行突袭时,红方拟利用上述力量进行有效抗击和

反击作战,以消灭蓝方的突袭兵力,确保重要目标安全.

３．１　作战任务分解

根据网络化防空作战的一般流程,结合参战装备类型与

数量,对作战任务进行分解,具体如表１所列.

表１　网络化防空作战任务清单

Table１　Listoftasksinnetworkedairdefenseoperations

子任务 元任务 开始时刻 结束时刻 参与节点

T１ 空天预警

T１１天基预警 t:００ t＋１:３０ EC
５/EI

１－EI
２

T１２空基预警 t:２０ t＋１:１０ EC
４－EC

５/EI
９－EI

１０

T１３陆基预警 t:３０ t＋１:００ EC
６－EC

７/EI
３－EI

８

T２ 信息作战

T２１电子对抗 t:００ t＋１:３０ EC
１－EC

３/EC
５－EC

７/EI
３－EI

８/ES
１－ES

８

T２２网络攻防 t:００ t＋１:１０ EC
１－EC

３/EC
５－EC

７/EI
３－EI

８/ES
１－ES

８

T２３信息安防 t:００ t＋１:３０ EC
１－EC

３/EC
５－EC

７

T３ 火力抗击
T３１空中截击 t:２５ t:４０ EC

１/EC
４/ES

９－ES
１２/ES

１９－ES
２０

T３２地面拦截 t:３５ t＋１:００ EC
１－EC

３/ES
１－ES

８

T４ 火力反击
T４１空中突击 t:５０ t＋１:３０ EC

１/EC
４－EC

５/EI
１－EI

２/EI
９－EI

１０/ES
９－ES

２０

T４２导弹反击 t:４０ t＋１:１０ EC
１－EC

３/EC
５/EI

１－EI
２/EI

９－EI
１０/ES

１－ES
８

３．２　仿真参数设置

３．２．１　基本参数设置

根据仿真案例,计算各类装备节点和全部装备节点的数

量.结合相关文献资料和各装备节点的主要功能性能情况,
设置脆性控制相关参数及负荷容量限制,如表２所列.

表２　基本参数设置表

Table２　Basicparametersettingtable

|E| |EI| |EC| |ES| ΩI
１Ｇ２ ΩI

３Ｇ８ ΩI
９Ｇ１０ ΩC

１

３７ １０ ７ ２０ １ １．５ １ ３

ΩC
２Ｇ３ ΩC

４ ΩC
５Ｇ７ ΩS

１Ｇ８ ΩS
９Ｇ１６ ΩS

１７Ｇ２０ τ
２ ２ ２ １ １ １ ０．６

３．２．２　初始网络负荷参数

根据网络化防空作战任务的规划情况,建立初始的装备

体系结构图,如图３所示.

图３　网络化防空作战装备体系结构图

Fig．３　Architecturediagramofnetworkedairdefensewarfare

equipment

根据图３,利用复杂网络理论中关于度值和介数的计算

方法[１,３Ｇ４],可以得 到 每 个 装 备 节 点 的 度 值 和 介 数,如 表 ３
所列.

表３　初始网络负荷参数表

Table３　Intialnetworkloadparameterstable

dN
I(１Ｇ１０) dN

C(４) dN
S(１Ｇ８) dN

S(１４Ｇ１６) dN
C(１) dN

C(５) dN
S(９|１３) dN

S(１７|１９) dN
C(２Ｇ３) dN

C(６Ｇ７) dN
S(１０Ｇ１２) LN

S(１８|２０) BT
I(１Ｇ２) BT

C(１)

１ ５ １ １ ４ ７ ４ ２ ５ ４ １ １ ０．０８ ０．２１

BT
C(６Ｇ７) BT

S(１０Ｇ１２) BT
I(３Ｇ５) BT

C(２Ｇ３) BT
S(１Ｇ４) BT

S(１４Ｇ１６) BT
I(６Ｇ８) BT

C(４) BT
S(５Ｇ８) BT

S(１７|１９) BT
I(９Ｇ１０) BT

C(５) BT
S(９|１３) BT

S(１８|２０)

０．０９ ０．０９ ０．０９ ０．１１ ０．０８ ０．０９ ０．０９ ０．１２ ０．０８ ０．１６ ０．０８ ０．１１ ０．１０ ０．１１

３．２．３　初始任务负荷

为不失一般性,假设表１中所有元任务的总任务量都是

１,根据式(５)、式(６)和表１,计算各装备节点在初始时刻“t:

００”的任务负荷量,如表４所列.

表４　初始任务负荷表

Table４　Intialtaskloadtable

LT
I(１Ｇ２) LT

C(１) LT
C(６Ｇ７) LT

S(１０Ｇ１２) LT
I(３Ｇ５) LT

C(２Ｇ３) LT
S(１Ｇ４) LT

S(１４Ｇ１６)

０．３３ ０．２７ ０．２７ ０ ０．１０ ０．２７ ０．１０ ０

LT
I(６Ｇ８) LT

C(４) LT
S(５Ｇ８) LT

S(１７|１９) LT
I(９Ｇ１０) LT

C(５) LT
S(９|１３)LT

S(１８|２０)

０．１０ ０ ０．１０ ０ ０ ０．６０ ０ ０

３．３　仿真结果分析

假设“策略 A”表示“免疫控制策略”,“策略B”表示“隔离

控制策略”,“策略C”表示“综合控制策略”,以“不实施脉冲控

制”的情况为基础参考,对比分析策略 A、策略 B、策略 C对

NOES脆性风险的控制效果.由于Va,m,p,q,φ等参数的取

值,与参战装备的功能性能、装备体系运用策略、脆性风险控

制能力等多种因素紧密相关,需要在查阅相关文献资料并结

合具体场景进行研判后才能准确给出.结合本文研究的重

点,为简要对比上述不同因素对脆性控制效果的影响,在后续

的仿真分析过程中仅给出不同参数的经验参考值组合,用于

刻画一般性的特点和规律.

３．３．１　脆性风险调控阈值Va 的影响

NOES脆性风险调控阈值是装备体系脆性风险预警监测

能力的重要体现,阈值越高表明装备体系的抗脆性风险能力

越强,实施脉冲控制的时机就相对滞后于脆性风险激发行为.

设V１
a＝０．４,V２

a＝０．５,m＝４,p＝q＝０．５,φ＝０．２,当 NOES在

“t:００”开始执行作战任务后,脆性风险程度BRD 随作战任务

演进的变化情况如图４所示.
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图４　调控阈值Va 变化的影响

Fig．４　EffectofregulationthresholdVachange

从整体情况看,随着作战任务的推进,NOES脆性风险程

度急剧上升,其后根据调控策略的差异经历了不同程度的连

续波动变化,在作战任务趋近结束时,脆性风险程度逐步下降

至调控阈值以下.所有的调控策略都在“t:５０”时刻出现脆性

风险程度峰值,原因在于该时刻并行执行９个作战任务,参战

装备的任务负荷量较大,在前期脆性风险积累的基础上,多数

节点都处于脆性源型状态.在“t:５０”时刻后,NOES脆性风

险程度出现快速下降,这一方面是由于脆性管控策略的持续

作用,另一方面是因为作战任务逐渐结束,并行执行的任务数

量出现下降,有效缓解了参战装备所承担的任务负荷量,部分

节点由脆性源型转变为易感型.

从不同阈值的管控效果看,除个别时刻外,“V１
a＝０．４”对

应的３条脆性风险程度曲线总体位于“V２
a＝０．５”所对应的曲

线以下,表明较低脆性风险管控阈值能够有效降低 NOES脆

性风险程度.其原因在于,较低的调控阈值能够多次触发管

控策略实施脉冲控制,有效控制整体的脆性风险程度.就高

脆性风险持续时间而言,“V１
a＝０．４”对应的曲线普遍位于“t:

１８”和“t＋１:０５”之间,持续时间约为４７min;“V２
a＝０．５”对应

曲线普遍位于“t:３２”和“t:５７”之间,持续时间约为２５min.这

是由于较高调控阈值对应的装备体系脆性风险承受程度较

高,更能够通过自身容抗性能抵消部分作战任务负荷的影

响[１４].

此外,与“不实施脉冲控制”的情况相比,３种脉冲控制策

略在最高脆性风险程度、高脆性风险持续时间方面都有着比

较明显的改善,证明了脉冲控制策略的可行性和有效性.

３．３．２　脉冲控制覆盖数量m 的影响

脉冲控制覆盖数量表示单次干预控制所能影响的装备节

点规模,m 数值越大,NOES脆性风险控制的效果就越明显,

但也会不可避免地增加调控难度和成本.设 m１＝２,m２＝４,

Va＝０．４,p＝q＝０．５,φ＝０．２,当 NOES在“t:００”开始执行作

战任务后,脆性风险程度随作战任务演进的变化情况如图５
所示.从不同脉冲控制覆盖数量来看,在相同控制策略的情

况下,“m２＝４”对应的脆性风险程度曲线总体位于“m１＝２”所

对应的曲线以下,表明较大的脉冲控制覆盖数量能够有效降

低 NOES脆性风险程度,这是因为较大的脉冲控制覆盖数量

所作用的装备节点较多,能从更大范围调控装备节点.就高

脆性风险持续时间而言,虽然脉冲控制覆盖数量存在明显差

异,但对应曲线进入调控阈值的时刻都在“t:１８”,退出调控阈

值的时刻位于“t＋１:０２”和“t＋１:０８”之间,持续时间约为

４４~５０min,并没有明显差异,表明脉冲控制覆盖数量与高脆

性风险持续时间之间并没有直接的关联关系,这是因为高脆

性风险持续时间与调控阈值设置密切相关[１５].

图５　覆盖数量m 对脆性风险程度的影响

Fig．５　Effectofcoveragenumbermonbrittlenessrisk

在保证脉冲控制覆盖数量相同的前提下,从不同控制策

略来看,策略 A的控制效果最好,其次是策略 C,最差是策略

B,表明对易感型装备节点进行控制能够最有效地实现脆性

风险控制目标.其原因在于,策略 A通过改善易感型装备节

点功能性能、增加容量,直接提高装备节点的脆性风险承受能

力,有效延迟易感型发展成为脆性源型的时间,而策略 C采

取隔离脆性源型装备节点的方法,仅能降低脆性源型装备节

点崩溃失效风险,但由于作战任务需要,新增任务的负荷会由

其他装备节点承担,不仅加速了易感型装备节点向脆性源型

装备节点发展,也增加了其他未被隔离的脆性源型装备节点

的负荷量,在提高 NOES脆性风险程度的同时,还可能使部

分脆性源型装备节点失效,激发整个装备体系的脆性传播和

级联 失 效,对 NOES 的 结 构 和 功 能 产 生 不 可 逆 转 的 破

坏[１６Ｇ１７].

３．３．３　综合控制策略参数p和q的影响

综合控制策略兼具了免疫控制策略和隔离控制策略的优

点,能够对 NOES实施一体化的脆性风险控制,p和q的取值

不同,代表了综合控制策略实施的侧重点差异.设p１＝０．３,

q１＝０．７,p２＝０．５,q２＝０．５,p３＝０．７,q３＝０．３,m＝４,Va＝
０．４,φ＝０．２,当 NOES在“t:００”开始执行作战任务后,脆性风

险程度随作战任务演进的变化情况如图６所示.

图６　综合控制策略参数p和q对脆性风险程度的影响

Fig．６　Effectofcomprehensivecontrolstrategyparameterspand

qonbrittlenessrisk

从综合控制策略参数p和q来看,“p３＝０．７,q３＝０．３”对
应策略的脆性风险控制效果最好,其次是“p２＝０．５,q２＝０．５”

对应策略,最差是“p１＝０．３,q１＝０．７”对应策略.其原因在
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于,参数p的数值越大,被实施免疫控制的装备节点数量就

越多,能够通过提高单一装备节点抗脆性风险能力的方法,降

低脆性源型装备节点数量和产生速度,有效抑制脆性风险的

积累.就高脆性风险持续时间而言,“p３＝０．７,q３＝０．３”对应

策略时间最短,约为４４min,其次是“p２＝０．５,q２＝０．５”对应

策略,约为４５min,“p１＝０．３,q１＝０．７”对应策略时间最长,达

到了４９min.这表明,“p３ ＝０．７,q３ ＝０．３”对 应 策 略 最 为

有效.

需要指出的是,“p１ ＝０．３,q１ ＝０．７”对 应 曲 线 在 “t＋

１:００”时刻的脆性风险程度超出了“未实施脉冲控制”的曲线,

这是因为该策略主要通过隔离脆性源型装备节点的方法进行

调控,由于被隔离装备节点不再承担作战任务,新增任务负荷

会分派到其他装备节点,在经历多个时刻作战任务后,与“未

实施脉冲控制”的情况相比,NOES中不仅脆性源型装备节点

数量较多,而且每个节点的脆性风险因子也都很高,即便在

“t＋１:００”时刻减少了作战任务,也未能使这些装备节点由脆

性源型降至易感型,整个装备体系的脆性源型装备节点数量

多于“未实施脉冲控制”的情况,由此导致该时刻的脆性风险

程度会显著偏高[１８].

结束语　本文针对网络化作战装备体系脆性控制问题,

抽象了装备体系结构,建立了基于系统动力学的脆性控制模

型,提出了免疫控制、隔离控制和综合控制策略,并仿真分析

了部分参数变化对脆性风险控制效果的影响,为研究 NOES
脆性风险控制问题提供了一种新的思路与方法.其不足之处

在于,在研究过程中未对脆性风险传播参数进行赋值,网络化

防空作战案例中的装备节点数量偏少,对作战任务临机转换、

装备失效后负荷暂不分配等情况未进行深入探讨,后续将针

对以上问题,在更大的作战场景下深入探究 NOES脆性风险

控制模型和控制策略的作用效果.
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