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摘　要　云存储相比传统存储方式可避免存储平台重复建设及维护,其存储容量和性能的可扩展性、地理位置的无约束性及按

需付费的服务模式有效优化了存储及社会资源配置.然而,云存储服务中数据所有权和管理权分离的特点,使得用户对保存在

云端数据安全性及可控性的关注日益增长,国内外学者对此进行了大量的研究.文中论述了云数据在其生命周期各阶段的安

全风险及其安全审计需求;构建了云存储数据安全审计机制的框架结构,并提出了审计机制的主要评价指标;综述了云数据存

储安全审计现有机制,包括数据持有性证明机制、数据可恢复性证明机制、外包存储安全备份审计机制和存储位置审计机制;最

后,从不同角度指出现有云数据存储安全审计研究存在的不足及下一步可研究的方向.
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Abstract　Comparedwithtraditionalstorage,cloudstoragecanavoidrepeatedconstructionandmaintenanceofstorageplatform．

Itsstoragecapacityandperformancescalability,nonＧbindinggeographicallocationandfeeＧonＧdemandservicemodeeffectivelyopＧ

timizestorageandsocialresourceallocation．However,duetotheseparationofdataownershipandmanagementrightsincloud

storageservices,userspaymoreandmoreattentiontothesecurityandcontrollabilityofclouddata．Researchersathomeand

abroadhaveconductedalotofstudiesonthis．Thesecurityrisksandsecurityauditrequirementsofclouddataineachstageofits

lifecyclearediscussed．Theframeworkstructureofmechanismsofclouddatastoragesecurityauditisconstructedandthemain

evaluationindexoftheauditmechanismisproposed．Thispaperreviewstheexistingmechanismsofclouddatastoragesecurity
audit,includingdataprovabledatapossessionmechanism,provabledataretrievabilitymechanism,outsourcingstorageregularity
auditmechanismandstoragelocationauditmechanism．Finally,theshortcomingsoftheexistingclouddatastoragesecurityaudit

researchfromdifferentperspectivesandthedirectionforfurtherresearcharepointedout．

Keywords　Cloudstorage,Storagesecurityauditing,Auditingframework,Provabledatapossession,Provabledataretrievability,

Outsourcingstorageregularity
　

１　引言

云存储以数据的安全存储和管理为核心,可实现任意地

点、任意时间对任意持有数据的访问.对于存储需求不明确

的用户,云存储容量和性能的可扩展性及按需付费的服务模

式,可避免其存储平台重复建设及后期维护的成本和技术风

险.云存储逐渐成为信息存储的趋势,但数据脱离了数据拥

有者的物理管控.云存储服务中,数据在其生命周期的各个

阶段均面临着各种各样的安全风险,有着不同的安全审计需

求,云数据的安全审计面临巨大挑战,首先是被存储在云端的

数据是否完整无误,其次是在数据完整性受到损坏后是否可

以恢复.因此验证云存储服务提供商是否正确地持有数据,

且当检测到数据损坏时是否可实现恢复尤为重要.此外,云

服务商(CloudServiceProvider,CSP)可能并没有遵守云存储



服务等级协议(CloudStorageSLA),存储策略、保留的副本数

量和存储位置等的不确定性同样困扰着用户.

为此,国内外研究者对云环境下的数据安全存储问题进

行了大量研究,其中云数据存储安全审计是当前云计算领域

的重要研究内容,其研究成果主要集中在数据完整性审计和

数据外包存储合规性审计方面.本文首先讨论云数据各生命

周期的安全风险及安全审计需求,构建云数据存储安全审计

机制的框架结构;其次,提出审计机制的主要评价指标,然后

在此基础上综述云数据存储安全审计现有机制并对几种经典

机制进行详细分析;最后,讨论云存储中数据安全审计面临的

挑战及下一步可研究的方向.

２　云数据安全审计需求及框架结构

２．１　云数据安全风险及审计需求

一般来讲,托管在云端的数据生命周期可分为５个阶段,

即生成、存储、使用、存档和销毁(回收).在各个阶段,云数据

均面临不同种类、不同程度的安全风险[１].

(１)生成阶段:即数据被创建但尚未迁移至云端的阶段,

除了要为数据添加必要的属性(如安全级别信息等)外,还需

制定安全审计策略、进行数据预处理等.

数据安全级别划分:不同性质的用户或同一性质的用户

均有可能采取不同的安全级别划分策略.在多用户共享存

储、网络和计算等资源的情况下,混乱的数据安全级别划分策

略将无法保证有效防护数据安全.

数据审计策略制定:即明确审计对象、审计规则及响应方

式,并组合关联调整策略优先级等.在传统存储架构下,审计

人员制定有效的审计策略已很困难;在复杂的云环境下,数据

的跟踪审计将更加艰难.

数据预处理:一方面,考虑到传输、存储、计算的开销,数

据在迁移至云端前可能需要进行一些过滤或去重处理,甚至

是格式的转换;另一方面,由于审计策略的需要,可能需要提

前生成一些审计过程中用到的参数或数据,如验证元数据等.

而这些工作的开展必须同时考虑安全性、成本与便捷性等因

素间的平衡.

(２)存储阶段:数据安全迁移至云端,意味着数据物理控

制权的转移.

外包存储合规性:数据上云,即将存储服务外包给 CSP.

由于云环境用户共享存储资源的特点,CSP若未采取有效的

数据隔离策略,则可能导致用户数据泄露;特殊数据可能需被

存储在特殊的地理位置或制定界限的地理范围内;CSP是否

按照用户意愿对数据进行备份,如备份数量、备份方式、备份

期限等.

数据基本属性:自然灾害等不可抗因素;CSP服务器遭受

攻击、管理不当、违规操作、不正当使用或共享数据,尤其在大

数据及人工智能盛行的当下,即便数据加密,攻击者依然可能

通过大数据分析、机器学习等技术获取到有用信息,而用户并

不知情.以上原因均会威胁到数据的基本属性,即保密性、完

整性和可用性.

(３)使用阶段:用户访问存储在云端的数据,并对其做增

删改查等操作.

访问控制:若CSP制定的访问控制策略不合理、不完善,

则可能造成合法用户无法正常访问自己的数据或进行合规的

操作,而未授权用户却能非法访问甚至窃取、篡改数据.

数据传输:用户通过网络使用云数据,若传输信道不安

全,数据在传输过程中可能遭受中断、拦截、伪造、篡改、窃听

和监视等安全威胁;传输时的其他不当操作可能造成数据不

可用或完整性受损.

数据共享:不同软硬件在数据运算时,因数据的内容、格

式和质量不同,可能会在进行兼容性处理时造成数据丢失;若

实现数据共享的应用本身有安全漏洞,则基于该应用的共享

可能存在数据泄露、丢失或被篡改等风险.

(１)存档阶段:随着使用频率的降低,某些云数据会被转

移到单独的存储设备进行长期保存以备日后使用,即进入存

档阶段.存档必须遵从规则,有些特殊的数据对归档的介质、

方式和时间期限会有专门要求或规定,而 CSP可能并未遵

循,导致云数据面临合规性甚至法律问题.

(２)销毁(回收)阶段:当数据被回收或销毁时,数据拥有

者向CSP发送命令并依赖CSP销毁或返还相应数据,同时意

味着该数据在此次云存储服务的生命周期结束.

数据恶意恢复:在数据被销毁或返回后,可能留有剩余信

息,如已销毁数据的残余数据或介质上的电磁残余,这些可能

会被用于数据的恶意恢复.

CSP不可信:用户无法保证CSP是否真的销毁或返还了

全部数据,可能 CSP之前保存有这些数据的多个备份,而这

些备份数据并未被销毁或返还.

针对云环境下各阶段数据面临的安全风险,除了对其进

行事前防范(如数据安全隔离、安全迁移、安全传输、安全访问

等)和事中保护(如入侵防范、恶意代码防范等),事后跟踪与

追溯同样重要,尤其是站在数据拥有者的角度,针对已经迁移

至云端的数据面临的完整性问题、存储合规性问题以及安全

销毁等问题,其审计需求更为紧迫.

２．２　云数据存储安全审计框架结构

２．２．１　审计内容框架

基于前文涉及的主要安全风险及审计需求,本文提出的

云数据存储安全审计的主要内容框架如图１所示.本文将根

据此内容框架综述云数据存储安全审计机制及其相关工作的

研究进展.

图１　云数据存储安全审计内容框架

Fig．１　Contentframeworkofdatastoragesecurityauditincloud

２．２．２　审计流程框架

审计流程如图２所示.其中,User为数据拥有者,同时

也是云服务商 CSP的用户,主要负责数据预处理及审计策略

的制定,如果不支持第三方审计,那么他就是审计方;TPA
(ThirdPartyAuditor)为第三方审计,主要负责发起挑战及对

１９２白利芳,等:云数据存储安全审计研究及进展



CSP提供的应答消息进行验证;CSP在审计过程中主要负责

对 TPA 发起的挑战进行应答,以证明用户数据按约定安全

存储.

图２　云数据存储安全审计流程框架

Fig．２　Processframeworkofdatastoragesecurityauditincloud

２．２．３　审计机制评价指标

云数据存储安全审计机制的评价指标[２]主要围绕精确

性、复杂性、适应性和安全性等方面.本文主要根据以下评价

指标对各类审计机制进行分析:

１)精确性,即审计发现数据受损或其他问题的概率;

２)存储成本,即审计参与各方额外需要的存储开销,如秘

钥、验证元数据的存储、状态变量等;

３)计算成本,包括用户数据预处理、被审计方证据生成、

审计方验证等的计算开销;

４)传输成本,即审计参与各方之间的通信开销;

５)验证次数,若只支持有限次验证,意味着有限次后需要

重新生成验证元等数据;

６)支持的动态操作,即数据被用户合法修改、删除、添加

和插入后该机制的适应能力;

７)是否支持公开验证,即考虑数据隐私保护的前提下审

计是否可由第三方完成;

８)可恢复性,即数据受损后是否一定程度可恢复;

９)安全性,即审计机制本身安全可靠,其证明方案一般采

取标准模型和随机预言模型;

１０)可扩展性,即是否支持分布式云存储环境或多云环境等.

３　云数据存储安全审计机制

３．１　数据持有性证明机制

数据持有性证明(ProvableDataPossession,PDP)机制主

要用于云数据完整性的检测,而可恢复性证明(ProofsofReＧ

trievability,PoR)机制则用于完整性的确保,本节将基于现有

PDP机制的实现原理对其进行分类,并进行介绍分析.

３．１．１　基于 HMAC的PDP机制

最简捷的PDP机制[３]是审计方A 将文件F 发给CSP前

计算其校验值,验证时向证明方P 发送请求,P 计算被请求

文件对应的校验值并返回给A 进行对比.但该机制存在固

有安全隐患:恶意用户破坏完整性之前预计算每个文件的校

验值并保存(或直接保存每个文件首次验证后的正确响应即

校验值),修改验证程序使其在每次验证过程中返回该校验数

据,绕过审计.为此,文献[３]最先提出远程数据的完整性检

测方案:用户在本地为每个需验证的F 随机生成N 个挑战

Ci(i＝１,２,􀆺,N),将Ci,F 作为 HMAC函数的输入,得到

HMAC(Ci,F)作为预期响应Ri,将{Ci,Ri}作为验证元数据

在本地存储,为降低本地存储成本,考虑Ci(i＝１,２,􀆺,N－

１)由CN 基于 Hash生成,本地只需存储{{Ri},CN ,N}.验证

时,A 向P 发起挑战Ci,P 计算HMAC(Ci,F′)生成Ri′并发

送给A,A 通过对比Ri′和Ri 判断数据持有性.由于挑战的

随机性,恶意用户无法预计算响应,需要绕过审计必须同时留

存原文件F和F′,而此行为很容易被发现.但该机制只适用

于对静态数据的有限次验证,且存储成本和计算成本随挑战

次数和文件数量线性增加.

惠普实验室Shah等[４]引入第三方审计,用户将秘钥 K
及EK(F)发送至P,P 计算a＝gK modp(g为ZP∗ 的生成元,

p为一个大素数)和 H(EK(F))(H 为某哈希函数)并将结果

发送给 TPA保存,F具有完整性等价于K 及EK(F)均完整.

验证EK(F)完整性的思路与文献[３]相同,只是将 HMAC
(Ci,F)更换为 HMAC(Ci,EK(F));而 K 的完整性验证利用

模幂运算的同态性质实现.为解决有限次验证的问题,文献

[４]提出 TPA消耗完验证元数据后可向P 请求加密文件以

再次生成验证元数据,因P 反馈给TPA 的加密数据的完整

性可能已被破坏,所以在再次生成前,TPA 采用 H(EK (F))

对其进行验证.该机制支持公开验证,代价是计算成本增加,

即在给A 返回F 前须对秘钥K 进行提取,而后解密EK(F),

且要求 TPA维护长期状态信息.该机制验证次数可扩充,但

验证元数据的再生成增加了计算和传输成本,代价较大.由

于 H(EK(F))一般远小于EK (F),因此针对该机制,本文考

虑可将 H(EK (F))替换为EK (F),即将 HMAC(Ci,H(EK

(F)))作为预期响应,既可减少计算成本又降低了传输成本.

然而,每次验证S 时须先计算加密文件的哈希值,并将其作

为 HMAC运算的输入以生成响应,其计算成本有待考察.

随后,同一团队提出基于隐私保护的第三方审计机制[５],其原

理与文献[４]相同,只是对审计过程做了更严谨、更全面的

论述.

综上,基于 HMAC的PDP机制存在以下不足:１)验证次

数受限;２)审计方存储成本大,需维持大量验证元数据、状态

信息和秘钥信息等;３)公开验证问题突出;４)未考虑动态操

作,只适用于静态数据完整性验证.

３．１．２　基于同态签名的PDP机制

(１)基于 RSA同态的PDP机制

针对基于 HMAC的PDP机制的不足,文献[３]考虑利用

RSA签名机制的同态特性(am)r≡amr≡(ar)m (modN)构造

PDP机制.其中,N＝pq是 RSA 模数;p,q为大素数.其原

理为:审计方预计算am modN＝M 作为验证元数据,并随机

生成r,计算ar modN＝C作为挑战发送给P(a,r为２~N－

２的整数),P 计算Cm modN＝R 作为应答,审 计 方 计 算

Mr modN＝V 并比较V 和R.其中,N 为公开的 RSA 模数

(１０２４bit),a为公开的２~N－２的随机整数,m 为代表文件

２９２ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



F 的大整数.显然,该机制支持无限次验证且支持公开验证,

但该机制将整个数据F用一个大整数m 来表示以参与计算,

计算成本较大,尽管在计算验证元数据 M 时文中考虑用欧拉

函数来简化计算,即用１０２４bit的h(m)＝m modφ(N)(关于

N 的欧拉函数)来替代m,但每次应答R 仍需大整数m 参与

计算得出,因此该机制不适用于大文件的完整性验证.文献

[６]利用欧拉函数的性质对验证元数据的生成进行优化,即用

h(m)代替 M 作为元数据,R＝H(m)＝rm modN 作为应答,

由于函数 H 满足H(m＋m′)＝H(m)H(m′),因此关于整数

加运算具有同态性,即 H(m＋m′)≡H(m)H(m′)(modN).

再结合欧拉定理,验证时只需比较应答R＝H(m)＝rm mod

N 和rh(m)modN 即可.但该方案的安全性和性能等方面的

局限性还有待讨论(如r的选取(首先应是一个素数)),虽然

其一定程度地减轻了验证元数据的计算和存储成本,但依然

不适用于大规模数据.随后,文献[７]提出采用分块的思想进

一步优化元数据集,支持无限次验证,但采用确定性的验证策

略依然不能很好地满足大文件的验证.

文献[８]提出采用抽样的概率性验证策略来实现验证,首

次形式化定义 PDP机制,包含４个多项式时间算法{KeyＧ

Gen,TagBlock,GenProof,CheckProof};提出同态标签(HoＧ

momorphicVerifiableTags,HVTs)的概念,并结合抽样策略

提出两个基于 RSA 同态签名的 PDP机制,即 SＧPDP和 EＧ

PDP,实现步骤如下.

SＧPDP:定义 N＝pq 是 RSA 模数(p＝２p′＋１ 和q＝

２q′＋１为安全的素数),g是模 N 的二次剩余群QRN (Z∗N

的p′q′阶循环子群)的生成元.k,l,λ是安全参数,n为文件

F 加密且分块后的数据块数量,c是每次挑战从n个数据块中

抽样出来的数据块数量,h是映射到QRN 给定且安全的哈希

编码函 数,H 是 哈 希 函 数.设 f:{０,１}k × {０,１}log２ (n)→
{０,１}l 为伪随机函数 PRF (PseudoRandom Function),π:

{０,１}k×{０,１}log２
(n)

→{０,１}log２
(n)
为伪随机置换函数.

Setup阶段:

１)生成秘钥对:客户端C运行(pk,sk)←KeyGen(１k)生成

pk(N,g),sk＝(e,d,v)并存储,其中ed≡１(modp′q′),e是一

个大的秘密素数,且e＞λ,d＞λ,v←
R
{０,１}k.

２)生成数据块标签:客户端C对所有１≤i≤n运行(Ti)←

TagBlock(pk,sk,mi,i),生 成 Wi ＝v‖i,生 成 标 签 Ti ＝
(h(Wi)􀅰gmi )dmodN,并将pk,F＝(m１,m２,􀆺,mn)和Σ＝
(T１,T２,􀆺,Tn)发送给P 存储,同时将本地的F和Σ 删除.

Challenge阶段:

１)发起挑战:客户端C生成挑战ch＝(c,k１,k２,gs),其中

k１←
R
{０,１}k,k２←

R
{０,１}k,gs＝gsmodN,s←

R

Z∗N ,输入参数的

随机性使得攻击者无法再利用前期挑战阶段的任何信息来绕

过审计,保证证据ρ的不可伪造性,最后将ch发送给P.

２)证据生成:证明方P 根据ch 计算验证方C 想要挑战

的c个数据块的下标ij＝πk１
(j),其中１≤j≤c(此处保证了被

请求验证数据块选取的随机性),同时计算系数aj＝fk２
(j),运

行V←GenProof(pk,F,ch,∑)生成证据V＝(T,ρ),其中T＝

Ta１
i１

􀅰􀆺􀅰Tac
ic ＝(h(Wa１

i１
)􀅰􀆺􀅰h(Wic )ac 􀅰ga１mi１

＋􀆺＋acmic )d

modN ,ρ＝H(ga１mi１
＋􀆺＋acmics modN).

３)验证:客户端运行CheckProof(pk,(e,v),ch,V),即令

τ＝Te,对１≤j≤c循环计算ij＝πk１
(j),Wij ＝v‖ij,aj＝

fk２
(j),τ＝(τ/h(Wij )aj )modN.若 H(τs modN)＝ρ,则验

证通过,否则不通过.

EＧPDP:该机制与SＧPDP的区别在于审计过程中的系数

aj＝１.SＧPDP机制在指数知识假定(KEAＧr)下是安全的,EＧ

PDP是一种弱安全的PDP机制[８Ｇ９].这两种机制考虑在客户

端分别计算F被分块后每个数据块的验证元数据,以降低验

证数据的计算成本,采取随机抽样的概率策略选取被验证数

据块,且证据无法伪造.由于同态性,P 可将多个数据块标签

聚集成一个标签值响应挑战,从而降低传输成本.机制只需

要用户维护常量的验证元数据,服务器的计算成本也近似为

常量,可无限次验证,但不支持公开验证及动态操作.为了使

得该机制支持公开验证,文中对该机制进行了调整:在Setup
阶段将e变为公开,即 pk ＝(N,g,e),sk ＝(d,v),同时令

Wi＝fv(i),并在该阶段结束后公开v;在 Challenge阶段令

ρ＝a１mi１ ＋􀆺＋acmic ,最后验证gM ≡τ(modN),除此之外并

未就公开验证进行进一步的深入讨论.

文献[１０]将EＧPDP机制扩展到数据的多副本存储,提出

一个针对数据多副本完整性保护的 MRＧPDP机制.该机制

将t个数据副本采用随机掩码技术加以区分后,与块签名集

合一并存储在t个远程服务器上,即在第u个服务器上存储

的副本可表示为Fu(mu１
,mu２

,􀆺,mun
),其中１≤u≤t,mui ＝

mi＋rui
(１≤i≤n),rui

由伪随机函数基于v‖i生成,挑战阶段

验证者在随机t个副本中选择其中一个副本Fu 进行挑战,挑

战过程与EＧPDP相同,区别只在于证据元素ρ的生成,即ρ＝

g∑bi＋ruis (s１≤i≤sc).相应地,验证阶段改为判断(Te􀅰grch/

hi１
􀅰􀆺􀅰hic )s 是否等于ρ,其中rch＝∑

c

j＝１
rij .显然,该机制只

支持私有验证,其贡献在于对数据进行完整性验证时,不必对

每一个副本文件都当作独立的数据文件分别进行验证,而是

对所有副本数据进行随机验证,而且每次验证的开销与对单

个文件验证的开销大致相同.

文献[１１]根据满足同态属性的鉴定协议提出了构造公钥

同态线性认证器(HomomorphicLinearAuthenticator,HLA)

的通用机制,并论述了如何将公钥 HLA 转化为支持公开验

证方案,且方案通信复杂度与文件大小无关并支持无限次验

证.文献[１２]针对不受信任的 TPA正式提出将“针对第三方

验证者的隐私保护”定义为机制的安全要求之一,并基于文献

[７]实现有关数据动态更新及数据隐私性的部分,基于文献

[８]中的 RSAHVTs技术实现公开验证的部分.

(２)基于BLS同态的PDP机制

文献[１３Ｇ１４]借鉴文献[８]中 HVTs的思想,提出基于

BLS签名的PDP机制.BLS签名较 RSA签名具有更短的签

名位数[１５],且同样具有同态特性(签名可聚集),因此基于

BLS签名的PDP机制可实现更低的存储成本和通信成本,实

现步骤如下.
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定义 H:{０,１}∗ →G 是 BLS哈希函数,是一种基于椭圆

曲线的新型散列函数;e:G×G→GT 是具有同态性质的非退

化双线性映射(对于双线性椭圆曲线,存在特殊函数e使其满

足同态性质,即e(a∧p,b∧q)＝e(a,b∧pq)＝e(a,b)∧pq,g是

素数阶循环群G 的生成元).

Setup阶段:

１)生成秘钥对:客户端C 运行(pk,sk)←Pub．Kg 生成

pk＝(v,spk),sk＝(α,ssk)并存储,其中(spk,ssk)←
R

SKg 为签

名秘钥对,α←
R

Zp,V←gα.

２)生成验证元数据:客户端C 运行(Φ,t)←Pub．St(sk,

F),将文件F分为n块,每个数据块的长度为s,即{mij}(１≤

i≤n,１≤j≤s),在足够大的域(如Zp)中随机取一个文件名

name,并随机选取s个辅助元素{uj}∈G,令t０＝name‖n‖

u１‖u２‖􀆺‖us,文件标签t＝t０‖SSIGssk(t０).对所有１≤

i≤n计算验证元数据Φ＝{σi},其中σi←(H(name‖i)􀅰 ∏
s

j＝１

umij
j )α.将pk,t,F＝{mij}和Φ发送给P 存储,同时删除本地

的F和Φ.

Challenge阶段:

１)发起挑战:审计方A(客户端 C或第三方审计)从集合

[１,n]中随机选择一个包含c个元素的子集I,对每个i∈I,随

机生成vi←
R

B,其中B为Zp 的子集.则挑战ch＝{(i,vi)},A
将ch发送给P.

２)证据生成:对于c个不同的i,证明方P 计算证据{μj}

和σ,其中μj← ∑
(i,vi)∈Q

vimij∈Zp(１≤j≤s),再将t,{μj}和σ

发送给A.

３)验证:A 用spk 验证t上的签名,若签名不可靠,则输

出０并终止,否则恢复文件名name,n以及{uj};对比e(σ,g)

与e( ∏
(i,vi)∈Q

H (name‖i)vi 􀅰∏
s

j＝１
uμj

j ,v)是否成立,若成立,则验

证通过,否则不通过.

综上,该机制支持公开验证且可无限次验证,采用更短的

BLS签名降低了计算和存储成本.P同样采用了一定程度的

签名聚集策略响应挑战,但对c个数据块的验证请求仍需对

应s个证据(即{μj}),其传输成本和验证阶段的计算成本不

可忽视,且不支持动态操作.文献[１６Ｇ１８]均是基于上述 BLS
同态签名技术实现的.考虑到 BLS同态机制可能泄露用户

数据隐私,即多次挑战后 TPA可能根据证据生成过程中的线

性组合μj构成mij的值,从而造成数据泄露,文献[１７Ｇ１８]在文

献[１６](支持动态操作)的基础上提出通过随机掩码技术来实

现用户数据隐私保护(引入两个参数r和γ 来掩藏uj),同时

支持批量审计,即 TPA 可同时处理来自多个不同用户的审

计请求.

３．１．３　基于身份的PDP机制

以上PDP机制大多基于PKI,性能受限于传统数字签名

中负责的证书管理、频繁的验证等问题.而基于身份密码体

制[１９]的PDP机制可有效解决此问题,且在用户注销或新注

册时有明显的优势.在基于身份的密码体制中,用户的公钥

为标识其身份的唯一信息(如用户的IP地址),私钥由可信的

私钥生成中心(PrivateKeyGenerator,PKG)利用用户身份信

息和PKG的主密钥对计算得到.文献[２０]在文献[２１]提出

的基于身份的聚合签名的基础上首次提出云环境下基于身份

且考虑隐私保护的数据公开验证方案,通过最小化验证消息

和 TPA获取或存储的信息来简化密钥管理,降低了通信和计

算的开销.与现有基于公钥基础设施的机制不同,该方案只

有私钥生成中心拥有传统公钥,而用户只保留其身份而不绑

定证书.文献[２２]首次提出被证明是安全(基于标准模型下

CDH 问题假定)的基于身份的远程数据持有性验证(Remote

DataPossessionChecking,RDPC)协议,除了消除证书管理和

验证的结构优势外,该协议在计算和通信方面也优于基于

PKI现有的 RDPC协议.文献[２３]提出了多云存储环境下基

于身份的PDP机制.文献[２４]指出以上机制不允许敌手访

问数据块标签不符合云存储的一般情况,且文献[２３]仅利用

数据块的哈希值即可生成挑战的应答,这显然不安全.为此,

文献[２４]提出了一种新的基于身份的PDP机制,利用同态密

钥加密原语,降低了在基于PKI的PDP机制中建立和管理公

钥认证的成本,并将 TPA 零知识隐私的安全模型形式化,考

虑了数据隐私问题且对该机制进行了安全性证明.文献[２５]

在标准模型中提出了一个基于身份的公共验证方案.该方案

采用双线性映射运算,比 RSA算法中的模幂运算计算成本更

高.为了提高验证效率,文献[２６]利用 RSA 算法提出基于身

份的高效远程数据完整性验证方案.文献[２７Ｇ２８]分别在文

献[２６]的基础上考虑了密钥泄露和数据隐私问题.文献[２９Ｇ

３０]提出的基于身份的外包数据审计方案允许用户通过可识

别身份对代理进行鉴别,并授权专用代理代表用户将数据上

传到云存储服务器,无需复杂的证书管理,可定期进行完整性

审计,还允许审计外包文件的数据来源、类型和一致性信息.

文献[３１Ｇ３２]基于身份的 PDP机制,考虑采用区块链中的新

鲜值构造不可预测且易被验证的挑战消息,以预防恶意 TPA
伪造审计结果.文献[３３]分析指出文献[２６]提出的方案易遭

受密钥恢复攻击,云服务器利用存储的用户数据可恢复用户

的私钥;而文献[２８]中的服务器可以伪造证据,使其在不利用

存储数据的情况下依然能通过TPA 的验证.随后,文献[３３]

针对文献[２８]的方案进行了改进,保持了相同的通信和计算

开销.文献[３４]利用理想格上的小整数解问题,设计了一种

基于身份的PDP方案,在随机预言模型下证明了该方案可以

抵抗云服务器的适应性选择身份攻击,并验证了该方案良好

的实现性能.文献[３５]提出基于模糊身份的数据完整性审计

机制,通过属性集合表示用户身份信息,并形式化云存储系统

模型和安全模型.该机制具有一定的容错性,即可以利用与

用户真实身份 A足够“相似”的另一身份 A′来验证用户签名,

因此该机制可应用于类似于生物特征认证等用户身份信息不

能被完全正确提取的场景.

３．１．４　基于代数签名的PDP机制

基于代数签名的PDP机制是概率性策略安全方案,具有

低网络带宽、合理的计算载荷及抗恶意修改的优势.代数签

名即具有某种代数性质的哈希函数,即将较大的数据块压缩
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成很小的比特串参与运算、传输.在GF(２l)域中,代数签名

的计算大多为异或操作,由于基于代数签名的PDP机制在验

证阶段不需要与原始数据进行比较,只需存储站点返回的响

应即可验证,因此有着较低的计算和传输开销与较高的效率.

文献[３６]定义的代数签名具有“数据块签名的校验码与数据

校验码的签名相同”的性质,即parity(sig(F１),􀆺,sig(Fm))

＝sig(parity(F１,􀆺,Fm)),P计算被挑战数据块的代数签名

并返回,验证时对比签名数据的校验码是否与相应数据校验

码的签名相等即可.为了防止攻击者预计算所有可能的挑战

应答,文中将‹x,n,s›(x为起始偏移量,n为样本数量,s为步

长)作为挑战请求,从而提高机制安全性.此外,该机制由于

使用了线性纠删码来编码数据,可一定程度检测出数据损坏

位置并对其进行恢复.文献[３７]定义的代数签名具有数据块

之和的签名等于数据块签名之和的性质.审计方A 在数据

外包之前计算t(挑战次数)个验证标签并加密,然后发送至

P,且只需存储两个秘钥和几个随机数;P 计算被挑战数据块

之和S,将S与对应的验证标签T 一并返回给A;A 对S 进行

代数签名,对T 进行解密,若二者相等即验证通过.该机制

的性能优越,但受限于磁盘I/O而非代数签名或密码运算,支

持有限次验证,为此该文随后提出了一种改进的方案,即在P
上存储每个数据块的代数签名以用于后续验证标签的再生

成.文献[３８]与文献[３７]的机制完全相同,只是增加了部分

实验数据及分析.

３．１．５　支持动态操作的PDP机制

考虑到云环境下数据存储安全审计在支持动态操作方面

的迫切需求,本文将支持动态操作的 PDP机制单独讨论分

析.文献[３９]最先考虑支持动态操作,对文献[８]提出的

PDP机制进行简单地改进后支持数据更新、删除、追加等操

作,但不支持数据插入操作.该方案预计算所有挑战的验证

元数据,因此只支持有限次验证,且每次更新都将重新创建剩

余挑战及其元数据,故应用受限.文献[４０]利用纠错码的线

性特征来支持部分动态操作(不支持插入操作)及数据恢复,

只支持私有的有限次验证.文献[１８]引入 TPA,基于BLS同

态和 MHT(MerkleHashTree)数据结构构造了一个支持公

开验证的 DPDP机制,TPA通过服务器响应的认证路径及辅

助认证信息来验证数据是否完整.文献[４１]分别基于树和映

射提出两种动态的 PDP机制———TBＧDMCPDP(TreeＧbased

MultiＧcopy PDP)和 MBＧDMCPDP (MapＧbased Dynamic

MultiＧcopyPDP),且支持公开审计及备份数量的审计.其

中,TBＧDMCPDP主要采用 MHT数据结构,该文指出其也可

采用其他认证数据结构(如跳表),该方案中 CSP的存储成本

及计算成本和验证方的计算成本均很高;而 MBＧDMCPDP主

要基于映射Ｇ版本表(MapＧVersionTable),支持数据的动态更

新,即当某个数据块被更新则其版本号将以１为步长增加,如

此可同时保证用户在多个副本之间只维护一个版本表,整体

性能优于 TBＧDMCPDP.文献[４２]针对无线传感网络中的分

布式存储数据,利用代数签名及纠删码技术实现了用于验证

多用户分布式数据的动态PDP机制,该机制能保护用户数据

和身份的双重隐私.文献[１２]在文献[７]的基础上进行了拓

展以支持数据动态更新和公开验证,同时考虑了数据隐私问

题.但文献[４３]指出,所有支持数据动态更新的现有公开验

证PDP机制都要求数据所有者发布一些与存储数据相关的

元数据,包括文献[１２]提出的机制.因此,审计方虽然不能在

挑战/应答过程中得到被存储文件的任何信息,但可判断客户

是否存有特定数据(元数据),并根据发布的元数据与文件的

各个部分关联,即“针对第三方验证者的隐私保护”并不完全

有效.为此,文献[４３]对文献[１２]的机制进行了改进,引入

“零知识隐私”的概念,以保证第三方审计者无法从所有可用

信息中得到有关客户的任何信息.文献[４４]采用一种被称为

平衡更新树的新数据结构,实现了支持动态操作的 PDP机

制.该机制可同时支持修订控制及多用户访问共享数据,且

更新树始终保持平衡,其大小与整个外包存储数据的大小无

关,而是随着数据块的动态更新次数的增多而增长,必要时可

通过一个命令将其大小控制在一个阈值范围内.文献[４５]提

出支持全动态操作的PDP形式化框架,分别基于认证跳表和

RSA树实现全动态 PDP 机制(该机制在 ２００９年 ACM 的

CCS会议上被首次提出[４６]):首先,基于文献[４７]提出了一种

改进的数据结构,即基于等级的认证跳表(RankＧbasedAuＧ

thenticatedSkipList),构造支持全动态操作的 PDP机制,该

机制的计算复杂度和通信复杂度均为 O(logn),由于采用概

率策略,其检错率与文献[８,３９]相当;其次,还提到该机制中

的数据结构可用动态 Merkle树 实 现 相 同 的 渐 进 性 能,但

Merkle树的劣势在于一系列更新操作后,它可能变得非常不

平衡,但早期几乎没有在维护和更新验证信息的同时重新平

衡 Merkle树的算法,而针对认证跳表的数据结构却有着广泛

的研究且实现简单;最后,本文基于 RSA 树提出了另一种全

动态实现机制,该机制有着更高的检错率和更低的服务器计

算开销,同时讨论了几种可替代的 HVTs方法和动态数据结

构,同文献[１８],其通过增加访存复杂度来获得对动态更新的

支持,存在认证路径过长及辅助认证信息过多的缺陷.文献

[４８]基于Paillier同态密码体制提出了一种支持 TPA同步审

计的动态PDP机制,性能好且不需要引入新的数据结构,其

局限性在于假设云服务提供者是可信赖的.

３．１．６　其他PDP机制

文献[４９]提出一种基于椭圆曲线加密的交互式 PDP机

制,并提出利用概率查询和定期验证机制来降低每次验证的

审计成本和实现及时异常检测;同时,提出最优化参数的方法

以最小化云审计服务的计算成本.文献[５０]提出在多云存储

环境下支持数据迁移的PDP机制.Wang等利用双线性函数

的性质,设计实现了支持批处理审计任务的 PDP机制,并优

化了审计性能[５１Ｇ５２].文献[５２]基于环签名构造同态验证器,

针对不可信云中的共享数据,提出了一种保护隐私的云共享

数据公开验证机制,但不支持数据的动态操作,且未考虑在共

享组内成员变动(如注销)时如何实现数据完整性验证和隐私

保护.文献[５３]针对云共享数据(不同的共享数据块由共享

组内不同成员签名,附加签名ID),引入了云代理服务器替代

共享组内成员,来对注销用户注销前签名的数据块重新签名

(同态签名),以降低现有用户在有成员注销时的通信和计算

５９２白利芳,等:云数据存储安全审计研究及进展



压力;其还指出若引入shamir秘钥共享机制,该方案还可以

拓展到多代理模型中,以适应重命名数据块数量巨大或组内

成员变动较大的情形.该方案支持公开验证,且可拓展到支

持动态操作(引入索引哈希表)及批量审计,其局限性在于无

法应对合谋攻击,即云代理可能将新签名秘钥共享给已注销

用户.文献[５４]提出基于变色龙哈希保护用户身份隐私的公

开审计方案,在可验证数据完整性的基础上,确保用户身份隐

私不泄露给CSP和 TPA,并证明了该方案在随机 Oracle模

型中是安全的.

３．２　POR机制

现有POR机制一般是在现有PDP机制的基础上或特定

存储策略下,采用数据冗余机制(如多副本、冗余编码等)来提

高存储可靠性.相同容错级别下,冗余编码能够以更小的数

据冗余度来获得更高的数据可靠性,但编码方式较复杂,计算

成本相对较大.

３．２．１　基于多副本的POR机制

该类机制通过牺牲存储成本,即采用冗余备份的思想来

提高被保护数据的完整性和可用性.除了一般的备份方式

外,文献[１０]提出的经过随机掩码处理的备份方式的安全性

更高,其中一个副本,对其进行的完整性被破坏后,可抽取其

他任一完好副本,对其进行数据解码后采用同样的掩码技术

生成新的副本,整个过程只需轻量级的运算,验证者可根据需

求动态调整副本数量,同时可确认云服务商确实存储了约定

数量的副本.该备份方式完整性保护完成度高,但缺点在于

存储成本过高、不支持数据动态更新和公开验证.

３．２．２　基于数据纠错编码的POR机制

(１)基于“哨兵”的POR机制

文献[５５]首次提出了POR的概念,并提出基于“哨兵”的

POR机制,其基本思想是将随机赋值的“哨兵”随机嵌入编码

并加密后的文件F中,当验证者V 随机指定p 个“哨兵”的位

置并向证明者P 发起挑战时,若P“应答”被指定位置“哨兵”

的正确值,则此次验证通过,否则认为数据被损坏并采用 RS
纠错码技术恢复数据.

Setup阶段:

编码、加密:设lＧbit为数据的存储单元,选取本原多项式

P(x)构造GF(２l)域.将F(由b个块组成)以k为单位划组,

纠错码RS(n,k,d)对每个组编码得到F′(由b′＝bn/k个块组

成),每个新组包括k个数据块和d 个校验码块{Qt}d－１
t＝０ (由下

列方程组计算而得,其中α为P(x)的一个解,{mr}k－１
r＝０为某数

据组k个数据块在GF(２l)域的值),然后分别对称加密每个

块,得到F′′.

HQ×VQ＝０

HQ＝

１ １ 􀆺 １

１ α１ 􀆺 αn－１

⋮ ⋮ ⋮
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１)哨兵生成:令f:{０,１}j×{０,１}∗ →{０,１}l,{０,１}l为单

向函数,aw ＝f(κ,w),w＝１,２,􀆺,s为哨兵,s为哨兵数.将

aw 追加到文件F″得到F‴,即有F‴[b′＋w]＝aw.将哨兵值

存储于本地.

２)置换:令g:{０,１}j×{１,２,􀆺,b′＋s}→{１,２,􀆺,b′＋s}

为伪PRF,F
~
[i]＝F‴[g(κ,i],i＝１,２,􀆺,b′＋s.即将b′＋s

个数据块位置随机置换,将F
~

存储于远程服务器.

Challenge阶段:

１)挑战:V发起第σ(初始值为１)次挑战,随机指定未消

耗的q个哨兵{aσm }qm＝１的位置{pσm }qm＝１,σ加１.因为此次挑

战暴露了q哨兵在F
~

中的位置,其不能再被重复使用,所以

σ≤s/q.

２)验 证:P 返 回 被 请 求 哨 兵 值 {F
~

[pσm ]}qm＝１,若

{ασm ＝F
~
[pσm ]}qm＝１为真,则验证通过;否则进入 Recover阶段.

Recover阶段:

１)计算校正子:根据被损坏哨兵和g－１运算确定拟恢复

数据块所在数据组,解密该数据组后得到VQ
∗ .若校正子

S∗ 满足 HQ×VQ
∗ ＝S∗ ＝HQ×VQ＝０,则数据块无损(意味

着被损坏的恰巧是哨兵),否则执行步骤３).

２)计算错误位置及错误值:由 RS纠错算法可知,求解u
个被损坏块的位置和错误值,即求解GF(２l)域中的一个２u
元一次方程组.因{αv}n－１

v＝０的元素可与n个数据块一一对应,

可将其用来标识n个数据块的位置.求解方程组,可得到错

误位置标识为{αv}n－１
v＝０中的某个元素,即求得数据组对应出错

位置mr１
,同时求得对应错误值为αvy .

３)矫正错误值:令mr０ ＝m∗
r０ ＋αvy ,即可恢复第r０ 个数据块.

综上,该机制只支持有限次验证,数据恢复能力有限且秘

钥不可共享,对F 的每次合法操作都需重新编码,生成哨兵.

本地存储成本及数据编码、哨兵生成、数据恢复等计算成本均

不容忽视.此外,在Setup阶段的步骤２)中,若将置换F
~
[i]＝

F‴[g(κ,i)]改为F
~
[g(κ,i)]＝F‴(i),则效果更好,在 ChalＧ

lenge阶段随机指定哨兵位置时,后者计算更为简明:选定第

w０ 个哨兵,则其在F
~

中的位置即为g(κ,w０),在验证过程中

直接对比F
~
[g(κ,w０)]和αw０

即可.

(２)基于签名的POR机制

文献[１３]提出两个基于同态性质的POR机制,其中一个

为在标准模型下安全的基于PRF的私有验证方案,另一个为

在随机模型下安全的基于 BLS签名的公开验证机制.两种

机制均采用了将多个被挑战数据块的 HVTs聚集成一个标

签值的思想来提高验证效率,完整性的验证思路同３．１．２节

中的内容,为了实现数据恢复功能,其初始设置阶段均对数据

进行 RS纠错编码预处理.两种机制都是无状态验证且支持

无限次验证,但不支持动态更新.文献[９]在文献[８]提出的

PDP机制的基础上,采用前向ECC对数据块进行编码以实现

数据恢复功能,同基于“哨兵”的机制一样只支持少量的数据

恢复,挑战次数受限,且在证据生成过程中要求服务器具有标

签聚合编码能力.文献[３６]提出利用具有同态性质的代数签

名来实现数据完整性验证,使用线性纠删码来编码数据以实

６９２ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



现一定程度的数据恢复.

３．２．３　基于再生编码的POR机制

(１)基于线性网络编码的POR机制

文献[５６]提出一种适用于基于网络编码的分布式存储系

统的POR机制,网络编码即对原始数据块进行线性组合运

算,生成与原数据块相同大小的编码块.这些编码块被分布

式存储在n个服务器上,使得任意k个服务器共同存储至少

m 个编码块,其中编码系数(有限域中)是随机生成的.该机

制的挑战及验证思路基于文献[１３]中基于 PRF的私有验证

机制(基于BLS签名的公开验证机制也同样适用),若检测出

数据损坏,只要n个服务器中至少k个数据未被损坏,就可以

恢复原始数据.文献[５６]指出基于网络编码的分布式存储系

统较基于ECC的系统更易受到额外攻击(如重放攻击和污染

攻击),二者分别通过加密随机生成的系数集和附加恢复验证

标识来改善其安全性.相比基于纠错编码的POR机制,该机

制的数据恢复的通信成本显著降低,且实验表明验证双方的

计算成本都很低,但要求存储服务器具有数据随机线性组合

的编码能力.

文献[５７]为实现永久的单云故障修复,提出了一种基于

代理的多云存储系统 NCCloud,即在分布式多云存储环境下,

代理充当验证方应用程序和多个云之间的接口,若其中某个

云的存储服务发生永久性故障,代理将激活修复程序,从其他

存活的云中读取必要的数据块,重新构造新的编码数据块并

存储在新的云中,整个修复过程不涉及云与云之间的直接交

互.该系统基于再生编码的网络编码存储方案,设计了一种

新的基于线性网络编码的 FMSR(FunctionalMinimumStorＧ

ageRegenerating)编码,该编码并不只是简单地利用随机编

码系数生成编码块,而是要确保生成的线性组合始终满足

MDS(MaximumDistanceSeparablecode)属性.该编码只保

留编码块,可实现与传统纠错编码相同级别的存储成本和更

小的恢复带宽,且不要求存储节点具备一定编码能力.文献

[５７]在真实的多云环境中对该编码进行了验证评估,其中在

４朵云存储环境中,相比基于 RS纠错编码的 RAIDＧ６方式,

其可节省近５０％的恢复流量,但数据恢复需要访问所需数据

块的整个文件,适用于访问频率较小的静态存储数据.

(２)基于混合编码的POR机制

文献[５８]提出了一个分布式加 密 系 统 HAIL (HighＧ

AvailabilityandIntegrityLayer),将云数据的完整性审计研

究拓展到多服务器的分布式存储中,采用 MAC和 ECC对数

据块进行混合编码,以提高云数据的安全性和完整性.首先,

该文献首次在POR方案中考虑动态对抗,提出了一个形式化

的动态对抗模型,并进行了严格的分析和参数选择,指出该系

统对于一个活跃且移动的敌手(即可能逐步破坏整个服务器

集群)是健壮的,且每台服务器的计算和带宽成本与前期的

POR机制相当;其次,文中结合 PRFs,ECCs及 UHFs(UniＧ

versalHashFunction)构造了一种新型的纠错编码IPＧECC
(IntegrityＧProtectedErrorＧCorrectingCode),由于 MAC和奇

偶校验码可以基于同一个 UHFs,因此可构建既是 MAC又

是奇偶校验码的块嵌入到IPＧECC中.因此,IPＧECC同时也

是一个抗破坏的 MAC.此时,服务器收到挑战,HAIL可将

IPＧECC中的多个 MAC聚合成一个“复合 MAC“”作为响应,

因此 HAIL无需像绝大部分机制那样在服务器上额外存储

验证元数据,且“复合 MAC”根据需要来计算,并不会增加存

储成本或计算成本.此外,系统在针对单个服务器构建 POR
的基础上,同时利用服务器内部冗余和跨服务器冗余,将

POR作为系统的一个构建块来验证单个服务器数据的可恢

复性,若失败则通过跨服务器查询操作从跨服务器冗余(即

IPＧECC数据块)中恢复损坏的数据块.该机制验证方的存储

成本为常量级,只支持静态存储数据(如备份文件和归档文

件),不支持公开验证.

文献[５９]在文献[５７]的基础上结合对抗纠错编码(AdＧ

versarialErrorＧCorrectingCode,AECC)[６０]提出一种基于再

生编码的POR机制FMSRＧDIP,可实现验证方在多服务器分

布式存储环境下远程验证外包数据随机子集的完整性.其

中,FMSR 与 AECC 均具有容错功能,只是适用对象不同,

FMSR适用于跨服务器分布式存储的文件,而 AECC适用于

存储在服务器的单个数据块.FMSRＧDIP与 HAIL 不同的

是,在恢复过程中无需读取和重建整个文件,而是从其他幸存

的服务器中读取一组比原始文件小的数据块,只重建丢失(或

损坏)的数据块,降低了恢复成本.文献[５９]在真实的云存储

测试环境中对所提机制进行了验证评估,结果表明所提机制

不需要存储服务器具备标签聚合或数据随机线性组合等编码

能力,只需支持标准的读/写功能,但其只适用于读取频率较

低的长期静态存储的外包数据完整性保护,应用场景受限.

３．２．４　其他POR机制

文献[６１]提出了一个纯信息论的概念POR码(包含３个

函数分别用来实现初始化、挑战信息读取和响应生成),并给

出将其转换为POR机制的方案,讨论了其安全性与某些参数

之间的平衡问题.文献[６０]提出了一套 POR机制的理论框

架,以改进现有方案,从而实现更低的存储成本和更高的检错

率.上述 POR 机制的研究均不支持数据动态操作.文献

[３９]提出利用纠错码的线性特征来支持部分动态操作,但无

法支持插入操作.文献[６２]对该机制进行优化,考虑采用

CauchyReedＧSolomon 线性编码来进行数据预处理,该方法

有效地提高了恢复错误的效率,但更新操作需要云服务器重

新生成所有的辅助容错信息,导致计算代价较高.文献[６３]

首次考虑在POR方案中加入公平性属性,在维护数据持有者

利益的同时维护 CSP的合法利益,即同时考虑了不诚实的客

户指控诚实 CSP的情形,并提出了一个新的增量签名方案来

实现POR机制的公平性,采用基于范围的２Ｇ３树数据结构实

现其动态操作,采用ECC码实现可恢复验证.但该方案不支

持公开验证且性能还有待提升.文献[６４]采用固定大小的多

项式承诺(PolynomialCommitment)方案,结合同态线性认证

器,首次提出了一种支持公开验证且通信成本为常数级的

POR机制,不支持动态更新操作.文献[６５]通过采用 ORAM
(ObliviousRandomAccessMachine)方案[６６](即可以用来隐

藏IO操作的数据访问模式的加密方案)实现了支持动态操作

的POR机制.ORAM 方案可以模糊化用户访问文件的顺
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序、频率、模式等信息,避免了不可信的第三方通过收集用户

访问操作信息推断出用户隐私.该机制依赖于 ORAM 方案

的研究,目前在存储成本方面不太理想.

３．３　外包存储合规性审计

３．３．１　安全备份审计

采用冗余备份的方式来存储数据时,CSP可能并未遵循

SLAs协议,按照约定的备份策略存储数据,如只存储一份或

几份数据而对外宣称按约定存储了多份数据.文献[１０]提出

的 MRＧPDP机制可以确认CSP是否提供约定数量的备份,但

不支持公开审计.文献[６７]基于BLSHVTs提出了一种支持

公开验证的审计方案.文献[４１]中的动态方案只有在所有副

本均未被损坏且未更新时才能对挑战做出有效的响应,即

CSP不能谎报副本数量.文献[６８]指出现有备份存储的证明

方案均依赖于时间假设,即只要 CSP在一定时间范围内未响

应,验证者将拒绝其回复的证明,并首次针对该问题提出了一

个不依赖任何时间假设的构造方案.

３．３．２　存储位置审计

一些特殊的机构要求将自己的数据存储在特定的地理位

置或地理范围(如不允许跨境存储等),然后有些 CSP可能有

意或无意地将这些数据存储在指定位置之外的其他位置以寻

求更低的成本.为此,文献[６９]提出将 POS协议(Proofof

StorageProtocol)和地理位置相结合,以解决云存储中的位置

合规性问题,但未给出具体方案.其中,POS协议是允许客

户在不下载完整数据的情况下验证数据的一种交互式密码协

议.文献 [７０]结 合 POS 协 议 和 距 离 边 界 协 议 (DistanceＧ

boundingProtocol)提出了一种具体的体系结构 GeoProof,前

者主要基于文献[５５]方案的变体,后者是客户与 CSP之间基

于 RTT(RoundＧTripTime)的一种认证协议,两种协议的结

合可使数据拥有者不依赖 CSP检查外包数据存储位置的合

规性.文献[７１]指出文献[７０]在使用典型的 POS协议时由

于服务器端的计算开销问题涉及不必要的延迟,并对其进行

了改进.

结束语　本文对云数据存储安全审计进行了全面介绍,

概述了云数据的安全审计需求及其存储安全审计框架内容和

指标,并根据其实现原理和功能对现有不同类型审计机制进

行了论述,主要包括 PDP机制、POR 机制和存储合规性审

计.值得指出的是,现有审计机制在性能上均未实现实际应

用场景中理想的轻量级,在功能方面各有侧重但不能顾全,例

如有些机制支持数据恢复但不支持动态更新,支持动态更新

后又不支持公开验证或未考虑隐私问题等;从应用实践的角

度来讲,对更广泛云环境应用场景的综合考虑尚有努力空间,

如分布式协同审计、跨云协同审计、批量审计等;从安全角度

来讲,对动态敌手及其博弈有待进一步的考虑.
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