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摘　要　区块链技术具有去中心化和不可篡改性等特性,被认为是下一代的颠覆性核心技术.然而,现有区块链系统在数据管

理方面的性能较弱,通常只能根据 Hash值查询相关交易.当前对于查询的研究大多是将数据同步存储到外部数据库中,通过

借用外部数据库进行查询,或是研究如何保证全节点的可靠性,没有从实际意义上解决区块链查询效率低下的问题.文中提出

了一种新的解决方案.首先,将区块链数据划分成不同属性;其次,根据不同数据属性,结合区块链本身的 Merkle树和多种索

引结构,提出了一种新的索引———MHerkle树,该结构在充分保证区块链不可篡改性的情况下增强了区块链的查询性能;然后,

设计了 MHerkle树的索引构建算法,并根据索引提出了基于不同属性的查询算法以及范围查询算法;最后,通过实验验证了所

提索引的可行性和有效性.
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Abstract　Blockchaintechnologyhasthecharacteristicsofdecentralizationandimmutability,andisconsideredtobethenextgenＧ

erationofdisruptivecoretechnology．However,theexistingblockchainsystemisweakindatamanagementandcanonlyqueryreＧ

latedtransactionsaccordingtothehashvalue．Thecurrentresearchonquerymostlystoresdatasynchronouslyintoanexternal

database,andthenusesanexternaldatabasetoquery,orfocusesonhowtoensurethereliabilityofthewholenode,buttheprobＧ

lemoflowqueryefficiencyofblockchainremainsunsolvedinapracticalsense．Anewsolutionisproposedinthepaper．First,diＧ

vidingblockchaindataintodifferentattributes．Next,basedondifferentattributes,combiningwiththeMerkletreeoftheblockＧ

chainandmultipleindexstructures,anewindexＧMHerkletreeＧisproposedtoenhancethequeryperformanceoftheblockchain,

whileensuringtheimmutabilityofblockchain;Then,theindexconstructionalgorithmofMHerkletreeisdesigned,andthequery
algorithmbasedondifferentattributesandtherangequeryalgorithmareproposedaccordingtotheindex．Finally,experiment

showsthefeasibilityandeffectivenessoftheproposedindex．
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１　引言

随着比特币、以太坊等区块链系统的飞速发展,区块链技

术作为其底层技术也逐渐成为了最受关注的技术之一.区块

链技术是分布式存储技术、密码学、共识机制等多种技术的混

合体,可以解决传统支付中对第三方的信任问题.区块链本

质上是一种去中心化的数据库,其以一种可验证且永久保存

的方式记录互相不信任的参与方之间的交易,并将其保存到

区块中.区块链真正做到了在分布式系统中让节点在互不信

任的情况下互相交易,被认为将改变传统的互联网和金融

行业.

随着区块链技术的不断推广,研究人员对区块链本身的

应用也从最初的仅仅作为数字货币扩展到了各行各业,对区

块链本身查询性能的要求也因此逐步提高.然而,当前区块



链的查询性能极其低下,仅支持以交易哈希为关键字等少数

查询,完全无法满足基本的查询需求.例如,在供应链中,商

品g在tn 时刻被供应商cn 买下,用户可能想查询t１ 至t２ 时

刻被买下的商品;又比如,用户想根据商品名称查询该商品之

前被买下的记录.此时,只能全局遍历查询,查询效率很低.

本文的贡献如下:１)将区块链中的数据划分成不同属性,

提出了一种混合多种索引的 MHerkle索引(MerkleＧHybrid
索引),支持基于索引的快速查询;２)基于 MHerkle索引提出

了多种查询算法,并针对不同属性提出单值查询和范围查询;

３)通过实验证明,该索引结构具有良好的查询性能.

２　相关工作

继比特币[１]、以太坊[２]、HyperLedgerr[３]之后,区块链技

术在近年呈现高速发展的趋势,并在多个方面取得了突破性

进展.例如,随着区块链系统的发展,出现了 PoW,PoS和

PBFT等多种共识算法;Filecoin[４]和Storj[５]力求将区块链不

可篡改特性加入分布式存储系统中;BLOCKBENCH[６]是支

持多种区块链系统性能的测试框架;以太坊和 OmniLedger[７]

基于分片来提升当前区块链系统的吞吐量.

近年来,研究人员尝试将区块链的去中心化和不可篡改

性融入数据管理中.针对区块链的数据管理性能低的不足,

研究者们提出了有关区块链的数据管理研究,如提升存储效

率的研究、兼顾存储效率和查询性能的研究,以及提升查询效

率和丰富查询语义方面的研究.

在提升存储效率和兼顾查询性能方面,文献[８]针对基于

比特币的简单支付验证(SimplePaymentVerification,SPV)

会造成实际意义上的中心化问题,提出由一组节点共同存储

区块链上的所有区块,以达到去中心化的目的,并降低节点的

存储负担;文献[９]提出了一种存储系统 UStore,该系统为每

个key值维护了一张有向无环图以方便key值的历史版本查

询,具有丰富的语义,并可用作区块链系统的底层存储;文献

[１０]则提出了 UStore的改良版本 ForkBase,由 Merkle树改

良生成 POSＧTree,其 在 提 高 存 储 性 能 的 同 时 提 高 了 查 询

性能.

在提升查询效率和丰富查询语义方面,Li等[１１]基于区块

链的特点,设计了 EtherQL系统,将区块链数据拷贝到外部

数据库中,借助外部数据库的功能管理数据.文献[１２]针对

Fabric在处理时态历史数据方面的不足,通过添加副本和向

元数据中插入数据来提高 Fabric处理历史数据的效率.文

献[１３]提出了一套轻量级的可验证查询框架vChain,其主要

思想是用户可以使用类似于比特币全节点的节点进行数据查

询,并采用密码学技术验证结果的正确性和完整性,从而降低

查询验证的代价.文献[１４]则进一步提出,若支持索引更新,

则验证查询结果的代价过大.为此,该文引入了 MB树索引,

该索引通过结合 Merkle树和B＋树,使区块链从传统的基于

Hash查询数据变为根据key值查询数据;进一步地,提出了

GEM２Ｇtree,通过拆分 MB树保证了更新效率.VQL[１５]同样

基于外部数据库进行存储,与 EtherQL不同的是 VQL将中

间层数据 Hash也加入到了数据库中,使得中间层数据具备

可验证性.同时,也有研究者致力于将区块链不可篡改的特

性加入数据库中,如BigChainDB[１６],其设计起源于分布式数据

库,通过向其中加入区块链特性,使该系统可以兼具数据安全

性和查询高效性,其数据量可以达到PB级别.ChainSQL[１７]和

TrustSQL[１８]也致力于类似的研究.

通过分析,有关查询效率和查询语义的研究存在如下局

限性:１)将区块链数据同步到外部数据库中,无法保证数据的

不可篡改,同时会增加系统的额外开销;２)将区块链的特性添

加到传统数据库中,没有提升区块链本身的查询性能;３)在使

用全节点进行查询时,设法让全节点返回交易不存在证明,不

能提升节点本身的查询效率.可见,现有研究都没有从真正意

义上解决区块链数据查询效率低下和查询语义较少的问题.

与已有工作相比,本文的优势如下:１)不使用外部数据

库,解决了外部数据库中数据易被篡改的问题;２)侧重改善区

块链的原有索引,使用索引结构提升查询性能;３)本文提出的

索引结构并不会影响原有区块链数据的存储和查询.

３　索引设计

３．１　区块链现有的索引结构

现有的区块链索引结构主要分为区块结构和链结构,由

一些链接在一起的区块组成.比特币区块链结构如图１所

示.本文主要讨论区块内部的索引结构,以比特币区块链为

例,每个 区 块 由 一 个 区 块 头 (blockheader)和 一 个 区 块 体

(blockbody)组成.区块头由几组数据组成,第一组数据是一

组指向父块的 Hash值(PreHash),用于将块与区块链中的

前一块连接起来;第二组数据是难度(Bits)、时间戳(TimpsＧ

tamp)和随机数(Nonce),这组数据与挖矿有关;第三组数据

是 Merkle树根(MerkleTreeRoot),存在于每个区块的开头,

区块体会链接到此根值.

如图１所示,Merkle树根所延伸出的 Merkle树即为区

块体.区块体记录了大量的交易数据,其中交易数据以 Hash
形式存储于 Merkle树的叶节点,非叶子节点的值是依据其孩

子节点值的 Hash值计算而得出的,直至构造出 Merkle根.

在比特币系统中,轻量级节点可通过比较 Merkle根来确定数

据存储是否正确.

图１　区块链结构示意图

Fig．１　Blockchainstructurediagram

３．２　Merkle索引

Merkle树最显著的一个优点是其提供了交易证明机制.

为了计算某个交易数据是否真实存在,用户可先计算出txＧ

２０３ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



hash,并将其定位到交易数据所在区块.如图１所示,我们若

想计算Tx１是否存在,则需要得到 Hash２,Hash３４,并根据

Tx１的hash值与 Hash２进行hash计算生成 Hash１２,之后

再与 Hash３４进行hash计算,来重构出 Merkle根,并据此验

证交易是否真实存在.

当前区块链结构支持的查询功能较为简单,仅支持基于

Hash值的相关查询.现有的查询改进研究,大多是在区块链

系统中在LevelDB上封装查询层,或者新建独立于 Merkle树

的索引结构,无法满足数据不可篡改性.而在关于 Merkle树

的研究中,文献[１４]提到的 MB树索引对原有 Merkle树结构

做出了调整,将传统 Merkle树中叶子节点的交易 Hash值替

换为数据关键字,并结合 B＋树,使得 Merkle树支持基于关

键字的查询;但其无法保证所引入关键字的不可篡改性,同时

只能针对关键字属性进行查询,无法实现对多个属性的查询.

本文则致力于在不影响原有区块链结构的基础上提升区块链

查询性能,并保证新建立索引的不可篡改性.

３．３　MHerkle索引结构

在统计学中,研究人员常常把变量分为离散型变量和连

续型变量.对于区块链中的数据,我们也可以做出类似区分.

例如,对于类似于‹“Peter”,１›和‹“Tom”,２›的数据,称其中

的姓名字段为离散型属性,而数值字段为连续型属性.在本

文的查询优化中,对于连续型属性,需要考虑范围查询.基于

此,本文首先对区块链中的数据做出定义.

定义１(数据集合)　令T 为区块链中存储的数据集合,

Ti 为一组数据,txhash为数据的主键,Di 为Ti 中的离散型

属性集合,Ci 为Ti 中的连续型属性集合.对于每一个数据

集合T,本文给出如下定义:

T＝‹T１,T２,􀆺,Tn›

Ti＝‹txhash,Di,Ci›

根据区块链的特点,我们将数据哈希值定义为数据主键,

如‹“Peter”,１›的主键为txhash＝Hash(“Peter”,１).已有的

区块链系统将txhash与交易数据在磁盘中的偏移量一一对

应,支持根据txhash查找交易数据,本文将其视为一级索引.

本文的工作是基于 Merkle树构建二级索引,通过非一级索引

属性快速找出对应的txhash,从而找到数据,使得区块链可以

支持基于非主键属性的查找.

３．３．１　连续型属性索引的构建

本节首先解决连续型属性索引构建问题.对于连续型属

性,本文采用 MB树的基本结构并对 MB进行了改进.首先

采用 Merkle树存储数据 Hash值,将 Hash值作为主键,从而

便于根据非主键属性进行查找树的索引构建.查找树与 MB
树的构建方式相同,索引首先根据连续型属性对数据集合进

行排序,并对排序后的数据取 Hash值,再对相邻两个节点的

Hash值进行 Hash运算(若数据量为奇数,则在末尾复制最

后一个数据以保证数据量为偶数),从而得到父节点,索引中

父节点也会保存左右子树连续型属性的最大值,以便于查找.

本文的索引对 MB树做出的改进之一在于,MHerkle树

会将两个最大值也添加到本节点的 Hash值中,避免存储的

两个最大值遭到篡改.索引构建类似于 Huffman树从下向

上构建的思想,将连续型属性也存储于树中,同时弥补了 MB
树中存储的属性值易被篡改的缺陷,从而保障了 Merkle树原

有的存储结构和交易证明机制.MHerkle树的不可篡改性将

在后文分析.

如图２所示,在区块头中,MHerkle树添加了两个数据,

即本区块第一个数据集合和最后一个数据集合的连续型属性

值.图２所示的例子是以数值型属性构造索引,数值属性对

应的数值分别为０到７.考虑一种情况,用户想要查询连续

型属性为３的所有数据,那么系统会先为用户比较３是否在

区块头的start和end之间,然后根据 MHerkle树中的数值型

属性查找txhash,并通过txhash找到数据.之后顺序查询下

一个区块,直到遍历完所有区块.

图２　MHerkle结构示意图

Fig．２　MHerklestructurediagram

３０３郑浩瀚,等:面向混合索引的区块链系统的可查询性优化



３．３．２　离散型属性索引的构建

本节提出离散型属性的存储和查询方法.布隆过滤器是

由一个二进制向量和一系列随机映射函数组成的,可以高效

地检索所查询的元素是否在集合中.

本文将布隆过滤器引入到 MHerkle树中,在构建索引

时,会将节点的左右子树的离散型属性全部存储到布隆过滤

器中.在查找离散型属性时,以根节点为起始点,顺次判断节

点左右子树是否存在所查找的离散型属性,若存在则往下查

询,否则返回“不存在”.

如图２所示,其中 BF为布隆过滤器(BloomFilter).在

查询离散型属性为James的数据时,本文会先从 MHerkle树

的根节点开始,顺序查找BF５,BF２ 和叶子节点２,以找到想

要查找的txhash,并找到数据集合T３.在查找过程中,由于

应用了布隆过滤器,因此可以进行多次剪枝,从而大大提升了

查找效率.而对于索引中不存在的数据,由于根节点的布隆

过滤器没有对其进行存储,因此会直接查找上一区块.

３．３．３　MHerkle索引的构建

(１)MHerkle索引的定义

前文介绍了连续型属性和离散型属性的索引的构建,构

建索引时 MHerkle树将根据查询需求从属性集合中选取用

以建树的连续型属性和离散型属性.对于 MHerkle树中的

节点,本文做出如下定义.

定义２(叶节点)　令hash(􀅰)为 Hash函数;‘|’为运算

连接符;Ti 为叶节点对应的数据;txhash为数据的 Hash值,

同时也是该条数据的主键;Dij为要查找的离散型属性;Cij为

要查找的连续型属性.对于每一个叶节点,本文对其做出如

下定义:

txhash＝hash(Ti)

hashi＝hash(Ti|Dij|Cij)

定义３(非叶节点)　令hash(􀅰)为 Hash函数,‘|’为运

算连接符,l和r分别为节点的左子节点和右子节点,Li 为左

子树所存储的连续型属性的最大值,Ri 为右子树所存储的连

续型属性的最大值,BFi 为节点所存储的布隆过滤器.对于

每一个非叶节点,本文对其做出如下定义:

hashi＝hash(hash(hashl|hashr)|Li|Ri|BFi)

(２)MHerkle索引不可篡改性分析

在 MHerkle索引中,本文的一个创新就是将节点所存储

的关键字和布隆过滤器放入了节点对应的 Hash值中,其目

的在于可以基于此进行检查,防止关键字和布隆过滤器遭到

篡改.本文对关键字和布隆过滤器的检查提出了两种方案:

１)节点定期对 MHerkle树进行全局重构,重新计算每个节点

的 Hash值,检查是否有节点遭到篡改;２)在查询时对查询到

的节点进行 Hash计算,检查该节点是否遭到篡改,例如,若

节点９中的值０被篡改成２,则对其重新计算得到的 Hash值

为hash(hash(Hash０|Hash１)|２|１|BF１),与 节 点 原 有 的

Hash值 Hash９ 不同,可认为该节点遭到篡改.

在进行交易存在性验证时,用户将根据自己的 MHerkle
根验证数据是否存在.用户如果想要检验 T２ 是否存在,则

可以根据(１,Peter),(Hash１,０,Tom),(Hash１０,２,３,BF２),

(Hash１４,５,７,BF６)的值反构出 MHerkle的根 Hash值.若

重构出的root与自己的 MHerkle根的 Hash值相同,则认为

数据存在.在此过程中,用户也可根据 Hash结果判断索引

是否遭到篡改.

４　查询处理方法

４．１　索引构建算法

MHerkle树采取从下向上构建索引的方法,索引一旦构

建完成便不会更新,新的数据只能等待下一区块的索引构建.

索引构建过程如算法１所示.

算法１　索引构建算法

输入:无序数据集合 T(T１,T２,􀆺,Tn)

输出:MHerkle树节点集合vMerkleTree

１．根据连续型属性对数据进行排序

２．vMerkleTree．clear();

３．for１ton

４．　hashi＝hash(Ti|Dij|Cij);

５．　‹hashi,Dij,Cij›→vMerkleTree;

６．endfor

７．fori＝T．size()to１;i＝(i＋１)/２

８．　forj＝１toi;j＋＝２

９．hashij＝hash(hash(hashl|hashr)|Lij|Rij|BFij);

１０．　‹hashij,Lij,Rij,BFij›→vMerkleTree;

１１．　endfor

１２．endfor

１３．returnvMerkleTree;

算法１中,第１行首先根据连续型属性的字典序对数据

集合进行排序;第２－６行是计算出排序后的数据的 Hash
值,并将其对应的叶子节点放入集合中;第７－１３行是将子节

点的 Hash值两两进行 Hash运算,并求出其左右子树所存储

的连续型属性的最大值.图２中,计算 Hash９ 的值时,先要

对叶子节点１和叶子节点２进行计算,得到 Hash(Hash１|

Hash２);之后计算节点１和节点２的值０和１,以及布隆过滤

器BF１,并将其加入节点的 Hash值中,得到 Hash９;后续不

断计算,直到得到 MHerkle根值.

比特币区块链中,Merkle树采取扁平化存储策略,即将

节点的 Hash值按序存储于vMerkleTree中,这样在进行数据

验证时就可以通过vMerkleTree集合中节点的位置得到数据

的验证路径.对于构造出的vMerkleTree,本文将其先存储

于内存中,若内存空间不够,再将一部分vMerkleTree存储于

磁盘中,可以认为本文的vMerkleTree是一个内存结构,这样

有利于全节点获得更快的查询速度.全节点启动时也会对

vMerkleTree进行预加载,便于轻量级节点进行查询.在算

法１中,输出节点集合vMerkleTree即是输出 MHerkle树.

４．２　连续型属性查询算法

４．２．１　单值查询算法

根据之前所创建的索引,本文提供了针对连续型属性的

查询算法.
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下面仍以数值属性为例进行说明.在本文的区块链系统

中,每个区块的区块体对应一个 MHerkle索引,每个 MHerkle
索引的叶子节点对应一个数据集合T(T１,T２,􀆺,Tn).进行

数据查询时,输入条件为区块集合,查询算法会循环调用每一

个区块,并找到其中是否存在满足查询条件的数据Ti.当用

户输入数值c时,系统首先会与最后一个区块的区块头中的

start和end 进行比较,若c∈[start,end],则遍历 MHerkle
树,并返回结果,之后顺序比较上一个区块,直到创世区块

(genesisblock).数据查询过程如算法２所示.

算法２　数据查询算法

输入:所查询数值c,区块集合B

输出:结果集合 R

１．while!B．isempty();

２．ifc∈[start,end]

３．　node＝B．first()．tree．root;

４．endif

５．whilenode∉leafnode

６．　ifc＜＝node．L;

７．　 node＝node．left;

８．　elseifc＞node．L&&c＜＝node．R;

９．　 node＝node．right;

１０．endif

１１．endwhile

１２．ifnode．Cij＝＝c&&node∈leafnode

１３．txhash＝node．txhash,txhash．Ti→R;

１４．endif

１５．B．remove();

１６．endwhile

１７．returnR;

算法２中,第１行循环调用每一个区块;第２－４行首先

判断所查询的数值c是否在该区块中;第５－１１行则是顺着

MHerkle树向下查询,直到找到叶子节点,其中第６－９行是

与节点左右子树最大值进行比较;第１２－１４行是先判断叶子

节点的数值属性是否等于要查询的数值,如果是则找到该节

点对应的txhash,并通过txhash找到对应的数据,将其放入

结果集R中,并顺序判断下一区块.图２中,对于c＝２,本文

会先从 MHerkle根节点开始,顺序查找节点１３、节点１０和节

点３,然后找到对应数据的 Hash值txhash３,从而得到数据集

合T３.

４．２．２　范围查询算法

为提供范围查询,本文修改了 MHerkle树的结构,将叶

子节点串联在一起形成一个有序链表,从而方便按照排序顺

序向后遍历.图２中,从第一个叶子节点(即最中间的节点)

开始顺序向后遍历,实现叶子节点的连接操作.范围查询过

程如算法３所示.

算法３　范围查询算法

输入:所查询数值范围[cs,ce],区块集合B

输出:结果集合 R

１．while! B．isempty();

２．if[cs,ce]∩[start,end]＝＝Ø

３．　 continue;

４．elseif[start,end]∈[cs,ce]

５．　 B．first()．T→R;

６．elseif[cs,ce]∈[start,end]

７．　 node＝cs对应节点;

８．　right＝ce对应节点;

９．　whilenode! ＝right

１０．　txhash＝node．txhash,txhash．Ti→R;

１１．　　node＝node．next;

１２．　endwhile

１３．　elseifcs∈[start,end]&&ce∉[start,end]

１４．　node＝cs对应节点;

１５．　whilenode!＝null

１６．　　txhash＝node．txhash,txhash．Ti→R;

１７．　　node＝node．next;

１８．　endwhile

１９．　elseifcs∉[start,end]&&ce∈[start,end]

２０．　　right＝ce对应节点;

２１．　　node＝B．first()．leafnodestart;

２２．　whilenode! ＝right

２３．　　txhash＝node．txhash,txhash．Ti→R;

２４．　　node＝node．next;

２５．　endwhile

２６．endif

２７．B．remove();

２８．endwhile

２９．returnR;

算法３中,第１行循环调用每一个区块;第２－３行先判

断所查询的数值范围与当前区块的数值范围是否无交集,若
无交集则顺序查找下一区块;第４－５行继续判断当前区块的

数值范围是否为所查询的数值范围的子集,若是则将当前区

块的所有数据放入结果集中;第６－２７行则将剩余情况分为

３种,并分情况讨论每种情况的结果,最后根据边界条件返回

结果集R.

４．３　离散型属性查询算法

由于离散型属性不需要进行范围查找,本文仅提供离散

型属性的单值查询算法.根据之前所创建的索引,以姓名属

性举例,当用户输入姓名d 时,系统会从最后一个区块的

MHerkle树根节点开始遍历,若能找到姓名d的对应数据则

返回结果;之后顺序比较上一个区块,直到创世区块.数据查

询过程如算法４所示.

算法４　离散型属性查询算法

输入:所查询属性d,区块集合B
输出:结果集合 R

１．while!B．isempty()

２．node＝B．first()．tree．root;

３．node→queue;

４．whilequeue!isempty()

５．　node＝queue．pop();

６．　ifnode∈leafnode&&node．Dij＝＝d

７．　　txhash＝node．txhash,txhash．Ti→R;

８．　elseifnode∉leafnode&&node．BF．
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contain(d)

９．　 node．left→queue,node．right→queue;

１０．　endif

１１．B．remove();

１２．endwhile

１３．returnR;

算法４中,第１行循环调用每一个区块.第２－３行将区

块的根节点放入队列中.第４－１２行对 MHerkle树进行层

次遍历,其中第６－７行判断该节点是否为叶子节点,若是则

比较其离散型属性是否为所查询的d,若是则找到数据 Hash
值,并将其对应的数据放入结果集R 中;第８－９行是判断该

节点是否为非叶节点,若是则判断该节点存储的布隆过滤器

中是否有所查找的d,若存在则将其左右子节点放入队列.

第１３行返回最终结果.

５　实验与结果

５．１　实验设置与对比实验

５．１．１　实验设置

本文基于比特币v０．１．０源码,改写了其中的区块结构和

交易结构,并借助其中的磁盘读写模块,实现了本文实验代码

的编写.

实验环境:Intel(R)Core(TM)i７Ｇ８７００CPU,内存容量

为８GB,操作系统为６４位 Windows１０;底层数据库采用 BerＧ
keleyDB.

５．１．２　对比实验

本文以比特币原有的结构为对比.由于比特币原有结构

并不支持除 Hash值之外的查询,因此本文改写了比特币原

有的交易结构,增加了其中的属性,并将其作为baseline方法.

在baseline中,本文采取遍历查询.具体查询过程如下:

在单一区块中,baseline会遍历区块中的所有数据,查找包含

所查询值的数据,若存在则返回结果.由于本文改写了比特

币区块链原有的结构,因此baseline方法可以实现基于其他

属性的查询.而对于多区块查询,本文会循环调用每一个区

块,并基于单区块查询的算法,在每一区块中查询所需要的结

果,如存在则返回结果,否则顺序调用下一区块,直到查询到

结果.对于不同的实验,本文将分别设置评价标准进行测试.

５．２　实验结果及分析

５．２．１　索引查询效率的比较

本文首先将索引和区块数据全部加载进内存,比较在不

同交易量下baseline和 MHerkle索引在内存中对数据查询的

性能(在比特币区块链中,交易量即为数据量).图３对比了

连续型属性查询的时间;图４对比了离散型属性查询的时间.

可以看出,随着交易量的增大,baseline呈现出线性增长趋势;

而基于索引的查询时间趋势几乎为水平直线.通过分析可

知,由于baseline采用遍历方法,其时间复杂度约为O(N);而
基于索引的查询的时间复杂度约为 O(logN),因此呈现出了

上述实验结果.图５对比了 MHerkle索引中连续型属性和

离散型属性的查询时间.可以看出,离散型属性的查询时间

比连续型属性的查询时间长,这是由于本文离散型属性采用

的是字符串变量,而连续型属性采用的是整型变量,因此在同

一交易量下会呈现图５所示的结果.

图３　连续型属性查询时间的比较

Fig．３　Comparisonofcontinuousattributes’querytime

图４　离散型属性查询时间的比较

Fig．４　Comparisonofdiscreteattributes’querytime

图５　MHerkle索引查询时间的比较

Fig．５　ComparisonofMHerkleindex’squerytime

５．２．２　单区块索引查询时间的比较

图６给出了单个区块下连续型属性单值查询时间随区块

内交易量的变化趋势.可以看出,baseline的查询时间呈现线

性增长趋势,而 MHerkle索引的查询时间几乎为直线.这是

由于baseline需要每次从磁盘读取完整的区块数据进行遍

历;而基于 MHerkle索引的查询则只需找到相应交易,直接

读取交易数据即可,区块大小对查询时间的影响几乎可以忽

略不计.

图６　单区块单值查询时间的比较

Fig．６　Comparisonofsinglevaluequerytimeinoneblock

图７显示了单个区块下连续型属性范围查询时间随区块

内交易总量变化的趋势,其中所要查询的交易量为１０笔.

图７中,baseline查询时间仍呈现线性增长趋势,且查询时间

与单值查询的查询时间几乎相同;而 MHerkle索引的查询时
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间仍然为水平直线.分析实验结果可知,由于baseline采用

遍历查询,其对单值和范围的查询过程完全相同,因此其时间

消耗几乎相同.但是,由于在范围查询时,MHerkle索引需要

针对每笔查询到的交易频繁读取磁盘数据,因此在查询效率

上比单值查询稍差.

图８给出了单个区块内离散型属性的查询时间,其中坐

标横轴为区块内的交易总量.可以看出,离散型属性的查询

时间与连续型属性单值查询的查询时间几乎相同.分析可

知,由于索引查询时间与数据从磁盘读取的时间差距过大,离
散型属性与连续型属性的索引查询时间的差值几乎可以忽略

不计,实验结果符合预期.

图７　单区块范围查询时间的比较

Fig．７　Comparisonofrangevaluequerytimeinoneblock

图８　单区块离散型属性查询时间的比较

Fig．８　Comparisonofdiscreteattributes’querytimeinoneblock

５．２．３　多区块索引查询时间的比较

为了便于实验,多区块情况下的实验数据均不会重复,以
便于我们根据数据所在区块深度做出对比.图９给出了多个

区块下连续型属性单值查询时间随数据所在区块深度变化的

趋势,其中交易总量 为 ３２２７８,单 个 区 块 内 的 交 易 总 量 为

２０４８.实验结果显示,baseline的查询时间随区块深度呈现

线性增长趋势,而 MHerkle索引的查询时间变化趋势几乎为

水平直线.分析实验结果可知,由于baseline需要将每一个

所查询的区块读取到磁盘中,直到查找到结果,因此其查询时

间与区块深度线性相关;而基于 MHerkle索引的查询则不受

区块深度的影响.

图９　多区块单值查询时间的比较

Fig．９　Comparisonofsinglevaluequerytimeinmultipleblocks

图１０给出了多个区块下连续型属性范围查询时间随数

据所在查 询 的 交 易 量 范 围 变 化 的 趋 势,其 中 交 易 总 量 为

３２２７８,单个区块内的交易总量为２０４８.

图１０　多区块范围查询时间的比较

Fig．１０　Comparisonofrangevaluequerytimeinmultipleblocks

可以看出,基于 MHerkle索引的查询效率比baseline的

查询效率高,并且随着所要查询的交易量的上升,baseline的

查询时间呈水平直线趋势,而基于 MHerkle索引的查询时间

则直线上升.分析可知,baseline采用遍历查询,因此当进行

范围查询时,其查询时间并不会随着所要查询的交易量的变

化而变化;而 MHerkle索引则要对每笔查询到的交易进行磁

盘读取,因此查询时间随查询交易量范围的增大而线性上升.

图１１给出了多个区块下离散型属性的查询时间,横坐标

为数据所在区块的深度,其中交易总量为１６３８４,单个区块内

的交易总量为１０２４.查询时间所呈现的趋势与连续型属性

的结果类似,实验结果符合预想结果.

图１１　多区块离散型属性查询时间的比较

Fig．１１　Comparisonofdiscreteattributes’querytimeinmultiple

blocks

结束语　本文首先对区块链中的数据进行划分,接着结

合多种索引结构,对不同数据属性建立相应的索引,并提出了

MHerkle树索引,该索引在不改变区块链不可篡改性的基础

上,使得查询性能大大提升;之后基于 MHerkle树,提出了基

于多种属性的单值和范围查询的算法.实验结果表明,本文

提出的索引可提高查询效率,使得区块链可以适用于更多的

场景.针对本索引中连续型属性的值不能重复的缺陷,下一

步拟在叶子节点引入 Hash桶;针对范围查询中需要多次从

磁盘读取的问题,将继续寻找解决方法;根据现有索引结构,

设计数据存在性和不存在性的证明;继续探索更高效的查询

算法.
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