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摘　要　可视秘密分享将数字图像处理和秘密共享相结合,将秘密图像加密成多个共享份,在秘密恢复时将符合条件的共享份

进行叠加,通过人眼直接解密秘密信息,具有解密复杂度低、信息容量大等优点.特别地,可视多秘密分享可用于分享多幅秘密

图像,可应用于群体参与或控制领域.然而,目前操作式分享方案的研究受限于(２,２,n)存取结构,即n个参与者中的任意２个

拿出持有的共享份进行恢复时,通过旋转和叠加操作最多能恢复２幅秘密图像.文中针对现有多秘密分享方法仅局限于两个

参与者的问题,设计了一种新的秘密分享和共享份旋转操作规则,通过对秘密图像进行纵向区域划分,采用异或(XOR)运算基

础矩阵对像素点逐区域进行加密,在此基础上设计了面向门限结构的操作式多秘密分享方案,并通过理论证明了方案的安全性

和有效性.实验结果表明,与已有方案相比,所提方案通过在秘密分享时对秘密图像进行划分和标记纵向区域,实现了所有共

享份地位对等,提高了可分享秘密的数量,最多可以同时将WT 幅秘密图像分享到k 个环形共享份中.该方案在满足安全条件

的前提下,增强了相对差,改善了秘密图像的恢复效果.
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Abstract　Visualsecretsharing(VSS)combinesdigitalimageprocessingwithsecretsharing．Itencodesthesecretimageinto

multipleshares．Thenthesecretinformationcanbedecodedbyhumaneyesdirectlywhenthequalifiedsharesaresuperimposed．

Ithasthemeritssuchaslow decodingcomplexityandlargeinformationcapacity．Inparticular,visualmultiＧsecretsharing
(VMSS)canbeusedtosharemultiplesecretimagesandappliedtothefieldofgroupparticipationandcontrol．However,thecurＧ

rentresearchonoperationalsharingschemesislimitedbythe(２,２,n)accessstructure,thatis,whenany２ofthenparticipants

takeouttheirsharesforrecovery,２secretimagesatmostcanberecoveredthroughrotationandsuperpositionoperations．Aiming
attheproblemthatexistingmultiＧsecretsharingschemesarelimitedto２participants,anewsecretsharingandsharingrotation

operationruleisdesignedinthispaper．Bypartitioningthesecretimagelongitudinallyandencryptingthepixelsregionbyregion

withXORbasicmatrix,anoperationalvisualmultiＧsecretsharingscheme(OVMSS)orientedtothresholdstructureisdesigned．

Moreover,thesecurityandvalidityoftheschemeareprovedtheoretically．Theexperimentalresultsshowthat,comparedwiththe

existingschemes,theproposedschemeachievestheequalityofallsharesbydividingsecretimagesandmarkingtheverticalreＧ

gionsinsecretsharing,andimprovesthenumberofsecretsthatcanbeshared．WTsecretimagescanbesharedintokringshares

simultaneouslyatmost．Onthepremiseofmeetingthesafetyconditions,theproposedschemeenhancestherelativedifferenceand

improvestherecoveryqualityofsecretimage．
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１　引言

秘密共享是应用密码学领域的研究热点[１Ｇ４],它改变了传

统的单人加密/解密、签名和认证模式,可防止伪造欺骗攻击,

提升重要信息分存和传输的安全性.可视秘密分享(Visual
SecretSharing,VSS)是由 Naor等[５]于１９９４年在欧洲密码学

年会上提出的一种新兴图像秘密共享技术,它将数字图像处

理和秘密共享相结合,通过逐像素点编码处理,将秘密图像加

密成共享份,依据存取结构将共享份分为授权子集和禁止子

集两部分,在秘密恢复时将符合条件的共享份进行叠加,通过

人眼直接解密秘密信息,具有一次一密、解密复杂度低、信息

容量大等优点,受到了学者们的广泛关注[６].现有方案根据

分享密图数量,可以分为单秘密可视分享和多秘密可视分享

(VisualMultiＧsecretSharing,VMSS)两类.进一步,依据授

权子集与秘密图像之间的关系,常见的 VMSS包括两类:存
取式多秘密分享(AccessＧbasedVMSS,AVMSS)和操作式多

秘密分享(OperationＧBasedVMSS,OVMSS).文献[７]设计

了一种适用于(n,n)门限结构的 AVMSS,要求所有参与者都

在场时才能恢复秘密信息,因此应用场景受限.文献[８Ｇ１０]
设计了一种基于随机栅格的 AVMSS,适用于任意(k,n)门限

结构,其共享份是大小与原图像相等的光栅,将它们叠加在一

起,利用黑白区域的光通量不同来显示秘密信息.虽然共享

份不存在像素扩展,但恢复图像存在信息损失,影响了视觉效

果,且一个授权集合只能恢复一个秘密,而单个秘密可由多个

授权集合恢复.相比之下,OVMSS通过共享份的旋转或平

移叠加操作,来实现通过一个授权子集恢复多个秘密.因此,

存取式 AVMSS分享的秘密图像有限,而操作式 OVMSS可

实现多秘密的分享.
然而,目前操作式分享方案的研究受限于(２,２,n)存取结

构,即n个参与者中的任意２个拿出持有的共享份进行恢复

时,通过旋转和叠加操作最多能恢复２幅秘密图像.Wu[１１]

和Chen[１２]首先提出一种(２,２,２)方案,通过２个共享份的旋

转和叠加解密２幅图像;但其旋转或翻转操作存在角度限制,

恢复图像存在外形比例失真的问题.为此,Hsu等[１３]将矩形

共享份首尾相接拼成环状,解决了共享份旋转时的角度限制

问题,提高了恢复效果,但只能分享２幅秘密图像.在此基础

上,Fu等[１４]提出了地位对等的共享份设计思想,通过对共享

份进行区域标记,结合(２,２)单秘密方案,提出了一种改进的

OVMSS,为增加参与者数量提供了可能.但上述方案均未突

破n(n＞２)个共享份参与恢复的 OVMSS.

为解决秘密恢复时的共享份数量限制问题,本文设计了

基础矩阵并定义了恢复过程中的图像旋转规则,提出了非遮

盖式 OVMSS;基于异或(XOR)运算构造基础矩阵,设计了基

于 XOR的非遮盖操作式(k,n)可视多秘密分享,增加了参与

者的数量,提高了恢复图像的清晰度.

２　基本概念

为解决秘密恢复时的共享份数量限制问题,本文设计了

基础矩阵并定义了恢复过程中的图像旋转规则.

定义１　若一个(k,n)ＧOVMSS成立,OVMSS需要满足

以下两个条件:

１)(安全性)低于k个共享份进行恢复时,无法显示秘密

图像的任何信息,形式化表示为:

∀X∈P,|X|＜k
满足 H(V(X,M０,⊕))＝H(V(X,M１,⊕))

２)(对比性)任意k个共享份进行旋转和叠加操作,能够

解密出对应的秘密信息,形式化表示为:

∀X∈P,|X|＝k

满足∑
k

j＝１
E[w(１,i,j)]≥∑

k

j＝１
E[w(０,i,j)]

条件１)表明,不符合条件的共享份组合以任意角度旋转

都不能得到秘密信息.条件２)表明,符合条件的共享份组合

按照共享份旋转规则进行“异或”(⊕)叠加时,叠加图像中

原黑像素对应子像素块的汉明重量期望值,高于原白像素

对应子像素块的汉明重量期望值,人眼能直接识别出秘密

信息.

可视秘密分享方案的两个评价参数[１５]为像素扩展度 m
和相对差α.

１)m 表示原图像中单个像素点在分享图像中对应子像素

块包含的像素点个数,即恢复图像相比原图像在面积上扩展

的倍数.m 越大表示面积失真越大,存储共享份的开销越大.

２)α表示恢复图像中,原黑像素对应子像素块的汉明重

量最小值l与原白像素对应子像素块汉明重量最大值h 之

差,与像素扩展度 m 之比,即α＝(l－h)/m,其中α∈[０,１].

当α＝０时,表示黑白像素的灰度值相等,完全不能辨别出原

图像,即无法识别秘密信息;当α＝１时,代表恢复图像中的黑

白像素完美恢复,是最理想的情况.

定义２　设有h幅秘密图像,尺寸大小为 HT×WT 个像

素.秘密图像中的一个像素对应共享份中的一个子像素块,

每个子像素块被划分成h个纵向区域,如图１所示.

图１　子像素块区域划分

Fig．１　SubdivisionofsubＧpixelblocks

为便于方案设计,将所有秘密图像按列标记,如图２所示.

图２　秘密图像按列进行像素标记

Fig．２　SecretimageispixelＧmarkedbycolumn

定义３　令R(Xi,(i－１)(p－１))为循环右移函数,用于

将共享份Xi 以子像素块为单位循环右移(i－１)(p－１)次
(１≤i≤n,１≤p≤h),Xi 表示第i个共享份,Sp 表示第p 幅秘

密图像.

３　方案设计

本节设计了一种面向门限结构的非遮盖操作式可视多秘

密分享方案,下文将分别介绍秘密分享和恢复流程.

３２３董　晨,等:一种面向门限结构的操作式可视多秘密分享方案



３．１　秘密分享

基础矩阵的构造是秘密分享的核心步骤,算法１给出了

非遮盖操作式 OVMSS的基础矩阵构造思路,通过改进现有

方法中旋转角度的限制,将其推广至(k,n)方案.算法１中,

基础矩阵(M０,M１)的生成步骤如下.

算法１　基础矩阵生成算法

输入:门限结构(k,n),n≥k≥２

输出:基础矩阵(M０,M１)

Step１　对于所有偶数p(０≤p≤k),若p＞k－p,则q＝n－k＋p,否则

q＝p,然后将所有含q个１的列向量加入 M０ 中.

Step２　对于所有奇数p(０≤p≤k),若p＞k－p,则q＝n－k＋p,否则

q＝p,然后将所有含q个１的列向量加入 M１ 中.

Step３　当 M０ 和 M１ 中对应任意k行有多余列时,转至Step１－Step２;

将 M１ 中多余列经同样的方法添加至 M０,生成新的 M０;将

M０ 中多余列运用同样的方法添加至 M１,生成新的 M１.

Step４　若 M０ 和 M１ 中多余列相同时,该步骤结束,否则转至Step１.

Step５　生成和输出基础矩阵 M０ 和 M１,算法结束.

在秘密分享具体实施时,依据表１中共享份旋转规则对

共享份旋转角度进行控制,并利用算法１生成的基础矩阵对

各共享份中的像素点进行赋值.基本思路如下:首先针对每

幅秘密图像,依次遍历所有像素点,对各像素点进行加密处

理.设有h幅尺寸均为HT×WT 的原始秘密图像,记为S１,

S２,􀆺,Sh,满足 WT modh≡０;生成n个共享份,记为 X１,

X２,􀆺,Xn,其中任意k(k∈[２,n])个共享份叠加可恢复秘密

图像.然后,根据(k,n)基础矩阵构造方法得到大小为n×l
的基础矩阵C０ 和C１.秘密图像中每个像素点对应共享份中

的相应子像素块,因此每份共享份包括 HT×WT 个子像素

块,每个子像素块的大小为l×h;最后,在进行分享时不同共

享份要按一定规则进行右移变换,再利用基础矩阵C０ 和C１,

经列变换和转置后按列分享到每个共享份中对应子像素块的

对应标记列,从而完成秘密分享.

表１　共享份旋转规则

Table１　Rotationrulesforshares

S１ S２ 􀆺 Sp 􀆺 Sh
X１ ０ ０ 􀆺 ０ 􀆺 ０
X２ ０ １ 􀆺 p－１ 􀆺 h－１
X３ ０ ２ 􀆺 ２(p－１) 􀆺 ２(h－１)
X４ ０ ３ 􀆺 ３(p－１) 􀆺 ３(h－１)
􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺
Xi ０ i－１ 􀆺 (i－１)(p－１) 􀆺 (i－１)(h－１)
􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺
Xn ０ n－１ 􀆺 (n－１)(p－１) 􀆺 (n－１)(h－１)

基于上述思路,本文设计了(k,n)ＧOVMSS的秘密分享流

程,具体步骤如算法２所示.

算法２　秘密图像分享算法

输入:秘密图像S１,S２,􀆺,Sh

输出:共享份 X１,X２,􀆺,Xn

Step１　依据k,n门限值,结合算法１构造基础矩阵 M０ 和 M１;

Step２　按顺序依次选择秘密图像Sp(１≤p≤h),并对其进行分享;

Step３　按照定义２对秘密图像和未赋值共享份进行标记,并按照旋

转规则(表１)对共享份进行加密分享;

Step４　选择任 意 一 个 像 素 点,若 为 白 (黑)色,则 选 基 础 矩 阵 M０

(M１);

Step５　对基础矩阵进行列变换,得Ct＝

a１１ a１２ 􀆺 a１l

a２１ a２２ 􀆺 a２l

⋮ ⋮ ⋱ ⋮

an１ an２ 􀆺 anl

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(t∈{０,

１}),再将Ct 转置,得CT
t;

Step６　将CT
t 的第j(j＝１,２,􀆺,n)列填入第j个共享份对应子像素块

的第p列;

Step７　若秘密图像未全部分享完,则返回Step２,否则该步骤结束;

Step８　生成和输出共享份 X１,X２,􀆺,Xn,算法结束.

上述算法的关键步骤是Step３－Step４,为利用环形共享

份的处理,依据定义２在Step３中对所有秘密图像的像素点

进行纵向区域划分和标记,然后逐区域进行像素加密.

３．２　秘密恢复

秘密恢复时,从n幅共享份中任意选择k个Xq,Xq＋１,􀆺,

Xq＋k－１(q∈ １,n＋１－k ).在解密图像Sp 时,利用表１的

旋转规则将这k幅共享份进行旋转操作,即共享份 Xi(i∈
q,n＋１－k )向右旋转(i－１)(p－１)个 子 像 素 块,最 后

XOR叠加所有共享份恢复出秘密图像Sp.

３．３　实例分析

下文以(３,４)门限结构下同时分享３幅秘密图像为例,说明

秘密分享和恢复过程.S１,S２,S３ 是３幅秘密图像,如图３所示.

图３　３幅原始秘密图像

Fig．３　Threeoriginalsecretimages

依据算法２的流程,依次对各秘密图像进行分享:X１
１,

X１
２,X１

３,X１
４ 是分享S１ 后得到的过渡共享份,如图４所示,阴

影部分表示还未赋值的部分;X２
１,X２

２,X２
３,X２

４ 是分享S２ 后的

过渡共享份,如图５所示;X３
１,X３

２,X３
３,X３

４ 是分享S３ 后得到的

最终共享份,如图６所示.

图４　分享S１ 后的过渡共享份

Fig．４　InterimsharesofsharingS１

图５　分享S２ 后的过渡共享份

Fig．５　InterimsharesofsharingS２

图６　分享S３ 后的过渡共享份

Fig．６　InterimsharesofsharingS３

４２３ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



依据３．２节中的秘密恢复方法,选择其中 X３
１,X３

２,X３
３３

个共享份进行恢复操作,结果如图７所示,XOR叠加X３
１,X３

２,

X３
３ 得到S１′,可恢复图３中的原始图像S１;XOR 叠加 X３

１,

R(X３
２,１),R(X３

３,２)得到S２′,可恢复图３中的原始图像S２;

XOR叠加X３
１,R(X３

２,２),R(X３
３,４)得到S３′,可恢复图３中的

原始图像S３.以S１′为例,由左至右各像素块的汉明重量依

次为９,７,９,因此相比左右两个像素块,中间像素块包含白像

素最多,视觉系统会整体识别该区域为白色,与图３中的原始

秘密图像S１ 相符.

图７　秘密恢复图像

Fig．７　Secretrecoveryimage

４　方案有效性证明

由定义１可知,可视秘密分享的有效性包含两方面:安全

性和对比性.在本方案中,安全性表示不满足门限条件的共

享份叠加后不会泄露秘密信息;对比性表明符合门限条件的

共享份叠加后,由人眼可以直接识别秘密信息.
定理１(安全性)　单份共享份不会泄露任何秘密信息.

证明:原秘密图像的单个黑白像素都分享为一黑一白两

个子像素,且由算法１中的Step５可知,各秘密像素对应的子

像素排序都是随机生成的,结合信息熵理论可知,H(Si|A１)＝
H(Si|A２)＝􀆺＝H(Si|An)＝H(Si),其中H 表示熵,表明通

过单个共享份推测秘密图像等价于直接猜测秘密图像,因此

单个共享份不会泄露秘密信息,得证.
定理２(安全性)　少于k个人恢复时,无法得到秘密图

像,即∀X∈P,H(V(X,M０,⊕))＝H(V(X,M１,⊕)).

证明:共享集合K＝{i１,i２,􀆺,in}时,定义授权集合为Q
(Q⊆K 且|Q|≥k),非授权集合为P(且|P|＜k),对于任意参

与者集合X⊆K＝{i１,i２,􀆺,ip},记V(X,M,⊕)为矩阵 M 中

X 的分量所在行向量“XOR”运算得到的向量.即需要证明

基础矩阵(M０,M１)满足 H(V(X,M０,⊕))＝H(V(X,M１,

⊕)),表明基础矩阵不泄露秘密信息,则证明该方案是安全

的.由基础矩阵的构造可知,M０(M１)中任意k行包含所有的

偶数(奇数)列及相同列.相同列使二者增加相同的汉明重

量,不影响汉明重量的差异,因此只需考虑偶数列与奇数列.

不妨以 M０,M１ 中任意q(q＜k)行为例,对于所有长度为q的

奇数列向量,意味着 M０,M１ 中任意q(q＜k)行组成的矩阵为

相同的矩阵(即可通过列交换相互转换).这样,任意q(q＜
k)行 XOR运算所得到的汉明重量相等,即∀X∈P,H(V(X,

M０,⊕))＝H(V(X,M１,⊕)),得证.

定理３(对比性)　共享份 X１ 与其他任意(k－１)个旋转

后的共享份叠加后,可以恢复秘密图像Si,即∀X∈P,|X|＝

k,∑
k

j＝１
E[w(１,i,j)]≥∑

k

j＝１
E[w(０,i,j)].

证明:设 w(０,i,j)(w(１,i,j))表示叠加共享份后,原白

(黑)像素在秘密图像Si 中对应子像素块中区域j 的汉明重

量,其中E[w(０,i,j)](E[w(１,i,j)])表示w(０,i,j)(w(１,i,

j))的数学期望值,E[w(０,i,j)](E[w(１,i,j)])表示共享份

X１ 与剩余任意(k－１)个共享份旋转叠加后,原白(黑)像素在

Si 中对 应 的 子 像 素 块 的 汉 明 重 量 的 数 学 期 望 值,因 此

E[w(０,i,Σ)]＝∑
k

j＝１
E[w(０,i,j)],(E[w(１,i,Σ)]＝∑

k

j＝１
E[w(１,

i,j)]),１≤i,j≤h.
依据算法１的基础矩阵生成流程可知,当参与者个数等

于k时,基础矩阵 M０(M１)中任意k行包含所有的偶数(奇
数)列及相同列,所有的偶数列异或后得到２k－１个０,所有的

奇数列异或后得到 ２k－１ 个 １,又因为其余列均相同,所 以

w(１,i,j)－w(０,i,j)＝２k－１,故∑
k

j＝１
E[w(１,i,j)]≥∑

k

j＝１
E[w(０,

i,j)],得证.
综上,由定理１及定理２可知,本文方案满足定义１中的

条件１),符合安全性条件;由定理３可知,本文方案满足定义

１中的条件２),符合对比性条件,理论证明本文方案有效.

５　实验分析

以(３,４)ＧOVMSS为例验证本文方案的有效性.图８给

出了待分享的３个秘密图像,利用２．１节秘密分享算法生成

４个共享份,任意选取其中３个,依据２．２节秘密恢复方法得

到秘密图像,如图８所示.

图８　(３,４)ＧOVMSS的实验结果

Fig．８　Experimentalresultsof(３,４)ＧOVMSS

图９　两个共享份的秘密恢复结果

Fig．９　Secretrecoveryresultsofsuperimposingtwoshares

从图中可以看出,单个共享份 X１,X２,X３,X４ 是杂乱无

章的,不会显示任何秘密信息.对于共享份数量小于门限值

的情况,由图１１可以看出,当２个共享份进行恢复时,例如将
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X１ 与X２ 进行叠加,或者将X１ 与R(X２,１)进行叠加,都无法

显示秘密信息,验证了本文方案的安全性.当３个共享份进

行恢复时,依据２．２节中的秘密恢复流程,X３
１ ⊕ X３

２ ⊕ X３
３ 能

恢复秘密图像S１′,X３
１ ⊕R(X３

２,１)⊕R(X３
３,２)能恢复S２′,

X３
１ ⊕R(X３

２,２)⊕R(X３
３,４)能恢复S３′,验证了本文方案的对

比性.
表２列出了本文方法与现有方法的综合比较.在存取结

构方面,本文和文献[１８]适用于任意(k,n)门限结构,而文献

[１４,１６Ｇ１７]仅适用于(２,２)结构.在共享份关系方面,相比文

献[１６Ｇ１７],本文和文献[１４,１８]产生的共享份在恢复过程中

的地位是对等的,为增加参与者数量创造了条件.在分享秘

密图像数量方面,本文可以恢复h(h≤WT)幅秘密图像,文献

[１４,１７Ｇ１８]和本文的分享数量明显多于文献[１６].在像素

扩展方面,本文的像素扩展度为 mh,小于存取式方案[１８],由
于文献[１８]中的一个授权集合只能解密一幅图像,而本文中

的一个授权集合可以恢复出多幅图像,因此像素扩展度较小,
节省了存储开销.当k＝２,n＝２时,本文像素扩展度为２h,
与文献[１４]相等,因此文献[１４]是本文的一个特例;文献[１６Ｇ
１７]的像素扩展较高,增加了共享份图像的存储和传输开销.
在恢复图像相对差方面,本文方案的相对差为α/h,高于文献

[１４]中的方法,当k＝２,n＝２时,本文方法的相对差为１/h,
高于文献[１４,１６Ｇ１８],因此恢复图像更清晰.由于本文基于

XOR运算设计,本质上是群代数结构,原始图像中表示白像

素的０存在逆元,提高了白像素的恢复概率,改善了秘密恢复

效果.

表２　本文方案与其他方案的性能比较

Table２　Performancecomparisonamongproposedscheme

withothers

类型
秘密

图像数量

像素

扩展度
相对差

共享份

之间的关系
存取结构

文献[１４] h ２h １/(２h) 对等 (２,２)
文献[１６] ４ ９ １/９ 不对等 (２,２)
文献[１７] h ３h １/(３h) 不对等 (２,２)

文献[１８] h ∑
h

i＝１
mi １/∑

h

i＝１
mi 对等 (k,n)

本文 h mh α/h 对等 (k,n)

结束语　本文设计了一种面向门限结构的操作式可视多

秘密分享方案,适用于任意(k,n)结构,与已有方案相比,通过

在秘密分享时对秘密图像进行划分和标记纵向区域,实现了

所有共享份地位对等,提高了可分享秘密的数量,最多可以同

时将WT 幅秘密图像分享到k个环形共享份中,该方案在满足

安全条件的前提下,增强了相对差,改善了秘密图像的恢复效

果.如何进一步实现秘密图像的完全恢复是未来的研究重点.
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