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摘　要　将图像用于司法、医学等重要领域时,往往需要对图像进行完整性认证,判断图像是否被恶意篡改.基于脆弱水印的

图像完整性认证方法可以用来实现图像的篡改检测和篡改定位.针对脆弱水印在图像篡改检测中定位精度和抗复杂攻击不能

同时满足的问题,提出了一种基于复杂攻击的脆弱水印图像完整性认证算法.向彩色图像R,G,B３个通道中嵌入相同的脆弱

水印,目的是检测出图像任意通道的篡改.将图像以２×２大小分块来提高定位精度,采用块验证和组验证的认证方式来检测

复杂攻击的图像篡改,使用非等长图像置乱变换提高算法的普适性和抗复杂攻击的能力.仿真结果表明,所提算法具有较好的

不可见性,对简单攻击、复杂攻击和混合攻击类型下的图像篡改具有更高的定位精度.
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Abstract　Whentheimageisusedinjudicial,medicalandotherimportantfields,itisoftennecessarytoauthenticatetheintegrity
oftheimagetodeterminewhethertheimagehavebeentamperedwithmaliciously．Theauthenticationmethodofimageintegrity
basedonfragilewatermarkingcanbeusedtodetectandlocatetheimagetampering．InordertosolvetheproblemthatthelocaliＧ

zationaccuracyandantiＧcomplexattacksoffragilewatermarkinginimagetamperdetectioncannotbesatisfiedsimultaneously,a

complexattackbasedfragilewatermarkingforimageintegrityauthenticationalgorithmisproposedinthispaper．ThefragilewaＧ

termarkingisembeddedintothecolorimage’sR,GandBchannelstodetectanychanneltampering．InordertoimprovetheloＧ

calizationaccuracy,２×２imageblocksaredivided．Blockauthenticationandgroupauthenticationareusedtodetecttheimage

tamperingofcomplexattacks,andnonＧequilateralimagescramblingtransformationisusedtoimprovetheuniversalityandantiＧ

complexattacksabilityofthealgorithm．ThesimulationresultsshowthattheproposedalgorithmhasbetterinvisibilityandhighＧ

erlocalizationaccuracyforimagetamperingundercommonattacks,complexattacksandmultiattacks．

Keywords　Fragilewatermarking,Imagetampering,Tamperdetection,Localizationaccuracy,Complexattack

　

１　引言

互联网技术的发展促进了图像、视频等数字作品的传播,

而不法分子对图像内容的恶意篡改会导致严重的后果.将图

像用于司法、医学、电子商务或工程设计等领域时,需要对图

像进行完整性认证,以判断图像是否被篡改.脆弱水印[１Ｇ２]可

用来实现图像的篡改检测和定位[３Ｇ４].基于脆弱水印的图像

完整性认证方法是当前研究的热点.

脆弱水印算法根据篡改定位的最小单位分为像素级和分

块级[５].像素级水印算法定位精度高,可以精确定位简单攻

击下的篡改,但对于拼贴攻击等复杂攻击具有一定的局限

性[６].分块级水印算法能够准确检测复杂攻击下的篡改,但
定位精度与分块大小有关,有较大的虚警率.国内外学者在

像素级和分块级篡改定位上进行了大量研究,以提高脆弱水

印篡改定位精度和抗复杂攻击的能力.Yeung等[７]首先提出

像素级脆弱水印算法,将水印嵌入图像最低位,实现简单且定

位精度高,但无法抵抗复杂攻击.Chen等[８]通过比较像素邻

域中不一致像素的数目来判定像素的有效性,以抵抗拼贴攻

击,但无法抵抗均值攻击等复杂攻击.Munir等[９]对水印周

期延拓后替换 LSB平面,来检测简单攻击的篡改,该算法不

受图像尺寸的限制.Tong等[１０]将图像按２×２大小分块,结
合最高有效位和最低有效位检测图像内容篡改,但无法抵抗



拼贴攻击.Kang等[１１]将图像按４×４大小分块,根据奇异值

的变化检测图像篡改,能够抵抗多种复杂攻击,且漏检率较

低,但其定位的最小篡改区域为１６像素,存在较大的虚警率,

由于采用 Arnold变换置乱图像块,要求水印和宿主图像为等

长图像.

由此可见,在宿主图像中仅嵌入脆弱水印无法实现复杂

攻击下的图像篡改检测和定位,图像块的大小在一定程度上

决定着篡改定位的精度.针对该问题,本文提出了一种基于

复杂攻击的脆弱水印图像完整性认证算法.该算法将图像按

２×２大小分块,以保证篡改定位精度,认证过程分为块认证

和组认证来检测不同攻击类型的篡改,同时使用非等长图像

置乱变换提高了算法抗复杂攻击的能力,也提高了算法对任

意尺寸图像的适用性.

２　相关理论知识

本文算法使用非等长图像置乱变换置乱图像块,利用奇

异值 表 征 图 像 块 信 息,通 过 Logistics映 射 决 定 水 印 位 的

嵌入.

２．１　非等长图像置乱变换

Arnold变换有良好的周期性,在数字水印方面得到了广

泛的应用.Arnold变换一般考虑等长图像,对于一幅 N×N
图像,通常 Arnold[１２]变换的定义如下:

x′

y′[ ] ＝
１ １

１ ２[ ]
x

y[ ](modN),x,y∈(０,１,􀆺,N－１)

(１)

在实际 应 用 中,图 像 并 非 都 是 等 长 的.本 文 使 用 由

Arnold变换推广的非等长图像置乱变换.对 于 一 幅 M ×N
图像,非等长图像置乱变换[１３]的定义如下:

x′

y′[ ] ＝
a b
c d[ ]

x

y[ ]mod
x

y[ ]
x∈{０,１,􀆺,M－１},y∈{０,１,􀆺,N－１} (２)

其中,A＝
a b
c d[ ] 为置乱变换矩阵,a,b,c,d为非负整数,且

|A|＞０.当A的元素满足a＝１,b＞０,c＝nq,d＝bc＋１时,对

任意非等长图像进行置乱,其变化周期都存在.其中,q为

N/gcd(M,N),b和n为正整数.

使用非等长图像置乱变换可以提高算法的普适性,置乱

后分组使组内图像块在空间上不连续,有利于通过组验证判

断图像是否被篡改.

２．２　奇异值分解

奇异值分解[１４Ｇ１５]是一种将对称图像对角化的线性代数

技术,对于大小为 M×N 的矩阵A,A∈Rm×n的奇异值分解的

定义如下:

A＝USVT (３)

其中,U∈Rm×m为左奇异值矩阵,V∈Rn×n为右奇异值矩阵,

S∈Rm×n为对角矩阵且满足:

σ１≥σ２≥σ３≥􀆺≥σn≥０ (４)

本文算法利用了奇异值的敏感性,根据图像块奇异值的

变化检测图像篡改.

２．３　Logistic映射

在数字水印技术中,使用混沌序列实现水印加密、图像置

乱等功能.Logistic映射[１６]是经典的一维混沌序列,其定义

如下:

xn＋１＝μxn(１－xn),μ∈[０,４],xn∈(０,１),n＝１,２,３,􀆺

(５)
图１(a)为Logistic映射形态图,Logistic映射对初值极其

敏感,取μ＝４,初始值分别为０．３９８０和０．３９８１,两个序列的

差值如图１(b)所示.本文算法通过比较Logistic序列提取的

水印与嵌入水印的异同,来检测图像是否被篡改.

(a)Logisticmappingdiagram

(b)Sequencesdifference

图１　Logistic映射

Fig．１　Logisticmapping

３　基于复杂攻击的脆弱水印图像完整性认证算法

　　本文宿主图像均是深度为２４的彩色图像,在彩色图像

R、G、B３个通道中嵌入相同的脆弱水印,目的是检测出图像

任意通道的篡改.为提高算法的普适性和抗复杂攻击的能

力,采用非等长图像置乱变换;将图像按２×２大小分块,以保

证较高的定位精度.

３．１　水印嵌入算法

水印嵌入过程如图２所示,嵌入算法主要分为５个步骤,
具体如下.

步骤１(图像分块)　将大小为 M×N 的彩色图像I 的

R、G、B通道分离,分离后图像分别为Ir、Ig、Ib,向３个通道嵌

入相同的脆弱水印,使算法既能检测多通道篡改,也能检测单

一通道篡改.以R通道为例,将图像Ir 划分为２×２的非重

叠图像子块,记为Block.对于分块级篡改定位算法,图像分

块大小决定了篡改检测的最小单位,对图像进行２×２分块可

以在一定程度上减小虚警率,从而提高篡改定位精度.

步骤２(块置乱变换)　分块后图像块数为M
２ ×N

２
,根据

２．１节求非等长图像置乱变换的变换矩阵,取a＝１,b＝１,n＝

１,q ＝

N
２

gcd M
２

,N
２( )

,那 么 c＝

N
２

gcd M
２

,N
２( )

,d ＝ １ ＋
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.对图像Block进行k次

置乱变换,将置乱后的图像记为ScrBlock.非等长图像置乱

变换根据宿主图像尺寸和分块大小选定参数后求变换矩阵,

该算法不使用唯一的变换矩阵,可自适应地计算变换矩阵,提

高了算法的灵活性;另外,非等长图像置乱变换使得算法适用

于任意尺寸的图像,提高了算法的普适性.

步骤３(块SVD分解)　为更好地表达图像块信息,仅用

一个LSB平面记录认证信息是不够的,故本文将水印信息嵌

入图像的２个LSB平面,每个图像块信息可由８位二进制数

表示.将置乱图像ScrBlock的２个 LSB平面像素值置０,得

到图像ScrZerolsb,如式(６)所示:

ScrZerolsb(i,j)＝ScrBlock(i,j)－(ScrBlock(i,j)

mod４) (６)

对ScrZerolsb图像块进行SVD分解,将图像块奇异值矩

阵S的迹trace(S)的值映射至[０,３１]范围内,用５位二进制

数表示,作为水印块验证位,记为BAB.将相邻６个图像块

划分为一组,将组内图像块迹的平均值映射至[０,７]范围内,

用３位二进制数表示,该值作为水印组验证位,记为 GAB.

块验证位记录图像内容信息,若图像内容被篡改,则提取水印

的BAB改变,表示图像被篡改;分组打破了图像块的相对独

立性,若组内图像块不是来自于同一幅图像,则分组验证失

败,表示图像被篡改.

图２　水印嵌入的流程

Fig．２　Processofwatermarkingembedding

　　步骤４(构造认证平面)　由步骤３得到８位认证序列,

按照Logistic序列重新排列后嵌入认证平面.Logistic混沌

序列初始值的计算方法如下:

x１＝mean＋１
２５７

(７)

μ＝３．５６９９４５６６＋(std－ std )×０．４３ (８)

其中,mean和std 分别为图像块的均值和标准差.认证序列

根据图像块信息迭代产生的 Logistic序列自适应地嵌入,得
到认证平面AP.当图像块篡改时,提取的认证序列改变,图

像块无法通过认证,表示图像块被篡改.认证序列的嵌入过

程如图３所示.

图３　构造认证平面流程图

Fig．３　Processofauthenticationplaneconstruction

步骤５(LSB平面替换)　将与宿主图像同样大小的二值

水印与认证平面异或:

APWM＝AP ⊕WM (９)

其中,AP 为认证平面,WM 为水印图像,APWM 为含水印的

认证平面.用含水印的认证平面替换置乱图像ScrBlock的２
个LSB平面后,进行(T－k)次置乱变换(T 为置乱变换的周

期),得到含水印图像Iwm .

３．２　水印提取算法

水印提取过程如图４所示,该算法主要分成３个步骤,具
体如下.

步骤１　提取含水印图像的２个 LSB平面,获得图像块

的块验证位和组验证位,分别记为OriginalBAB和OriginalＧ
GAB.根据图像６个 MSB 平面的块信息,计算块验证位和

组验证位,分别记为BAB和GAB.

步骤２　提取二值水印WM′,原二值水印记为WM.首

先进行块匹配,如式(１０)所示:

WM′＝
WM(i,j), BAB(i,j)＝OriginalBAB(i,j)

WM(i,j), BAB(i,j)≠OriginalBAB(i,j){
(１０)

每组最多的组验证位GAB 作为该组验证位GABnum,

然后进行组匹配,如式(１１)所示:

WM′＝
WM(i,j), GAB(i,j)＝GABnum(i,j)

WM(i,j), GAB(i,j)≠GABnum(i,j){ (１１)

步骤３　比较提取的二值水印 WM′与原二值水印 WM
的区别,以定位图像的篡改区域.

４３３ ComputerScience 计算机科学 Vol．４７,No．１０,Oct．２０２０



图４　水印提取的流程

Fig．４　Processofwatermarkingextracting

４　实验结果分析

本文在 MATLABR２０１７b平台上测试算法的不可见性及

篡改检测和定位能力.评价脆弱水印算法不可见性和篡改检

测性能的权威指标如下.

１)峰值信噪比(PSNR)[１７]:衡量水印嵌入后图像的质量,

若图像大小为 M×N,其PSNR值的计算如式(１２)所示:

PSNR(I,I′)＝１０log１０
２５５２

MSE
(dB) (１２)

MSE＝ １
M×N　∑

M

i＝１
　∑

N

j＝１
[I(i,j)－I′(i,j)]２ (１３)

２)篡改检测性能[１６]:本文采用虚警率(Rfa)、漏警率(Rmd)、

误检率(Rfd)来衡量算法篡改检测的性能,各指标定义如下:

Rfa＝ Nfd

N－Nt
(１４)

Rmd＝Nt－Ntd

Nt
(１５)

Rfd＝ １－Nt

N( )Rfa＋Nt

NRmd (１６)

其中,N 为图像I中像素个数,Nt 为实际篡改像素个数,Nfd

为未篡改像素识别错误的个数,Ntd为篡改像素正确识别的个

数.本文选用峰值信噪比评价算法的不可见性,选用虚警率、

漏警率和误检率评价算法对图像篡改的检测和定位性能.

４．１　水印的不可见性

实验使用１０张不同大小的彩色图像进行算法不可见性

测试,嵌入水印与宿主图像尺寸相同,测试结果如表１所列.

由表１可以看出,本文算法的PSNR值在４４dB左右,根据人

眼视觉特性,当PSNR值大于３０dB时,两幅图像在视觉上没

有差异,因此本文算法具有较好的不可见性.

表１　水印不可见性的测试结果

Table１　Resultsofimperceptibilityofwatermarking

Image baboon barbara girl cablecar cornfield
Size ４８０×５００ ５７６×７２０ ５７６×７２０ ４８０×５１２ ４８０×５１２

PSNR ４４．０１７４ ４４．０８７０ ４４．０７６５ ４４．１５９５ ４４．１０２９
Image lena airplane pepper sailboat tiffany
Size ５１２×５１２ ５１２×５１２ ５１２×５１２ ５１２×５１２ ５１２×５１２

PSNR ４４．９９５１ ４４．０２６０ ４４．１４３４ ４４．０４３８ ４３．７５０７

４．２　攻击实验

实验选用５１２×５１２的经典彩色图像作为测试图像,测试

算法在简单攻击、复杂攻击和混合攻击[１８]下的性能.为了验

证算法的篡改检测性能和定位精度,将其分别与文献[９]和文

献[１１]的算法进行对比.

４．２．１　简单攻击实验

脆弱水印简单攻击包括文本添加攻击、复制粘贴攻击、内

容删除攻击和剪切攻击[１９].实验分别对水印图像进行这４
种简单攻击,图５为篡改检测的效果.

简单攻击下３种算法篡改检测性能的对比如表２所列.

由表２可以看出,分块级篡改定位算法在误检率上的表现明

显优于像素级篡改定位,本文算法在保证不漏检的前提下,降

低了虚警率,提高了篡改定位精度.

(a)文本添加 (b)复制粘贴 (c)内容删除

(d)剪切

图５　简单攻击测试的结果

Fig．５　Resultsofcommonattacks

５３３郑秋梅,等:基于复杂攻击的脆弱水印图像完整性认证算法



表２　简单攻击下篡改检测性能的对比

Table２　Comparisonoftamperdetectionundercommonattacks

Attack Text
addition

Copyand
paste

Content
remove Crop

Rfa

Proposed ０．００２０ ０．００１１ ０．００１０ ０
Ref．[１１] ０．００５５ ０．００２１ ０．００２７ ０．００９７
Ref．[９] ０ ０ ０ ０

Rmd

Proposed ０ ０ ０ ０
Ref．[１１] ０ ０ ０ ０
Ref．[９] ０．３９８４ ０．１２９０ ０．４０５５ ０．４９５８

Rfd

Proposed ０．００１９ ０．００１０ ０．００１０ ０
Ref．[１１] ０．００５４ ０．００２０ ０．００２７ ０．００７８
Ref．[９] ０．００４３ ０．００８１ ０．００９５ ０．０９６８

本文测试了算法在简单攻击下对不同篡改比例的检测性

能,测试结果如表３所列.实验表明,文献[９]的算法几乎不

存在虚警率,但算法漏警率在５０％左右,随着篡改比例增加,

误检率近似呈线性增加;文献[１１]的算法对篡改区域可正确

检测,但当篡改比例超过２０％时,误检率明显升高;本文算法

能够检测出篡改区域,在篡改比例不高于３５％时,检测率在

９９％以上,当篡改比例达到５０％时,篡改检测率能够保持在

９０％以上.综上,本文算法对简单攻击的检测性能优于文献

[９]和文献[１１]的算法.

表３　简单攻击下各算法对不同篡改比例的检测性能对比

Table３　Comparisonofeachalgorithmwithdifferenttamperratioundercommonattacks

TamperRate １％ ５％ １０％ １５％ ２０％ ２５％ ３０％ ３５％ ４０％ ４５％ ５０％

Rfa

Proposed ０．０００４ ０．０００５ ０．０００７ ０．０００９ ０．００１１ ０．００１５ ０．００２０ ０．００４３ ０．０４９１ ０．０７２３ ０．１５８２

Ref．[１１] ０．０００８ ０．００１３ ０．００２０ ０．００３３ ０．００５４ ０．０２１１ ０．０５４０ ０．１０６１ ０．１８８３ ０．２９２７ ０．３７６８

Ref．[９] ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Rmd

Proposed ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ref．[１１] ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ref．[９] ０．４９９６ ０．５０３１ ０．４９４２ ０．４９４４ ０．４９５１ ０．４９４８ ０．４９４８ ０．４９４６ ０．４９４６ ０．４９３８ ０．４９４４

Rfd

Proposed ０．０００４ ０．０００４ ０．０００６ ０．０００８ ０．０００９ ０．００１１ ０．００１４ ０．００２８ ０．０２９５ ０．０４０４ ０．０８００

Ref．[１１] ０．０００８ ０．００１３ ０．００１８ ０．００２８ ０．００４３ ０．０１６０ ０．０３８０ ０．０６９５ ０．１１３８ ０．１６３６ ０．１９０５

Ref．[９] ０．００４８ ０．０２５２ ０．０４８３ ０．０７２８ ０．０９８６ ０．１１９４ ０．１４６４ ０．１６９８ ０．１９５６ ０．２１７８ ０．２４４４

Detection
Rate

Proposed ０．９９９６ ０．９９９６ ０．９９９４ ０．９９９２ ０．９９９１ ０．９９８９ ０．９９８６ ０．９９７２ ０．９７０５ ０．９５９６ ０．９２００

Ref．[１１] ０．９９９２ ０．９９８７ ０．９９８２ ０．９９７２ ０．９９５７ ０．９８４０ ０．９６２０ ０．９３０５ ０．８８６２ ０．８３６４ ０．８０９５

Ref．[９] ０．９９５２ ０．９７４８ ０．９５１７ ０．９２７２ ０．９０１４ ０．８８０６ ０．８５３６ ０．８３０２ ０．８０４４ ０．７８２２ ０．７５５６

４．２．２　复杂攻击实验

脆弱水印复杂攻击包括拼贴攻击、仅内容篡改攻击和均

值攻击[２０],实验分别对水印图像进行３种复杂攻击,本文算

法的篡改检测结果如图６所示.

(a)拼贴攻击 (b)仅内容篡改 (c)均值攻击

图６　复杂攻击测试

Fig．６　Resultsofcomplexattacks

１)拼贴攻击:使用相同的水印嵌入算法得到两幅含水印

的图像,将一幅图像的部分复制到另一幅图像中,保证其空间

位置和大小不变.图像块间具有相对独立性的水印算法无法

抵抗拼贴攻击.本文将水印图像“sailboat”中的部分复制到

水印图像“airplane”中.

２)仅内容篡改攻击:在不改变水印位的前提下,修改未嵌

入水印部分.水印位未与图像内容建立联系的水印算法无法

抵抗仅内容篡改攻击.本文向水印图像“sailboat”的非水印

位添加对象.

３)均值攻击:在不改变水印位的前提下,修改图像块像素

值,但保证图像块均值不变,例如一个２×２图像块原像素值

为[６０６０;６０６０],均值攻击后图像块像素值为[２０１００;２０

１００].水印位未与图像内容建立联系或仅考虑单一均值因素

的水印算法无法抵抗均值攻击.本文对水印图像“pepper”进

行均值攻击.

复杂攻击下３种算法篡改检测性能的对比如表４所列.

由表４可以看出,分块级篡改定位算法能够检测复杂攻击下

的篡改,但像素级篡改定位算法对复杂攻击下的篡改检测效

果不理想甚至无法检测,而本文算法不仅能检测出图像篡改,

而且定位精度也优于其他两种算法.

表４　复杂攻击下篡改检测性能的对比

Table４　Comparisonoftamperdetectionundercomplexattacks

Attack Collage Contentonly Mean

Rfa

Proposed ０．０００８ ０．００１５ ０
Ref．[１１] ０．００２２ ０．００５５ ０
Ref．[９] ０ ０ ０

Rmd

Proposed ０．００１７ ０ ０
Ref．[１１] ０ ０ ０
Ref．[９] ０．９３９８ １ ０．９９９９

Rfd

Proposed ０．０００８ ０．００１４ ０
Ref．[１１] ０．００２２ ０．００５２ ０
Ref．[９] ０．０１７０ ０．０４１０ ０．０３８１

本文测试了复杂攻击下算法对不同篡改比例的检测性

能,测试结果如表５所列(数据保留４位小数,计算结果数量

级为１０－５时,忽略不计).
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表５　复杂攻击下算法对不同篡改比例的检测性能对比

Table５　Comparisonofeachalgorithmwithdifferenttamperratiosundercomplexattacks

TamperRate １％ ５％ １０％ １５％ ２０％ ２５％ ３０％ ３５％ ４０％ ４５％ ５０％

Rfa

Proposed ０ ０ ０．０００１ ０．０００１ ０．０００２ ０．０００２ ０．０００５ ０．００２４ ０．０２８８ ０．０６８４ ０．１５６１

Ref．[１１] ０ ０ ０．０００１ ０．０００６ ０．０００９ ０．０１５６ ０．０４９７ ０．１０６６ ０．１８１０ ０．２７９９ ０．３７２８

Ref．[９] ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Rmd

Proposed ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ref．[１１] ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ref．[９] ０．９３４７ ０．９６７５ ０．９７６２ ０．９８０５ ０．９８３２ ０．９８５０ ０．９８６８ ０．９８７３ ０．９８８７ ０．９８８７ ０．９８９３

Rfd

Proposed ０ ０ ０．０００１ ０．０００１ ０．０００２ ０．０００２ ０．０００４ ０．００１６ ０．０１７４ ０．０３８２ ０．０７８１

Ref．[１１] ０ ０ ０．０００１ ０．０００５ ０．０００７ ０．０１１７ ０．０３４９ ０．０６９０ ０．１０８５ ０．１５３６ ０．１８８４

Ref．[９] ０．００９４ ０．０４９１ ０．０９６１ ０．１４７７ ０．１９４８ ０．２４３４ ０．２９３７ ０．３４４４ ０．３９５１ ０．４４５３ ０．４９４０

Detection
Rate

Proposed １ １ ０．９９９９ ０．９９９９ ０．９９９８ ０．９９９８ ０．９９９６ ０．９９８４ ０．９８２６ ０．９６１８ ０．９２１９

Ref．[１１] １ １ ０．９９９９ ０．９９９５ ０．９９９３ ０．９８８３ ０．９６５１ ０．９３１０ ０．８９１５ ０．８４６４ ０．８１１６

Ref．[９] ０．９９０６ ０．９５０９ ０．９０３９ ０．８５２３ ０．８０５２ ０．７５６６ ０．７０６３ ０．６５５６ ０．６０４９ ０．５５４７ ０．５０６０

　　实验表明,文献[９]的算法对仅内容篡改攻击和均值攻击

几乎没有篡改检测的能力,对拼贴攻击仅能检测出篡改区域

的轮廓;文献[１１]的算法对篡改区域可正确检测,但检测区域

的轮廓不够圆滑,呈现锯齿状,误检率较高;本文算法能够检

测出篡改区域,篡改比例不高于３５％时,检测率在９９％以上,

篡改比例达到５０％时,篡改检测率在９０％以上.综上,本文

算法对复杂攻击的检测性能优于文献[９]和文献[１１]的算法.

４．２．３　混合攻击实验

为测试算法对混合攻击的检测能力,本节进行了两组实

验,本文算法的篡改检测效果如图７所示.

(a)剪切＋文本添加＋内容删除 (b)拼贴＋均值＋复制粘贴＋仅内容篡改

图７　混合攻击测试的结果

Fig．７　Resultsofmultiattacks

混合攻击下３种算法篡改检测性能的对比如表６所列.

由表６可以看出,本文算法能较好地抵抗混合攻击,篡改检测

定位的性能优于文献[９]和文献[１１]的算法.

表６　混合攻击篡改检测性能对比

Table６　ComparisonoftamperdetectionundermultiＧattacks

Attack Multiattacks(a) Multiattacks(b)

Rfa

Proposed ０．００２５ ０．００２９
Ref．[１１] ０．００８１ ０．００７３
Ref．[９] ０．４８４８ ０．８４１０

Rmd

Proposed ０ ０．０００６
Ref．[１１] ０ ０
Ref．[９] ０．０３４１ ０．０４５７

Rfd

Proposed ０．００２３ ０．００２８
Ref．[１１] ０．００７５ ０．００６９
Ref．[９] ０．５１５２ ０．７９７８

当篡改区域的轮廓不规则时,文献[１１]的算法检测的篡

改区域轮廓呈现明显的锯齿状,弧度较小的轮廓检测出的边

界为直线;本文算法检测的篡改区域轮廓虽不如像素级篡改

定位算法准确,但是比文献[１１]的算法检测的轮廓效果要好.

由于文献[１１]的算法的分块大小为４×４,篡改定位的最小单

位为１６像素,本文算法的分块大小为２×２,篡改定位的最小

单位为４像素,因此在最差的情况下,当图像只有１个像素被

篡改时,文献[１１]的算法检测结果为１６个像素被篡改,而本

文算法检测结果为４个像素被篡改,因此本文算法的虚警率

低于文献[１１]的算法,篡改定位精度优于文献[１１]的算法.

以上实验结果表明,本文算法具有很好的不可见性,对简

单攻击和复杂攻击下的图像篡改,具有良好的检测性能.该

算法不仅在单一攻击类型下检测性能良好,在混合攻击下仍

有较好的检测效果.

结束语　本文将图像以２×２大小分块来提高定位精度,

使用非等长图像置乱变换提高抗复杂攻击能力和算法的普适

性.经实验测试,所提算法具有较好的不可见性,在简单攻

击、复杂攻击和混合攻击下进行图像篡改检测,具有良好的检

测效果.当篡改区域为不规则形状时,该算法在篡改定位精

度上的优势高于其他分块算法.本文采用漏警率和虚警率对

图像篡改性能进行评价,其值越低,表示算法的篡改检测能力

越高.该指标只能评价算法检测篡改与实际篡改的差别,但

是无法评价算法篡改检测是否成功,这是下一步需要研究的

内容.
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