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摘　要　身份认证是确保网络与信息系统安全的第一道防线,口令则是最普遍的身份认证方式.现有研究通常假设用户构造

的口令服从均匀分布,然而,最新的研究表明,口令服从Zipf分布,这意味着目前大部分口令相关安全协议都低估了攻击者优

势,并不能达到所声称的安全性.针对上述问题,文中以 Gjøsteen等提出的基于口令的签名(PasswordＧBasedSignatures,PBS)

协议以及Jarecki等提出的口令保护秘密共享(PasswordＧProtectedSecretSharing,PPSS)协议为典型代表,从口令服从 Zipf分

布这一基本假设出发,分析了这两个协议的安全性证明缺陷,并重新定义了其安全性.同时,文中给出了对上述两个协议的改

进:对于PBS协议,重新计算了攻击者优势,并通过限制攻击者猜测次数和委托可信第三方保管密钥,使得改进后的 PBS协议

可以抵御恶意攻击者仿冒一般用户的攻击,以及恶意服务器猜测用户口令并伪造签名的攻击;对于 PPSS协议,基于诱饵口令

思想,在服务器端设置了 Honey_List以检测并阻止在线口令猜测攻击.
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Abstract　Identityauthenticationisthefirstlineofdefenseforthesecurityofnetworksandinformationsystems,andpasswordis

themostcommonmethodofidentityauthentication．ResearchesusuallyassumethatuserＧconstructedpasswordsobeyuniform

distribution．However,recentstudiesfoundthatpasswordsobeyZipf’slaw,whichmeansthatmostpasswordＧrelatedsecurity

protocolsunderestimatetheadvantageofanattackerandthusfailtoachievetheclaimedsecurity．InresponsetotheaboveprobＧ

lem,firstofall,PasswordＧBasedSignatures(PBS)protocolproposedbyGjøsteen,etal．andPasswordＧProtectedSecretSharing
(PPSS)protocolproposedbyJarecki,etal．aretakenastypicalrepresentatives．Basedonthebasicassumptionthatpasswords

obeyZipf’slaw,thesecurityproofsofthesetwoprotocolsaredemonstratedtobeflawed,andthesecurityisredefined．FurtherＧ

more,theimprovementstothetwoprotocolsaregivenrespectively．InimprovedPBSprotocol,anattacker’sadvantageisrecalcuＧ

lated．Bylimitingtheguessnumberofanattackerandentrustingatrustedthirdpartytokeepthekey,theprotocolcanpreventa

maliciousattackerfromdisguisingalegitimateuser,andcanpreventamaliciousserverfromguessingauser’spasswordandforＧ

gingthesignature．InimprovedPPSSprotocol,aHoney_Listissetontheserversidebasedonhoneywordstodetectandprevent

onlinepasswordguessingattack．
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１　引言

口令是信息系统中最流行的身份认证机制,口令安全直

接关系到整个应用系统和用户个人信息的安全[１].目前口令

相关的安全协议都对口令分布作出不合实际的假设:口令服

从均匀分布[２Ｇ３]或其他不合理的分布[４],甚至干脆规避这个问

题[５].这使得目前大部分口令相关安全协议都低估了攻击者

的优势,会引起严重的安全性和可用性问题.

Zipf定律最初用于刻画自然语言中的单词排名与单词出

现频率之间的关系[６].Wang等[７]通过对１４个大规模真实



口令集进行拟合,证明了口令也服从 Zipf分布,并且将整个

口令集的分布的CDFＧZipf模型[７]定义为:

Fr＝C′􀅰rs′ (１)

其中,Fr 为排名至r的口令的累积频率;C′和s′是取决于口令

集的常数,可以通过线性回归计算得到.

很多口令相关的安全协议[２Ｇ３]假设用户U 的口令pwU 从

大小为|D|的字典D中均匀随机选取得到.基于该假设所构

建协议的安全模型被定义为[８]:协议P 是一个安全的基于口

令的单因子认证协议,对于所有大小为|D|的口令字典和所

有在概率多项式时间内至多进行Q(k)次在线猜测的攻击者

A,存在一个大小可忽略的函数ε(k),且满足下列条件:

AdvA,P(k)≤Q(k)/|D|＋ε(k) (２)

其中,AdvA,P(k)是A 攻击P 时的优势.

通常情况下,用户产生的有效口令的空间大小约为２２０~

２２１[７].由于攻击者每次随机选取口令集中的口令进行猜测,

因此一次在线猜测的成功率１/|D|不高于１/２２１~１/２２０.然

而,Wang等[７]发现口令实际上服从 Zipf分布.真实的攻击

场景是,一个漫步猜测攻击者A 会按照口令出现概率递减的

顺序尝试猜测,而非随机猜测.在极端情况下,若 A 获得了

整个明文口令集,则可直接获得最优的猜测顺序.

不失一般性,本文采用两个典型的安全协议作为示例,以

阐明 口 令 服 从 Zipf分 布[７]对 相 关 安 全 协 议 的 影 响,即

Gjøsteen等[２]提出的PBS协议以及Jarecki等[３]提出的PPSS
协议.

数字签名的传统实现方法是将签名密钥存储在智能卡等

受特殊保护的计算设备内,然后智能卡与计算设备交互,并签

署其提交的文件.然而,绝大多数计算设备(尤其是手机和平

板电脑)并没有配备相应的读卡器.针对此问题,Gjøsteen
等[２]提出了PBS协议,使用口令来替换用户私钥.在口令服

从均匀分布的假设下,PBS协议[２]的安全性证明中给出的攻

击者优势AdvA,P(k)偏小.本文指出了PBS协议[２]的安全性

证明的缺陷并给出了正确的证明.

为了保护用户秘密信息免受存储设备故障的影响,一个

可行的方案是使用秘密共享方案在一组服务器上分发秘密信

息.Bagherzandi等[９]提出了参数为(t,n)的 PPSS协议,该方

案允许用户将存储的秘密信息s分为n 份,分存到n个远程

服务器上,用户使用其持有的唯一口令pw,与至少t＋１个服

务器进行交互,即可正确重构s.值得注意的是,Bagherzandi
等[９]提出的 PPSS协议认为秘密仅是一条消息,而Jarecki
等[１０]将这一定义扩大化,认为秘密可以是一个随机密钥,这

个密钥可以被用来实现加密、签名或密钥交换协议等,从而使

得PPSS协议的应用更加广泛.在上述理论的基础上,JarecＧ

ki等[３]改善了计算和通信的复杂性,提出了迄今为止最有效

的PPSS协议,并在通用组合模型下证明了该方案的安全性.

基于 Wang等[１１]的工作,本文指出了 PPSS协议[３]的安全性

定义的缺陷.

针对上述协议存在的缺陷,本文重新计算了 PBS协议[２]

中的攻击者优势,并通过限制攻击者猜测次数和委托可信第

三方保管密钥,使得改进后的PBS协议可以抵御恶意攻击者

仿冒一般用户以及恶意服务器猜测用户口令并伪造签名的攻

击.进一步地,本文受 Wang等[１２]应用诱饵口令思想(honeyＧ

words)改进口令安全协议的启发,在 PPSS协议[３]的服务器

端设置了 Honey_List,以检测并阻止在线口令猜测攻击.

２　PBS协议的安全性证明缺陷和实现

PBS协议[２]的实现分为７个阶段:参数生成Setup,用户

密钥生成 KeyGenU ,服务器密钥生成 KeyGenS,发布签名IsＧ

sue,请求Request,去盲Unblind 和验证Verify.

PBS协议[２]假设口令服从均匀分布,即pw←RD.基于

此,Gjøsteen等[２]定义了 PBS协议[２]的盲性和不可重建性.

本文指出了上述性质的证明过程中存在的缺陷,并重新进行

了论证.原PBS协议[２]及改进协议(见第３节)中使用的符

号及其含义如表１所列.

表１　本文中PBS协议的符号及其含义

Table１　SymbolsandtheirmeaningsinPBSprotocolinthispaper

符号 含义

U 用户

S 服务器

SA 恶意服务器

A 攻击者

pw U 的口令

m 待签名消息

UID U 的身份

ρ U 的签名请求

k 安全参数,RSA加密算法中的参数 N 满足２k－１＜N＜２k

(e,N) RSA加密算法公钥

(d,N) RSA加密算法私钥

r U 选取的随机数

G(pw) 映射,pw→{０,１,２,􀆺,２２k－１}

σ~ S生成的盲签名

sk S的私钥

σ 去盲后的签名

H(􀅰) 安全哈希函数

σ~m U 最近一次签名产生的签名~消息对

flag 标识σ~m 是否被验证过的标志位

２．１　PBS协议的安全性证明缺陷

本节以基于 RSA 的 PBS协议[２]为例,在口令服从 Zipf
分布[７]这一前提下,讨论其安全性证明中存在的缺陷.

２．１．１　盲性证明

PBS协议[２]的盲性的含义为,攻击者A 只能看到用户U
的签名请求.

ρ←H(m)re modN (３)

由于r是用户随机选取的值,ρ在ℤ∗
N 中分布广泛,所以

此过程不会泄露任何关于m 的信息.

虽然PBS协议[２]的盲性证明假设口令服从均匀分布,然

而,A 获取到ρ后,无论是直接通过ρ还是计算盲签名σ~←ρsk

modN,都无法得知σ~ 和 m 之间的对应关系.因此,对于盲

性,尽管证明过程中存在缺陷,但结论是正确的.

２．１．２　不可重建性证明

PBS协议[２]的不可重建性的含义为:如果攻击者A 的优

势Advnonframe
PBS,A (k)超出获取口令明文pw 的概率的数值可以忽

略不计,即满足:

Advnonframe
PBS,A (k)＝ε＋θ (４)

３４董奇颖,等:口令Zipf分布对相关安全协议的影响分析



那么该方案是不可重建的,其中θ是一个可以忽略不计的小

量,ε是猜测k次能够成功获得pw 的概率.

不可重建性体现了服务器无法代替用户签名.然而在口

令服从Zipf分布[７]的假设下,攻击者A 或恶意服务器SA 猜

出口令的概率大幅提升,相应的Advnonframe
PBS,A (k)也会变大,证明

如下:

A 猜得pw 后,对于m,A 可以自行选取r,根据式(３)代

替U 发出ρ,无须通过请求阶段查询ρ.同时,A 可根据其拥

有的服务器密钥sk计算盲签名σ~←ρskmodN.在去盲阶段,A
利用记录的r和猜得的pw,可以计算去盲后的签名:

σ←σ~ρG(pw)r－１ modN (５)

该签名可以通过式(６)验证:

H(m)≡σe modN (６)

因此,A 只要猜出U 的pw 就可攻击成功.在口令服从

Zipf分布[７]这一前提下,A 猜出pw 的概率远大于假设口令

均匀分布的概率,所以不可重建性证明中Advnonframe
PBS,A (k)的定

义并不合理,即不能忽略Advnonframe
PBS,A (k)超出A 获取到pw 概

率的数值.

２．２　基于RSA的PBS协议的实现

基于 RSA 的 PBS协议[２]的实现过程存在一个缺陷:使

用式(５)计算去盲后签名σ时,需要对用户选取的r求逆,实

际上该步骤并非必要.若将去盲过程修改为:

σ１←σ~ρG(pw)modN (７)

即可避免求逆运算.

原验证阶段计算式(６)时需要传入参数(m,σ,e),由于

式(７)中有:

σ１≡H(m)drmodN (８)

故验证过程只需计算:

ρ′≡(σ１)e modN (９)

并验证ρ′＝ρ是否成立即可(ρ在请求阶段已经计算得到).

经上述修改,无须增加传入参数即可完成验签过程.

３　PBS协议的改进

PBS协议[２]的缺陷源于口令本身的脆弱性,因此可以从

两个角度进行改进:１)阻止用户的脆弱口令行为,改变口令分

布;２)限制攻击者的尝试次数.阻止用户的脆弱口令行为可

能给用户增加额外的构造和记忆口令的负担,所以本文通过

限制攻击者尝试次数来改进 PBS协议[２].改进后的 PBS协

议[２]委托可信第三方保管签名所需的重要参数,服务器和用

户均须向可信第三方证明其非恶意,才能生成正确的签名,这

样可以避免服务器掌握过多信息从而代替用户产生签名.

一般用户和攻击者的行为特征存在明显差异.理想情况

下,一般用户使用加密口令来对某条消息产生签名并通过验

证,只需向服务器提交一次请求.在不知晓用户口令的情况

下,攻击者若要对某条消息产生可通过验证的签名,则需要伪

装成特定用户,并进行大量尝试.本文利用这一差异区分一

般用户和攻击者.理想情况下,一般用户每次提交的请求都

能够产生对应的签名,并且签名和消息的内容向可信第三方

公开.在保证协议安全性不受影响的情况下,本文利用原

PBS协议[２]向验证者公开的签名和消息来识别用户身份.

由于篇幅限制,本文以基于 RSA 的 PBS协议[２]的实现

为例,说明改进方案.

３．１　抵御恶意攻击者仿冒一般用户的攻击

用户U 要想向服务器S 证明其不是恶意攻击者A,就需

要证明其向S发送的签名请求ρ均得到了可验证的签名σ.

S存储一个表单,记录U 最近一次签名产生的签名~消息对

σ~m 以及签名是否已被验证过的标志位flag(１表示已被验

证,０表示未被验证).为了区分用户个体,初始化表单,令每

一个UID 对应的σ＝ρ＝flag＝０.

在原PBS协议[２]中,U 在请求签名阶段只发送ρ,而在本

文修改后的协议中,U 还需发送UID 以及最近一次签名产生

的σ~m(若为初次请求,则令σ＝m＝０),以证明其不是A.S
接收到请求后,首先验证flag(UID ~σ~m).若flag(UID ~
σ~m)＝０,则说明U 并非A,并令flag(UID ~σ~m)＝１,避

免σ~m 被重复使用,然后S计算此次请求对应的盲签名σ~;

若flag(UID ~σ~m)≠０,则视U 为A,不计算也不反馈盲签

名σ~.U 得到反馈的σ~ 后,计算σ,并将UID ~σ~m 返送给S,

S得到该值后确认σ~m 的对应关系,验证无误后再更新表

单.图１展示了可抵御恶意攻击者仿冒一般用户攻击的改进

的PBS协议[２]的交互过程,红色字体为改进内容.本文利用

２．２节的方法修改了 PBS协议[２]的去盲和验证过程,故图１
中记录的签名~消息对为σ１~m.

图１　改进的PBS协议:可抵御恶意攻击者仿冒一般用户的攻击

(电子版为彩色)

Fig．１　ImprovedPBSprotocol:preventamaliciousattackerfrom

disguisinglegitimateusers

在初始状态下,U 在表单中的记录为σ~m＝０~０,签名

请求会消耗一次这个特殊的值对,并得到一个新的可用σ~
m.之后每产生一个新的签名请求,都要消耗U 持有的一对

未使用过的σ~m.故在任何时刻U 有且仅有一对可用的

σ~m,由此可以限制A 进行口令猜测攻击时访问S 的次数.

即使A 知道UID 以及可用的σ~m,当其猜测用户口令pw 失

败时,得到的σ~m 无法通过验证,即唯一可用的σ~m 被消

耗,因此其再次访问S也不会得到相应反馈.

A 实施在线口令猜测攻击的成功率随着尝试次数的增加

而提高.根据口令服从Zipf分布[７],A 的最佳尝试顺序为概

率递减顺序.Wang等[１１]将A 的优势拟合为:

AdvA(k)＝C′􀅰Q(k)s′＋ε(k) (１０)

其中,AdvA (k)随着猜测口令次数 Q(k)的增加而增大.然

而,在本文对PBS协议[２]进行改进后,攻击者优势近似为一

定值:

４４ ComputerScience 计算机科学 Vol．４７,No．１１,Nov．２０２０



AdvA(k)＝C′􀅰１s′＋ε(k)＝C′＋ε(k) (１１)

尽管以上方法有效降低了AdvA (k),但会导致服务器S
的权限过大.由于方案对S的依赖性较强,当S是恶意服务

器SA 时,该方案则会完全失效.针对此种情况,本文提出进

一步的改进方案.

３．２　抵御恶意服务器猜测用户口令并伪造签名的攻击

　　SA 拥有服务器私钥sk且可以产生大量不能通过验证的

签名,因此SA 只需猜测得到pw 即可独立猜测和伪造签名,

这种攻击难以被直接抵御.本文通过监测S对同一UID 和m
产生的签名次数来监测S 是否恶意.可信第三方的引入,使
得S在没有得到其允许的情况下很难进行有效签名.改进

后的方案在保证A 无法进行多次在线口令猜测的同时,抵御

恶意服务器SA 猜测用户口令并伪造签名的攻击.本文将

３．１节中的表单独立为一个限制访问权限的用户Ｇ签 名Ｇ消 息

数据库(UserＧSignatureＧMessagedatabase,USM),存储于可

信第三方.

改进后的PBS协议[２]主要添加了对 USM 的查询与更新

操作以实现认证.USM 记录U 最近产生的σ~m 和flag,以
及待分配给U 和S 的重要参数e与sk.与３．１节类似,首先

令每一个UID 对应的σ＝ρ＝flag＝０.

U 向S 请求签名时,首先需要向 USM 请求参数e.U 向

USM 发送UID 以及前一次交互产生的σ~m 和pw(若是第一

次请求,则令σ＝m＝０),然后查询得到e.当U 计算出ρ 之

后,将其与UID ~σ~m 发送给S.

S获得ρ后,首先需要向 USM 验证flag(UID ~σ~m)是
否存在.如果flag 存在且flag＝０,说明U 并非A,并令

flag(UID ~σ~m)＝１;如 果 flag 存 在 且flag＝１,说 明

UID ~σ~m 已经被使用过,U 可能为A.此外,通过 USM,S
也可以得到sk,并依据其计算σ~.U 得到反馈的σ~,计算出对

应的σ并进行验证.若验证成功,则 USM 采用新的UID ~
σ~m 进行更新.

图２展示了可抵御恶意服务器猜测用户口令并伪造签名

攻击的改进的 PBS协议[２]的交互过程,红色字体为改进内

容.本文利用２．２节的方法修改了 PBS协议[２]的去盲和验

证过程,故 USM 中记录的签名~消息对为σ１~m.

图２　改进的PBS协议:抵御恶意服务器猜测用户口令并

伪造签名的攻击(电子版为彩色)

Fig．２　ImprovedPBSprotocol:preventamaliciousserverfrom

guessingauser’spasswordandforgingsignature

在本改进方案中,U 与S 交互时同样仅有一个可用的

σ~m.SA 每次猜测pw 都会消耗其持有的σ~m,这抵御了

在线猜测用户口令并伪造签名的攻击.

SA 在实施攻击时,需要同时掌握pw 和sk才能够生成对

消息m 可用的签名.然而,SA 至多拥有一个可用的UID ~
σ~m,即至多有一次访问 USM 的机会.与３．１节中的方案

相似,本改进方案的攻击者优势近似为常数AdvA(k)＝C′＋
ε(k).

４　PPSS协议的安全性证明缺陷

类似于 PBS协议[２],PPSS协议[３]也假设口令服从均匀

分布,因此需要重新讨论安全性证明.原 PPSS协议[３]和改

进协议(见第５节)中使用的符号及其含义如表２所列.

表２　本文中PPSS协议的符号及其含义

Table２　SymbolsandtheirmeaningsinPPSSprotocolinthispaper

符号 含义

(t,n)
用户至少与t＋１个服务器交互才能重构被

分为n份的秘密信息

U 用户

UID U 的身份

Si(i∈[１,n]) 服务器

A 攻击者

pw U 的正确口令

pw′ U 在重构阶段使用的口令

ri(i∈[１,n]) U 与Si 交互时使用的私钥

ki(i∈[１,n]) Si 的私钥

si(i∈[１,n]) U 通过Shamir密钥共享方案生成的共享信息

s 待共享的秘密信息,由si 组成

ρi
U 与Si 交互时,对pw 进行哈希运算后产生

的中间结果

ei(i∈[１,n]) U 生成的分存密钥

e 密钥,由ei 组成

H１(􀅰),H２(􀅰),

H３(􀅰)
安全哈希函数

K
由s解析得到;U 通过计算[r‖K]＝H３(０,s)

判断重构是否成功

C U 通过计算C＝H３(１,pw,e,s,r)得到的承诺

ω＝(e,C) 存储在每个服务器上,包含密钥e和承诺C

􀱇 异或运算

‖ 连接运算

Honey_List 存储sweetwords对应的承诺C的列表

基于口令服从均匀分布的假设,Jarecki等[３]给出 PPSS
协议的安全性定义为:

AdvPPSS
A (k)≤(qS＋qU)/|D|＋ε (１２)

其中,qU 是攻击者A 与用户U 交互的次数上限,qS 是攻击者

与服务器S 交互的次数上限.

基于口令服从Zipf分布的前提,Wang等[１１]给出在PDFＧ

Zipf模型下,PPSS协议[３]的安全性表达函数为:

AdvA,P(k)＝ C/１s

∑
|D|

i＝１
C/is

＋ C/２s

∑
|D|

i＝１
C/is

＋􀆺＋C/Q(k)s

∑
|D|

i＝１
C/is

＝
∑
Q(k)

j＝１
１/js

∑
|D|

i＝１
C/is

＋ε(k) (１３)

在 CDFＧZipf模型[１１]下的攻击者优势应表示为式(１０).
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Wang等[１１]通过对真实攻击者、基于口令均匀分布模型的攻

击者、基于最小熵模型的攻击者、基于 CDFＧZipf模型的攻击

者以及基于PDFＧZipf模型的攻击者进行对比,发现式(１０)更

符合真实的攻击者优势.式(１２)的错误直接导致了 PPSS协

议[３]中的πPPSS方案的博弈安全性证明错误.

５　PPSS协议的改进

受honeywords[１３]启发,本文从提高抵抗在线口令猜测攻

击的能力切入,增强 PPSS协议[３]的安全性.honeywords[１３]

能够有效监测口令文件泄露并延缓攻击者A 的在线猜测速

率.该机制的核心是对每个用户U 的账户都关联一些诱饵

口令(honeywords).即使A 从服务器Si 窃取到口令文件,也

必须要从一组由算法生成的sweetwords(由若干honeywords
和真实口令pw 组成)中尝试找出pw.理论上 A 不可区分

honeywords和pw,只能进行多次登录尝试[１３],此时Si 便会

察觉到口令文件已经泄露.

Wang等[１２]将honeywords应用于口令相关的安全协议

中,提出设置 Honey_List列表来存储sweetwords的方法.

本文对于PPSS协议[３]的改进参考了该方法,从而可以有效

地预防和检测在线口令猜测攻击.

５．１　改进方案

在改进后的PPSS协议[３]中,Si 为每个U 都绑定了一个

Honey_List,用于存储sweetwords.本文还设计了 Honey_

List填充策略,从而使 PPSS协议[３]能够更好地检测并阻止

在线口令猜测攻击,改进后的协议描述如下.

５．１．１　初始化阶段

(１)U 随机选取秘密信息s,并通过 Shamir密钥共享方

案[１４]生成n份共享信息{si},i＝１,２,􀆺,n,任取其中t＋１份

即可 恢 复 s. 同 时,U 随 机 选 取 私 钥 ri 并 计 算 ai ＝
(H１(pw))ri ,将((UID ,i),ai)发送给Si.

(２)Si 收到用户的注册请求后,首先为每个U 创建一个

新的表项,设置 Honey_List＝NULL.为避免服务器掌握过

多信息,Honey_List存储sweetwords对应的承诺C,其条目

数num 的上限为m.然后Si 计算bi＝(ai)ki 并将其反馈给

U.

(３)U 收到来自Si 的bi 后,计算ρi＝H２(pw,b１/ri
i ),并使

用ρi 对si 加密得到分存密钥ei＝si􀱇ρi.令e＝{e１,e２􀆺,

en},[r‖K]＝H３(０,s),进一步通过哈希运算得到承诺C＝

H３(１,pw,e,s,r),将承诺连同分存密钥ωi＝(e,C)发送给Si.

５．１．２　重构阶段

(１)Si 在收到U 发送的((UID ,i),H１(pw′)ri )后,首先检

查U 的身份UID 是否合法;若合法则向U 发送((UID ,i,１),

(H１(pw′)riki ,i,ω)).

(２)若U 与不同的Si 交互得到的ωi 不尽相同,则意味着

后续重构s必然失败.反之,U 可以通过ωi＝(e,C)解析得到

e和C.与 初 始 化 阶 段 相 似,U 计 算 得 到ρi ＝H２ (pw′,

(H１ (pw′)riki)１/ri),然后e与{ρ１,ρ２,􀆺,ρt＋１}进行解密运算

即可得到t＋１个插入点{(１,s１),(２,s２),􀆺,(t＋１,st＋１)},

进而重构秘密信息s′.

(３)U 计算得到[r‖K]＝H３(０,s′)与 C′＝H３(１,pw′,e,

s′,r).若C′＝C 则说明重构的秘密信息s′＝s,反之则将C′
存储于 Honey_List.

图３展示了改进后的PPSS协议[３]的重构阶段的交互过

程,红色字体为改进内容.U 尝试使用口令pw′登录.若

pw′＝pw,则通过认证并重构s;若pw′≠pw,则根据num 的

大小执行不同的操作.当num＜m 时,若pw′对应的承诺C′
在 Honey_List中,则中止程序并警告“可能存在在线口令猜

测攻击”,否则将pw′对应的C′写入 Honey_List中;当num＝

m 时,中止程序并警告“尝试次数过多”.

图３　使用honeywords改进之后的PPSS协议的重构阶段

(电子版为彩色)

Fig．３　ReconstructionphaseofPPSSprotocolimprovedby

honeywords

５．２　改进方案的分析

理 论 上,A 不 可 区 分 明 文 口 令 中 的 honeywords 和

pw[１３],因此在进行在线登录尝试时,A 很大概率会采用honＧ

eywords.改进后的PPSS协议[３]在两种情况下会发出警告:

１)pw′≠pw 且num＝m 时.发生这种情况是因为A 或U 尝

试登录m 次均未正确输入口令.２)pw′≠pw 且pw′对应的

承诺C′存在于 Honey_List中.发生这种情况的可能性较大,

例如A 尝试使用流行口令进行猜测攻击.

本文对PPSS协议[３]的改进保留了其本身在密钥交换、

秘密信息存储等方面的安全性.同时,改进后的 PPSS协

议[３]根据不同的尝试登录次数和输入口令的出现情况(或流

行程度),采取不同的操作并发出警告,有效区分了在线口令

猜测攻击的不同威胁程度和潜在可能.

结束语　基于口令服从Zipf分布[７]这一最新发现,本文

对PBS协议[２]和PPSS协议[３]的安全性重新进行了分析,并

给出了新的安全定义.本文还作出以下改进:对于 PBS协

议[２],通过限制攻击者猜测次数和委托可信第三方保管密钥,

使得改进后的协议可以抵御恶意攻击者仿冒一般用户的攻击

以及恶意服务器猜测用户口令并伪造签名的攻击;对于PPSS
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协议[３],受 Wang等[１２]应用honeywords改进口令安全协议

的启发,本文在服务器端设置了 Honey_List,以检测并阻止

在线猜测攻击.
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