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摘　要　口令认证是现今主要的身份认证方式,已广泛应用于金融、军事和网络等领域.文中从攻击者的角度对口令的安全性

展开研究,利用海量真实的用户数据对口令的一般特征进行统计分析,基于概率上下文无关文法(ProbabilisticContextＧFree

Grammars,PCFG)口令猜测算法、TarGuessＧI定向口令猜测模型的口令脆弱性分析,发现了用户在选择生成口令时存在易被攻

击者发现并被利用的脆弱行为,如偏好使用简单结构口令、基于模式设计口令、基于语义生成口令以及偏好使用姓名和用户名

等个人信息生成口令等,总结了这些脆弱行为的特征,为避免用户设置脆弱口令以及设计口令强度评估方法提供了依据.
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Abstract　Passwordauthenticationisthemainauthentication methodnowadays．Itiswidelyusedinvariousfields,suchas

finance,militaryandinternet．Inthispaper,passwordsecurityisstudiedfromtheperspectiveofanattacker．LargeＧscalerealuser

dataisusedforstatisticalanalysesofpasswordgeneralcharacteristics,andforpasswordvulnerabilityanalysesbasedonProbabiＧ

listicContextＧFreeGrammars(PCFG)passwordguessingalgorithmandTarGuessＧItargetedpasswordguessingmodel．Through

theaboveanalyses,itisfoundinusers’passwordsthattherearevulnerablebehaviorsthatcanbeeasilydiscoveredandexploited

byattackers,suchaschoosingsimplestructurepasswords,generatingpasswordsbasedonpatterns,passwordcontainingsemanＧ

ticsandpasswordscontainingpersonalinformation(i．e．,nameandusername)．Thesevulnerablebehaviorcharacteristicsare

summarizedtoprovideabasisforremindinguserstoavoidsettingweakpasswordsandstudyingthemethodofpasswordstrength

meter．
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１　引言

随着互联网逐渐进入人们的日常生活中,网络安全已成

为影响国家安全的“第五疆域”.身份认证是保障网络安全的

主要防线,而口令认证是现今最主要的身份认证手段,因其便

于部署的特性,在可预见的未来仍将占据主要地位[１].因此,

口令认证的安全性一直是人们迫切关注的问题.

影响口令认证安全性的主要因素是用户自身的脆弱

性[２Ｇ５].由于用户的大脑能力有限[６Ｇ７],且需要同时管理几十

个甚至上百个不同服务的账号[８],因此在设置口令时无法选

择完全随机且互不相同的字符串,这就给攻击者猜测用户口

令提供了可乘之机.一旦口令被攻击者命中,将对用户的资

产以及管理的系统造成不可估量的损失.

随着对口令安全的深入研究,口令猜测逐渐摆脱依靠“奇

思妙想”的启发式方法,进入了依靠科学化概率模型算法的新

阶段[１],出现了诸如基于PCFG的方法[９Ｇ１０]、基于马尔可夫链

(MarkovＧchain)的方法[１１Ｇ１２]、基于递归神经网络(Recurrent

NeuralNetwork)的方法[１３]、基于生成对抗网络(Generative

AdversarialNetworks)的方法[１４]等.其中,PCFG 算法[９]和

Markov算法[１１]是当前主流的口令猜测算法,是其他概率算



法的基础,且 PCFG算法对真实口令数据的拟合效果被证明

优于 Markov算法[１５].近年来出现了多次大规模个人信息泄

露事件,引起了口令安全界的重视[１６],进而出现了利用用户

个人信息(PersonalInformation,PI)进行定向口令猜测的方

法,如 包 含 口 令 重 用 的 方 法[１７Ｇ１８]、包 含 用 户 PI语 义 的 方

法[１８Ｇ１９]等.相比以往的口令猜测方法,这些定向口令猜测方

法在有限次数的命中率上有了明显的提高.其中,TarGuessＧ

I[１８]模型在PCFG算法的基础上进行了改进,可以识别包含

用户PI语义的口令,并经过实验验证了其猜测效果明显优于

同类模型[１８].

本文从攻击者的角度对海量真实的用户口令数据进行研

究,通过对口令数据进行统计分析、基于PCFG算法分析和基

于 TarGuessＧI模型分析,发现用户普遍存在的口令脆弱行

为,并总结了易受攻击者猜测命中的口令特征,进而提醒用户

避免设置脆弱的口令,提高口令本身抗猜测的强度,并为后续

设计口令强度评估方法提供了依据.

２　口令猜测方法

为了研究攻击者如何猜测目标用户的口令,学术界出现

了各种各样的口令猜测算法和模型,本节介绍了 PCFG口令

猜测算法以及基于 PCFG 算法设计的 TarGuessＧI定向口令

猜测模型.

２．１　PCFG口令猜测算法

Weir等于２００９年首次提出了基于PCFG的口令猜测算

法[９].该算法被证明对口令数据有良好的拟合效果[１５],其核

心假设是口令中各字符类型的字段是相互独立的,其定义了

一个上下文无关文法模型G＝(V,Σ,S,R),其中:V 是一个有

限非终结符集合;Σ是一个有限终结符集合;S是起始符集合

且S∈V;R是形如α→β规则的有限集合,其中α∈V 并且β∈

V∪Σ.在V 集合中,除了S是以口令结构为起始符的集合,

模型还包含了字母集合Ln、数字集合Dn 和字符集合Sn,而n
表示字段的字符长度.

PCFG算法包含两个阶段,即训练阶段和猜测阶段,运行

流程如图１所示.

图１　基于PCFG的口令猜测算法的运行流程示例

Fig．１　IllustrationofPCFGＧbasedpasswordguessingalgorithm

在训练阶段,该算法将每条口令数据按照字符类别切分

成各类字段元素,例如“asd１２３!”被切分成L３→asd,D３→１２３

和S１→!,进而产生语法结构S→L３D３S１.然后,该算法统计

并计算各个集合中元素的概率(即出现频率),每个列表的所

有元素概率总和为１,最终生成上下文无关文法模型G.而

在猜测阶段,首先依据模型生成候选口令集并计算口令的概

率,例如“asd１２３!”的概率表示为:

P(asd１２３!)＝P(S→L３D３S１)×P(L３→asd)×P(D３→

１２３)×P(S１→!) (１)

然后,将候选口令依照概率由大到小排序,最终生成候选

口令列表.

２．２　TarGuessＧI口令猜测模型

TarGuessＧI是由 Wang等于２０１６年提出的对用户 PI敏

感的PCFG口令猜测模型,并被证明其猜测效果优于同类的

口令猜测模型[１８].Wang等首次提出基于规则的 PI识别方

法,在PCFG算法的模型中,除了L,D,S这３个字符类型

标签之外 还 加 入 了 ６ 类 PI标 签,包 括 Nn 名 字、Un 用 户

名、Bn 生日、Tn 电话、In 身份证、En 邮箱.对于每一个 PI
标签,其子集分类与LDS标签的分类方式不同,n代表这

个类型 PI的 一 种 生 成 规 则,详 细 的 PI标 签 生 成 规 则 如

图２所示.

图２　TarGuessＧI的PI标签生成规则

Fig．２　RulesofPItaggenerationsofTarGuessＧI

TarGuessＧI模型的运行流程示例如图３所示.其总体流
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程与PCFG口令猜测算法相似,但在训练阶段和猜测阶段都

多了相应的生成用户PI标签元素以及匹配与替换的步骤.

图３　TarGuessＧI模型的运行流程

Fig．３　IllustrationofTarGuessＧImodel

３　真实数据的口令脆弱性分析

本节使用网络公开泄露的海量真实的用户数据对口令的

脆弱性进行分析.本文主要针对国内中文语种的用户,获得

了包含１２３０６等超过５０个国内网站公开泄露的用户数据集,

总数据量达亿级.本文依照网站类型对数据源进行大致分

类,并列出了２０个较为典型的口令数据源,详情如表１所列.

这些数据集一部分由攻击者破解网站后公开,另一部分由网

站管理者泄露.尽管这些数据是网络公开的,其中有些数据

集甚至被业内广泛用来进行口令安全的研究[１８Ｇ２１],但它们是

敏感的数据,为了解决泄露数据源特征带来的安全问题,本文

将后续分析特征的数据来源信息抹去,以编号代替.

表１　典型的网站数据来源

Table１　Typicalwebsitedatasources

类型 来源 数据量

生活购物 １２３０６、淘宝、京东、嘟嘟牛 ２７５６５９７０

社交论坛
YY语音、微博、珍爱网、人人网、

猫扑、天涯论坛、CSDN
８７９０３５３０

通信资讯 网易、１２６邮箱、１６３邮箱、新浪 ８１０８８６６２
视频娱乐 盛大、７K７K、暴雪、优酷、爱拍 １５０１０８４９０

由于缺少包含用户 PI的数据,我们利用包含用户 PI的

１２３０６数据集中用户个人独特的信息字符串(如邮箱),对其

他数据集进行匹配,获得了包含用户个人信息和口令的数据

共５０７０１７５条,匹配数据量大小排名前十的来源详细信息如

表２所列.

表２　数据量排名前十的详细信息

Table２　DetailsoftopＧ１０data

排名 来源 类型 年份 数据量 包含 不重复口令 PI关联

１ １２３０６ 服务 ２０１４ １５１２８９９ 邮箱、用户名、PI、口令 １００１８３９ １１４５１６９

２ 优酷 视频 ２０１６ ９２５４７２６１ 邮箱、口令 ４５３９４８ ５５２６３１

３ YY 社交 ２０１１ ３２７５５８００ 邮箱、用户名、口令 ２６０５７１ ２９１３８４

４ 盛大 游戏 ２０１１ １５３１３３３４ 邮箱、用户名、口令 １９１０９２ ２２３８４３

５ 淘宝 购物 ２０１６ ７３４０３６４ 邮箱、口令 １８３７２４ １９３７５０

６ 太平洋电脑 论坛 ２０１３ ５４４３６９４ 邮箱、用户名、口令 １４３８８９ １６５０４９

７ 嘟嘟牛 商务 ２０１１ １６１１４３８１ 邮箱、用户名、口令 １３４４２９ １６１４９６

８ 天涯论坛 论坛 ２０１１ ３１００６５９０ 邮箱、用户名、口令 １３６４３８ １５８２２４

９ 爱拍 视频 ２０１６ ７６８２２３２ 邮箱、用户名、口令 １２９１５５ １３４３２７

１０ １７１７３ 游戏 ２０１１ ９４８０９４９ 邮箱、用户名、口令 １０４９３１ １２２４３１

３．１　口令的特征统计分析

本节对口令的一般特征进行了统计分析,并得到了用户

的口令偏好性选择,然后对这些偏好性选择导致的口令脆弱

性进行了分析.

３．１．１　口令的长度

口令的长度是口令数据分布最明显的特征.当数据来源

的网站具有口令设置策略时,口令的长度分布特征主要受网

站策略影响;而当来源的网站没有特定的口令设置策略时,该

特征主要受网站的服务类型及重要程度的影响.

本文对１０个典型数据集中口令的长度进行了分析,结果

如图４所示.由图４可知,相比其他数据集,论坛５的口令长

度分布较为特殊,长度小于６的口令占３．６７％,长度大于１４
的口令占２．７９％,其中长度为７的口令占比最高;而游戏６
中长度为１０的口令占比最高,其长度为６,７,８的口令则相对

较少.总体来看,数据分布中长度小于６以及大于１４的口令

占很小的一部分,而长度在８~１０之间的口令普遍占比较高

(超过２０％),部分网站数据的口令长度分布的中心有所偏

移,但范围大多集中在８~１０之间.当攻击者获取目标网站

的口令长度特征时,将猜测口令的长度限制在指定范围内可

以大大缩小命中所需的猜测空间.

图４　１０个典型数据的口令长度分布

Fig．４　Distributionofpasswordlengthof１０typicaldata

３．１．２　口令的字符组成

口令的字符组成是口令分布的另一明显特征.本文对

１０个典型的口令数据进行口令字符组成分析,结果如图５所

示.图５显示了１０个典型的数据源的口令字符组成分布,本

０５ ComputerScience 计算机科学 Vol．４７,No．１１,Nov．２０２０



文将口令包含的字符分为数字D、大写字母U、小写字母L和

符号S等４类字符类型,并将字符组成类型依照在数据中的

占比从大到小排列,others包含了占比几乎可以忽略不计的

字符组成类型.从图中可以看到,国内用户的口令字符组成

类型主要集中在“DL”组合,其次则是纯数字口令和纯字母口

令,而其余的字符组成类型则普遍占比很低(低于２％).商

务７的口令分布与其他来源数据较为不同,口令中“DL”组合

以及纯数字口令仍为主要类型,同时其余的字符组成类型也

占有一定的比例(大于２％)且分布较为平均.

图５　１０个典型数据的口令字符组成分布

Fig．５　Distributionofpasswordcharactercomponenttypes

in１０typicaldata

图５中的口令字符组成分布体现了中国用户设置口令

的偏好,即习惯使用“DL”片段的组合,或者单纯使用数字来

设置口令.从数据分布可以推测出,设置纯字母口令在某种

情况下可能比设置“DL”组合的口令更安全.如果攻击者利

用数据驱动的概率猜测算法(如 PCFG算法),由于数据分布

中“DL”组合占比最高,则首先输出的应是“DL”组合的口令,

因此纯字母口令反而以较后的排序位置被输出.

３．１．３　流行口令

本文按口令在数据中出现的次数由大到小排序,获得了

流行口令topＧ１０列表,结果如表３所列,表中最后一行统计

了topＧ１０的口令在数据集中的占比.表３中,有０．４７％~

４．１１％的用户账户简单利用topＧ１０的口令就可猜测成功.

同时,可以发现国内用户偏好于顺序数字(如“１２３４５６”和

“１２３３２１”)、简单的片段组合(如“qq１２３４５６”和“a１２３４５６”)、重

复的字 符 串 (如 “１２３１２３”和 “１１１１１１”)以 及 键 盘 模 式 (如
“１qaz２wsx”和“１q２w３e４r”)等口令模式.特别是,流行口令中

还存 在 与 爱 情 相 关 的 特 殊 语 义 口 令 (如 “５２０１３１４”和

“woaini１３１４”).另外,表中还出现了一些找不到意义的固定

字符串(如“７７５８５２１”和“aptx４８６９”),猜测可能是虚假账户,

或者可能是由网站文化或网站名称衍生的特殊语义口令.由

于这类口令只在几个数据集中出现,无法进一步统计分析,因

此不做赘述.

表３　１０个典型数据的流行口令topＧ１０排名

Table３　TopＧ１０popularpasswordsof１０typicaldata

排名 服务１ 游戏２ 视频３ 商务４ 论坛５ 游戏６ 购物７ 论坛８ 视频９ 社交１０

１ １２３４５６ １２３４５６ １qaz２wsx １２３４５６ １２３４５６ １２３４５６ １２３４５６ １２３４５６ １２３４５６ １２３４５６

２ a１２３４５６ １１１１１１ qq１２３４５６ １２３４５６ １１１１１１ １１１１１１ １１１１１１ １１１１１１ a１２３４５６ １１１１１１

３ １２３４５６a ００００００ １q２w３e４r a１２３４５６ ００００００ １２３４５６７８９ ００００００ ００００００ １２３４５６７８９ １２３４５６７８９

４ qq１２３４５６ a１２３４５６ ５２０１３１４ woaini１３１４ １２３１２３ １２３１２３ １２３１２３ １２３４５６７８９ １１１１１１ １２３１２３

５ woaini１３１４ １２３４５６７８９ woaini１３１４ ５２０１３１４ １２３４５６７８９ ５２０１３１４ １２３４５６７８９ ５２０１３１４ １２３４５６７８９a ５２０１３１４

６ １１１１１１ １２３１２３ １２３４５６aa １１１１１１ a１２３４５６ a１２３４５６ a１２３４５６ １２３１２３ ５２０１３１４ ００００００

７ ５２０１３１４ ５２０１３１４ aptx４８６９ １２３４５６７８９ ５２０１３１４ ００００００ ５２０１３１４ ７７５８５２１ ００００００ a１２３４５６

８ １qaz２wsx １２３４５６a １２３４５６７８９a １２３４５６a ７７５８５２１ qq１２３４５６ qq１２３４５６ １２３３２１ １２３１２３ １qaz２wsx

９ １２３１２３ woaini１３１４ ７７５８５２１ １１１１１１ １qaz２wsx １qaz２wsx woaini１３１４ １２３４５６７８ qq１２３４５６ １２３４５６７８

１０ １q２w３e４r qq１２３４５６ aa１２３４５６ ００００００ １３１４５２０ woaini１３１４ １qaz２wsx １qaz２wsx woaini１３１４ woaini１３１４

topＧ１０流行口令

在数据中的

占比/％
１．０６ ２．４９ ０．４７ １．２９ ２．５９ １．９８ １．４４ ３．２６ ４．１１％ ２．２０％

３．２　基于PCFG口令猜测算法的分析

本文利用PCFG口令猜测算法分析口令数据中的语法结

构,结果如表４所列.表４所列为１０个典型数据的口令语法

结构topＧ１０排名,以及这些语法结构排名在总口令数据中的

占比.可以发现,排名前十的口令语法结构在总体数据中的

占比近乎达到了５０％.

为了进一步挖掘口令数据中用户对语法结构的偏好性,

本文定义了３类语法结构类型:纯字符类型、简易结构类型以

及复杂结构类型.其中,纯字符类型的语法结构表示为单纯

由一类字符类型组成的口令(如D６ 和D７ 由纯数字组成),可

以发现,表中排名第一的口令语法结构均为纯字符类型.而

简易结构类型表示口令类型为LmDn 的语法结构,即由 m 位

L 字母字段与n位D 数字字段前后组合而成,语法结构中每

个字符类型的字段仅出现一次.

从表４中可观察到,除去部分纯字符类型的语法结构,其

余的语法结构均为简易结构类型.然而,口令数据中还存在

另一类语法结构,与简易口令的特征相反,即复杂结构类型.

在该语法结构中,有一个或多个字符类型的字段出现了两次

及两 次 以 上,且 各 字 符 类 型 的 字 段 交 叉 出 现. 例 如

“１qaz２wsx”被分析为 D１L３D１L３,其中 D１ 字段和L３ 字段交

叉出现了两次.

我们统计了纯字符类型、简易结构以及复杂结构的口令

语法结构类型的分布,如表５所列.由表５可以看出,口令数

据中大部分为纯字符类型口令和简易结构口令,复杂结构口

令也占了４．７５％~１０．５４％,尤其是视频３中复杂结构口令

占了１０．５４％.口令在PCFG算法中依照字符类型被切分成
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多个字段,且每个字段都包含在上下文无关文法模型G 中, 并依照在训练数据中出现的频率进行了排序.

表４　１０个典型数据基于PCFG口令猜测算法分析的口令语法结构topＧ１０排名

Table４　TopＧ１０passwordsemanticstructuresof１０typicaldataanalyzedbyPCFGＧbasedpasswordguessingalgorithm

排名 服务１ 游戏２ 视频３ 商业４ 论坛５ 游戏６ 购物７ 论坛８ 视频９ 社交１０
１ D６ D７ D７ D７ D６ D７ D７ D６ D６ D６

２ L３D６ D６ L３D６ L３D６ D７ D６ D６ D７ D７ D８

３ D７ D８ L２D６ L２D７ D８ D８ D８ D８ D８ D７

４ L２D６ L２D７ L２D７ L１D７ L３D６ L３D６ L２D７ L３D６ L３D６ L３D６

５ D８ L３D６ D８ D６ D９ L２D６ L３D６ D９ L２D６ L２D６

６ L２D７ L１D７ L３D７ L２D６ L２D６ L２D７ L１D７ L２D６ L２D７ D９

７ L３D７ L２D６ L２D８ L３D７ L３D７ L１D７ L１D９ D１０ D９ L２D７

８ L４D４ L３D７ L４D４ D８ L４D４ L３D７ L３D７ L４D４ L４D４ L３D７

９ L２D８ L２D８ L１D７ L２D８ L２D７ L４D４ D９ L３D７ L１D７ L１D７

１０ L１D７ D９ D６ L１D８ L８ L２D８ L２D６ L２D７ L３D７ L４D４

topＧ１０口令语法

结构在数据中的

占比/％
３８．０６ ４５．１１ ３７．７４ ４２．５２ ４６．５１ ４３．３６ ３２．６７ ４９．５７ ４３．５５ ４１．２０

表５　口令数据的语法结构类型分布

Table５　Distributionofpasswordsyntaxstructures
(单位:％)

来源 包含 K 简易结构 纯字符 复杂结构

服务１ １．８６ ７１．４２ ２２．４４ ６．１４
游戏２ １．７６ ６５．０９ ３０．１６ ４．７５
视频３ １．９４ ７１．５１ １７．９５ １０．５４
商务４ １．５９ ７２．９７ ２２．７２ ４．３１
论坛５ １．４９ ５０．５６ ４３．０２ ６．４２
游戏６ １．８５ ６７．７９ ２６．８９ ５．３３
购物７ １．５５ ６４．８３ ２９．９４ ５．２４
论坛８ １．２６ ４７．１３ ４６．５２ ６．３６
视频９ １．７５ ５９．２１ ３４．４４ ６．３６
社交１０ １．６１ ６２．５３ ３１．６５ ５．８２

对于简单结构的口令,由于其每一个字符类型的字段只

出现一次,因此依照上述流程,PCFG算法能够很好地将该类

口令的真实分布体现出来.然而,对于复杂口令,由于口令中

同一个字符类型的字段出现两次以上,因此 PCFG算法会产

生出不同于训练数据的新口令.例如,对于服务１,训练生成

的模型中包含:

P(S→D１L３D１L３)＝０．００２

P(D１→１)＝０．１１

P(D１→２)＝０．０８

P(L３→qaz)＝０．１２

P(L３→wsx)＝０．１１

ì

î

í

ï
ï
ï

ï
ïï

(２)

则对应生成的口令中有:

P(１qaz１qaz)＝３．４８４８×１０－７

P(１qaz２wsx)＝１．９００８×１０－７{ (３)

可以发现,口令“１qaz１qaz”并没有出现在服务１的topＧ１０
流行口令中,但却比排名第八的流行口令“１qaz２wsx”更先被

模型输出.从这一角度来看,使用复杂结构口令能降低被

PCFG口令猜测算法命中的可能性.

然而,正如“１qaz２wsx”可以明显看出是键盘模式口令,在

复杂结构口令中仍有相当一部分口令可以被特定的口令模式

识别.本文通过在PCFG算法的模型中加入键盘模式识别标

签K 来分析口令数据,结果如表５第二列所列.键盘模式口

令在整体口令数据中占１．４９％~１．９４％,尤其在视频３中键

盘模式口令占据了１．９４％.由此可见,基于模式生成复杂结

构的口令可能无法帮助用户降低被攻击者猜测命中的风险,

尤其是基于流行的口令生成模式.

３．３　基于TarGuessＧI口令猜测模型的分析

本文利用 TarGuessＧI口令猜测模型对１０个典型数据进

行分析,获取了包含PI标签的语法结构排名topＧ１０以及这些

语法结构在整体口令数据中的占比,结果如表６所列.表６
中,用户PI标签为姓名 N、电话T、邮箱E、用户名U、身份证

号I和生日B,其尾部的数字为生成规则的类型,具体的生成

规则如图２所示.

表６　１０个典型数据基于 TarGuessＧI口令猜测模型分析的口令语法结构排名topＧ１０

Table６　TopＧ１０passwordsyntaxstructuresof１０typicaldataanalyzedbyTarGuessＧImodel

排名 服务１ 游戏２ 视频３ 商业４ 论坛５ 游戏６ 购物７ 论坛８ 视频９ 社交１０
１ D６ D７ D７ E１ D６ D７ U１ D６ D６ D６

２ D７ D６ N２D６ D７ D７ D６ E１ D７ D７ E１

３ N２D６ D８ N２D７ D６ D８ D８ D７ D８ D８ D７

４ U１ U１ D８ L１D７ U１ N２D６ D６ D１０ U１ D８

５ D８ E１ L１D７ N２D７ E１ L１D７ D８ B１ N２D６ U１

６ N２D７ L１D７ D６ N２D６ U３ N２D７ N２D７ E１ U３ N２D６

７ E１ N２D７ L２D６ D８ D９ E１ N１ D９ E１ N２D７

８ L２D６ N２D６ L２D７ L１D８ B１ U１ L１D７ B８ D９ D９

９ N１D３ U３ E１ L２D７ B８ L２D７ N２D６ N２D６ B１ L１D７

１０ U３ D９ N１D３ U２D７ N２D６ L２D６ N１D３ N２D７ L２D６ B１

TOPＧ１０口令语法结构

在数据中的占比/％
２１．２７ ２６．８４ ２０．１４ ２４．５５ ３２．１１ ２４．４３ ３６．０３ ３３．９８ ２６．９４ ２７．２７

　　如表６所列,在 PCFG文法中加入 PI标签后,虽然纯数 字的口令语法结构仍出现在排名中,但是排名前十的其他类
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型口令语法结构都包含了用户 PI标签.通过进一步分析发

现,原本被识别为纯数字语法结构的口令中部分被识别为包

含用户生日B、身份证号I以及电话T,而包含对应 PII标签

的口令结构在总体口令数据中的占比较小,并没有在topＧ１０
中出现.

本文在分析口令数据中包含 PI标签的语法结构分布的

基础上,进一步统计了各类用户 PI在口令数据中的占比,结
果如图６所示.从图６中可以看出,１０个典型数据中超过

６０％的用户口令包含PI标签.另外,从分布中可知国人选择

PII构造口令的偏好性,即:姓名＞用户名＞生日＞邮箱地址＞
身份证号≈电话号码.如表７所列,N２ 标签(姓名简写)在口

令数据中出现的频次最高,N３ 标签(姓的全拼)和 N１ 标签

(名的全拼)也排在前列,生日B 的各类生成规则也被频繁使

用.值得注意的是,邮箱E和用户名U 的各类生成规则也出

现在排名中.邮箱和用户名等信息是由用户自主生成的字符

串,上述现象说明用户也偏好于利用自主生成的字符串设置口

令.然而,由于这些字符串出现在公开的个人信息中,可被攻

击者发现并利用,因此包含这些字符串的口令也是不安全的.

图６　用户PII在口令数据中的占比

Fig．６　ProportionofuserPIIinpassworddata

表７　１０个典型数据中口令包含的PII生成规则topＧ１０

Table７　TopＧ１０PIIgenerationrulesinpasswordsof１０typicaldata

排名 服务１游戏２视频３商业４论坛５游戏６购物７论坛８视频９社交１０
１ N２ N２ N２ N２ N２ N２ U１ N２ N２ N２

２ U３ U３ N３ U３ U３ U３ E１ E３ U３ U３

３ N３ U２ U３ U２ E３ N３ N２ B５ U２ E１

４ N１ N３ B５ N３ N１ U２ U３ U３ N３ N３

５ U２ B５ N１ E１ N３ B５ U２ N３ N１ N１

６ B５ N１ E３ B５ B５ N１ N１ N１ B５ U２

７ B１ B１ U２ N１ B１ B１ N３ B１ B１ B５

８ B８ E３ B１ E３ B８ E３ B５ B８ B８ E３

９ E３ E１ B８ B１ E１ E１ E３ E１ U１ B１

１０ E１ U１ E１ B８ U１ B８ B１ B４ E１ U１

４　口令脆弱行为的特征

本节对第３节分析发现的用户口令数据中存在的脆弱行

为进行总结.

４．１　口令的偏好性设置

通过对口令的统计分析发现,若网站没有对口令进行规

范,用户设置的口令则普遍集中在８~１０位的字符长度,利用

数字和小写字母组合设置口令.这类口令偏好设置可被攻击

者用于优化其口令猜测模型,从而大大缩小命中口令所需的

猜测范围.攻击者可利用PCFG口令猜测算法学习数据中用

户的口令设置偏好,包括字符组成和字符长度等口令的一

般特征,以及口令的语法结构.若 PCFG算法的模型中只

包含字符类型的标签,则对于具有复杂结构的口令没有良

好的猜测效果,从这一角度出发,用户设置复杂结构的口

令更能避免被攻击者攻破.

然而,除上述一般特征之外,国内用户还存在诸如顺序字

符串、重复字符串、键盘模式等口令模式的设置偏好.若这些

口令属于简单的语法结构类型,则 PCFG算法能够很好地将

这些口令的真实分布体现出来.然而,对于具有复杂的语法

结构类型的口令,如键盘模式口令“１q２w３e４r”,使用只包含字

符类型标签的PCFG模型进行分析训练则会生成无效的猜测

口令.尽管如此,攻击者仍可以通过加入对应的模式识别标

签对猜测模型进行优化.因此,也应避免设置常用的模式

口令.

同时,包含爱情等特殊语义的口令也被国内用户广泛使

用,语义中相关的词句如“woaini”“５２０”以及“１３１４”等在用户

口令中频繁出现.这类口令也容易被包含相应语义标签的

PCFG口令猜测模型猜测成功.

４．２　口令包含个人信息

基于对PI语义敏感的 TarGuessＧI口令猜测模型对口令

进行语义分析,发现国内有超过７０％的用户存在利用自己的

PI构造口令的行为.这些行为是可被理解的,因为使用个人

信息可帮助用户记忆和管理口令.然而,普遍使用相同类型

的PI,依照相同的规则将PI转换成口令的组成元素,容易被

PI语义敏感的 TarGuessＧI口令猜测模型攻破.口令中出现

的个人信息频率最高的类型为姓名,国内用户习惯将名字简

写作为口令的组成元素.意外的是,用户名中包含的数字在

口令中出现的频率高于其他类型的个人信息生成规则.用户

可能对某些含有特殊意义的数字有偏爱,但这类数字同时出

现在用户名与邮箱地址等公开的信息和口令中也是不安全的

行为.

结束语　本文通过对海量用户口令数据进行统计分析、

基于PCFG口令猜测算法的语法结构分析和基于 TarGuessＧI
定向口令猜测模型的PI语义分析,发现了国内用户设置口令

时存在的脆弱行为,诸如简单结构偏好、模式口令偏好、语义

偏好以及口令包含的个人信息偏好等,并对这些口令脆弱行

为进行了总结,为避免设置易受攻击者猜测命中的弱口令和

提高口令安全性提供了依据.然而这仅仅是对用户口令脆弱

行为的分析,我们将以此为基础,进一步开展针对口令脆弱性

评估的分析研究.

参 考 文 献

[１] WANGP,WANGD,HUANGX．AdvancesinPasswordSecuriＧ

ty[J]．JournalofComputerResearchandDevelopment,２０１６,

５３(１０):２１７３Ｇ２１８８．
[２] ADAMSA,SASSEM A．Usersarenottheenemy[J]．CommuＧ

nicationsoftheACM,１９９９,４２(１２):４０Ｇ４６．
[３] YAMPOLSKIYRV．AnalyzinguserpasswordselectionbehavＧ

iorforreductionofpasswordspace[C]∥Proceedings４０thAnＧ

nual２００６InternationalCarnahanConferenceonSecurityTechＧ

nology．２００６:１０９Ｇ１１５．
[４] WANGD,WANGP,HED,etal．Birthday,nameandbifacialＧ

security:understandingpasswordsofchinesewebusers[C]∥

３５谢志杰,等:基于攻击算法的海量真实用户口令数据分析



２８th USENIX SecuritySymposium (USENIX Security１９)．

２０１９:１５３７Ｇ１５５５．
[５] LIUG,QIU W,MENGK,etal．PasswordVulnerabilityassessＧ

mentandrecoverybasedonrulesminedfromlargeＧscalerealdaＧ

ta[J]．ChineseJournalofComputers,２０１６,３９(３):４５４Ｇ４６７．
[６] BEAUTEMENTA,SASSE M A,WONHAM M．ThecompliＧ

ancebudget:managingsecuritybehaviourinorganisations[C]∥

Proceedingsofthe２００８ New SecurityParadigms Workshop．

２００８:４７Ｇ５８．
[７] NITHYANAND R,JOHNSON R．The password allocation

problem:Strategiesforreusingpasswordseffectively[C]∥ProＧ

ceedingsofthe１２thACM Workshopon WorkshoponPrivacy

intheElectronicSociety．２０１３:２５５Ｇ２６０．
[８] FLORENCIOD,HERLEYC．AlargeＧscalestudyofwebpassＧ

wordhabits[C]∥Proceedingsofthe１６thinternationalconferＧ

enceonWorldWideWeb．２００７:６５７Ｇ６６６．
[９] WEIR M,AGGARWALS,DE MEDEIROSB,etal．Password

crackingusingprobabilisticcontextＧfreegrammars[C]∥２００９

３０thIEEESymposiumonSecurityandPrivacy．２００９:３９１Ｇ４０５．
[１０]VERASR,COLLINSC,THORPEJ．OnSemanticPatternsof

PasswordsandtheirSecurityImpact[C]∥NDSS．２０１４．
[１１]MAJ,YANG W,LUO M,etal．AstudyofprobabilisticpassＧ

wordmodels[C]∥２０１４IEEESymposiumonSecurityandPriＧ

vacy．２０１４:６８９Ｇ７０４．
[１２]NARAYANANA,SHMATIKOVV．Fastdictionaryattackson

passwordsusingtimeＧspacetradeoff[C]∥Proceedingsofthe

１２thACMConferenceonComputerandCommunicationsSecurＧ

ity．２００５:３６４Ｇ３７２．
[１３]MELICHER W,URB,SEGRETISM,etal．Fast,lean,andacＧ

curate:Modelingpasswordguessabilityusingneuralnetworks
[C]∥２５th USENIXSecuritySymposium (USENIXSecurity

１６)．２０１６:１７５Ｇ１９１．
[１４]HITAJ B,GASTI P,ATENIESE G,et al．Passgan:A deep

learningapproachforpasswordguessing[C]∥International

Conferenceon Applied Cryptographyand NetworkSecurity．

２０１９:２１７Ｇ２３７．
[１５]WANGD,HED,CHENGH,etal．fuzzyPSM:Anewpassword

strengthmeterusingfuzzyprobabilisticcontextＧfreegrammars
[C]∥２０１６４６thAnnualIEEE/IFIPInternationalConferenceon

DependableSystemsandNetworks(DSN)．２０１６:５９５Ｇ６０６．
[１６]FLORÊNCIO D,HERLEYC,VAN OORSCHOTPC．AnadＧ

ministrator’sguidetointernetpasswordresearch[C]∥２８th

Large Installation System Administration Conference
(LISA１４)．２０１４:４４Ｇ６１．

[１７]DASA,BONNEAUJ,CAESAR M,etal．Thetangledwebof

passwordreuse[C]∥NDSS．２０１４:２３Ｇ２６．
[１８]WANG D,ZHANGZ,WANGP,etal．TargetedonlinepassＧ

wordguessing:Anunderestimatedthreat[C]∥Proceedingsof

the２０１６ACMSIGSACConferenceonComputerandCommuniＧ

cationsSecurity．２０１６:１２４２Ｇ１２５４．
[１９]LIY,WANGH,SUNK．AstudyofpersonalinformationinhuＧ

manＧchosenpasswordsanditssecurityimplications[C]∥IEEE

INFOCOM２０１６ＧThe３５thAnnualIEEEInternationalConferＧ

enceonComputerCommunications．２０１６:１Ｇ９．
[２０]LIZ,HANW,XU W．AlargeＧscaleempiricalanalysisofchinese

webpasswords[C]∥２３rdUSENIXSecuritySymposium (USEＧ

NIXSecurity１４)．２０１４:５５９Ｇ５７４．
[２１]WANGD,CHENGH,WANGP,etal．Zipf’slawinpasswords

[J]．IEEETransactionsonInformationForensicsandSecurity,

２０１７,１２(１１):２７７６Ｇ２７９１．

XIE ZhiＧjie,born in １９９５,postgraＧ

duate,isamemberofChinaComputer

Federation．Hismainresearchinterests

includepasswordsecurity．

ZHANGMin,bornin１９６６,Ph．D,proＧ

fessor,Ph．Dsupervisor．His mainreＧ

searchinterestsincludecommunication

networksecurityandintelligentcompuＧ

ting．

４５ ComputerScience 计算机科学 Vol．４７,No．１１,Nov．２０２０




