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摘　要　针对现有不同体系公钥基础设施(PublicKeyInfrastructure,PKI)和无证书公钥密码体系(CertificateLesspublickey
Cryptography,CLC)的跨域身份认证方案不能满足身份盲化性以及高效的异构跨域认证问题,提出代理盲签名的高效异构跨

域认证方案.该方案重新构造了一个高效、安全的跨域身份认证模型并结合代理签名和盲签名的优点,在云间引入一个可信认

证中心 CA给予第三方合法代理者可信的代理权限来执行代理盲签名操作.此代理者不仅减少了云间认证中心 CA 的通信负

载,实现不同域授权代理盲签名用户和请求代理盲签用户之间的信息交互,还满足了双向实体身份同步认证的盲化性以及代理

盲签名的可识别性,提高了认证安全性.分析结果表明,该方案基于数学困难性问题满足抗替换性攻击、抵抗重放攻击、抗中间

人攻击和身份不可追踪性等性能,完成了异域用户之间高效、高安全性的跨域身份认证.
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Abstract　InordertosolvetheproblemofidentityblindnessandefficientheterogeneouscrossＧdomainauthentication,anefficient
heterogeneouscrossＧdomainauthenticationschemebasedonproxyblindsignatureisproposed．TheschemereconstructsaneffiＧ
cientandsecurecrossＧdomainidentityauthenticationmodel．CombinedwiththeadvantagesofproxysignatureandblindsignaＧ
ture,atrustedcertificationauthorityCAisintroducedinthecloudtogivethethirdpartylegalagentthetrustedagencyauthority
toperformtheproxyblindsignatureoperation．ThisagentnotonlyreducesthecommunicationloadoftheinterＧcloudcertification
authorityCA,realizestheinformationinteractionbetweentheauthorizedagentblindsignerindifferentdomainsandtherequesＧ
tingagentblindsigner,butalsosatisfiestheblindnessofbidirectionalentityidentitysynchronousauthenticationandtheidentiＧ
fiabilityoftheproxyblindsignature,andimprovestheauthenticationsecurity．Theresultsshowthatbasedonthemathematical
difficulty,theschemecanmeettheperformanceofantiＧsubstitutionattack,resistreplayattack,manＧinＧtheＧmiddleattack,identity
untraceabilityandsoon,andcompletethecrossＧdomainidentityauthenticationwithhighefficiencyandsecuritybetweenforeign
users．
Keywords　HeterogeneousarchitecturecrossＧdomainauthentication,Proxyblindsignature,Blindness,Identifiability,CrossＧdoＧ
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１　引言

云环境[１]是 以 嵌 入 可 信 平 台 模 块 (TrustedPlatform

Module,TPM)为核心的用户智能卡片.移动通信设备的广

泛使用、云中大量的计算资源,以及存储和软件资源链接导致

了网络的复杂性,使信息安全跨域认证技术成为各行业关注

的焦点.资源服务在开放的互联网环境中会面临四面八方的

网络攻击、用户数据安全和隐私保护问题,使得跨管理、跨地

域的协作至关重要.不同密码体系之间的频繁交互主要以立

体防御、深度防御为核心确保信息机密,以该核心思想进入加



强安全保障的信息时代.鉴于云计算多样性、部署复杂、开放

性的特点,迫切需要研究云环境下异构体系之间的跨域身份

认证技术,来确保各异构体系之间用户身份的完整和安全性,

建立可信链接关系.

公钥基础设施[２](PKI)是典型的安全基础服务设施,用

于数据机密、完整性、不可否认性、用户身份鉴别等安全性能,

绑定所属域用户的身份信息和公钥进行可信通信.基于标识

的密码系统(IdentityＧBasedCryptography,IBC)是基于 PKI
发展而来的,其使得安全应用更易于部署和使用,而无证书公

钥密码体制[３](CLC)是为解决基于系统通信过程中的密钥托

管问题.可信域引入一个可信的密钥生成中心(KeyGeneraＧ

tionCenter,KGC)为其所在域用户生成部分私钥.安全实现

两种主流的密码体制 PKI－＞CLC的身份认证是异构用户

跨域通信的前提.Binu等[４]基于数字证书的云端身份认证,

使用多个因素加强认证,实现了云环境远程用户身份验证,但

由于频繁验证证书,增加了计算负载量.Dong等[５]基于无证

书密码体制匿名身份的认证,使用户和服务器能够相互匿名

认证,并建立安全通道,但因不满足抗中间人攻击,无法保证

用户身份的真实性.Yang等[６Ｇ７]基于云跨域身份认证,实现

了用户与云服务提供商的身份真实性鉴别,完成了双向认证

会话密钥协商,但无法满足异构体系之间的跨域认证.Xie
等[８]构建一种新的信息服务实体跨域认证模型,解决了身份

即时撤销的问题,但认证模型不满足异构域认证.此外,

Wang等[９]基于虚拟有线的异构跨域认证模型,实现了 PKI
和 Kerberos异构域用户之间的安全认证,但不满足认证过程

身份的盲化性.Ma等[１０]基于区块链技术的跨域认证,实现

了异构域安全高效的跨域认证,但无法满足身份的盲化性、同

步和匿名性.

目前现有大部分身份认证方案[１１]和跨域设计模型[１２]不

支持异构域之间用户的跨域认证和高效认证过程中身份的盲

化性,因此本文提出了一种云环境下基于代理盲签名的公钥

基础设施和无证书密码体制高效跨域身份认证方案.根据重

新构建的跨域认证模型,利用代理签名的优势和盲签名算法

盲化性[１３]的特点,利用由云间认证中心 CA 认证的合法代理

授权服务机构进行双向实体的代理盲签名算法[１４Ｇ１６],减少了

云间认证中心的通信负载.请求代理盲签名用户通过审核代

理盲签名的合法性来判断异域授权代理用户的真实性,以实

现异构域双向用户盲化身份合法性验证,并在认证过程中完

成对用户真实身份的匿名性、代理盲签名可识别性以及时间

有效性,对恶意用户保持可控性来实现高效、高安全的跨域认

证.最后计算会话密钥建立可信安全通信链接.

２　相关知识点

(１)CDH(ComputationalDiffieＧHellman)问题:对于给定

的P,aP,bP∈G１,可以计算abP,其中P 是G１ 加法循环群的

生成元,元素a,b∈Z∗
q .

CDH 假设:对于存在的任意概率多项式算法A,不存在

能成功解决CDH 问题的概率.

(２)CTCDH (ChosenＧTargetComputationalDiffieＧHellＧ

man)问题:对于q阶生成元为P 的循环群G１,给定信息(P,

aP),a∈G１ 和敌手A,其中A 可以向目标预言机和帮助预言

机进行询问.A 攻破 CTCDH 问题的概率为:经过 N１,N２

(N１＜N２)次目标预言机和帮助预言机询问,A 可以成功输出

N(N１≤N≤N２)对元组的概率,并满足等式Q＝aZi′(１≤i≤

N),其中Q为帮助预言机返回值,Zi′为目标预言机返回的随

机点.

CTCDH 假设:时间算法A 能以不可忽略的概率多项式

解决ChosenＧTargetCDH 问题.

３　基于代理盲签名的异构跨域身份认证新方案

３．１　重构跨域身份认证信任模型

本文方案重新构建了如图１所示的跨域身份认证信任模

型.本模型主要设计PKI和 CLC两个不同的密码体制来实

现异构跨域认证.可信 PKI系统中存在证书颁发机构 CA１

和用户 U;密钥生成中心 KGC和信息服务提供商ISP在同一

安全域CLC系统内;盲签名代理者 BSP和 CA 存在于云间.

证书颁发机构CA１ 负责生成管理数字证书以及授权证书的

更新、吊销等服务,同域中用户可通过证书库查询或下载相应

证书.在可信CLC系统中,KGC负责系统部分密钥的生成、

保存、更新、查询等密钥服务,并解决分布式大规模密码技术

密钥管理问题;同域中用户可通过注册申请获取部分密钥.

认证中心CA是云间具有权威性和公正性的第三方可信服务

机构,保证可信的授权信息传递,为减少自身的计算负担和时

间,在云间引入可信代理者以支持生成代理盲签名密钥,并对

请求代理盲签名者进行盲签名操作,增加了身份的安全性和

真实完整性,减少了用户的计算负载,提高了系统的运作

效率.

图１　重构跨域身份认证信任模型

Fig．１　ReconstructingcrossＧdomainauthenticationtrustmodel

本重构跨域模型主要包括６个参与实体.１)云间认证中

心CA:不仅为云间代理者 BSP验证身份、颁发合法数字证

书,还负责验证跨域用户的身份合法性.２)盲签名代理者

BSP:通过盲签名算法为身份合法者的信息执行代理盲签名

操作.３)证书颁发机构CA１:认证本地域用户身份的合法性,

在用户注册列表中保存合法用户身份信息并负责用户证书的

申请、颁发、撤销和查询等操作.４)用户 U:从 CA１ 中通过下

载证书来完成自身在本地安全域中的身份认证,并通过授权

１６江泽涛,等:云环境下基于代理盲签名的高效异构跨域认证方案



代理盲签名实现ISP的身份认证.５)密钥生成中心 KGC:被

所在域中的所有用户信任,负责为其本地域用户完成身份认

证并保存合法用户身份信息,生成并颁发部分私钥,并解决密

钥托管问题.６)信息服务提供商ISP:通过授权代理完成跨

域用户的身份认证,并为可信用户提供云资源信息服务.

３．２　代理盲签名跨域身份认证的基本流程

为实现异构体系中用户跨域资源访问的身份认证,重构

如图２所示的代理盲签名跨域认证基本流程.通过云间第三

方代理者为合法用户执行身份盲签名的操作,完成双向跨域

实体身份盲传递的认证.该跨域模型的设计实现了 PKI信

任域到CLC信任域用户高效、高安全性的跨域认证.

图２　代理盲签名跨域身份认证的基本流程

Fig．２　BasicflowchartofproxyblindsignaturecrossＧdomain

authentication

本模型设计主要以用户 U跨域访问信息服务提供商ISP
为例,描述认证过程.１)安全域PKI和CLC中的用户分别完

成在所属域的身份合法认证.２)PKI域中的用户 U 对异构

域CLC中的信息服务提供商ISP发出访问资源申请,同时用

户 U 向云间 CA 发送代理授权证书信息;CA 对收到的代理

授权证书进行验证,并将验证结果发至代理者BSP;BSP验证

获取的结果,若结果通过,则生成代理盲签名密钥,完成用户

U与BSP之间的代理授权操作.３)ISP收到用户 U 的访问

资源申请,先判断是否是访问申请,若是,则查看用户注册列

表中是否存在该用户消息,若存在,则执行重复跨域认证,否

则向CA发出代理信息;CA收到代理信息对ISP进行身份验

证,若身份合法,则 CA 将结果和ISP的代理信息发至 BSP;

BSP查看验证结果,若通过,则执行代理盲签名操作:BSP将

授权文件发至ISP,ISP随机选取盲化因子对身份进行盲化计

算,并将盲化消息返回至BSP,BSP对其盲化身份消息进行代

理盲签名计算,并将代理盲签名消息返回给ISP,完成代理盲

签名.４)ISP根据收到的代理盲签名消息恢复原始签名信

息,并验证盲签名的合法性,若盲签名合法,则说明用户 U 的

身份合法并为其提供信息服务.５)同理,ISP将回访消息发

至用户 U,同时向 CA 发送代理授权证书信息;CA 根据授权

证书验证ISP的合法性,并将验证结果上传BSP;BSP查看收

到的结果,若结果通过,则生成代理盲签名密钥,完成ISP与

BSP之间的代理授权.６)用户 U 收到回访消息,并将代理盲

签名申请消息上传至 CA;CA 对用户 U 的身份进行验证,若

验证通过,则将结果和用户 U 的 代 理 盲 签 名 申 请 上 传 至

BSP;BSP查看结果,若结果通过,则将授权证书发至用户 U;

用户根据随机性选取盲化因子对身份计算身份盲化消息,并

将身份盲化消息返回至BSP;BSP对盲化消息进行盲签名,且

将代理盲签名返回至 U,完成用户 U与BSP的代理盲签名操

作.７)用户 U 对代理盲签名恢复出原始签名,根据盲签名验

证代理盲签名的正确性,若正确,则相信ISP为可信信息提供

者并接受信息提供.８)完成双向实体跨域认证,计算会话密

钥,建立PKI→CLC异构系统用户之间的信任链接.

３．３　新方案的具体描述

本文方案主要分为系统初始化、用户注册、异构跨域身份

信任认证和重复跨域身份认证４个部分.可信域分别完成两

个异构系统参数的选择,所属安全域用户身份的注册,利用代

理盲签名算法完成PKI→CLC各用户的身份认证,建立信任

连接,利用建立的会话密钥完成重复跨域认证.

３．３．１　系统初始化

输入系统安全参数R,定义两个q阶循环群G１,G２,q为

素数,P 是G１,G２ 的生成元,选择两个安全的哈希函数 H１:

{f１}p－１→G１,H２:{f２}p－１→G２,其中f１,f２ 属于循环群中的

随机数,‖为字符串连接操作符.

(１)云间认证中心CA选取一个随机值xCA∈Z∗
q 作为系

统主私钥,计 算 系 统 公 钥 PCA ＝xCAP,CA 的 公 私 钥 对 为

(xCA,PCA);公开系统参数para＝{G１,G２,q,e,P,H１,H２,

PCA}.

(２)PKI域的 CA１ 选择一个随机系统密钥值xCA∈Z∗
q ,

计算该域公钥PCA１ ＝xCA１P,公私钥对为(xCA１
,PCA１

),并公开

该域参数para１＝{G１,G２,q,e,P,H１,H２,PCA１
}.

(３)CLC域的 KGC选择一个随机系统密钥值xK ∈Z∗
q ,

计算该域公钥PKGC＝xKP,公私钥对为(xK,PKGC),并公开该

域参数para２＝{G１,G２,q,e,P,H１,H２,PKGC}.

３．３．２　所属域用户注册

(１)云间BSPＧCA的申请注册

云间盲签名代理者BSP选择一个随机秘密值xB,r∈Z∗
q

作为私钥,计算公钥PBSP＝xBP,并对真实身份IDBSP进行隐

私加密,得到临时身份TIDBSP＝H１(IDBSP‖rP),读取时间戳

TBSP,将申请注册消息{TBSP,IDBSP,PBSP,rP,TIDBSP}PCA
加密

并通过安全通道送至云间认证中心CA.

图３　云间代理者注册申请

Fig．３　Applicationforregistrationofagentsbetweenclouds

CA安全接收 BSP的注册申请消息并通过自身私钥解

密,验证IDBSP身份的真实性:先检查用户注册列表中是否存

在该IDBSP身份消息,若存在,则已验证通过该申请注册用户

是可信用 户;若 不 存 在,CA 首 次 验 证 临 时 身 份 的 合 法 性

２６ ComputerScience 计算机科学 Vol．４７,No．１１,Nov．２０２０



TIDBSP＝?H１(IDBSP‖rP)并检查时间戳 TBSP的有效范围.

若验证失败,则终止协议,反之验证通过,则IDBSP是可信身

份.CA随机选择计算参数aCA∈Z∗
q ,计算E＝aCAP,并对可

信用户的临时身份进行签名加密θCA ＝aCAxCAH１(TIDU ‖
TU);CA为用户颁发一个合法的数字证书 CertBSP ＝{θCA,

TIDBSP,E,PBSP,Tbegin１,Tend１},其中Tbegin１,Tend１为证书有效的

起止日期,读取证书时间戳TCA在同时在用户注册列表中保

存消息(CertBSP,IDBSP,TCA,TIDBSP,rP),将数字证书消息

{CertBSP,TCA,PCA}PBSP
返至BSP.

BSP安全下载证书解密,验证证书合法性θCAP２＝?EPCA

H１(TIDBSP‖TBSP)以及证书时间戳TCA的有效性,若都通过,

BSP接受证书,完成BSP－＞CA的注册,说明BSP也是一个

可信的云间用户.

(２)UＧCA１ 的申请注册

用户 U选择随机参数xU,x∈Z∗
q ,其中xU 作为私钥,计

算用户公钥PU＝xUP 和临时身份TIDU ＝H１(IDU ‖xP),

用户从证书库下载CA１ 自签名根证书,提取 CA１ 公钥PCA１
,

并读取本地时间戳TU.用户发送通过公钥PCA１
加密的申请

注册消息{IDU,PU,TIDU,xP,TU}PCA１
给所属域CA１.

CA１ 收到申请注册消息后,先通过自身的私钥解密该消

息,并验证IDU 的身份合法性,检查用户注册列表中是否已

经存在IDU,如存在,则说明已经验证过IDU 身份合法,否则

检查用户临时身份的正确性TIDU ＝? H１(IDU ‖xP)和时

间戳TU 的有效性,若验证通过,则IDU 身份合法.CA１ 随机

选择参数a∈Z∗
q ,计算 A＝aP 和对用户身份的签名消息

θCA１ ＝axCA１H１(TIDU‖TU);为用户临时身份颁发合法证书

CertU＝{θCA１
,TIDU,A,PU,Tbegin,Tend},其中Tbegin,Tend分别

为证书的起效日期和截至日期.CA１ 在用户注册列表中保存

首次验证合法身份信息{IDU,TIDU,TCA１
,xP},并将证书存

储到证书库中,其中TCA１
为对用户颁发证书的时间戳.CA１

将颁发证书消息{CertU,TCA１
,PCA１

}PU
发送至用户 U.

用户 U 收到颁发证书消息并通过自身私钥解密下载证

书,验证证书的合法性,判断θCA１P
２＝?APCA１ H１(TIDU ‖

TU)是否成立,并验证时间戳TCA１
的有效性,若都通过,用户

接受证书,完成PKI中用户的身份合法性验证.

(３)ISPＧKGC的申请注册

信息服务提供商ISP 随机选取秘密值rISP ∈Z∗
q ,计算

ISP的临时身份TIDISP＝H１(IDISP‖rISPP),其中IDISP为ISP
的真实身份;ISP向密钥生成中心 KGC发送加密的注册申请

消息{IDISP,TIDISP,PISP,rISPP}PKGC
.

KGC收到消息利用自身的私钥xK 对其进行解密,并验

证ISP身份IDISP在安全域 CLC中的合法性,判断临时身份

的正确性TIDISP＝?H１(IDISP‖rISPP).若验证通过,密钥生

成中心 KGC选取随机数rKGC∈Z∗
q ,计算R＝rKGCP,并读取

本地域的 时 间 戳 TKGC,对ISP 的 临 时 身 份 进 行 签 名 计 算

θISP＝xKH１(TIDISP‖TKGC),KGC计算部分密钥 D＝rKGC＋
θISP;并将消息{IDISP,TIDISP,PISP,rISPP,TKGC}保存至用户注

册列表中,此时返回消息{D,R,PKGC}给ISP.

信息服务提供商ISP收到返回消息,验证DP＝?R＋H１

(TIDISP‖TKGC)PKGC,若验证通过则接收部分密钥 D,ISP计

算私钥xISP＝D＋rISP和公钥PISP＝xISPP.

３．３．３　异构跨域身份信任认证

根据图４的跨域代理盲签名认证信任模型可知,异构跨

域身份信任认证主要通过资源请求、授权代理密钥生成、代理

盲签名、代理盲签名验证４个阶段来完成异构域双向实体之

间高效、安全的认证.最后计算会话密钥建立双向实体信息

交互的信任链.

图４　重构跨域代理盲签名认证信任模型

Fig．４　ReconstructionofcrossＧdomainproxyblindsignature

authenticationtrustmodel

为了便于描述,本文主要以用户 U 访问信息服务提供商

ISP为例,对双向实体跨域身份进行认证.

(１)信息服务提供商ISP验证用户 U的身份

１)第一阶段资源请求

根据异构域用户注册,已知 PKI域用户 U 的真实身份

IDU、临时身份TIDU 和公私钥对(xU,PU);用户随机选取参

数aU∈Z∗
q ,计算会话密钥协商参数YU ＝aUP,并获取本地

域 时 间 戳 TU. 用 户 发 送 跨 域 资 源 申 请 访 问 消 息

{YU,TU,Access,H１(TIDU),PU}PISP
至CLC域中的信息服务

提供商ISP.同时进行第二阶段的授权代理密钥生成部分.

２)第二阶段授权代理密钥生成

用户 U要对第三方代理盲签名者BSP授权代理操作,才

能执行合法的代理盲签名以增加身份的私密性.用户 U 计

算代理授权证书Οω＝xUH２(ω),其中ω为公开授权文件.用

户将代理授权证书消息{Οω,PU,ω}PCA
加密并发送给云间可

信认证中心CA.

云间认证中心安全接收用户 U 的代理授权消息,利用自

身私钥解密此消息以获取公开授权文件,验证代理授权证书

Οω 的安全性,即验证式(１)是否成立:

ΟωP＝xUH２(ω)P＝PUH２(ω) (１)

若等式成立,CA相信用户 U是可信用户,并将授权验证

结果{Result１,Οω}PBSP
送至盲签名代理者BSP.

BSP解密并验证 Result１ 的输出结果,若输出 结 果 为

“⊥”,则接收代理授权证书Οω,并根据有效的代理授权证书

生成代理盲签名密钥SKUＧBSP＝(Οω,xB),完成代理授权;反

之,则结束代理协议.

３)第三阶段代理盲签名

信息服务提供商ISP安全接收 U 的跨域资源申请访问
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消息并用其自身的私钥xISP解密.先判断 Access是否是申

请访问消息,TU 是否在有效范围内;若都通过,且ISP查看用

户注册列表中不存在 H１(TIDU),则ISP计算σISP＝xISPH１

(TIDISP‖TISP)并发送代理盲签名请求消息{BlindSignaＧ
ture,σISP,H１(TIDISP‖TISP),TISP,PISP}PCA

至云间认证消息

CA.

CA安全接收代理盲签名请求消息并解密,验证ISP身

份合法性σISPP＝?PISPH１(TIDISP‖TISP)和时间戳TISP的有

效性.若都通过,说明ISP为合法用户,CA 将验证结果{ReＧ
sult２,BlindSignature,PISP}发至BSP.

BSP安全接收消息,先检查接收消息是否是代理盲签名

请求消息BlindSignature,若是,则验证Result２的输出结果

是否为“⊥”,若为“⊥”则执行代理盲签名操作:BSP随机选一

个参数α∈Z∗
q ,计算RISP＝αΟωRISP＝αΟω,返回消息(Οω,RISP)

至ISP.

ISP安全接收(Οω,RISP)并随机选取３个参数β,d１,d２∈

Z∗
q ,然后计算R′＝βRISP,并对其自身临时身份信息进行盲化

操作R１＝d１H１(TIDISP‖Οω‖TISP)d２P,R２＝d１β,并将盲化

身份信息{R１,R２}通过安全通道发送至 BSP.BSP安全接收

并用代理密钥对ISP的盲化身份消息进行代理盲签名操作

V＝x２
BR１R２RISP,并将V,Q１ 通过安全通道返回给ISP.

ISP对收到来自 BSP 的代理盲签名消息进行去盲化

V′＝d２
１d２P－V

BSP,得到代理盲签名δISP＝(TIDISP,Οω,TISP,R′,

V′),并验证其时间戳TISP是否前后一致且在有效范围内.如

满足前后一致且在有效范围内,ISP进行第四阶段的代理盲

签名验证.

４)第四阶段代理盲签名验证

信息服务 提 供 商ISP 根 据 获 取 的δISP ＝ (TIDISP,Οω,

TISP,R′,V′)来验证式(２)的正确性.

V′P ＝d２
１d２P－１

BPS(x２
BR１R２αΟω)P

＝d２
１d２P－１

BPS (d２
１d２βαΟωH１ (TIDISP ‖Οω ‖ TISP )

xBPBSP)P
＝βαΟωH１(TIDISP‖Οω‖TISP)xBP
＝βαΟωPH１(TIDISP‖Οω‖TISP)PBSP

＝βαΟωH１(TIDISP‖Οω‖TISP)PBSP

＝PBSPR′H１(TIDISP‖Οω‖TISP) (２)

若式(２)验证通过,则ISP接收代理盲签名,即接收 U 的

跨域访问资源请求,ISP在用户注册列表中保存合法用户信

息{PU,H１(TIDU),TU,δISP,number},并为合法用户 U 提供

信息资源服务.

(２)用户 U验证信息服务提供商ISP的身份

１)ISP选取随机数aISP∈Z∗
q ,计算密钥协商参数YISP＝

aISPP,读取本地时间戳 TISP,并将回访消息{YISP,respond,

TISP,H１(TIDISP)}PU
返至用户 U;同时ISP根据上述第二阶

段的授权代理密钥生成算法进行如下操作.

２)ISP计算代理授权证书Οϖ＝xISPH２(ϖ),将代理授权证

书{Οϖ,PISP,ϖ}PCA
发送给云间可信认证中心CA.

CA验证代理授权证书Οϖ 的安全性,即验证式(３)是否

成立.

ΟϖP＝xISPH２(ϖ)P＝PISPH２(ϖ) (３)

若式(３)成立,CA 相信ISP是可信信息提供者,并将授

权验证结果{Result３,Οϖ}PBSP
送至盲签名代理者BSP.

BSP解密验证 Result３的输出结果,若输出结果为“⊥”,

则接收代理授权证书Οϖ,生成代理盲签名密钥SKISPＧBSP＝
(Οϖ,xB),其中ϖ为公开授权证书文件,完成代理授权继续执

行以下操作,否则代理协议终止.

３)用户 U 收到回访消息并用自身私钥解密此消息,获取

并判断respond是否是回应消息,且时间戳 TISP是否在有效

范围内.若两个条件均满足,那么同理,继续验证ISP身份的

合法性:进行同上述第三阶段的代理盲签名阶段,即用户 U
读取本地时间戳TU,计算σU＝xUH１(TIDU‖TU)并发送盲

签名请求消息{BlindSignature１,σU,H１(TIDU ‖TU),TU,

PU}PCA
至云间认证消息CA.

CA接收盲签名请求消息并解密,验证 U 身份的合法性

σUP＝?PUH１(TIDU‖TU)和时间戳 TU 的有效性.若都满

足,则说明 U为合法用户,CA 则将验证结果{Result４,Blind
Signature１,PU}发至BSP.

BSP安全接收验证结果消息,并确认BlindSignature１
为代理盲签名请求消息,且 Result４的输出结果是“⊥”,则

BSP执行代理盲签名操作.BSP随机选一个参数χ∈Z∗
q ,计

算RU＝χΟϖ,发送(Οϖ,RU)至用户 U.

U安全接收信息(Οϖ,RU)然后随机选取３个参数β１,d３,

d４∈Z∗
q ,并计算RU′＝β１RU,再通过对用户 U 的临时身份信

息进行盲化操作,来增加临时身份认证过程的安全性,即计算

R３＝d３H１(TIDU ‖Οϖ‖TU)d４P 和R４＝d３β１,用户 U 通过

安全通道发送盲化身份信息{R３,R４}至BSP.

盲签名代理者BSP安全接收并用代理密钥对用户 U 的

盲化身份进行代理盲签名计算V１＝x２
BR３R４RU,然后将V１ 通

过安全通道返回给用户 U.

U对收到来自BSP的代理盲签名进行去盲化操作V１′＝

d２
３d４P－V１

BSP ,得到代理盲签名δU ＝(TIDU,Οϖ,TU,RU′,V１′),

若时间戳在有效范围且前后一致,则用户 U 验证的代理盲签

名消息δU 的正确性,即执行下一步.

４)用户 U验证式(４)是否成立,若成立,则相信代理盲签

名是合法的,即接收信息服务提供商提供的资源.

V１′P ＝d２
３d４P－１

BSP(x２
BR３R４RU)P

＝d２
３d４PBSP

－１ (d２
３d４β１　χΟϖH１ (TIDU ‖ϖ‖TU )

xBPBSP)P

＝β１χΟϖH１(TIDU‖Οϖ‖TU)xBP

＝β１χΟϖPH１(TIDU‖Οϖ‖TU)PBSP

＝β１χPISPH２(ϖ)H１(TIDU‖Οϖ‖TU)PBSP

＝PBSPRU′H１(TIDU‖Οϖ‖TU) (４)

(３)会话密钥的建立

以上安全认证协议,若 PKI→CLC中的用户验证身份都

可信,则PKI用户和CLC用户建立信任连接,并计算用户和

信息服务提供商之间的会话密钥Y＝aUaISPP.U和ISP分别

保存会话密钥用于重复跨域认证,以减少验证计算负担.

信息服务提供商ISP要访问用户的资源,也要进行４个

阶段,即资源请求、授权代理密钥生成、代理盲签名、代理盲签
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名验证,认证过程与上述过程相似,在此不加以赘述.

３．３．４　重复跨域身份认证

当成功完成首次异构跨域身份认证时,为了在执行重复

跨域资源访问时减少计算负载量和时间,信息服务提供商

ISP和用户 U 会在用户注册列表中记录相关的信息,除去云

间认证中心和第三方代理盲签名的计算量,用户 U 和信息服

务提供商ISP通过验证会话密钥的正确性来进行高效、安全、

简洁的重复跨域认证过程.

图５　重复跨域认证请求

Fig．５　RepeatedcrossＧdomainauthenticationrequests

(１)用户 U 重复异构跨域认证随机选取参数aU′,ZU ∈

Z∗
q ,计算会话密钥协商参数YU′＝aU′P 和H１(TIDU),用户

获取本地域时间戳 TU 和初次会话的信任链接的会话密钥

Y,发送跨域资源重复申请访问消息{Y,YU′,TU′,ZU,AcＧ
cess′}PISP

至CLC域中的信息服务提供商ISP.

(２)ISP安全收到消息后,先判断Access′是否是重复申请

访问消息,若是则检查ZU 会话参数的新鲜性,则若新鲜,读

取用户注册列表中是否存在此用户消息{Y,PU,H１(TIDU),

TU,δISP,number},若存在,ISP判断此用户发送的会话密钥与

保存的会话密钥是否一致,若不一致,异构跨域身份重复认证

失败,若一致,则检查TU′,ZU 的新鲜性和重复跨域次数是否

在TU,number规定的范围内,只有都通过,才认为重复跨域

身份认证成功.同时更新异构跨域认证次数为number＋１,

并更新时间戳为TU′和会话消息的新鲜性为ZU.ISP选取随

机数a′ISP ,ZISP∈Z∗
q ,计算会话密钥协商参数Y′ISP＝a′ISPP,读

取本地时间戳T′ISP,ISP回应消息{T′ISP,Y′ISP,ZISP,respond′,

H１(TIDU)}至用户.

(３)用户 U 安全收到ISP的回访消息后,首先检查reＧ
spond′是否是回访消息,如是,则检查T′ISP ,ZISP的有效性,若

都在有效范围内,则判断收到的 H１(TIDU)是否前后一致,只

有所有验证均通过,用户 U 才会接收ISP的云资源提供,并

且计算新的信任链接会话密钥Y∗ ＝aU′a′ISPP,完成 PKI→

CLC的重复跨域身份认证.

４　安全与性能分析

４．１　安全性分析

安全性分析主要是基于跨域代理盲签名认证信任模型以

及困难性问题,以用户 U 访问信息服务提供商ISP的云资源

为例说明本方案的安全性;信息服务提供商ISP回访用户 U
的安全分析同理可证得安全性.

４．１．１　盲化性

该代理盲签名的异构跨域身份认证方案具有盲化性,在

跨域代理盲签名信任模型认证过程中,签名者无法得到关于

被签名者的任何信息,并且无法否认该签名信息不是它进行

的签名.因为任意有效的签名身份信息{TIDISP,Οω,R′,V′}

总是存在唯一的盲化因子(b１,b２,β)使得等式R′＝βRISP,R１＝

d１H１(TIDISP‖Οω‖TISP)d２P,R２＝d１β,V′＝d２
１d２P－V

BSP成立,

并且根据R′＝βRISP可以推导β的唯一存在性,同理也存在唯

一的盲化因子(b１,b２,β)并且等式满足困难性问题V′P２＝

PBSPPUR′H１(TIDISP‖Οω‖TISP),因此总是存在盲因子(b１,

b２,β)使得攻击者能成功解决的概率仍为１/２,本方案具有盲

化性.

４．１．２　可识别性

由于 U访问ISP时,ISP在验证代理盲签名的过程中获

取到代理盲签名者 BSP 的公钥和用户的授权证书(PBSP,

Οω),根据获取的消息ISP可以很好地将代理盲签名者和用户

区分开来,并且确认授权代理方是用户 U,而 BSP是被授权

代理方.同理,ISP回访消息时,U 通过验证代理盲签名获取

的公钥(PBSP,Οϖ)来很好地区分授权代理方和被授权代理方,

实现参与认证方和代理盲签名方的可识别.

４．１．３　双向实体身份认证

在本方案的异构跨域身份认证过程中,当用户 U 访问信

息服务提供商ISP时,用户 U 能够授权合法签名文件消息给

可信第三方代理者BSP,且ISP能够通过 BSP对其身份信息

代理盲签名判断等式V′P＝?d２
１d２P－１

BPS(x２
BR１R２αΟω)P 的合法

性,来证明用户的可信性,当ISP回访消息,用户 U 也能通过

BSP对 其 身 份 的 代 理 盲 签 名 判 断 等 式 V１′P ＝?d２
３d４P－１

BSP

(x２
BR３R４RU)P 的正确性,来确认ISP是否是合法者.同理,

实体信息服务提供商ISP访问用户 U 也是通过代理盲签名

信息来进行双方的身份认证.本方案满足用户 U 和信息服

务提供商ISP双向实体身份认证.

４．１．４　身份匿名追踪性

用户 U和信息服务提供商ISP以及盲签名代理者在整

个系统交互过程中都是以临时身份(TIDU,TIDISP,TIDBSP)

来代替真实身份(IDU,IDISP,IDBSP)信息,以实现双向实体的

异构跨域身份认证.若信息服务提供商ISP接收用户U 的

访问消息是非法信息,ISP会将身份 TIDU 提交至 PKI域中

的CA１,CA１ 通过验证 TIDU ＝?H１(IDU ‖xP)并查询为 U
签发合法证书时保存用户真实身份的注册列表来确定TIDU

是真实身份IDU 的临时身份信息.为确定ISP 提供的服务

是非法恶意,将其 TIDISP发送至 KGC,KGC通过 TIDISP＝?

H１(IDISP‖rISPP)验证IDISP是临时身份TIDISP的拥有者.方

案满足身份匿名追踪性.

４．１．５　同步性

跨域 认 证 过 程 中,对 于 用 户 U 和 ISP 的 临 时 身 份

(TIDU,TIDISP),使用时间戳(TU,TISP)来保持会话以及身份

的有效性,U 和ISP绑定临时身份 H１(TIDU ‖Οω‖TU)和

H１(TIDISP ‖Οϖ ‖TISP),若 ISP 获 取 的 代 理 盲 签 名 消 息

δISP＝(TIDISP,Οω,TISP,R′,V′)中的时间戳 TISP和临时身份

H１(TIDISP‖Οω‖TISP)前后不一致,则跨域认证失败,以确保

临时身份和时间戳的一致同步性.同理,用户 U 根据获取的

代理盲签名δU ＝(TIDU,Οϖ,TU,RU′,V１′)的时间戳对比绑

定的时间戳 H１(TIDU‖Οϖ‖TU)是否是有效时间,来达到身

份验证和时间戳的一致性,有效实现实体双方验证身份的同

步性.
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４．１．６　抗替换攻击

本方案中用户和信息服务提供商都选取秘密值x∈Z∗
q ,

rISP∈Z∗
q 对真实身份进行绑定得到TIDU ＝H１(IDU ‖xP)

和TIDISP＝H１(IDISP‖rISPP),并在建立初次会话时,所属域

中的CA１ 和 KGC对用户、信息服务提供商的合法临时身份

通过签名进行了绑定θCA＝axCAH１(TIDU‖TU),θISP＝xKH１

(TIDISP‖TKGC).攻击者想要替换可信用户的临时身份签名

信息,就需要先获取随机参数a和私钥(xCA,xK).而在整个

异构认证模型中,除了用户利用自身私钥对身份进行签名,不

会泄露随机参数和私钥,攻击者则无法获取所属域中用户的

秘密值和私钥,若攻击者替换相互认证的用户身份,则无法通

过验证.故本方案满足抵抗替换攻击.

４．１．７　抵抗重放攻击

本方案在域内以及异构跨域身份交互传递信息认证过程

中加入了用户选取的秘密值参数以及有效的时间戳,只有读

取的时间戳在规定有效范围内以及随机参数正确时,参与认

证方才能认为消息是有效、安全的.若恶意攻击者截取交互

消息重放到认证系统中欺骗认证用户,由于用户每次选取的

时间戳不同以及秘密值的随机性,则攻击者通过截取的消息

将无法完成合法认证,因此本方案满足抵抗重放攻击.

４．１．８　抗中间人攻击

在交互认证通信过程中,目的方都是通过获取随机参数

加密消息并通过安全通道将消息传输至参与认证方,防止中

间人对认证消息参数的获取;参与认证方只有通过自身的私

钥才能进行解密认证消息以获取安全的认证消息参数,实现

了抗中间人攻击.

４．１．９　机密性

本方案基于数学困难性问题 CDH 问题(根据abP,无法

获取随机数a,b∈Z∗
q )和 CTCDH 问题(敌手A 根据获取消

息(P,aP),a∈G１,想攻破 CTCDH 问题的概率为:A 可以成

功输出N(N１≤N≤N２)对元组的概率,其中 N１,N２(N１＜

N２)为目标预言机和帮助预言机询问次数,并满足等式Q＝

aZi′(１≤i≤N)来确保认证过程数据的安全性).用户 U 和

信息服务提供商ISP每次交互都会选取随机的秘密参数和本

地时间戳来确保信息的机密性,并通过安全通道对消息加密

来确保交互的认证机密性.在重复跨域认证阶段选取了会话

协商有效参数以确保会话密钥的安全机密性.

４．２　安全性能分析

本方案基于数学困难性问题以及可信认证中心,利用盲

签名的特点引入一个可信代理者操作代理盲签名,来安全实

现PKI域和 CLC域在云环境下用户交互身份认证.如表１
所列,本方案与文献[１０Ｇ１１,１７]相比,除了满足双向实体

身份机密同步的匿名追踪认证、抗中间人攻击、抗重放性

攻击、抗替换攻击,还满足双向用户身份的盲化性和代理

盲签名的可识别性.表１中的数据表明,本方案安全性能

更高.

表１　异构系统跨域身份认证的安全性能分析

Table１　AnalysisofcrossＧdomainauthenticationsecurityperformanceofheterogeneoussystems

方案
抗中间

人攻击

双向实体

认证

抗重放性

攻击

抗替换

攻击

身份

同步性

匿名

追踪性
机密性 盲化性 可识别性

文献[１０] √ √ √ √ × × √ × ×
文献[１１] √ √ √ × × × √ × ×
文献[１７] √ √ √ × × × √ × ×
本方案 √ √ √ √ √ √ √ √ √

　　　　　　注:若方案满足对应安全性能则用“√”表示,反之用“×”表示

４．３　效率分析

在效率分析方面,系统用户交互认证过程中除了要考虑

安全性,还要减少异构域中算法与用户的计算开销,以提高认

证效率.而基于数学困难性问题双线性计算和指数计算的开

销较大,点乘运算开销较小.方案中的运算都是在加法循环

群和乘法循环群的基础上进行的操作.

将文献[１４,１８]的算法与本方案的代理盲签名算法进行

计算开销比较,结果如表２所列,其中,Bi表示一次双线性运

算,Index表示一次指数运算.因为本方案主要利用点乘算法

不需要双线性运算和指数运算,具有计算开销小的优势,所以

与文献[１４,１８]相比,本方案的设计满足高效、高安全性.

表２　代理盲签名算法的计算开销比较

Table２　Comparisonofcalculationcostofproxyblindsignature

algorithms

方案 签名计算开销 盲化计算开销 验证计算开销

文献[１４] ４Bi＋７Index ６Index ４Bi
文献[１８] ３Bi＋６Index ２Bi ４Bi＋２Index
本算法 ０ ０ ０

如表３所列,本文方案主要考虑双线性与指数运算的计

算开销.故与文献[６,７,１９Ｇ２１]方案相比,本方案提高了整个

跨域模型系统在身份认证过程和重复跨域身份认证过程中的

可信高效认证性.

表３　用户跨域身份认证效率及性能分析

Table３　EfficiencyandperformanceanalysisofusercrossＧdomain

authentication

方案
用户注册

阶段

首次跨域

认证阶段

重复跨域

认证阶段

实现异构

系统

代理

盲签名

文献[６] ２Bi＋２Index ３Bi＋４Index ３Index × ×
文献[７] ５Index ４Bi＋１０Index ３Index × ×
文献[１９] ３Index ３Bi＋５Index ３Index × ×
文献[２０] ０ ０ × × ×
文献[２１] ０ ３Bi ０ √ ×
本方案 ０ ０ ０ √ √

结束语　基于传统公钥基础设施 PKI和无证书公钥密

码体系CLC存在的异构认证问题,结合云环境的内部安全部

署和结构分布的复杂性、灵活性,本文提出了云环境下基于代

理盲签名的高效异构跨域认证方案.该方案为提高安全性和

认证效率,在跨域模型中引入一个可信的云间认证中心 CA,

为了避免恶意用户和代理者,CA 负责代理用户和授权用户
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的身份认证以及信息传递;为减少云间认证中心的计算负载,

代理者通过云间CA完成申请注册并生成代理盲签名密钥和

执行盲签名算法操作.与现有的跨域认证方案相比,本方案

在困难性问题的基础上增加了认证用户身份的盲化性和代理

盲签名的可识别性功能,防止攻击者获取用户身份以及伪造

代理盲签名,达到跨域认证的高安全性.在高安全性的前提

下,本方案利用点乘的优势减少计算负载,提高了跨域认证效

率,实现了双向实体高效、高安全性的信息交互跨域认证.下

一步将研究无可信云间认证中心的云环境下异构跨域身份认

证方案.
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