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摘　要　随着物联网和５G技术的快速发展,以深度学习为基础的人工智能应用越来越多,使基于时空数据的医疗影像、城市

安防、自动驾驶等视觉领域成为物联网方向的研究热点.物联网系统采集到的视频数据、图片数据、温湿度与气体浓度数据同

时也急剧增长,最终使得物联网系统的处理速度和反馈速度越来越慢.针对物联网节点采集的时空数据量大且可能存在短暂

性异常的问题,文中设计了基于长短记忆网络的 EPLSN(ExceptionProcessingLongandShortMemoryNetwork)算法.首先,

对输入门的逻辑结构进行设计,并对网络模型结构进行改进,解决了短暂性异常数据与时空数据分类的问题,提高了 EPLSN
算法对物联网时空数据的分类精度,并能够对异常数据进行数据清洗.其次,依据传感器采集的时空数据特点,将数据存储到

不同的数据块中,采用时序数据库对时空数据进行短暂性存储,并提出基于时空数据的物联网搜索架构,加快了物联网系统搜

索的速度.
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Abstract　WiththerapiddevelopmentofInternetofThings(IoT)and５Gtechnology,therearemoreandmoreapplicationsof

artificialintelligencebasedondeeplearning,whichmakesmedicalimaging,urbansecurity,autonomousdrivingandothervisual

fieldsbasedontemporalＧspatialdatabecomeresearchhotpotsinthedirectionofIoT．Atthesametime,thevideodata,picturedaＧ

ta,temperatureandhumiditydataandgasconcentrationdatacollectedbytheIoTsystemalsogrowrapidly,whicheventually
makestheprocessingspeedandfeedbackspeedoftheIoTsystemslowerandslower．InviewofthelargeamountoftemporalＧ

spatialdatacollectedbyIoTnodesandtheproblemoftransientanomalies,thispaperdesignsanEPLSN (ExceptionProcessing
LongandShortMemoryNetwork)algorithmbasedonlongandshortmemorynetwork．Thispaperdesignslogicstructureofthe

inputgateandimprovesthenetworkmodelstructure,solvingtheproblemoftheclassificationoftransientabnormaldataand

temporalＧspatialdata,improvingtheclassificationaccuracyoftheIoTtemporalＧspatialdata,andcleaningtheabnormaldata．AcＧ

cordingtothecharacteristicsofthetemporalＧspatialdatacollectedbytheIoTsensor,thedataisstoredindifferentdatablocks．

Atthesametime,atimeＧseriesdatabaseisusedtotemporarilystoretemporalＧspatialdata,andanIoTsearcharchitecturebased

ontemporalＧspatialdataisproposed．ThearchitectureissuitablefortherealＧtimesearchsysteminIoTenvironmentandacceleＧ

ratesthesearchspeedoftheIoTsystem．
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１　引言

数据分类输出变量通常为离散型[１],常见的数据分类算

法包括神经网络[２]、随机森林[３]、贝叶斯[４]、决策树[５]、逻辑回

归[６]、KNN (kＧNearestNeighbor)[７]、SVM (SupportVector

Machines)[８]、ID３(IterativeDichotomiser３)[９]和 C４．５决策

树[１０]算法等.由于物联网数据的多样性、实时性与多维性,

物联网搜索系统的数据采集来源于多源异构的传感器,并且

数据采集节点存在不稳定性,容易产生采集的数据集不平衡

的问题.在数据分类上,通常使用最近邻算法来解决由于时

空数据不平衡所导致的无法准确分类的问题.Fedorov等[１１]

提出了一种基于分层稀疏贝叶斯框架的新型多模稀疏字典学

习算法,通过加强字典之间的联合稀疏性,以解决相关的数据

分类问题.但上述算法主要针对同一维度、同一种类型的数

据进行分类,由于物联网时空数据具有多样性、实时性和多维

性的特征,上述算法无法进行处理.Wang等[１２]提出了一种

改进的BP神经网络,并应用于物联网数据分类中,相比传统

的BP神经网络算法,物联网实时采集的数据的分类精度得

到了提高.Zhang等[１３]提出了用于高维海量数据分类的多

贝叶斯判别函数,并设计了用于探索贝叶斯估计的类密度分

布的递归算法,以及用于选择判别函数同时保持分类器的低

复杂度的自动分类方法.但是该方法在处理物联网实时数据

时准确度不高,当物联网节点出现异常时,容易出现数据分类

错误与数据异常的问题.

针对上述问题,本文将对物联网终端节点采集到的时空

数据进行实时分类与存储,并将物联网实时采集得到的异常

数据进行处理,提出了一种基于长短记忆网络(LongShortＧ

Term Memory,LSTM)的 EPLSN(Exceptionprocessinglong
andshortmemorynetwork)算法.EPLSN 算法不仅提高了

分类的精确度,还可以有效避免物联网节点采集的时空数据

出现异常,保证了物联网节点数据的传输拥有较高的稳定性.

２　数据异常与分类算法设计

图１所示为EPLSN算法对物联网时空数据处理的流程图.

图１　EPLSN算法处理数据的流程图

Fig．１　FlowchartofdataprocessingbyEPLSNalgorithm

由于网络的不稳定性,以及物联网终端节点采集的数据

经常存在短暂性异常等问题,本文首先采用 EPLSN 算法对

物联网终端采集到的异常数据进行优化或剔除,然后将清洗

过的数据进行分类预测.

当对数据xt进行分类时,算法首先会接收和保留xt－１,xt,

xt＋１３个数据,并计算|xt－xt－１|２,当|xt－xt－１|２ 小于设定

的阈值m 时,xt的大小将不会发生变化.当|xt－xt－１|２大于

设定的阈值m 时,将xt的大小修改为xtn,并将xtn作为 EPLSN
的输入数据,最后使用 EPLSN 算法对xt进行分类,输出分类

结果.

２．１　时空数据异常处理

基于时空数据的物联网搜索系统必须可以对物联网实时

采集的短暂性异常时空数据进行纠正或清洗.本文设计的基

于LSTM 的EPLSN算法,对物联网实时传输的数据进行处

理,相比传统算法,分类精确度得到了提高.

由于基于时空数据的物联网搜索系统所需要的数据存在

多样性、数据量大、实时性等特征,同时,物联网实时节点不断

增多,并发量不断增大,并且传感器受周围环境的影响较大,

传感器数据在传输中容易出现短暂性数据异常或数据误差的

情况[１４],本文在LSTM[１５]的基础上做出改进,提出了EPLSN
算法,其能有效避免物联网节点的数据异常问题,并保证物联

网节点数据的传输能够拥有较高的稳定性.该算法首先针对

物联网节点采集数据出现的异常进行清洗,然后对时空数据

进行数据分类.

EPLSN算法主要对物联网节点采集到的短暂性异常数

据进行清洗,并对正常数据分类,对于物联网实时传输的数据

具有良好的分类性能.但当出现传感器节点持久性损坏、网
络断开等情况时,EPLSN 算法将无法对时空数据进行处理.

在物联网实时搜索系统中,一般会设立传感器节点和网络异

常监控模块,当出现异常时,系统会得到反馈,以便及时地对

传感器节点进行维修与管理.

物联网终端节点采集的时空数据是动态变化的,但在实

际应用中,某一个物联网终端硬件节点采集的数据种类是固

定的,通常相邻的数之间不会有太大的变化.当采集到的物

联网时空数据突然发生较大变化时,则此时数据可能为异常

值.设置阈值为m,当|xt－xt－１|２＞m 时,xt和xt－１属于同类

型的数据.无论数据是否异常,系统都会对采集到的数据进

行修正,输入门的逻辑结构如图２所示.

图２　输入门的逻辑结构设计

Fig．２　Logicstructuredesignofinputgate

此时输入的xt变成xtn,xtn的计算如式(１)所示,此时ft的

计算方法如式(２)所示:

xtn＝βXt－２＋(１－β)Xt－１＋γXt＋１＋(１－γ)Xt

２
,
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０＜β＜０．５,γ∝１ (１)

ft＝
σ(W(f)xtn＋U(i)ht－１), |xt－xt－１|２≤m

σ(W(f)xt＋U(i)ht－１), |xt－xt－１|２＞m{ (２)

此时采集到的xt的大小由xt－２,xt－１,xt与Xt＋１共同决定.

xt＋１为物联网硬件节点或传感器下一次收集的时空数据信

息,ht－１为上一层的隐藏单元,β为(０,０．５)区间的常量,γ表

示无穷接近于１的常数,这里将γ设置为接近于１的常数.

由于物联网终端节点采集到的时空数据是动态变化且连续

的,引入xt＋１是为了解决物联网终端节点采集到的数据突然

变大的问题,让Xtn值在t时刻更接近物联网世界的真实值.

２．２　时空数据分类算法设计

循环神经网络的优点在于有记忆性,其通过使用带自反

馈的神经元,能够处理任意长度的时序数据.但是这种结构

存在间隔较长时间的状态对后续状态没有影响的问题.例

如,神经元上一状态对现在状态的影响是０．９,那么神经元上

上状态对现在状态的影响就只有０．８１,以此类推,间隔了很

长时间之后,这些影响都会消失.但在实际运用中,有些有用

的信息虽然间隔时间很长,但依然需要被记住,这就需要神经

元具有长时间的记忆,而长短记忆网络可以通过构建一种记

忆单元来保留这些信息.

针对物联网终端节点采集到的时空数据的特性,算法需

要保存过去的物联网时空数据信息,用于决定当前物联网时

空数据的分类结果.该分类网络不仅要满足对物联网时空数

据的分类效果,对物联网节点采集到的温度数据、湿度数据、

气体浓度数据、图像数据进行数据分类,还需要快速处理异常

的物联网时空数据,并提高物联网时空数据的分类精度.根

据采集到的物联网时空数据类型建立图３所示的基于LSTM
的EPLSN算法网络结构图.

图３　EPLSN算法网络结构图

Fig．３　NetworkstructurediagramofEPLSNalgorithm

不同于传统的LSTM 网络,遗忘门和需要添加的新的时

空数据信息共同决定Ct的大小.如式(３)所示,Ct的输出结果

是由(１－ft)控制的临时记忆单元ct′和遗忘门ft控制的过去

的t－１时刻的记忆单元Ct－１组成,Ct的结果即为对物联网时

空数据最终分类的结果.

Ct＝(１－ft)􀅰Ct′＋ft􀅰Ct－１ (３)

把输入门与遗忘门进行组合,生成一个单一的更新门.

同时,EPLSN算法中混合了细胞状态和隐藏状态,根据物联

网实时系统的数据传输特点,某一个物理节点收集的数据前

后差距不大.为了增强物联网实时分类的准确率,对输出的

ht做出相应的改变,增大了ht－１的作用,改进的 EPLSN 网络

结构如图３所示.ht的计算公式如式(４)、式(５)所示.

y＝xttanh(ht－１) (４)

ht＝ottanh(ct)＋y (５)

其中,xt为输入的新的值,ht－１为上一层的隐藏单元.

EPLSN算法的处理流程如算法１所示.

算法１　EPLSN算法

输入:prev_ht//先前的隐藏状态

input//输入数据

输出:输出隐藏状态

１．defEPLSN(prev_ct,prev_ht,input):

２．ifinputＧpreinput＜＝m://阈值比较

３．　　combine＝prev_ht＋input

４．else:

５．　　input＝(a∗inputj２＋(１－a)inputj１＋b∗inputp１＋(１－b)∗

input)

６．　　combine＝prev_ht＋input

７．ft＝forget_layer(combine)

８．candidate＝candidate_layer(combine)

９．it＝input_layer(combine)

１０．ct＝pre_ct∗ft＋(１－ft)∗it
１１．ot＝output_layer(combine)

１２．y＝xt∗tanh(h(h－１))

１３．ht＝ot∗tanh(ct)＋y

１４．returnht,ct

与LSTM 不同的是,EPLSN 首先需要将当前输入的值

与之前输入的值相减.若差值大于设定的阈值,则对输入的

数据进行修正,作为当前的输入值,并同时将修正过的值与之

前的隐藏状态进行组合连接;若差值小于阈值,则可以直接将

输入值与先前的隐藏状态进行组合连接.

３　数据存储设计

３．１　逻辑结构设计

传统的物联网实时搜索系统把物联网实时采集的数据统

一传输到中央服务器的数据库中,容易造成数据冗余,并且系

统健壮性差,导致搜索效率低.为此,本文构建了图４所示的

基于INfluxDB[１６]的物联网时空数据逻辑结构图.

图４　搜索系统逻辑结构图

Fig．４　Searchsystemlogicstructurediagram

EPLSN算法将物联网实时数据先存储到边缘节点,接着
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将实时采集的数据在边缘节点上进行计算和数据分类,同时

对实时采集到的异常物联网数据进行清洗,然后将不同类型

的物联网数据存储到不同的InfluxDB数据块中.系统采用

分布式的存储架构以加快索引的速率.

３．２　时空数据存储设计

物理世界中很多物体的表面都装有传感器,如汽车、雷

达、卫星、衣服、电话、微波炉,甚至人体等,而这些物体都要求

传感器采集的数据可以实现实时流式传输.因此,物联网系

统不仅需要考虑时间和测量值(带有时间戳的数据),还需要

考虑位置信息.由于基于时空数据的搜索系统需要不断采集

时间和空间数据,所以在数据处理上,采用带有时间戳的InＧ

fluxDB数据库[１７].InfluxDB具有如下３个方面的特点:

(１)TimeSeries(时间序列).InfluxDB可以直接利用数

据库自带的与时间相关的函数(如最小、均值、求和等).

(２)Metrics(度量).InfluxDB可以实时对大量数据进行

计算.

(３)Eevents(事件).InfluxDB支持任意的事件数据.

InfluxDB[１８]是开源时间序列数据库,旨在处理较高的写

入和查询负载,并提供一种称为InfluxQL的类似于 SQL的

查询语言,用于与数据进行交互.InfluxDB支持物联网系统

的原因在于每秒可以进行数百万次的读入,可以满足最大的

监控和IoT部署的需求.InfluxDB具有如下功能:

(１)监控与追踪.对物联网节点的数据实施监控与追踪,

例如监控硫化氢气体浓度、监控场所的温湿度以及进行实时

目标追踪等.

(２)行动与控制.对物联网节点可以进行快速控制,可以

实现在无人监守干涉的情况下,对采集到的数据实时地进行

反馈与操作.例如,当系统检测到石油泄漏时,则自动关闭

泵;当系统监测到风速改变时,风力涡轮机的方向会发生变

化.当物联网系统检测到监控环境中硫化氢浓度过高时,会

自动报警,及时通知安全管理负责人以及有关安全生产管理

部门.

(３)分析.提供实时数据分析功能,可以自动地对物联网

节点数据进行实时分析与预测操作.如实时天气数据预测、

实时物联网数据分类等.

与 MySQL,Oracle等数据库相比,InfluxDB有很大的不

同,基于时空数据库设计的逻辑架构如图５所示.

图５　时序数据库逻辑结构图

Fig．５　LogicalstructurediagramofInfluxDB

RP(RetentionPolicy)是一种针对数据存储的保留策略,

其主要功能如下:设定数据的副本的具体个数、保存时间、截
止日期和设置时间范围.多个 Shard组成一个 ShardGroup
集群,其中各个ShardGroup是相互独立的,分别存储系统开

发人员预先规定的不同时间段的数据.例如,将２０１９年９月

１日采集到的物联网时空数据(如温湿度、气体、时间、地理位

置等)信息存在ShardGroup０模块中,而２０１９年９月９日采

集到的数据存在ShardGroup１模块中.但 ShardGroup在实

际的存储中只是多个Shard模块集群的统称,真正用于存储

的数据只是各个Shard.

Shard又称作 TSM(TimeSortMergeTree)Engine,是一

种数据库存储引擎,由预写日志模块、缓存模块和数据文件模

块组成.其中,预写日志模块 WAL(WriteＧAheadLogging)

主要应用于数据的持久化,恢复和还原由于系统错误、断网等

未及时保存到 TSM 中的数据;缓存Cache主要使用Shard中

用于缓存数据的文件;数据文件模块 DataFile用于存储数据

的文件.图６为Shard存储结构图.其中数据存储的Shard
策略采用两层分片,上层采用范围分片,下层使用 Hash分

片.由于InfluxDB是基于时序的数据库,采用范围分片十分

合理,但是如果只采用范围分片的方法,会出现某个点是热点

数据时,将热点数据持续存储到新的节点中,而旧的节点将不

再使用,从而导致资源浪费.为了解决这一问题,对key值进

行 Hash求值,使数据能够平均散列到各个数据库,有效解决

了数据分布不平衡与热点的问题.

图６　Shard存储结构

Fig．６　Shardstoragestructure

４　实验结果与分析

本文针对物联网数据的特点,提出了 EPLSN 算法对物

联网数据进行分类,将分类后的结果集存储到不同的数据块

中,方便用户进行搜索,从而加快检索效率.实验中采用

EPLSN,GRU(GatedRecurrentUnit)[１９],RNN[２０]３种算法对

摄像头采集拍摄的 minist数据集[２１]进行数据分类,将数据类

型分为０－９这１０类情况,并对训练过程中的准确率进行可

视化,准确率对比结果如图７所示.

图７　分类的准确率

Fig．７　Classificationaccuracy
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图７中,横坐标代表３种网络模型的训练时间,单位为

秒;纵坐标代表３种算法对物联网实时数据的分类准确率.

随着迭代次数的不断增多与训练时间的增长,３种算法的分

类准确率逐渐提高.EPLSN 的最终记忆单元是由遗忘门和

需要添加的新的信息共同决定的,且能够对短暂性异常数据

进行修正,因此针对物联网数据,EPLSN 算法的分类准确率

可以达到０．９７１,相比 RNN的０．９４９与 GRU 的０．９５６,分类

准确率得到了有效提高.

实验使用jena_climate_２００９_２０１６．csv数据集,通过在数

据集中加入物联网传感器节点来获得周围实时的天气情况,

将数据集分别在密集连接网络模型、LSTM 模型与 GRU 模

型上进行模型训练与分类.天气的预测分类结果有晴天、阴

天、多云、雨与雪这５类天气情况.图８给出了随着网络模型

迭代次数的增加,训练损失与验证损失的精度变化情况.其

中,横坐标代表各算法模型的迭代次数,纵坐标代表损失

概率.

(a)密集连接网络模型 (b)GRU模型 (c)LSTM 模型 (d)利用dropout正则化的 GRU模型

(e)利用dropout正则化的 LSTM 模型 (f)dropout正则化的堆叠 GRU模型 (g)双向 GRU模型 (h)双向 LSTM 模型

图８　LSTM 与 GRU模型的训练损失和验证损失图

Fig．８　TraininglossandverificationlossofLSTMandGRU models

　　从图８可以看出,在精度方面,GRU 领先于 LSTM 网

络,证明了循环神经网络与序列展平的密集网络相比在分类

上具有优势,但从训练和验证曲线可以明显看出,两种模型都

会发生过拟合现象:经过 GRU与LSTM 模型训练几轮之后,

验证损失虽然趋于稳定,但训练损失和验证损失开始显著偏

离,且模型的预测准确率较差.

EPLSN算法的训练集损失和验证集损失如图９所示,每

迭代５次计算一次训练损失与验证损失的结果,可以看出,随

着迭代次数的不断增加,当迭代次数接近３时,验证损失趋于

稳定,训练损失开始下降.将图９中的 EPLSN算法与图８中

的LSTM 与 GRU算法进行比较可以得出,EPLSN在训练集和

验证集的预测精确度上比LSTM 和 GRU都有较大的提高.

图９　EPLSN算法的训练损失和验证损失

Fig．９　TraininglossandverificationlossofEPLSNalgorithm

另外,从物联网的InfluxDB数据库中选取一天内测量的

温度信息,用于验证 EPLSN 模型对异常数据的纠错能力.

实验中共有１７２８０条数据,数据会根据传入数据库的时间顺

序保存下来.在这段数据中,采用random 函数随机生成５０

个异常数据,替换原数据库中的数据.再将这些数据经过

EPLSN算法分类、过滤、存储到数据库中.最后将两组数据

进行对比,发现有１７２７７条数据与原数据库中的数据相同,只

有３条数据发生了改变,其改变范围在２℃之内,其他４７条

数据得到了有效纠正,纠正率达９４％.由此可见,EPLSN 算

法能够及时处理物联网实时传输的异常数据,保证了物联网

采集到的数据能够稳定正确地传输.

结束语　本文提出了能够处理实时异常数据的 EPLSN
算法.EPLSN算法包括数据异常处理和数据分类两个模块,

既可以对实时获取到的物联网时空短暂性异常数据进行修

正,也可以对时空物联网数据进行预测与分类.此外,本文还

提出了针对基于时空数据的物联网搜索系统的数据存储结

构,利用InfluxDB数据库的特性,对物联网实时数据进行存

储,同时保存时间戳字段,以便后续的算法可以利用存储的时

空数据进行分类与预测.实验结果表明,本文提出的算法不

仅能有效减少异常的物联网数据,还具有较高的数据分类性

能,可以有效地提高物联网搜索系统的效率,去除无效数据,

保证实时数据的有效性.本文目前还没有对物联网搜索系统

的搜索、索引机制、架构等进行研究,研究面向物联网时空数

据的处理算法最终是为了构建物联网搜索系统,但建立快速

反馈的物联网搜索系统仍然还有很多工作要做.为了设计一

个可以快速反馈的物联网搜索系统,下一步将对算法进一步

优化,并根据采集到的物联网时空数据的特性,设计合理的物

联网搜索和索引机制,以加快物联网搜索系统的数据搜索

速度.
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