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摘 要 针对分布式系统松耦合和动态配置的特点，提 出采用监控资源分配进行组件监控周期的选择以达到可靠性 

保障和资源优化的目的。为了建立监控资源分配模型，首先采用马尔可夫链理论分析了监控策略下的系统可靠性模 

型；其次分析了监控机制的两种不同代价；再次选择了系统可靠性约束下的多目标监控资源分配模型，它通过最小化 

监控代价选择恰当的组件监控周期 ；最后应用遗传算法解决该优化模型。通过实验验证了监控资源分配的必要性和 

在可靠性优化中的作用，实验表明：监控资源分配能够达到资源优化和可靠性保障的目的；与单目标资源分配相比，多 

目标分配能够达到更好的优化效果。 
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Abstract Against the loosely coupled and dynamic con{iguration features of distributed systems，multi-objective moni- 

toting resources allocation oriented at optimal monitoring interva1 selection was studied to achieve the balance between 

resources optimization and reliability maintenance．To propose the allocation model，first of all，the Markov chain theory 

was employed to analyze the reliability of systems under monitoring mechanism．Secondly，two different kinds of moni- 

toting resources cost models were analyzed．On the top of that，a multi-objective monitoring resources allocation model 

was built under the system reliability constraint．This model chooses the appropriate monitoring  rate for each component 

through minim izing the monitoring  cost．Finally，a genetic algorithm was used to solve the allocation an d optimization 

mode1．Experimental studies results prove the necessity and impact of monitoring resources allocation in reliability opti- 

mization．The results also show that monitoring resources allocation can help to achieve resources optimization and relia- 

bility maintenance．Comparing with single-objective resources allocation，multi-objective resources allocation approaches 

can get better optim ization results． 
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1 引言 

分布式系统的组件分布在相互连通的网络中，组件之间 

通过消息传递进行通信和行为协调。传统的分布式系统利用 

面向对象的编程方法，采用函数调用或远程函数调用的形式 

在不同组件间交换信息，属于紧耦合方式。面向服务架 构 

(SOA)具有松耦合的特点 ，改变了系统的组织方式 ，目前在分 

布式系统中应用较为普遍。基于 SOA的分布式系统主要由 

两部分组成：具体服务和服务组合。具体服务提供了特定的 

功能，是组成系统的最小单元。服务组合采用规范的方法定 

义了多个服务的关系及执行顺序。服务组合中的服务被称为 

抽象服务，它仅代表了该服务需要完成的功能，不代表具体执 

行的服务。在网络环境中，可能存在多个具体服务能够完成 
一 个抽象服务的功能，但其中一个(或多个)会被标注为正在 

使用的服务，并被实际调用。系统中的组件可能来 自于网络 

中的任何机构，网络中也可能同时存在多个实现相同功能的 

组件。此外，系统中的组件可以动态地被其它组件所替换。 

在系统运行一段时间后，各个组件的可靠性都将会因各 

种原因衰退，如网络负荷的增加等。为了保障系统的可靠性， 

为系统组件配置冗余和组件测试是最常用的两种方法。由于 

分布式系统中的组件来自于网络，不易再通过传统的测试手 

段来维护和提高其可靠性，因此监控被作为一种常用手段用 

于系统可靠性的保障中l_1]。除了组件的冗余，监控资源的部 

署也将对系统的可靠性产生一定影响，同时也将给系统带来 
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额外的开销，然而服务监控资源的分配在可靠性优化设计 中 

的作用却很少得到研究。 

本文在传统系统可靠性优化设计问题的基础上加入了监 

控周期的影响，通过分配监控资源对系统进行可靠性优化设 

计。已有研究是从单目标优化人手对监控资源进行分配l_2]， 

本文则从监控点个数和监控周期两个方面人手进行资源优化 

分配。本文首先分析了分布式冗余系统中基于监控的组件可 

靠性模型，建立了基于不同监控点的整体系统可靠性模型。 

在分析了监控代价的基础上，改进了传统的测试资源模型，形 

成了监控资源分配模型。最后采用遗传算法解决了该问题。 

2 分布式冗余系统监控机制 

为了保障分布式系统的可靠性，现有研究采用了多种方 

式增强组件或系统的可靠性，主要包括以下两类_3]：一种方式 

是采用传统的冗余机制，为系统中的每个服务配置备份服 

务[4 ]。在某个服务出错时，系统可以灵活地切换到冗余服 

务上，这也正是面向服务架构的优点。但是网络环境中的服 

务都是始终运行的，不能保障冷备份机制的采用，每个备份服 

务也随时可能被其它系统所使用。而积极冗余机制不能保障 

在服务失效时备份服务是可用的。一旦备份服务同时出错， 

系统同样会失效，也将影响系统的性能和可靠性。另一种方 

法是当组合中某个服务失效时，在网络中重新选择可用的服 

务并进行替换[6]。该方法能够保障重选的服务都是正常运行 

的，但服务的选择过程将中断系统的正常执行，如果服务的选 

择复杂度较高，将严重影响系统的性能。所以为了及时发现 

组件及其备份组件的运行状态并采取相应措施，常常将监控 

与动态替换机制应用于分布式系统中。在分布式冗余系统 

中，已有研究提出基于监控的冗余组件动态配置方法 3̈]。系 

统将周期地监控并评估组件的可靠性，如果组件的可靠性低 

于某个临界值，则将对冗余组件的状态进行检查，一旦冗余组 

件不可用，就重新选择能够实现该组件功能的其它服务作为 

冗余组件，该过程如图 1所示。 

笙茎 茎H 垫卜 瓣至 定时器厂—j睡 组件状态厂—’1组件可靠性厂’＼ ! 

)． 

图 1 分布式系统中的组件监控替换机制 

3 监控资源分配模型与算法 

3．1 监控资源分配模型 

3．1．1 组件可靠性模型 

基于监控的组件可能具有多种状态，采用传统的RBD和 

Fault Tree不能对其可靠性进行较好的分析，所以我们采用 

马尔可夫链构建基于监控的冗余组件状态变化模型，如图 

2(a)所示。状态 2表示两个组件均可正常运行的状态，状态 

1表示其中一个组件失效的状态，状态 0表示两个组件均失 

效的状态，状态 3表示在一个组件失效时监控器被触发的状 

态。当监控器判断出系统中仅有一个组件可用时，系统将对 

失效组件进行重新选择和绑定。状态间的转移主要是通过服 

务的失效、监控的触发以及服务的替换而产生。我们做如下 

的假设：①冗余的多个组件的失效率相同；②单个组件的失效 

周期为 X，且 X满足指数分布，即X～EXP(|=I)；③当监控器发 

现其中一个冗余组件可靠性降低时，进行组件重选的时间y 

满足指数分布，即y～ExP( )。 

—  

厂rm ’＼ 吒 —／ 

(a) (b) 

图 2 基于监控的冗余组件状态变化模型 

假设监控等待的周期为 ，即从状态 1转移至状态 3所 

需的时间为 Z埘。由于采用轮询监控的方式，假设监控周期为 

丁卅，则 Z埘的取值是[0，丁埘]区间中的任意随机数。假设 

服从于参数为2／ 的指数分布，即Z埘~EXP(2／Tm)，如图2 

(a)所示。为了方便计算，令 一1／ 。假设组件从状态 1 

转移至状态 2所需的时间为 ，其为随机变量 与 y之 

和。由于Z埘与y均满足指数分布，因此 Z埘 满足2阶亚指数 

分布： ~HYPO( ， )，其分布函数如式(1)所示。 

)一 (e-a~t_e-Pint) (1) 

假设在实际运行 中，监控的周期远大于组件进行判断和 

重选的时间，可以对 过程进行简化，简化后的状态转移图 

如图 2(b)所示 。易知上述模型满足连续时间齐次马尔可夫 

链。令Z表示该马尔可夫过程，z的性质主要由以下两个参 

数决定：系统的初始状态和状态转移概率。令 (￡)表示系统 

在t时刻处于状态i的概率，如式(2)所示。 

7ti(￡)一P(Z(z)一 )，i=o，1，2 (2) 

兀{(O)表示初始时刻系统处于各状态的概率，图2(a)所示 

的模型中，兀i(O)满足如下关系 ： 

f 1。 一 2 

7cf(0)一{0。 O．1 (。) 
令 ( ，f)表示 时刻系统处于状态 i时 ，在 t时刻转移 

到状态J的概率 ，如式(4)所示 ， (￡)表示 t时刻系统从状态i 

转移至状态 J的频率 ，如式(5)所示 。 

( ，￡)：P(Z( )一 lZ( ： ) (4) 

qo( 一 (v,t)l 一 (5) 

对于图2(b)所示的齐次马尔可夫链， ( ，￡)与时间 

的变化无关，只与时间的差值 ￡一 有关，所以可以证明在齐 

次马尔可夫链中， (￡)的变化与时间 t无关，记为 ，可参见 

图 2(b)。通过柯尔莫哥洛夫向前方程 ，根据 Pd(口，￡)和 (0) 

可以求得 t时刻系统的瞬时概率 (￡)： 

曼 ∑2 (州 )驰 (6) 

采用 laplace变换和逆 laplace变换可以获得 (￡)。假设 

R(t， )表示时刻 、监控频率为 1／．=l，，l的组件可靠性，只有状 

态 0表示组件的失效状态，则该组件的瞬时可靠性 R(t，|=I，，t) 

一 1一 (￡)，如式(7)所示。 

Rc ， ： 一 c + c R(￡， )： 一 ( + ) (7) 

其中，n：2 十32，6=~／4 +12 +A。。 

3．1．2 分布式系统可靠性模型 

与传统软件或硬件系统相同，分布式系统的可靠性主要 
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由两方面决定：系统中每个组件的可靠性及系统的结构。采 

用 RBD及 FT方法 ，系统的可靠性可由通过各种结构组织的 

组件可靠性计算得到。对具有固定结构的系统如串并联系 

统、星型系统等，已有较多的文献对其可靠性 的分析做出研 

究，并有相当成熟的结论_7]。针对具有复杂网状结构的系统， 

不少学者采用马尔可夫链的相关理论，建立 了基于状态的系 

统可靠性分析理论。文献Es3提出了基于体系结构的系统可 

靠性分析方法，其利用系统的组件状态转换图构建 DTMC并 

用于计算系统可靠性，是 目前较为通用的一种方法L9]。假设 

系统内部采用了层次方法，R 表示系统中第i个组件的可靠 

性， 表示第i个组件的平均访问次数，m表示组件个数。采 

用基于体系结构的分析方法，系统可靠性如式(8)所示。 

Rsys (8) 

在不考虑网络传输可靠性的情况下，分布式系统与传统 

系统的差别在于分布式的组件间存在多种执行关系，包括串 

行 、并行、选择循环等。分布式系统允许组件的并行执行，这 

在传统系统中通常是不存在的，现有研究中已提出了多种方 

法l1们对系统结构进行转换并可以采用式(8)所示 的模型加以 

解决。 

3．1．3 监控代价模型 

监控资源的配置可能造成多种代价，如存储资源的占用， 

计算资源的耗费等。在基于轮询监控的分布式冗余系统中主 

要有两类代价：一类是监控点的配置所造成的代价 ，另一类是 

定时监控措施所造成的代价。 

监控点配置的总代价是系统中所有监控点配置代价之 

和[ 。假设第 i个组件设置监控点的代价为c ，监控频率为 

．
，系统总代价 如式(9)所示。监控措施的代价主要与每 

个组件的监控周期相关。系统监控的总代价是系统中所有组 

件监控代价之和[ 。假设系统总代价为 M ，组件 i配置监 

控的单元时间代价为 Mi，则系统监控的总代价如式(10)所 

示。 

m  

一 ∑piG。 (9) 
z= l 

f 1， > O 

其中，P 一{ 
l0， 一O 

M 一 ∑ Mi (1O) 

3．1．4 监控资源分配模型 

在分析了系统可靠性、两种代价的基础上，本节拟解决在 

可靠性约束的条件下对系统内组件的监控周期进行分配的问 

题，拟达到系统的可靠性的保障及监控周期的最小化。假设 

系统中对于每个组件配置监控的代价G 和M 是相同的，该 

最优分配问题的模型如式(11)所示。 

f 1， > 0 

Minimize： 一∑A，其中P 一{ i
=

l l0， ．一0 

优  

Minimi ze：M 一 ∑ ． (11) 
i— l ‘ 

s．t． R 一ⅡR ≥R0，其中R —R(f， )。 

3．2 监控资源分配算法 

在式(11)所示的问题中，两个 目标函数是监控频率的多 

元线性函数，但约束函数可靠性是监控频率的多元非线性函 

数，所以该问题属于非线性规划问题 。虽然采用线性规划的 
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方法可以取得该问题的近似解，但该解的效果还有待改进。 

同时，线性规划方法只能按一定规则将该问题转化为单 目标 

优化问题进行解决，而很难取得两个 目标之间的平衡解集。 

所以在本节中，我们拟采用进化算法对该问题的近似最优解 

进行搜索。同时在进化算法中，研究者已提出有多种多目标 

优化方式，其中第二代快速非支配排序遗传算法(NSGA II) 

在多目标选择策略方面比其它多目标算法略胜一筹[11]，所以 

本章中拟采用遗传算法进行最优解的搜索并采用第二代非支 

配排序方法进行多目标解的选择。算法主要包含以下步骤： 

①首先采用模拟二级制交叉算子和多项式变异算子进行交叉 

变异操作 ；②然后采用基于随机漫步的局部搜索策略进行局 

部解优化；③最后采用非支配排序对两个目标进行全局解排 

序。算法框架的伪代码如下： 

①设置父种群 Po—D，子种群 Q— ，进化代数 t=0。 

②随机生成 N个初始个体，对父种群 P0进行初始化；Po一[p1，p2， 

⋯，pN]，每个 1维数组 Pl是随机生成的 IT1个组件的监控频率 ： 

Pi一( ， ，⋯ ， )。 

③while进化代数 t<最大进化代数 tr 时，执行以下步骤： 

1)fori一1到 N 

a．if randO<交叉率，随机选择两个个体，采用交叉算子产生两个 

新个体 x与 x ，并将其放人子种群 Q中。 

b．if rand()<变异率，随机选择一个个体，采用变异算子产生一个 

新个体 ，并将其放人子种群 Q中。 

e．if rand()<局部搜索率，随机选择一个个体，采用基于随机漫步 

的局部搜索方法随机搜索其近邻 ，并将近邻中的可行解放人子种群 Q 

中。 

2)end for 

3)合并父种群 P 和子种群 Q生成新的种群 R。 

4)计算种群 R中各个体产生的约束值和 目标值。 

5)计算 R中各个体的非支配字体和聚集距离，并通过该值对个体 

进行倒序排列。 

6)选择 R中前 N个个体 ，并放人下一代父种群 P件1中。 

7)t—t十1。 

④ endwhile 

4 实验 

在本节中，我们采用了文献Eaz3中采用的一个实例系统 

进行实验。该系统的组织结构图如图 3所示 。该系统的组件 

间包含了基本的 4种连接关系，即顺序执行，选择执行，循环 

执行，并行执行 。系统中各组件之间的转移概率可参见文献 

Ele3。 

图 3 系统示例 

本实验中主要采用了Membrane数据集[I3]。Membrane 

是一个开源的 Web服务注册与监控网站。Membrane会对其 

中注册的服务进行定期的监控和评估，该网站中提供了服务 

的MTTF和 MTTR等信息，可以用于本实验中。为了测试 

算法的有效性，我们在真实服务的可靠性数据集中随机选择 

了1O组每个组件的可靠性数据：每个组件的失效率 。在 



MOMA算法的初始化过程中，每个组件的监控率 被设为 

范围为(O，1)、单位为 1／min的随机数。所以每个组件的最小 

监控周期为 lmin，最大监控周期为。。(此时表示组件不需要 

设置监控器)。在 MOMA算法中，其它控制参数的设定如表 

1所列 。 

表 1 MOMA算法的控制参数值设定 

4．1 监控频率对系统可靠性的影响 

在本实验中，我们主要分析不同组件的监控频率变化对 

整体系统可靠性的影响程度。首先根据图3所示的系统结构 

图构建相应的系统状态转移模型，可以得到系统中每个组件 i 

的平均访问次数 一[1，1，3．03，1，1，0．7，0．2，0．1，1，1，1]。 

在原始状态下 ，系统中无监控器配置，此时系统可靠性为 R 

≈RlR2腊 R4R5 尺9’。尺2一R9R10R11Rl2。在本实验 中，我 

们采用了一组组件可靠性参数进行实验，该组数据如表2所 

列。 

表 2 案例分析示例数据 

假设时刻 ￡一1Oh时，不同的组件监控频率的变化对整体 

系统可靠性的影响如图 4所示。图 4(a)表示了不同组件的 

监控频率变化对单个组件可靠性的影响程度，图4(b)表示了 

不同组件的监控频率变化对整体系统可靠性的影响程度。 

图4 不同组件上的监控频率变化对可靠性的影响 

从图 4中，我们可以得出以下结论：①随着每个组件监控 

频率的增加(即监控周期的缩短)，每个组件的可靠性和整体 

系统的可靠性都有所增加，并且增加的幅度不同。②随着监 

控频率的增加，组件可靠性的增长幅度越来越小。过高的监 

控频率反而不能促进可靠性的增长，所以对各个组件的监控 

频率进行优化分配是有必要的。③增加单个组件的监控频率 

有助于增加系统可靠性，但最终系统可靠性的增加会停止，并 

接近某固定值(例如，0．6)。所以为了确保系统可靠性达到一 

定标准，需要对系统中多个组件设置监控。 

4．2 案例分析 

在本实验中，我们采用遗传算法，针对系统可靠性约束进 

行监控频率的选取 。本实验中采用的参数与上一个实验相同 

(见表 2)。假设 ￡一10h时，在监控资源分配前，系统可靠性为 

0．4902。假设该时刻系统可靠性需要被增加到 0．90或 0． 

99，对每个组件的监控频率进行计算可以得到相应的监控配 

置结果，如表 3所列。由于算法会返回一组监控点与监控频 

率之和的非支配解集，在该组解集中，我们选取了监控点和监 

控频率之和最少的解作为说明。 

表 3 案例分析示例结果 

萼二二亘 亟二k二~(1二／min二)亘 
⋯  监控点最少 监控频率之和最少 监控点最少 监控频率之和最少 

表 3所列的数据表明：①增加监控点的个数可以减少每 

个监控点的监控频率，反之亦然；②同一时刻当系统的可靠性 

需求增加时，需要为系统中更多的组件配置监控策略或提高 

监控的频率。 

4．3 与单目标优化方法比较 

为了体现多目标分配的优点，在本实验中我们将多目标 

分配结果与单目标优化方法的分配结果进行比较。在以往研 

究中采用了基于敏感度分析的贪婪算法进行监控资源分配及 

可靠性优化_2]。针对每种输入值，该方法仅返回一组解，而多 

目标算法将返回一个非支配解集，集合中的每个解都互为非 

支配解。 

N N N 

(a)不同的可靠性约柬 

目试用倒1 (z] 试用例4 0)潮试用硎7 

(b)不同的系统参致 

图5 多目标优化方法与单目标优化方法的结果比较 

首先我们假设系统中单个组件的可靠性确定如表 2所 

列，t=lOh。系统的可靠性约束由 0．90向 0．99增加。图 

5(a)展示4组测试案例下，多目标算法得到的非支配集和单 

目标算法的解。其中dRo表示单目标算法中每个组件最低 
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可靠性增长幅度，N表示监控点数目，．=I，，l表示监控频率之和。 

其次，我们假设系统的可靠性约束不变，为0．95，z一10h，采用 

了1O组随机选择的组件可靠性参数数据。同理，单目标算法 

只能获得一组解 ，并且被包含于 M A方法获得 的非支配 

集中。其中4组数据获得的详细结果如图5(b)所示。根据 

图5可以看出，单目标的解被包含在多目标的非支配集中，并 

且多目标方法提供了更多种监控配置方式选择的方案。虽然 

部分情况下单目标方法看似比MOMA的解更好，但在此情 

况下单目标方法的解达不到可靠性约束条件要求。 

结束语 由于分布式系统中的组件来自于网络，不易再 

通过传统的测试手段来维护和提高其可靠性，因此监控被作 

为一种常用手段用于系统可靠性的保障中。除了组件的冗 

余，监控也将对系统的可靠性产生一定影响，同时也将给系统 

带来额外的开销，然而服务监控在可靠性分配中的作用却很 

少得到研究。本文在传统面向可靠性优化设计的资源分配问 

题的基础上加入了监控机制的影响，通过分配监控资源对系 

统可靠性进行优化。首先分析了分布式冗余系统中基于监控 

的组件可靠性模型，建立了基于不同监控点的整体系统可靠 

性模型。在分析监控代价的基础上，改进了传统的测试资源 

模型，形成了监控资源分配模型，提出在可靠性约束条件下将 

监控点的数目和监控频率之和作为系统可靠性优化设计的两 

大资源优化目标。然后采用遗传算法解决了该问题。为了分 

析监控资源分配对系统可靠性的影响，本文分别对单目标和 

多目标监控资源分配进行了实验，实验结果表明：①随着可靠 

性约束的提高，需要增加系统中被监控的组件数目或者提高 

组件监控频率。②与单目标分配相比，多目标分配方法能够 

提供更好的资源优化方案。 
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