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摘　要　IP地址是互联网设备的网络标识,IP定位根据网络设备的IP地址来确定网络设备所在的地理位置.地标是IP定位

中的一个关键因素,以往的研究采用家庭 PC、服务器或共用路由器作为地标,受IP地址动态分配、地标地理分布不均匀和时

延Ｇ距离换算关系复杂等因素的影响,IP定位结果不够精确.traceroute工具可以定位出探测点至目标主机之间的所有路由器,

LastＧhopRouterBasedGeolocation(LRBG)方法以traceroute路径中的最后一跳路由器(LR)为地标,将IP定位问题分解为两

步.第一步是以LR服务范围内的固定网络宽带用户为参照物,估算LR的地理位置.第二步是将LR作为地标,根据LR与目标

主机的网络拓扑关系确定目标主机的地理位置.实验结果表明,LRBG方法实现了IP地址的街道级定位,平均精度为３．１７km.
关键词:IP定位;网络测量;位置测量;路由器定位;地标

中图法分类号　TP３９１
　

LRBGＧbasedApproachforIPGeolocation
ZHAOQianandCHENShuＧhui
CollegeofComputer,NationalUniversityofDefenseTechnology,Changsha４１００３７,China

　
Abstract　IPgeolocationdeterminesthegeographiclocationofnetworkdevicesbasedontheirIPaddresses,whicharetheidentiＧ
ficationsofInternetdevices．LandmarkisakeyfactorinIPgeolocation．PriormethodsusehomePCS,webserversaswellascomＧ
monroutersaslandmarks,theyproduceerroneousresultsduetochangeableIPaddresses,inconsistentdensityaswellascompliＧ
catedgeometricrelationsbetweentimedelayanddistance．Traceroutecommandisabletofindalltheroutersbetweenaprobeand
thetargethost．ThispaperproposesanewmethodnamedLastＧhopRouterBasedGeolocationmethod(LRBG)．ThelastＧhoprouＧ
terinatraceroutepathisusedasthelandmark．Theproblemissolvedbytwosteps．ThefirststepistoemploythefixedInternet
userswithintherangeofalastrouter’sdeliverytoinferitslocation．ThesecondstepistoidentifythegeographiclocationoftarＧ
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thodachievesstreetＧlevelgeolocationofIPaddresswithanaverageaccuracyof３．１７km．
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１　引言

IP定位使互联网主机的IP地址与地理位置形成映射关

系,在网络安全领域发挥着重要作用.例如感知 DoS攻击中

的僵尸主机的地理分布,辅助判断 DoS攻击规模,辅助定位

攻击源的地理位置;溯源 APT组织,为判定攻击者身份、所属

团体、攻击意图提供线索;解析恶意样本中的IP地址,为判断

样本同源性提供依据等.
根据定位是否依赖 GPS、蜂窝基站、蓝牙等客户端,IP定

位算法分为基于客户端的定位算法和独立于客户端的定位算

法.独立于客户端的IP定位不具备硬件支持,常用于定位家

庭PC、路由器、服务器或其他非合作环境下的网络主机,定位

精度介于几千米至几百千米之间.相关研究表明[１Ｇ４],地标在

独立于客户端的定位算法中发挥着重要作用.作为IP地址

和地理位置已知的网络主机,地标可用作目标主机的参照物.
部分定位方法直接将目标主机绑定到最近的地标上,例如

GeoPing[５]将相对时延最接近的地标的位置确定为目标主机

的位置.其他方法[６Ｇ７]将地标与目标主机之间的往返时延

(RTT)乘以传输速率换算成相对距离,再通过线性回归、矩
阵运算、概率计算等方法对地标和目标主机之间的相对位置

进行进一步量化.
常用的地标分别是家庭 PC和网络服务器.家庭 PC的

IP地址是动态IP地址,频繁地被分配给其他网络主机.采

用家庭PC作为地标[５]对研究方法的时效性要求很高.路由

器和部分长时间在线的服务器采用静态IP地址,变更周期较

长.SLG[２]和structon[８]采用万余台架设在本地的网站服务

器作为地标,二者的研究发现对于IP定位研究产生了深远的

影响.服务器作为地标的缺点是:服务器通常集中分布于部

分地区,如高新产业园区、高教园区和其他科技较发达地区,
在其他区域的数量较少,因此定位一个位于居民小区、乡村或

其他区域的目标主机时,服务器与目标主机的实际地理位置

较远,往返时延受到时延膨胀、迂回路径等因素的影响,造成

距离的计算误差较大.此外,云服务和 CDN的发展和应用打

破了地理位置和IP地址的对应关系,减少了可用地标的数量.



针对地标选择问题,本 文 对 目 标 主 机 的IP 地 址 进 行

traceroute,采用traceroute路径中的最后一跳路由器(LastＧ
hopRouter,LR)作为地标.LR作为地标主要有以下３个优

势:１)最后一跳路由器采用静态IP地址,IP地址变化周期较

长;２)与网络服务器相比,最后一跳路由器的地理分布更均

匀;３)最后一跳路由器与目标主机的平均距离为几千米,定位

最后一跳路由器后,将 LR的地理位置作为目标主机的近似

位置,可以满足街道级的定位需求.
使用路由器作为地标首先要确定路由器的IP地址和地

理位置.对于路由器地理位置的研究,文献[９Ｇ１０]利用路由

器的主机名、Whois等信息对路由器的位置进行推断,例如根

据路由器的别名corerouter１．SanFrancisco．cw．net,将其定位

到美国旧金山,该方法只能实现城市级的定位,且对于没有别

名的路由器会失效.文献[１１]受到SLG 和Structon方法的

启发,将网络服务器作为参照物,根据参照物的地理分布推测

路由器的位置,可以较准确地定位出服务器分布密集的区域

的路由器,对于其他区域的路由器定位精度较低.本文继承

和发展文献[１１]的思路,首先采集固定宽带用户的地理位置,
然后从探测点对宽带用户进行traceroute,路由器响应探测包

后就会暴露自身的IP地址以及拓扑关系.最后,根据固定宽

带用户的地理分布,基于极大似然估计计算最后一跳路由器

的地理位置.
本文的主要贡献有:１)提出使用最后一跳路由器作为地

标的方法,解决了IP地址变更频率高和地理分布不均匀的问

题;２)针对路由器定位问题,提出使用固定宽带用户作为参照

物,提出了路由器定位的数据挖掘方法,解决了参照物覆盖不

均匀、数量不足等问题,采用极大似然估计解决路由器定位问

题,实现路由器的街道级定位.

２　相关工作

独立于客户端的IP定位研究,通过数据收集、网络测量

和关联分析对网络主机的地理位置进行推测,研究中包含３
类节点:１)地标,IP地址和地理位置已知的网络设备;２)目标

主机,待定位的网络设备;３)探测点,对地标和目标主机进行

网络测量的网络主机.
地标的选取与实验结果有着密切的联系.GeoPing等[５]

首次提出“地标”概念,该方法将部署在美国的２６５台大学主

机以及部分互联网用户作为地标,以１４台服务器为探测点,
分别测量每个探测点至地标或目标主机的往返时延向量,将
与目标主机时延向量最接近的地标的位置作为目标主机的地

理位置,平均误差为４００km,后续的网络测量方法大多是在

该方法的基础上发展而来的.CBG算法[６]使用PlanetLab[１２]

平台的１３７个节点作为地标,将地标间的往返时延换算为相

对距离,再分别以地标为圆心、以距离约束为半径画圆,取多

点定位的交集作为目标主机的地理范围,在美国实验的平均

误差为９５km.TBG算法[１３]使用６８个 PlanetLab服务器和

１２８个大学主机作为地标,在CBG方法的基础上进行进一步

发展,将时延和网络拓扑结构换算为距离约束,精度分别为

１８０km和６７km.以上方法直接将往返时延转换为距离约束,
受时延抖动、排队时延、处理时延等因素的影响,精度较低.

Octant[１４],NBIGA[７]和Posit[１５]等方法使用了概率和统

计模型,以减弱时延不确定性对精度的影响.Octant方法[１４]

使用了５０个地标,从探测点发送traceroute命令至目标主

机,以探测点为起点,推测第二跳节点的最佳区域,并将推测

出的节点作为辅助地标,推测下一跳节点,依此类推直至目标

节点,平均精度为３５km.Posit方法[１５]使用极大似然估计得

出目标主机的位置,平均精度为４５km.NBIGA[７]是基于朴

素贝叶斯理论的定位算法,该方法将IP定位问题转化为机器

学习分类问题,使用了２２５个地标,以探测点至地标的时延和

路由跃点数为输入,计算地标在不同城市的概率,平均精度约

为５０km.
以上方法大多采用几十至几百个地标,而SLG方法则极

大提高了地标密度.SLG[２]算法使用了美国境内七万余台网

络服务器作为地标,将与目标主机相对时延最小的地标的位

置作为目标的位置,突破性地将IP定位精度提升至街道级,
平均精度为２km[４],是目前已知的精度最高的方法.

NCRＧgeo算法[１１]采用共用路由器定位目标主机,根据网

络服务器到共用路由器之间的时延推测出共用路由器的大致

地理区域,将共用路由器的地理区域作为目标IP的位置.
“共用路由器”是网络测量发现的地标与目标主机之间的相同

的路由器.与最后一跳路由器相比,共用路由器可能是tracＧ
eroute路径中的任意一跳,路由器距离目标主机越远,时延与

距离之间的换算关系越复杂.若“共用路由器”与目标主机相

距多跳,则实验结果的误差较大.

３　定位最后一跳路由器与目标IP

采用最后一跳路由器作为地标可以解决动态IP地址不

稳定、服务器的地理分布不均匀以及时延Ｇ距离转化关系复杂

等问题.LRBG方法将定位目标主机分为两步,第一步是定

位LR,第二步根据 LR 与目标主机 的 拓 扑 关 系 定 位 目 标

主机.
在第一步中,首先采集 LR服务范围内的 WiFi位置,根

据 WiFi的地理分布基于极大似然估计推测 LR最有可能的

位置.详细步骤如图１所示.

图１　定位LR
Fig．１　LRgeolocation
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　　(１)收集安装了 WiFi的固定网络宽带用户的数据信息,

包括IP 地址、SSID、MAC 地址和所在地理位置的经纬度

坐标.
(２)对固定宽带用户的IP 地址进行traceroute并提取

traceroute路径中的LR,将LR相同的固定宽带用户分为一组.
(３)通过每组宽带用户的分布计算 LR的位置,并将 LR

的IP地址、经度、纬度和半径保存至数据库中.

３．１　数据收集

LR服务的设备包括一定范围的所有手机终端、网络服

务器、固定宽带用户等.固定宽带用户最适用于作为定位LR
的参照物,原因如下:

(１)手机终端通过蜂窝网络接入互联网时,数据传输依次

经过基站、SＧGW、PGW 和路由器,不适用于定位LR.
(２)网络服务器在城市高新产业园区、高教园区、城市中

心等地区分布密集,在其他地区的数量较少,地理分布不均

匀,只适用于定位少量LR.

(３)«２０１９年中国互联网发展报告»指出“截至２０１８年

底,全国固定宽带用户量达４．０７亿”,与前两者相比,固定宽

带用户数量较多、与 LR位置较近、地理分布更均匀,因此适

用于作为定位LR的参照物.

本文中的固定网络宽带用户特指安装了 WiFi的固定宽

带用户.收集方法为:使用手机连接 WiFi后,利用自研 APP
获取 WiFi的IP地址、SSID和 MAC地址.将手机 GPS客户

端获取的经纬度作为 WiFi的经纬度.表１列出了收集数据

的格式,‹SSID,MAC›二元组唯一确定一个 WiFi热点.对于

被多 次 连 接 的 WiFi,对 测 得 的 经 纬 度 求 平 均 值,Latmid ＝

∑longi

N
,Latmid＝∑lati

N
(N 表示数据条数).

表１　固定网络宽带用户的信息

Table１　InformationoffixedInternetusers

SSID MAC IPaddress longitude latitude date
facha ０c:d８:６c:∗:∗:∗ ２２２．∗．１９５．１３４ １１８．７１４２６２ ３１．９７１６９１ ２０１９Ｇ６Ｇ２０８∶２３
facha ０c:d８:６c:∗:∗:∗ １１４．∗．２４０．３９ １１８．７１４３５９ ３１．９７１６７４ ２０１９Ｇ７Ｇ２８９∶３５
facha ０c:d８:６c:∗:∗:∗ １２１．∗．１５４．１４ １１８．７１４２７４ ３１．９７１６８８ ２０１９Ｇ１０Ｇ９１０∶０８

３．２　计算LR的服务范围

IP地址 为 ５８．∗．２０１．２０６ 的 LR 及 其 服 务 范 围 内 的

WiFi分布如图２所示.根据实际分布,LRBG 方法将 WiFi
样本的经度和纬度简化为近似服从二维正态分布,并假设最

后一跳路由器位于正态分布中心,LR的服务半径为 LR至最

远 WiFi的距离,使用极大似然方法估计正态分布中心的经纬

度值.以x,y表示 WiFi的经纬度坐标,μ１ 和μ２ 表示正态分

布中心.由于经度值xi 和纬度值yi 相互独立(ρ＝０),概率

密度为:

f(x,y)＝ １
２πσ１σ２

exp －１
２

(x－μ１)２

σ２
１

＋
(y－μ２)２

σ２
２[ ]{ }

图２　同一个LR的 WiFi位置分布图

Fig．２　DistributionofWiFiuserswithinsamelastrouter

设 WiFi样本的集合为D＝{α１,α２,􀆺,αn},且样本是独立

同分布的.设μ＝(μ１,μ２),联合概率密度p(D|μ)相对于

{x１,x２,􀆺,xn}的似然函数为:

l(μ)＝p(D|μ)＝p(x１,x２,􀆺,xn|μ)＝∏
n

i＝１
p(xi|μ)

设μ
∧

是参数空间中使似然函数l(μ)最大的值,也就是μ
的极大似然估计.

μ
∧

＝argmax
μ
　l(μ)＝argmax

μ
Πp(xi|μ)

对极大 似 然 函 数 取 对 数 再 求 导,记 梯 度 因 子 为 Ñμ＝

∂
∂μ１

,∂
∂μ２( )

T
,μ

∧
的值为如下方程的解.

Ñμlnl(μ)＝Σ Ñμlnp(xi|μ)＝０
本文在南京、香港和台湾各部署一台测量服务器,开发了

基于C＃的远程调度程序,实时调度测量服务器对目标主机

的IP地址进行traceroute,而后基于固定网络宽带用户的分

布计算LR的位置,具体方法如算法１所示.

算法１　计算LR的位置和半径

输入:LR[n]＝ {LR１,LR２,􀆺,LRn},LocGroupi[m]＝ {Loc１,

Loc２,􀆺,Locm}(i＝１,２,􀆺,n))//LR[n]为 LR 的IP地址列

表,LocGroupi为第i个LR服务范围内的固定网络宽带用户的

坐标

输出:(LR_point,LR_radius)

１．初始化:InitList(&LR_radius);InitList(&LR_point);

//创建线性表分别存储LR的坐标和半径

２．for(i＝０;i＜ListLength(LR);i＋＋)

{

　ifListLength(LocGroupi)＞１

　{//列表长度大于１

　　averagePoint(LocGroupi,i,&LR_point)

　　//求LRi的坐标,并将结果保存在LR_point的第i个元素.

　　maxRadius(LocGroupi,i,LR_point,&LR_radius)

　　　//以LR至最远固定网络宽带用户的距离为半径,并将结果

保存在LR_radius的第i个元素中.

　}

}

３．３　定位目标主机

LRBG方法采用与目标主机直连的 LR的地理位置作为

目标主机的位置.然而网络中的少部分路由器由于安全策略

配置不响应traceroute请求,因此导致LR数据缺失.为了解

决这一问题,本文将定位目标主机分为４种情况进行讨论.

本文对固定宽带用户的traceroute路径中的相同路由器

和相同链路进行聚合,筛选出频次较高的节点和链路,绘制南

３９２赵　茜,等:基于LRBG方法的IP定位研究



京地区互联网骨干拓扑结构,如图３所示.

图３　南京地区部分网络骨干拓扑图

Fig．３　TopologyofsomenetworkbackboneinNanjing

测量服务器traceroute目标主机的IP地址后,提取traＧ
ceroute路径中的LR,以图４中的局部放大图为例,图５为图

４的邻接表存储结构.定位目标主机可分为以下４种情形.
(１)traceroute路径中LR存在,且在LR数据库中能查询到

该LR的记录,将该LR的地理位置作为待测IP的地理位置.
(２)traceroute路径中 LR 存在,但 LR 数据库中没有记

录,如部分路径为“１８３．∗．１９．１４６－＞１８３．∗．２５．２０５－＞
１８３．∗．２２２．１－＞２２１．∗４７．５”,则以数据库中１８３．∗．２５．
２０５的后继节点的位置平均值为待测IP的地理位置.

(３)若traceroute路径中的LR缺失,如部分路径为“１８３．∗．
１９．１４６－＞１８３．∗．２５．２０５－＞∗－＞２２１．∗４７．５”,则搜索

１８３．∗．２５．２０５的后继节点,以后继节点的位置平均值为待

测IP的地理位置.
(４)traceroute路径中连续两跳及以上均缺失,如部分路

径为“１８３．∗．１９．１４６－ ＞ ∗ － ＞ ∗ － ＞２２１．∗４７．５”,以

１８３．∗．１９．１４６的两跳后继节点平均值为待测IP的地理位

置,依次类推.

图４　局部放大图

Fig．４　Partialenlargement

图５　邻接表

Fig．５　Adjacencylist

４　实验

４．１　数据集

本文利用自研 APP,在南京地区通过手机实地收集使用

了 WiFi的固定网络宽带用户信息.图６给出了南京市建邺

区政府附近部分 WiFi热点在地图上的位置,图７给出了收集

到的所有固定网络宽带用户在南京市内的分布.由图７可

知,本文收集到的地标近似覆盖了南京市,可用于全南京市的

网络测量和IP定位.

图６　部分 WiFi热点的位置示意图

Fig．６　SchematicofsomeWiFihotspotlocationsinNanjing

图７　所有固定网络宽带用户的分布图

Fig．７　DistributionofallfixedInternetusers

４．２　LR定位

通过３．２节中的计算路由器服务范围的方法,利用 LRＧ

BG方法得出最后一跳路由器１４５８个,其中９０％以上 LR的

计算半径小于等于１５km.图８(a)显示了１４５８个路由器的

覆盖范围CDF函数及分布.图８(b)显示了路由器计算半径

的分布,半径在２~４km和０~２km 的路由器的数量最多,分
别为２７０个和２４０个.

(a)路由器覆盖范围统计 (b)路由器的半径分布

图８　LR的定位结果

Fig．８　ResultofLRgeolocation

４９２ ComputerScience 计算机科学 Vol．４７,No．１１A,Nov．２０２０



４．３　IP定位

SLG方法是目前已知的精度较高的IP定位测量方法,平

均精度为２km.本文共获取SLG地标４１个.SLG方法将部

署在本地的网络服务器作为地标,从网站排行 Alexa的５４７
个南京市域名中爬取“大学”“公司”“政府”类的域名并解析

IP地址.

采用两种方法获取网站对应的地理位置:１)获取网站页

脚提供的通讯地址;２)利用百度地图接口查询公司所在的

地址.

可用作地标的网络服务器应满足两个条件:１)服务器有

明确的地理位置;２)服务器架设在本地,否则IP地址与地理

位置不具备对应关系.

在以上５４７个域名中:１)高校类网站中,南京市的３２所

高校和研究机构中有５所可用作地标,其余院校包含至少两

个校区导致网络服务器地理位置不明确;２)政府类网站中,省

级政府网站位于托管机房,南京市各区政府的服务器均不在

本地搭建;３)企业网站中,可以通过页面信息或百度地图查找

公司地址,网 络 服 务 器 搭 建 在 本 地 且 有 明 确 地 理 位 置 的

３６个.

本文使用２２０６个地理位置已知的固定网络宽带用户的

IP地址,将 LRBG 方法与 SLG 方法进行实验对比.其中

１７４８个IP地址的traceroute路径中包含最后一跳路由器的

IP地址,其余４５８个通过３．３节中的方法,匹配网络拓扑图

的前继节点来补充获得.图９显示了 LRBG方法与SLG方

法的精度对比.

图９　LRBG与SLG的对比结果

Fig．９　ComparisonresultsbetweenLRBGandSLG

由图９可知,LRBG 方法比 SLG 方法的精度更高且“长

尾”较短.LRBG方法的平均精度为３．１７km,SLG 的平均精

度为９．１１km.该实验的结果说明,最后一跳路由器适用于

作为地标进行IP定位,LRBG方法可以较好地适用于街道级

IP定位的研究.

LRBG方法比SLG方法精度高的主要原因是 LRBG 方

法采用的地标比较稳定,地理分布均匀且密度更高.该实验

同样说明稳定的地标对于IP定位研究有着重要的作用.如

本文使用的最后一跳路由器在短时间内位置和IP地址不会

发生变动,而导致SLG地标数量下降的原因可能是:随着云

服务的兴起,企业和政府部门出于安全和成本的考虑,更倾向

于将网络服务器建在云上,从而造成了本地的服务器数量

锐减.

结束语　自２００１年至今,IP定位研究不断发展,涌现出

了许多优秀的定位方法,地标是IP定位研究的关键因素,以

往研究大多采用家庭PC或服务器作为地标.由于地理分布

不均匀和IP地址频繁变更等原因,地标成为了制约IP定位

精度进一步提高的瓶颈.本文提出将探测点至目标主机之间

的traceroute路径中的最后一跳路由器作为地标,其优势在

于:１)最后一跳路由器被分配静态IP地址,变更周期较长;

２)在地理分布上,运营商在接入互联网的地区均部署了路由

器.因此,在选择地标时,路由器可以作为优质地标,为解决

IP定位问题提供了新的思路.

在确定路由器位置时,基于极大似然估计方法,根据固定

宽带用户的地理分布反推最后一跳路由器的经纬度值,实现

了路由器的高精度定位,其是现有定位方法的有效补充.同

时,对于由于安全策略而不响应traceroute的情况,LRBG方

法提出了改进措施,能够有效补充缺失的节点.

实验部分对比了 LRBG 方法和目前已知的精度最高的

SLG方法,在同等条件下,LRBG 的精度是３．１７km,且长尾

较短.

随着IPv６网络的普及和推广,面向IPv６的定位应用需

求将逐步增加,IP定位技术将面临新的挑战.下一步,我们

将继续完善LRBG方法,并将其推广应用于更多城市和IPv６
网络,推动IP定位研究的发展.

参 考 文 献

[１] CIAVARRINIG,GRECO M S,VECCHIO A．Geolocationof

Internethosts:Accuracylimitsthrough CramérＧRaolower

bound[J]．ComputerNetworks,２０１８(１３５):７０Ｇ８０．
[２] YONG W,BURGENERD,FlORES M,etal．TowardsstreetＧ

levelclientＧindependentIPgeolocation[C]∥ UsenixConference

onNetworkedSystemsDesign&Implementation．２０１６．
[３] WANGZ H,ZHANG W D,WEN H,etal．A Comprehensive

SurveyofIPGeolocationandEvasion[J]．JournalofCyberSeＧ

curity,２０１９,４(３):３４Ｇ４７．
[４] WANGZF,FENGJ,XINGCY,etal．ResearchontheIPGeoＧ

locationTechnology[J]．JournalofSoftware,２０１４(７):１５２７Ｇ

１５４０．
[５] PADMANABHAN V N,SUMBRAMANIANL．AninvestigaＧ

tionofgeographicmappingtechniquesforinternethosts[J]．

AcmSigcommComputerCommunicationReview,２００１,３１(４):

１７３Ｇ１８５．
[６] GUEYEB,ZIVIANIA,CROVELLAM,etal．ConstraintＧBased

GeolocationofInternetHosts[J]．IEEE/ACM Transactionson

Networking,２００６,１４(６):１２１９Ｇ１２３２．
[７] ERIKSSON,BRIAN,BANFORD,etal．A LearningＧBased ApＧ

proachforIPGeolocation[C]∥Passive& ActiveMeasurement,

InternationalConference．２０１０．
[８] GUOCX,LIUYX,SHEN WC,etal．MiningtheWebandthe

InternetforAccurateIPAddressGeolocations[C]∥２８thIEEE

InternationalConferenceon ComputerCommunications,Joint

ConferenceoftheIEEEComputerandCommunicationsSocieＧ

ties(INFOCOM２００９)．２００９:１９Ｇ２５．
[９] LAKHINA A,BYERSJW,CROVELLA M,etal．OnthegeoＧ

graphiclocationofInternetresources[J]．IEEEJournalonSeＧ

lectedAreasinCommunications,２００３,２１(６):９３４Ｇ９４８．

　　　 (下转第３２６页)

５９２赵　茜,等:基于LRBG方法的IP定位研究




