
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２００１００１２２

本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家自然科学基金(６１６７２５０５)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１６７２５０５)．
通信作者:赵赛(zhaosai９４＠emails．bjut．edu．cn)

Android组件间通信的模糊测试方法

赵　赛１ 刘　昊１ 王雨峰１ 苏　航１ 燕季薇２,３

１北京工业大学信息学部　北京１００１２４
２中国科学院软件研究所软件工程技术研发中心　北京１００１９０
３中国科学院大学　北京１００１９０
　
摘　要　Android操作系统提供了丰富的应用程序间消息传递机制,其中基于意图的通信是 Android应用程序组件间的一种重

要通信机制.该机制促进了应用程序间的协作,并通过增加组件重用减轻了开发人员的负担.但是这一消息传递机制可能被

滥用,例如应用程序将错误消息发送给目标应用程序,从而导致目标应用程序崩溃.针对这个问题,提出一种基于模糊测试的

健壮性检测方法,并实现了意图模糊测试工具ICCDroidFuzzer.该方法通过静态分析获取组件相关信息来构造测试套件,并将

其发送给目标组件,同时监测 Android系统日志,以发现是否存在运行时崩溃.使用ICCDroidFuzzer检测了４２０个真实的商业

应用程序,通过对实验结果进行分析,发现了１９种导致应用程序崩溃的异常.该工具可以自动化地对应用程序的健壮性进行

测试,适用于没有人为干预的大量 Android应用程序的测试.
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Abstract　TheAndroidoperatingsystemprovidesarichinterＧapplicationmessagingmechanism,inwhichintentＧbasedcommuniＧ
cationisanimportantinterＧcomponentcommunicationmechanisminAndroid．ThismechanismfacilitatesthecollaborationofapＧ
plicationsandreducestheburdensfordevelopersthroughincreasingcomponentreuse．ItispossiblethatthismessageＧpassing
mechanismwillbeabused,suchastheapplicationsenderroneousmessagestothetargetapplication,whichcanresultinthetarget
crash．Aimingatthisproblem,arobustnessdetectionmethodbasedonthefuzzytestisproposedandanintentfuzzytesttoolICＧ
CDroidFuzzerisimplemented．ThemethodusesstaticanalysistoobtaincomponentＧrelatedinformationtoconstructthetest
suitesandsendthemtothetargetcomponents．Atthesametime,thetoolmonitorstheAndroidsystemlogstofindifthereisa
runcrash．Weexamined４２０realbusinessapplicationsusingICCDroidFuzzer．Theresultsdemonstrate１９exceptionsthatcause
theapplicationcrash．ThistoolautomaticallyteststherobustnessofapplicationsandissuitablefortestingalargenumberofAnＧ
droidapplicationswithouthumanintervention．
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１　引言

随着科学水平和社会经济的迅速发展,智能手机在日常

生活中扮演着越来越重要的角色.据统计,截止到２０１９年第

４季度,运行 Android系统的设备占据全球智能手机８７％的

市场份 额[１],其 中 在 Android 系 统 上 运 行 的 应 用 程 序 仅

GooglePlay中就有２８０万个[２].由于Android手机系统的开

放性,以及 GooglePlay上没有采取严格的安全审核,获取官

方开发者签名比较简单等原因,Android系统在迅速发展的

同时也暴露了许多问题.
在 Android的众多问题研究中,应用程序组件间通信过

程存在的缺陷日益受到关注.Android提供消息传递机制来

实现 组 件 间 通 信,简 称 ICC(InterＧComponentCommunicaＧ
tion).这种通信方式在日常生活中有着很多的应用场景.
例如,一个音乐类应用程序可以将某一首歌曲分享到聊天类

应用程序;一个电子支付类应用程序可以被多个第三方应用

程序调用用于支付;一个餐厅评价类应用程序可以请求地图

类应用程序提供餐厅位置等等.Android开发人员可以利用这

种通信机制减轻负担并促进功能重用,同时利用其他应用程序

提供的现有数据和服务给用户提供无缝的应用程序体验.
但是,这种通信机制将应用程序组件暴露在外部输入下,

任何应用程序都可以调用该组件,包括恶意的应用程序也可



以携带一些恶意信息发送给该组件.例如,有的应用程序分

享一些开发者无法处理的信息到某应用程序,从而破坏程序

稳定性等.对于暴露的组件而言,外部的输入源包括触摸屏、

麦克风和不可信的第三方应用程序等.以视频类应用程序为

例,这些应用程序可以播放常见的视频格式.然而,这些应用

程序的健壮性是不同的,在面对不同格式的输入视频时,应用

程序可能会崩溃或者无法加载.在 Android上下文中,这些

崩溃在堆栈跟踪中表现为各种异常.

目前已有的工作中,有针对权限、隐私数据泄露以及组件

劫持的检测技术[２２Ｇ２４],也有检测应用程序组件通信健壮性的

工作[２９Ｇ３０].但是,已有检测应用程序健壮性的工作对于测试

用例的构造都仅考虑了随机值和xml文件中的信息,而忽略

了消息中所携带的 Extras属性值,但是向组件发送消息时

Extras携带了一些重要的额外信息,比如发送邮件时所需的

邮件主题、邮件接收人等等.因此,有必要提取程序中的 ExＧ
tras属性值来构造测试用例.

Android应用程序组件间通信时携带的属性种类多且复

杂,普通的随机探索仅可能检测到少量异常.本文提出了一

种基于模糊测试的健壮性检测方法来检测 Android应用程序

对输入数据时的反应情况,该方法有助于开发者测试应用程

序的健壮性,从而减少应用程序崩溃的情况.本文还实现了

工具ICCDroidFuzzer,该工具能够自动地将大量测试用例发

送给所有目标组件,并且不需要知道被测试组件的源代码,可
以很容易地在任何 Android设备上进行健壮性测试.实验结

果表明,该方法能有效检测出 Android组件间通信过程中引

起应用程序崩溃的异常.

２　背景知识

２．１　Android组件间的通信机制

在 Android应用程序中,一个组件可以使用意图(Intent)

机制启动另一个组件.意图是包含目标组件地址以及其他可

选数据的一种消息传递对象[３].

Intent分为显式和隐式两种.显式Intent通过提供目标

应用程序的包名或完全限定的组件名称来指定哪个应用程序

接收Intent.隐式Intent不指明特定组件,而是声明要执行

的常规操作,允许来自另一个应用程序的组件处理它.对于

显式Intent,Android系统不用对Intent做任何解析,系统找

到指定的目标组件,触发即可;对于隐式Intent,系统需要解

析Intent得出满足隐式Intent的条件,然后去系统中查找与

之匹配的组件,如果找到符合条件的组件,就启动Intent[４].

例如,对于一个存储了通讯录信息的应用程序,当用户点击通

讯录中的某个街道地址时,通讯录应用程序需要请求地图类

应用程序显示该地址.为达到这个目的,通讯录应用程序可

以发送一个显式Intent给 GoogleMaps,或者发一个隐式InＧ
tent给任何可以提供地图功能的应用程序(如 Yahoo! Maps
或BingMaps),让用户来选择使用哪个应用程序.

２．２　利用Intent通信的组件

Android定义 了 ４ 种 类 型 的 组 件[５],其 中 的 Activity,

Service和BroadcastReceiver三大组件可以利用Intent进行

通信.

Activity[６](活动):一个可以与用户交互的图形组件,执
行拨打电话、发送电子邮件、拍摄照片等操作.Intent可以启

动 Activity(startActivity(),startActivityForResult()).

Service[７](服务):一种在后台运行的组件,执行长时间运

行的操作,不提供界面.例如,当用户使用其他应用程序时,

Service会在后台播放音乐.Intent可以启动、停止和绑定

Service等(startService(),stopService(),bindService()).

BroadcastReceiver[８](广播接收器,以下简称 BR):利用

BR组件,系统能够向应用程序传递消息,如通知屏幕已关闭、

电池电量不足等消息.Intent可以向 BR 发送信息等(sendＧ
Broadcast()).

２．３　Intent机制的安全风险

Android应用程序的组件分为私有组件和公有组件(也

叫exportedcomponents,即暴露组件).如果一个组件是私有

的,则可以与之交互的组件是来自相同应用程序的组件,或者

是来自相同 UID的另一个应用程序的组件.如果一个组件

是公有的,那么其他应用程序的组件可以与其交互(启动

Service、启动 Activity等)[９],这种组件就是暴露组件.本文

研究的对象是应用程序中的暴露组件.

对于暴露组件来说,任何应用程序都可以给该组件发送

Intent,而这些应用程序中有可能存在恶意的应用程序.换言

之,恶意应用程序可以通过构造某些开发者预期之外的InＧ

tent并发送给暴露组件,这个过程可能会造成一系列问题,如

破坏程序稳定性,造成应用程序崩溃等.

２．４　模糊测试

模糊测试[１０]是一种简单、有效的测试方法,用来验证程

序的质量及可靠性.模糊测试已经用于评估各种操作系

统[１１Ｇ１３]的健壮性.最早对模糊测试的使用可以追溯到１９８９
年,Miller教授开发了一个模糊器[１１],用以检测 UNIX 的健

壮性,其关注点并不是评价系统的安全性,而是评价系统的健

壮性.

模糊测试[１４]是一种通过向待测试的目标软件输入一些

半随机的数据并监视异常结果来发现软件故障的方法.所谓

半随机,是指对于目标程序来讲,输入数据的大部分是有效且

合法的,而其他部分的数据是不满足输入格式规范的.由于

目标程序在编写时可能未考虑到对所有非法数据的异常处

理,因此半随机数据很有可能造成目标程序崩溃,从而触发相

应的问题[１５].模糊测试检测的是被测对象接收输入数据时

的健壮性.健壮性[１６]是指系统的稳定性,即在异常情况发生

时系统是否能够正常运行.本文利用模糊测试方法生成半随

机的Intent,检测应用程序在接收到Intent后的健壮性.

３　针对ICC健壮性的模糊测试

本文研究的是 Android组件间通信的健壮性,其中测试

对象是应用程序中的暴露组件.当一个暴露组件接收到非预

期的Intent时,检测该组件是否能够正常处理该Intent.健

壮性检测方法中最重要的是尽可能多地构造不同的Intent测

试用例,以达到检测目的.因此,利用模糊测试的方法检测组

件通信的健壮性.在构造Intent测试用例时,需要获取目标

应用程序中的组件信息,本文利用静态程序分析的方式获得

组件信息.在收集组件信息后,按照一定的策略构建测试用

例.ICC模糊测试过程如图１所示,主要分为４个模块:组

件信息提取模块、测试套件构造模块、测试套件发送模块、
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结果收集与分析模块.

图１　ICC模糊测试过程

Fig．１　ICCfuzztestingprocess

１)组件信息提取模块:反编译 APK,利用 XML解析技术

分析 Manifest文件,获取 APK中组件的详细信息;通过静态

分析获取程序中组件的相关属性值.

２)测试套件构造模块:基于１)中获取的待测组件信息和

Android官方提供的标准常量值[１７],根据构造规则生成测试

套件.

３)测试套件发送模块:根据一定的发送方法,将Intent测

试用例发送给目标组件.

４)结果收集与分析模块:测试结束后,收集 Android系统

反馈的信息并分析.

３．１　组件信息的提取

３．１．１　静态注册的组件信息提取

AndroidManifest．xml文件是整个 Android应用程序的

全局描述文件,不仅包含 Android应用的名称、图标、访问权

限等整体属性,还包含 Android应用程序四大组件信息,如
图２所示.

‹activityandroid:name＝“FooActivity”

　android:exported＝“true”

　android:permission＝“com．intent．permission．Foo”›

　‹intentＧfilter›

　　‹actionandroid:name＝“android．intent．action．EDIT”/›

　　‹categoryandroid:name＝“android．intent．category．DEFAULT”/›

　　‹dataandroid:scheme＝“http”android:host＝“foo”/›

　‹/intentＧfilter›

‹/activity›

图２　FooActivity的 Manifest文件

Fig．２　ManifestfileofFooActivity

为了提取静态注册的组件信息,需要解析待测 APK 中

的 AndroidManifest文 件.首 先 利 用 基 于 DOM(Document
ObjectModel)的 XML 分析器将一个 Manifest文件转换成

DOM 树,然后获取 DOM 树的结点信息(即静态注册的组件

信息),包括应用程序组件的exported属性以及应用程序组

件的Intentfilter信息.这些信息主要用于判断组件是否属

于暴露组件,若exported＝true(即暴露组件),则加入待测组

件的测试集.另外,在生成测试用例时,还可以利用这些组件

信息生成测试用例.

３．１．２　动态注册的BR组件信息的提取

BR是一个监听器,用于监听系统的广播消息,所以BR可以

对自己感兴趣的广播进行注册.注册BR的方式有两种:

１)在 Manifest中注册,这种方式被称为静态注册,３．１．１
节已提取了该方式注册的组件;

２)在代码中注册,这种方式被称为动态注册,如 图 ３

所示,动态注册的 NetworkChangeRec继承自 BroadcastReＧ
ceiver.

１．publicclassexampActivityextendsMainActivity{

２．　privateIntentFilteriFilter;

３．　privateNetworkChangeRecnetworkChangeRec;

４．　protectedvoidonCreate(BundlesavedInstanceState){

５．　　􀆺􀆺

６．　　iFilter＝ newIntentFilter();

７．　　iFilter．addAction(“android,net．conn．CONNECT_CHANGE”);

８．　　networkChangeRec＝ newNetworkChangeRec();

９．　　registerReceiver(networkChangeRec,iFilter);

１０．}

１１．􀆺􀆺

１２．classNetworkChangeRecextendsBroadcastReceiver{

１３． publicvoidonReceive(Contextc,Intenti){

１４．　　 Toast．makeText(c,“change”,Toast．LENGTH_LONG)．show();

１５．　 }

１６．}

１７．}

图３　动态注册的BR示例

Fig．３　ExampleofdynamicallyregisteredBR

动态注册的 BR 组件必须要在程序中调用registerReＧ
ceiver()方法,才能实现该种组件的 功 能.本 文 首 先 利 用

Soot[１８]对程序进行静态分析,保存程序中通过哪些语句到达

了registerReceiver()方法;然后提取出该方法所绑定的 BR
和Intentfilter对象;最后根据Intentfilter对象,在所保存的

语句中提取该Intentfilter的具体信息,从而确定动态注册的

广播组件名称以及所对应的Intentfilter信息.

３．２　测试套件的构造

Intent的构造须考虑可以触发通信中的更多崩溃异常,

因此本文提供一个高覆盖率的Intent测试用例生成方法.

Intent对象包含 Componentname,Action,Category,DaＧ
ta,Type,Extras,Flags这７种属性.其中,Componentname
属性用于指定被启动组件的名称;Action代表Intent要完成

的一个抽象动作;Category用于为 Action增加额外的附加类

别信息;Data属性用于向 Action属性提供操作的数据;ExＧ
tras是键值对,用于向Intent的组件传递附加信息.因为要

将测试用例发送给目标组件,所以 Componentname属性是

必不可少的,而 Action,Data,Category和 Extras能够体现通

信过程的动作、与动作相关的数据、类型和附加信息,所以这

４个属性也是必需的.

综合以上,本文选取 Componentname,Action(a),CateＧ

gory(c),Data(d)和 Extras(e)属性,为每一个属性构造候选

测试集.在构造测试用例时,要构造半随机的用例数据,其中

包括３．１节中所提取的 APK中组件相关的属性值、随机生成

的属性值、Android官方提供的标准属性值以及空的属性值.

因为应用程序中可能会对这些属性值做一些条件判断后,才
会继续执行下边的分支路径,所以为了覆盖到更多的代码块,

须构造除所有属性值都为空或者非空之外的情况.因此,按
照如下模版分类构造测试用例.

模板１　Action,Category,Data,Extras４个属性值全部

为非空;

模板２　Action,Category,Data,Extras４个属性值有１
个为空;
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模板３　Action,Category,Data,Extras４个属性值有２
个为空;

模板４　Action,Category,Data,Extras４个属性值有３
个为空;

模板５　Action,Category,Data,Extras４个属性值全部

为空.

３．２．１　Extras的分析和构造

Extras是发送Intent时所携带的键值对,用来向组件传

递一些额外的信息.例如,在发送电子邮件时,可以使用

KEY:EXTRA_EMAI指 定 收 件 人,使 用 KEY:EXTRA_

SUBJECT指定邮件主题等.其中,KEY可以是String,int或

者boolean类型,VALUE可以是任何Java基本类型或者类.

可见,Extras可以传递丰富的信息,但 这 些 信 息 并 没 有 在

Manifest中描述,所以有必要提取程序中的 Extras来造测试

用例,如图４所示.

１．publicclassHtmlActivityextendsBaseActivity{

２．　􀆺􀆺

３．　privatestaticfinalStringTITLE＝“argtitle”;

４．　privatestaticfinalStringMARK＝“argmark”;

５．　􀆺􀆺

６．　voidstart(BaseActivityactivity,Stringtitle,booleanmark){

７．　　Intentintent＝newIntent(activity,HtmlActivity．class);

８．　　intent．putExtra(TITLE,title);

９．　　intent．putExtra(MARK,mark);

１０．　activity．startActivity(intent);

１１．}

１２．voidonCreate(BundlesavedInstanceState){

１３．　􀆺􀆺

１４．　Stringtitle＝getIntent()．getStringExtra(TITLE);

１５．　booleanmark＝getIntent()．getBooleanExtra(MARK,false);

１６．　􀆺􀆺

１７．}

１８．}

图４　Extras示例

Fig．４　ExampleofExtras

可以使用putExtra()方法添加 Extras数据,该方法接收

参数 KEY和 VALUE,如图４第８,９行所示;还可以创建一

个包含所有 Extras数据的 Bundle对象(Bundle:从Stringkey
到各种value的映射),然后使用 putExtra()将 Bundle插入

Intent中;也可以使用各种getExtra()方法获取 Extras数据,

如图４第１４,１５行所示.

为了提取程序中的Extras,我们定位getStringExtra,getＧ

IntExtra和getBooleanExtra这些 API的调用,并获取 API中

相关组件的key和value并保存下来.由于Bundle类型的数

据无法通过 ADB命令发送,因此本文主要针对String,int和

boolean３种基本类型进行了变化.所构造的Extras中,KEY
值是上述所提取的key,VALUE值包括上述提取的value,空

和其他,其中随机字符串的长度范围是２０~５０字节.具体的

候选测试集如下所示:

StringExtras:{KEY:key;VALUE:value,null,randomＧ

String}

IntExtras:{KEY:key;VALUE:value,null,randomint}

BooleanExtras:{KEY:key;VALUE:null,true,false}

３．２．２　显式Intent的构造

显式Intent须指定目标组件的名称,其他参数及其各参

数的候选测试集如下所示:

a:{标准 Action常量,随机字符串}

c:{标准Category常量,随机字符串}

d:{随机 URI}

e:{StringExtras,IntExtras,BooleanExtras,随机键值对}
标准 Action和 Category常量值是指 Android官方提供

的标准常量值,虽然开发者也可以构造一些自己的常量值,但
是这些标准的常量值是大家公认的,所以有必要加入候选测

试集.
随机 URI须按照“scheme://host:port/path”格式构造.

其中,scheme用于指定数据的协议,如http;host用于指定数

据的主机名;port用于指定数据的端口;path用于指定数据的

路径.这些候选测试集中随机 URI的长度范围为２０~５０字

节,Action和Category的随机字符串长度范围为０~１５字节.

３．２．３　隐式Intent的构造

当隐式Intent可以与Intentfilter声明的 Action,Data和

Category匹 配 时,系 统 才 会 将 该Intent传 递 给 目 标 组 件.

Android系统将Intent的内容与在目标应用程序的 Manifest
文件中声明的Intentfilter进行比较,从而找到要启动的相应

组件.如果Intent与多个Intentfilter兼容,则系统会显示一

个对话框,支持用户选取要使用的应用.因此,使用 Manifest
中的Intentfilter信息构造隐式Intent.隐式Intent测试用例

的各个属性候选测试集如下:

a:{标准 Action常量,随机字符串和Intentfilter中的

Action信息}

c:{标准Category常量,随机字符串和Intentfilter中的

Category信息}

d:{随机 URI和Intentfilter中的Data信息},须确认InＧ
tentfilter中是否有scheme,host,port,path,如果有,则按照

“scheme://host:port/path”的格式构造 Data属性值.

e:{StringExtras,IntExtras,BooleanExtras,随机键值对}

３．３　测试套件的发送

利用 ADB命令[１９]给目标应用程序组件发送所构造的

Intent.构造的 ADB命令示例如下:

adbshellamstart
Ｇncom．duowan．kiwi/com．duowan．EntryActivity
Ｇaandroid．intent．action．MAIN
Ｇcandroid．intent．category．DEFAULT
Ｇdhttp://www．ford．com/

Ｇestestabc
根据 ADB命令的语法,前缀“adbshellamstart”表示

Android启动由Ｇn命名的组件,选项Ｇa 表示操作名称,Ｇc 表

示category,Ｇd表示某些数据的 URI,Ｇes表示附加信息.

３．４　日志的获取

组件接收到Intent后可能会被正常唤起或者发生崩溃,
为了收集并统计组件产生的异常信息,本文监控 Android移

动设备上的日志,实时捕获所有的记录(主要记录的是 AnＧ
droid操作系统、应用程序和Intent测试用例的日志).因此,
需要收集的数据包括:

１)系统和应用程序的日志,包括一般级、警告级和错误级

的日志;
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２)实验过程中测试用例的信息.

Logcat[２０]是 Android系统中的一个命令行工具,可用于

获取系统日志信息.除此之外,可以使用 Eventlog收集更全

面的异常信息.Eventlog[２１]用于记录系统级事件,例如垃圾

回收事件、活动管理器状态等.因此,需要利用 Eventlog对

组件崩溃的系统级日志进行收集.

４　实验结果分析

本研究的实验环境是 Android７．１．２版本的 MiA１,具体

参数如表１所列.

表１　测试设备的详细参数

Table１　Detailsoftestingdevice

设备名称 系统版本 内核版本 处理器

MiA１ ７．１．２ ３．１８．３１ ARMCortexＧA５３

对豌豆荚上１４个分类的每个分类选取受欢迎的前３０个

Android应用程序,利用基于模糊测试的自动化检测方法进

行实验,并从以下４个角度对实验结果进行分析.

１)所测应用程序抛出的异常种类及数量,以及引起异常

的原因;

２)在３种组件中,暴露组件所占的比例,以及每种组

件抛出异常的次数;

３)１４类被测应用程序接收到Intent后发生的崩溃次数

和抛出的异常数量;

４)Extras属性值的构造对实验的影响.

４．１　异常的种类及数量统计

组件接收到Intent后,会因为异常等原因出现程序崩溃.
异常具体分为 CheckedException和 UncheckedException.
当对目标组件发送Intent时,若所属应用程序中没有对异常

进行捕获,则会引起应用崩溃等问题.
根据实验结果分析得到被测应用程序抛出了１９种异常,

对每种异常发生的数量进行统计,如表２所列,其中大部分异

常属于 UncheckedException.据统计发现其中发生频率最

高的异常是 NullPointerException,该异常的发生是因为应用

程序在调用某个对象的时刻,该对象被赋值为null;其次是

ClassNotFoundException,该异常是遍历 CLASSPATH 后无

法找到对应的class文件.可见,前两种异常所占的比例就达

到了７３．１％,它们都是由于没有判断所接收的对象是否存在

导致的.因此,开发人员在开发过程中,应当对接收的Intent
进行分析,判断所需要的数据是否存在,从而避免此类异常的

发生.

表２　异常的种类及数量

Table２　Typeandnumberofexceptions

异常种类 数量 所占比例/％

java．lang．NullPointerException∗ １８２ ５４．３

java．lang．ClassNotFoundException＋ ６３ １８．８
java．lang．IllegalStateException∗ ２２ ６．７

java．lang．NumberFormatException∗ １９ ５．７

java．lang．RuntimeException∗ １６ ４．８

java．lang．IllegalArgumentException∗ ６ １．８

java．lang．ArrayIndexOutOfBoundsException∗ ４ １．３

java．lang．StringIndexOutOfBoundsException∗ ３ ０．９
android．content．res．Resources＄NotFoundException∗ ３ ０．９

kotlin．NotImplementedError－ ２ ０．６

java．lang．UnsupportedOperationException∗ ２ ０．６

java．lang．UnsatisfiedLinkError－ ２ ０．６

java．lang．SecurityException∗ ２ ０．６

java．lang．InstantiationException＋ ２ ０．６
android．view．WindowManager＄BadTokenException∗ ２ ０．６

android．support．v４．app．ao＋ ２ ０．６

java．lang．IndeOutOfBoundsException∗ １ ０．２

java．lang．ClassCastException∗ １ ０．２

java．io．NotSerializableException＋ １ ０．２

　　　　　　　　　　　　　　　　注:∗表示 UncheckedException,＋表示 CheckedException,－表示 Error

４．２　３种组件发生的异常统计

本文分析了 Android中３种组件(Activity,Service,BR)

分别发生异常的数量与总异常数量的占比.Activity发生的

异常所占比例达到了８６％,而Service和BR分别占了７％.

图５给出了３种组件中发生异常组件数量与暴露组件数

量的比例.据统计,Activity暴露组件占比为１３．６％;Service
暴露组件占比为５．７％;BR暴露组件占比为３．９％.由此得

知,暴露组件的数量和所抛出异常的数量成正比.其中,AcＧ

tivity暴露组件数量最多,并且抛出异常的数量也是最多的,

表明异常大部分发生在 Activity组件中.这是一个值得关注

的现象,因为 Activity是 Android应用中负责用户交互以及

前端显示的组件.一旦 Activity出现崩溃等现象,将严重影

响应用程序的用户体验.

图５　存在异常组件的占比

Fig．５　Proportionofcomponentexception

４．３　不同类别的应用程序的异常统计

本文按照应用程序所属类别划分,并针对每种类别的应

用程序统计了引起崩溃的异常数量,如图６所示.其中,通讯

社交、网上购物、学习考试、系统工具和新闻阅读发生的异常
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较多.在这几类应用中,发生比例较大的是 NullPointerExＧ
ception和 ClassNotFoundException,与４．１节中所分析的占

比较大的两种异常一致.这些类别的应用程序在生活中极为

常用,因此开发人员需多加注意.

图６　每种类别应用程序的异常统计

Fig．６　Statisticsofeachcategoryapplicationsexception

同时,本文人工检查了所有发生异常的组件,以查看何种

功能的组件易发生异常.经过人工分析发现,微博分享功能

类和微信分享功能类的 Activity组件发生的异常最多,视频

播放类和 QQ分享类的 Activity组件其次.这几种功能是现

今移动设备上必不可少的.如果开发人员不重视这些功能组

件所发生的异常,应用程序的可用性则会受到影响,甚至用户

可能会放弃该应用程序,转而选择其他应用程序.

４．４　Extras取值对实验的影响

Extras域是Intent的附加数据域,大部分研究在构造InＧ

tent时会加入该属性,但从未有工作研究 Extras的取值对实

验结果的影响程度.本文在４２０个应用中共提取了２０９４４个

Extras,３种类型的具体数量如表３所列.

表３　Extras各类型数量的统计

Table３　StatisticsontypesofExtras

Extras的类型 数量

String １４１３２
int ４１２８

boolean ２６８４

通过对实验结果进行分析,发现 Extras取值为空或随机

值时,每个类别应用程序崩溃的次数变化不大,如图７所示;

并且在实验中Extras取值为空时未发生崩溃的应用程序,在

Extras取随机值时依然未崩溃.

图７　Extras取值对实验结果的影响

Fig．７　EffectofExtrasvalueonexperiment

同时我们发现,在这些应用程序中,有６９３个组件能够接

收Extras,通过构造带有Extras属性值的测试用例触发了１１
种异常,其中所构造的StringExtras触发的异常数量最多,如

图８所示.

图８　Extras的构造对实验结果的影响

Fig．８　EffectoftheExtrasconstructiononexperiment

综上,大量的错误是由于没有对空字符串进行检查导致

的,而且Extras域只采用随机字符串的效果并不好.所以测

试时除了考虑随机字符串外,还要构造空的Extras,以及考虑

提取程序中的Extras属性值进行构造.

４．５　模板构造的合理性分析

本文在利用模糊测试的方法构造测试用例时,选用的是

基于模板的方法,并且在构造的过程中考虑了半随机属性值

的构造方式,即在构造测试用例时,要构造半随机的测试用

例,其中包括 Android官方提供的标准值、静态分析 APK 所

得到的相关组件的属性值、随机生成的属性值以及空的属性

值.半随机属性值的构造结果如图９所示,从中可以看出３．
２节测试用例的构造是合理的.

图９　半随机属性值的构造

Fig．９　SemiＧrandomattributevalueconstruction

４．６　NullPointerException示例分析

由于根据本文的模糊测试方法所触发的异常中 NullＧ
PointerException所占比例最高,因此对这种异常进行深入分

析.为了分析引起崩溃的根本原因,本文对SyncOrg(一个记录

并整理笔记的应用)的源码进行分析,部分代码如图１０所示.

１．publicvoidonCreate(BundlesavedInstanceState){

２．　 􀆺􀆺

３．　//Gettheintent,verifytheactionandgetthequery

４．　Intentintent＝getIntent();

５．　if(Intent．ACTION_SEARCH．equals(intent．getAction())){

６．　　Stringquery＝intent．getStringExtra(SearchManager．QUERY);

７．　　doSearch(query);

８．　}

９．　 􀆺􀆺

１０．}

１１．privatevoiddoSearch(Stringquery){

１２．TextViewnoResultText＝(TextView)findViewById(R．id．no_result_

text);

１３．Cursorresult＝OrgProviderUtils．search(“％”＋query．trim()＋“％”,

getContentResolver());

１４．}

图１０　SyncOrg的部分源码

Fig．１０　PartofthesourcecodeofSyncOrg
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当Intent获取到Extras并赋值给query后,未判断query
是否为空,导致调用doSearch(Stringquery)方法时抛出空指

针异常,引起程序崩溃.

５　相关工作

目前已存在许多针对 Android应用程序组件间通信的相

关检测技术,有针对隐私泄露、权限泄露等问题的研究和分

析.Fu等[２２]提出了一种静态缺陷检测方法,检测了隐式InＧ
tent可能引发的组件劫持、信息泄露和权限泄露.Li等[２３]通

过静态污染分析技术跟踪从source到sink的任何敏感数据

流来发 现 组 件 间 隐 私 泄 漏,并 实 现 了 检 测 工 具 IccTA.

Bohluli等[２４]实现了IIFDroid———一种组件间信息流控制静

态分析工具,用于检测 Android应用程序中各种形式的流所

产生的信息泄漏.Kun等[２５]提出了一种动态意图模糊机制

来发现应用程序的权限泄露,并实现了工具IntentFuzzer.

Liu[２６]基于Intent对 Android应用程序的安全性进行了研究,
通过研究所收集的大量应用程序的权限和Intent,提出了利

用Intent检测恶意应用的方法.
还有一部分针对 Android组件间通信健壮性检测的工

作.Wang等[２７]提出一种系统化测试暴露 Activity的方法,
并根据该方法生成了一组代理应用作为测试驱动来启动应用

程序中的暴露 Activity组件,但仅测试了 Activity一种组件;
而本文考虑了所有可以利用Intent进行通信的组件,包括动

态注册的广播组件.Wang等[２８]针对组件暴露的问题,提出

了一种结合Fuzzing技术和逆向分析的漏洞挖掘方法,并实

现了工具 KMDroid,但其发现的崩溃异常种类只有８种,而
本文发现了１９种崩溃异常,数量远超过 KMDroid.Zhang
等[２９]提出了一种基于模糊测试方法的组件通信测试方案,并
实现了工具FuzzerAPP,对常用应用程序进行鲁棒性测试,但
对异常的分类并不准确;而本文对 UncheckedException和

CheckedException的分类是准确的,并指出各分类异常带来

的危害.Choi等[３０]设计了意图规范语言来描述意图的结构,
并提出了一种基于LCS算法的故障自动分类计数方法,实现

了 Hwacha的意图模糊测试工具,但其发现的崩溃异常仅６
种,对比表明本文能够挖掘出更多的崩溃异常.

结束语　本文提出了一种针对 Android应用程序组件间

通信健壮性的模糊测试方法.该方法使用 Android的标准常

量值、随机字符串、Manifest中的信息以及代码中动态注册组

件的相关信息来构造测试用例,并把测试用例发送给目标组

件,最后收集实验数据并进行分析.最后,基于上述方法实现

了全自动测试工具ICCDroidFuzzer,完成了对４２０个应用程

序的测试,挖掘出１９种引起应用程序崩溃的异常,并且对源

码分析得到抛出异常的根本原因.
通过对实验结果分析发现,Extras取值为空或随机值时

程序崩溃次数变化不大,大部分错误是由于没有对空字符串

检查.因此,建议在测试时尽量优先选用空字符串构造测试

用例,同时考虑提取程序中的Extras属性值进行构造.
未来将研究如何更好地利用反馈信息构造Intent,以达

到提高测试用例覆盖率的目的;以及如何自动化探究崩溃发

生的根本原因,并定位异常发生的位置.
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