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摘　要　随着互联网的飞速发展,网络攻击行为日益频繁.Webshell是常见的网络攻击方式,而传统的检测手段已无法应对复

杂灵活的变种 Webshell攻击.为解决这一问题,提出了一种基于 TFＧIDF的 Webshell文件检测方法.系统首先对不同类型的

Webshell文件进行分类,并对不同文件进行相应的预处理转码,以降低混淆干扰技术对检测的影响;随后建立词袋模型,并采用

TFＧIDF算法加权提取相关特征;最后使用 XGBoost算法训练得到检测模型.与传统机器学习算法进行的１０折交叉验证对比

测试表明,使用 TFＧIDF算法预处理后结合 XGBoost算法的 Webshell文件检测模型性能出色,检测效果相较于传统检测方法

在准确率、精确率、召回率等方面均有所提高,同时具备更强的鲁棒性与泛化能力,其中对 PHP类型文件检测的准确率达到了

９８．０９％,对JSP类型文件检测准确率达到了９７．０９％.
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Abstract　WiththerapiddevelopmentofInternet,cyberattacksarebecomingmorefrequent．Webshellisacommoncyberattack

method,andtraditionaldetectionmethodsareunabletocopewithcomplexandflexiblevariantsofWebshellattacks．Inorderto

solvethisproblem,webshelldetectionmethodbasedonTFＧIDFisproposed．Firstofall,thesystemclassifiesWebshellfilesand

transcodesdifferentfilesaccordinglytoreducetheimpactofconfusionandinterferencetechnologyondetection,thenbuildabag
ofwordsmodelanduseTFＧIDFalgorithmtoweightextractrelevantfeatures,andfinallyusestheXGBoostalgorithmtotrainthe

detectionmodel．Comparedwiththetraditionalmachinelearningalgorithm,theWebshelldetectionmodelbasedonTFＧIDFand

XGBoostalgorithmhashigheraccuracythanthetraditionaldetectionmethod,andhasstrongerrobustnessandgeneralizationcaＧ

pabilities．ThedetectionaccuracyofXGBoostalgorithmforPHPtypefilescanreach９８．０９％,andtheaccuracyforJSPtypefiles

canreach９７．０９％．

Keywords　Webshelldetection,Featureextraction,Crossvalidation,TFＧIDF,MultiＧlayerperception,Supportvectormachine,

Randomforest,XGBoostalgorithm
　

１　概述

随着Internet的普及,网络上的共享资源成为了黑客们

攻击的主要目标.随着网络攻击的急剧增多及其所带来的影

响日益恶劣,信息安全问题成为了人们日益关注的焦点.在

当今社会中,计算机网络在许多关键基础设施领域,如政府和

军事组织以及企业,都扮演着极其重要的角色[１].因此,对于

网络管理者来说,研究如何成功阻止恶意网络黑客入侵,使网

络系统和计算机处于安全的正常运行状态,无疑是一项迫切

的任务.

Webshell是以PHP或者JSP等网页文件形式存在的一

种命令执行环境,也称为一种网页后门.一般说来,攻击者入

侵一个网站后,会把这些 ASP,PHP木马的后门文件放在该

网站的 web目录中,与正常的网页文件混杂,其命名可能与

正常文件的命名很类似,让人无法第一眼通过文件名判断其

为后门文件[２].然后,入侵者就可以通过 Web请求的方式,

用 ASP或者PHP木马后门对网站的服务器进行控制,具体

包括上传或下载文件、调取数据库资料、执行恶意命令程序等

一系列未经授权的入侵行为.

本文主要对 Webshell文件检测进行研究,具体工作包括

３个方面.首先,通过预处理将JSP类型文件转为Java汇编

码,将PHP类型文件转为opcode码,大幅降低混淆绕过技术



的干扰;随后,在此基础上建立词袋模型,采用 TFＧIDF算法

在词频基础上使用加权处理技术降低高频无意义词汇的干

扰,进一步提升数据质量;最后,引入具备极佳综合性能的

XGBoost算法模型对数据集进行学习训练.１０折交叉验证

测试结果表明,使用 XGBoost算法的 Webshell文件检测模型

相较于其他机器学习检测算法,有着更佳的准确率、精准率与

召回率,模型的综合性能处于领先水平.在PHP类型文件中

使用 TFＧIDF为特征训练且选取 XGBoost算法时准确率达到

９８．０９％,在PHP类型文件中使用 TFＧIDF为训练特征选取

XGBoost算法时准确率达到９７．０９％.

２　相关研究

早在２０世纪５０年代的后期,机器学习就以人工智能的

概念被一些研究者提了出来.它从兴起至今,经历了五十余

年.从学科角度来说,机器学习是一门与概率论、统计学、凸

分析以及算法复杂度的理论等多门学科有关的交叉学科[３Ｇ５].

其核心是通过对先验知识的学习获取经验,自动分析数据并

获取规律,然后推论出某种模型,据此对未来进行预测,其相

关应用非常广泛.机器学习技术研究成为了一个热门话题,

被广泛地应用到图像识别、语音识别、垃圾邮件过滤等多个领

域,并取得了优异的成果,同时它也为解决入侵检测领域的问

题提供了许多新兴的研究方向.

Stolfo等[６]在１９９９年首次将机器学习方法应用到入侵

检测模型中,其方案通过采集网络数据流量并对审计数据进

行分析,得到一个异常检测模型.之后,陆续出现了有关注入

侵检测方向的机器学习研究.其中研究最多的主要有基于聚

类算法的入侵检测系统、基于支持向量机的入侵检测系统、基

于人工神经网络的入侵检测系统等.２０１５年,Ye等[７]提出

了一种基于支持向量机的 Webshell黑盒检测方案,根据 HTＧ

ML 文档的信息对 Webshell进行检测,准确率达到７５％,具

有一定 的 实 际 部 署 价 值.２０１８ 年,Fu[８]提 出 了 一 种 基 于

CNN的 Webshell检测方案,对PHP类型文件设计相应的机

器学习检测方案,检测准确率较传统机器学习算法有了一定

的提升,但仍存在着模型易过拟合和调参复杂等问题.

虽然将机器方法应用到入侵检测系统中已经取得了一定

的效果,但是由于网络数据量的剧增和新攻击的层出不穷,入

侵检测研究已经到达了一个瓶颈期,出现了众多较难解决的

问题,如特征提取不合适、检测准确率较低,以及算法的复杂

度较高等.同时,当前研究建立的 Webshell检测模型大多仅

适用于对 PHP类型的 Webshell文件进行检测,未对JSP类

型的 Webshell文件检测建立科学可行的方案.本研究将对

上述问题进行讨论与解决.

３　基于TFＧIDF的 Webshell检测模型

Webshell的编写十分灵活,变体众多,根据脚本程序的

功能不同,Webshell通常可以分为“大马”“小马”“一句话木

马”３种[９].越来越多的 Webshell通过绕过、混淆技术干扰

着现有 Webshell检测工具的检测性能,传统的基于特征的静

态检测手段已无法适应现在复杂多变的攻击环境,需要设计

出一套更加有效的算法模型对 Webshell进行特征提取和检

测.本研究中对不同类型的 Webshell预处理方式不同,因此

系统首先对 Webshell进行分类,随后对 PHP代码和JSP代

码进行不同方式的转码处理,最后通过 TFＧIDF提取其相关

特征后,分别使用SVM、随机森林、XGBoost３种机器学习算

法进行模型搭建.系统整体框架如图１所示.

图１　整体框架图

Fig．１　Systemframework

３．１　Webshell文件预处理

为了获得最佳的训练效果,我们先对不同类型的 WebＧ

shell文件分类,并使用相应的方法进行预处理.预处理工作

主要分为文件分类、去重、转码、特征提取４个部分.其中,文
件分类通过判别文件类型将数据样本分为JSP和 PHP类型

文件;去重通过 MD５校验去除重复样本,降低了重复样本对

训练效果的影响;转码根据文件的不同类型将JSP文件内容

转为Java汇编码,PHP文件内容转为opcode码,以大幅降低

绕过混淆等技术对检测性能的影响;特征提取均使用 TFＧIDF
算法进行,较传统词频提取方法具备更加有效的性能表现.

３．１．１　TFＧIDF算法模型

目前对 Webshell的特征提取大多使用词频的方法,然而

词频特征提取方法只考虑到了相关词汇在整表中出现的频

率,无法消减高频无意义的词汇对整体性能带来的影响.为

了进一步提升模型性能,本研究采用 TFＧIDF词频特征提取

方法对JSP与PHP文件特征进行提取.

TFＧIDF是一种在词频基础上进行信息检索与数据挖掘

的加权技术.TF是指 TermFrequency,即文本中某关键词

出现的频率;IDF是指InverseDocumentFrequency,表示逆

文本频率指数.该方法较传统的词频提取,更加能够筛选出

有用的重要信息.通过计算 TFＧIDF的值对数据集特征进行

分类训练,TFＧIDF的计算值越大,说明该词对文本的相关性

越大.

以JSP文件为例,首先统计文件中不同汇编码出现的次

数,例如iconst_１出现过X次,文本共有N 个词,易得iconst_１
出现的词频为X/N;随后计算逆文本频率指数IDF,计算方

法为log(DA/D),其中D 为出现iconst_１的JSP样本的具体

数量,DA为全部JSP样本数量;最后进行TFＧIDF具体数值的

计算,计算公式如下所示.

TFIDF＝TF×IDF＝X/N×log(DA/D)

PHP文件 TFＧIDF数值的计算过程与JSP文件相似,通
过 TFＧIDF的模型对所有JSP与 PHP文件进行具体的数值

计算,得到JSP文件汇编码如iconst_１和iconst_２等相应的

数值;同理得到 PHP文件 OPCODE 码如 ADD 和 ASSIGN
等具体的相应数值.最后,将这些数值作为数据集特征进行

训练.

３．１．２　JSP类型 Webshell的特征提取

JSP类型的 Webshell中的关键代码是Java代码,但是本

身的Java代码可以利用各种绕过混淆技术来改变本身 WebＧ
shell的静态特征.为了解决这一问题,设计方案通过将JSP
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代码转换为最后的Java汇编码得到相应的训练特征,从而提

高训练准确率.实现过程为:首先将JSP文件使用 Tomcat
作为容器,先将JSP转换为Servlet类源文件(．java),再将该

源文件编译相应为Servlet类的．class文件,最后直接使用JaＧ

va命令将．class文件转化为Java汇编码进行特征提取.特

征提取流程如图２所示.

图２　JSP类型特征提取流程图

Fig．２　JSPtypefeatureextractionflowchart

对JSP代码进行 TFＧIDF特征提取,并以此建立词汇表

模型.Java汇编码经加权处理后的词频特征如图３所示.

图３　JSP代码的 TFＧIDF特征值

Fig．３　TFＧIDFcharacteristicsofJSPtype

为了更加清晰地展示图示汇编码加权词频特征,表１列

出部分汇编码加权特征值.

表１　汇编码 TFＧIDF特征值

Table１　TFＧIDFfeaturevaluesofassemblycode

汇编码 TFＧIDF值

iconst_１ ０．３８７９

iconst_２ ０．０５７７

dconst_１ ０．００８３

sipush ０．００４１

ldc ０．１６５１

l２d ０．００４１

swap ０．１２３８
􀆺 􀆺

３．１．３　PHP类型 Webshell的特征提取

PHP类型的 Webshell是 PHP 代码,同样可以通过绕

过、混淆等技术改变本身 Webshell的特征.因此,可以通过

将PHP代码转换为中间层次的 OPCODE码,来提取相应的

训练特征.OPCODE码是由编译器对高级语言进行相应的

词法分析转换后得到,是一种在PHP脚本编译之后的中间语

言.本文使用PHP插件 VLD进行PHP文件的OPCODE转

换.特征提取流程图如图４所示.

图４　PHP类型特征提取流程图

Fig．４　PHPtypefeatureextractionflowchart

将PHP代码转为 OPCODE码后建立的词汇表模型与进

行加权词频特征提取后对应的特征值如图５所示.

图５　PHP代码的 TFＧIDF特征值

Fig．５　TFＧIDFfeatureraluesofPHPtype

以数据形式整理图中部分 OPCODE加权特征值,如表２
所列.

表２　OPCODE码的 TFＧIDF特征值

Table２　TFＧIDFfeaturevaluesofOPCODE

OPCODE TFＧIDF值

ADD ０．００５１

ADD_ARRAY_ELEMENT ０．０１１２

ASSIGN ０．２１０３

ASSIGN_ADD ０．００２０

ASSIGN_CONCAT ０．０３４５

ASSIGN_OBJ ０．００８１

NOP ０．０２２４
􀆺 􀆺

３．２　分类器模型

本文使用两种监督学习算法测试对比使用 XGBoost算

法的 Webshell检测模型的有效性与性能表现,其分别为支持

向量机(SupportVectorMachine,SVM)和随机森林算法.

３．２．１　SVM、随机森林、XGBoost算法模型

SVM 提高学习机泛化能力是通过寻求结构化风险最小

来实现的,目的是达到目标风险的最小化,同时对置信范围也

进行最小化,即便是在统计样本量不是非常充足的条件下,也
一样可以取得良好的统计规律[１０Ｇ１１].

决策树算法是一种常用的机器学习算法,在分类问题中,
决策树算法通过样本中某一维度属性的数值,将样本划分到

不同的类别中.随机森林是指利用多棵树对样本进行训练并

预测的一种分类器,即随机森林是在决策树的基础上通过投

票进行优化的分类器.如果有了新的数据需要通过随机森林

得到分类结果,就可以通过对子决策树的判断结果投票,来获

得随机森林的输出结果[１２Ｇ１３].它的优点是避免了决策树可

能出现的过拟合情况,并且由于投票机制的存在,往往能获得

令人满意的分类效果.

XGBoost算法通过弱分类器的迭代过程来进行并行计算

并实现准确的分类效果,是基于梯度 Boosting的集成学习算

法[１４].Boosting是一种使用多个更简单的模型来拟合数据

的学习算法,它所用的这些更加简单、基础的模型也被称为基

本学习器或弱学习器.其学习的方法是使用参数设置一样或

稍有不同的基本学习器来自适应地拟合数据.实验表明XGＧ
Boost的性能在随机森林算法的基础上又有进一步提升,XGＧ
Boost算法的优点非常的显而易见,能对各个类型的数据进
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行灵活的处理.XGBoost的训练速度大约是传统的 GBDT
的１０倍量级[１５Ｇ１６],其因速度快、准确率高而在众多机器学习

算法中表现卓越.同时,即使在调参时间相对较少的情况下,

采用该算法模型进行预测的准确度也非常高.

３．２．２　XGBoost训练模型的参数设置

为了得到适合本系统的最佳算法性能,我们对 XGBoost
算法进行了一定的参数调试.测试中,我们选择数据集中的

７０％数据样本进行训练,３０％数据样本进行测试,对不同树深

度进行测试.首先对JSP样本进行调参训练,根据训练结果,

由于欠拟合的情况,在训练深度为１~５时的准确率不如深度

为６时表现理想,当训练深度为 ６时,准确率达到最高的

９６．９０％.随后我们对PHP样本进行相应的调参测试,与之

前结果类似,在训练深度为６时,算法准确率达到９８．４１％.

测试结果如图６所示,为了尽可能避免过拟合,不使用过大深

度对算法模型进行训练,因此我们将树深度６设置为本系统

采用的 XGBoost深度参数.

图６　不同训练深度的准确率

Fig．６　Accuracyofsamplesindifferenttrainingdepth

４　模型测试

系统测试方法有很多,在模型建立后,选择不一样的参数

必然导致分类器产生性能差异.为了增强方案验证的可靠

性,本文使用sklearn的cross_val_score１０折交叉验证方法

进行实验测试.１０折交叉验证是将原始数据均分成为１０
组,数据的验证集是其中的每一个子集,训练集则是剩下的９
组子集数据,这样会得到１０个验证集生成的分类准确率,此

分类器的性能由这１０个分类准确率的平均数体现[１８Ｇ１９].通

过比较不同 Webshell检测算法在１０折交叉验证下的性能表

现,对结果进行相应分析.

４．１　实验数据

PHP训练中使用的样本集数据为４４０４个,其中 WebＧ

shell样本为１９０３个,普通样本为２５０１个.JSP训练中使用

的样本集数据为１５３３个,其中 Webshell样本为３５２个,普通

样本为１１８１个.Webshell样本主要来源于github中公开的

Webshell收集项目,对其进行相应的 MD５校验去重处理;

PHP正常页面样本主要来源于 wordpress,phpcms,yii等开

源的 PHP内容管理系统(CMS).CMS系统在某些功能表现

上类似于 Webshell,所以选取这类 PHP文件作为白样本,可
以使检测更加准确、有效.

４．２　实验环境

本文实验所使用的主机为 Ubuntu１８．０４操作系统,处理

器为IntelCorei５Ｇ８２５９U＠２．３GHz,内存为１６GB,实验使用

Python语言实现.实验环境的具体配置与虚拟机实现环境

如表３所列.

表３　虚拟机实现环境

Table３　Virtualmachineenvironment

配置 描述

Ubuntu１８．０４ 操作系统

Python２．７ 编译器环境

JDK１．８ 编译器环境

Tomcat８．０ 编译器环境

Numpy１．１６．３ 扩展程序库

ScikitＧlearn 机器学习库

４．３　性能测试

４．３．１　性能评价指标

为了进一步对３种机器学习算法在 Webshell检测方面

进行各项性能比较,使用准确率、精确率、召回率３个指标进

行相应性能评估.评估使用的参数及相关计算方法如下所

示,其中Tp为真正例,Tn为真负例,Fp为假正例,Fn为假负例.

准确率是最常用也最直观的性能指标,模型表示判断正

确的数据Tp＋Tn占总数据的比例,是对整体分类结果正确程

度的体现,计算公式如下:

Acc＝ Tp＋Tn

Tp＋Tn＋Fp＋Fn

精确率是判断检测中真正例在所有正例中的占比情况,

体现为检测的所有正例中检测正确的情况,计算公式如下:

Precision＝ Tp

Tp＋Fp

召回率是正确判断出的正例占数据集中所有正例的比

例,也叫查全率,相应的计算公式如下:

Recall＝ Tp

Tp＋Fn

４．３．２　PHP类型 Webshell文件的检测

本节从准确率、精确率、召回率３个方面对使用SVM、随
机森林、XGBoost算法的模型进行比较,算法训练过程中内部

参数均调至理想水平.PHP类型文件使用 TFＧIDF进行特征

提取得到的各模型性能指标情况如表４所列.

表４　PHP类型 Webshell文件检测算法的性能比较

Table４　PerformancecomparisonofPHPtypeWebshellfile

detectionalgorithms
(单位:％)

PHP类型 准确率 精准率 召回率

SVM ９２．５４ ９８．０２ ８９．５４
随机森林 ９７．５８ ９８．６８ ９７．２１
XGBoost ９８．０９ ９９．６７ ９８．１６

为了更加直观地体现不同算法的性能差异,对PHP类型

Webshell文件检测性能情况绘制性能指标图,如图７所示.

图７　PHP类型 Webshell文件检测算法的性能指标图

Fig．７　PerformanceofPHPtypeWebshelldetection

４．３．３　JSP类型 Webshell文件的检测

JSP类型文件使用 TFＧIDF进行特征提取后,对SVM、随
机森林、XGBoost算法模型的测试性能指标情况如表５所列.

６６３ ComputerScience 计算机科学 Vol．４７,No．１１A,Nov．２０２０



表５　JSP类型 Webshell文件检测算法的性能比较

Table５　PerformancecomparisonofJSPtypeWebshellfile

detectionalgorithms
(单位:％)

JSP类型 准确率 精准率 召回率

SVM ８６．２２ ９５．４３ ７６．２７
随机森林 ９６．０８ ９８．５３ ９４．４１
XGBoost ９７．０９ ９９．３８ ９６．７６

对JSP类型 Webshell文件检测性能情况绘制性能指标

图,如图８所示.

图８　JSP类型 Webshell文件检测算法的性能指标图

Fig．８　PerformanceofJSPtypeWebshelldetection

结束语　进行 TFＧIDF预处理后的算法模型均能够较好

地学习 Webshell文件特征进行检测,同时 XGBoost算法较支

持向量机与随机森林算法在 Webshell文件检测中均有更优

的性能表现,其中在 PHP类型 Webshell文件检测中的准确

率高达９８．０９％,在JSP类型 Webshell文件检测中的准确率

高达９７．０９％.值得一提的是,XGBoost算法在设计时借鉴

了随机森林的做法,支持列抽样,不仅可以防止过拟合,还能

进一步减少计算,在数据集的适应性方面无疑有着更加优秀

的能力.综合来看,XGBoost是这 ３个算法中最适合用于

Webshell检测的算法.
本方案也具有一定的局限性:由于公开数据集中样本数

量有限,导致算法模型容易出现过拟合现象,整理收集更加丰

富全面的数据集是后续在 Webshell检测方面非常重要的工

作;同时,干扰、加密情况下的 Webshell检测效果受到一定的

影响,下一步将结合异常样本进行深入研究,尝试使用语法树

分析等方法来进一步提升检测性能.
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