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摘　要　带陷门的分组密码算法是一种可以满足特定场景下特殊需求的密码算法,陷门函数被广泛地应用于非对称加密算法

中,考虑将非对称加密中陷门函数的思想引入分组密码.分组密码算法的核心是S盒,是绝大多数分组算法中唯一的非线性部

件,在加密过程中起到混淆的作用,因此在构造分组算法的陷门时主要就是研究在S盒中植入陷门.针对这个问题,文中主要

研究了基于陪集对有限域进行线性划分的代数性质来构造陷门 S盒的方法,这种陷门 S盒的陷门信息就是线性划分的方法.
文中首先介绍了线性划分设计陷门算法和陷门S盒的原理,构造了一种映射在线性划分上的８×８陷门S盒,给出了具体的构

造方法,并分析了这种S盒的线性性质和差分性质.为了说明这种S盒的安全性和实用性,采用 Bannier等提出的陷门分组算

法作为模型,简要地验证分析了陷门的有效性,证明了陷门S盒和陷门算法对线性分析和差分分析的安全性.
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Abstract　TheblockcipheralgorithmwithtrapdoorisakindofcipheralgorithmthatcanmeetthespecialneedsinspecificsceＧ
narios．Thetrapdoorfunctioniswidelyusedinasymmetricencryptionalgorithms．TheideaoftrapdoorfunctioninasymmetricenＧ
cryptionisconsideredtobeintroducedintoblockcipher．theSＧboxisthecoreofblockcipher,whichistheonlynonＧlinearcompoＧ
nentinmostlyblockcipheralgorithm．Itplaysaroleofconfusionintheencryptionprocess．Therefore,whenconstructingthe
trapdooroftheblockcipher,themainresearchistoimplanttrapdoorintoSＧbox．Aimingatthisproblem,thispaperfirststudies
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lyzetheeffectivenessofthetrapdoor,andprovethesafetyoftrapdoorSＧboxandtrapdooralgorithmtolinearanalysisanddifferＧ
entialanalysis．
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１　引言

陷门函数被广泛地应用于非对称加密算法中,既可以用

于信息加密,也可以用于示证者和验证者间的数字签名与验

证.非对称加密中的陷门机制可以完全公开其设计细节,它
的安全性仅依赖于对密钥信息的保护,换句话说,密钥就是陷

门.我们把陷门函数的思想引入对称加密,关键问题就在于

如何在对称加密算法中构造“陷门”,使知道这个“陷门”的人

可以较容易地攻破密码算法,并且这个“陷门”应该与密钥信

息相独立.
公开资料中最早的陷门对称密码算法是在１９９７年由RiＧ

jmen等提出的[１],他们构造了一种弱化线性攻击的S盒.虽

然后来有学者提出了对这种S盒陷门的寻找方法[２],但是在

实际应用中,对于一个带有陷门的算法,攻击者在不知道陷门

信息具体设计方法的情况下是很难发现算法存在陷门或者成

功寻找到陷门信息的.２０１６年Bannier等提出了一种分组密

码的陷 门 构 造 方 法[３],对 明 文 空 间 和 密 文 空 间 做 某 种 划

分———陪集划分,再基于这种划分来构造S盒和轮函数,使得

轮函数加密都在线性划分上.这种陷门算法[４]在知道陪集划

分方法的情况下能够使用较少的已知明密文对搜索到加密

密钥.
本文研究了 Bannier等的陷门设计方法,主要研究了基



于对加密空间的线性划分来构造陷门S盒的方法,使陷门S
盒可以从一个线性划分映射到另一个线性划分.本文第２节

从线性划分设计轮函数的角度引出这种陷门 S盒的设计依

据;第３节研究这种陷门S盒的设计原理;第４节构造一类

８×８的陷门S盒实例,研究这种 S盒的差分性质和线性性

质;第５节基于Bannier等设计的陷门分组算法,简要分析使

用这种陷门S盒构造的陷门算法;最后指出后续值得研究的

问题.

２　线性划分构造陷门算法原理

线性划分实际上就是利用陪集进行划分,下面首先介绍

陪集[５]的概念.
定义１(陪集Coset)　设 H 是群G 的一个子群,群上的

运算为“＋”,对∀a∈G,称集合{a＋h|h∈H}为 H 的一个左

陪集,记为aH;同样地,定义右陪集为 Ha＝{h＋a|h∈H}.

若群G是一个交换群,H 是G 的正规子群,用G/H 来表

示 H 的所有不同陪集组成的集合,不难验证,这个集合在陪

集间的运算下仍是一个群,称这个群为G 对H 的商群,记作

G/H.

定义２[３](线性划分LinearPartition)　A是Fn
２上的一个

划分,V 是一个含０n 的集合.称划分 A是线性划分,若V 是

Fn
２ 上的子空间,并且 A的每一部分都是V 在Fn

２ 的一个陪

集,即:

A＝{x＋V|x∈Fn
２}＝Fn

２/V
其中,Fn

２/V 表示Fn
２ 对V 的商群,记这样的线性化分 A 为

L(V).
在设计陷门算法时,采用双射S盒构造SPN型的加密算

法,轮函数设计与 AES标准算法[６]类似.在此基础上,利用

线性划分来设计对称加密陷门,这样的陷门不是依赖于密钥

信息,而是S盒本身的“设计弱点”,即S盒映射的划分方法.

定义３[３](替代置换网络)　SPN取整数s,n≥１,σ１,􀆺,σs

是n×n的S盒,π:Fns
２ →Fns

２ 是一个线性置换,定义映射σ:

σ:(Fn
２)s→(Fn

２)s

(x１,􀆺,xs)|→(σ１(x１),􀆺,σs(xs))

对任意的轮密钥k∈Fns
２ ,定义函数αk:Fns

２ →Fns
２ 为αk(x)＝

x＋k.映射αk,σ和π 分别称为加密钥层、替代层和扩散层.

k比特加密的轮函数Fk ＝πσαk,取整数r≥１,则轮密钥为

(k１,􀆺,kr＋１)的r轮加密函数为:

E(k１,􀆺,kr＋１)＝αkr＋１Fkr
􀆺F

称这样的加密轮函数为SPN型的.

定理１[３]　令 A和 B是Fns
２ 上的两个划分,设任意轮密

钥为(k１,􀆺,kr＋１)的(k＋１)元组的r轮加密函数E(k１,􀆺,kr＋１)是

A到 B的映射,定义 A１＝A并对所有的２≤i≤r＋１,有 Ai＝
(πσ)i－１A,则:

(１)Ar＋１＝B;

(２)对任意１≤i≤r＋１和ki∈Fns
２ ,有Fki (Ai)＝Ai＋１;

(３)对任意１≤i≤r＋１,Ai 是一个线性划分.

这个定理表明,对于线性划分上的r轮加密的SPN 型算

法,如果每一轮函数都可以将一个线性划分映射到另一个线

性划分,加密过程最终就表现为将明文空间的线性划分映射

到密文空间的线性划分,这样设计的算法就是陷门分组算法,
如图１所示.

图１　轮函数对线性划分的映射

Fig．１　Roundfunctionmaponlinearpartition

根据陷门算法的设计原理,要设计算法轮函数映射到线

性划分上,其中的加密钥层和扩散层都是自同构映射,可以将

一个线性划分映射到另一个线性划分;而替换层S盒作为轮

函数中的唯一非线性部件,则需要进行特殊的构造使其将一

个线性划分映射到另一个线性划分.下面将详细讨论这种陷

门S盒的设计方法.

３　线性划分构造陷门S盒的原理

若陷门算法轮函数设计为定义３中的SPN结构,则替换

层由s个n×n的S盒并列构成,若每个S盒都可以保持线性

划分之间的映射,那么整个替换层可以将一个线性划分映射

到另一个线性划分.
引理１　设V 和M 为Fn

２ 上两个同构的子空间,则存在

一个Fn
２上的自同构映射L使得L(V)＝W.且L可以将划分

L(V)映射到划分L(W).
证明:设 V 和 W 的 基 分 别 为 (v０,v１,􀆺,vs)和 (w０,

w１,􀆺,ws),其中０≤s＜n.将这两组基:分别扩充为Fn
２ 的两

组基:

BV ＝(vi)i＜n＝(v０,􀆺,vs,vs＋１,􀆺,vn－１)

BW ＝(wi)i＜n＝(w０,􀆺,ws,ws＋１,􀆺,wn－１)

则对∀x∈Fn
２,在基 BV 下x＝x０v０＋x１v１＋􀆺＋xn－１vn－１,其

中xi∈F２,０≤i＜n,L定义为:

L:BV →BW

L(x)＝L(∑
n－１

i＝０
xivi)＝∑

n－１

i＝０
xiwi

显然,L是一个Fn
２ 上的自同构映射,并且有L(V)＝W.

所以就有L(L(V))＝L(L(V))＝L(W),即,L 可以将划分

L(V)映射到划分L(W).证毕.
设S盒SS是Fn

２ 上的置换,将L(V)映射到L(W),由引理

１知存在一个Fn
２ 上的自同构映射L 使得L(V)＝W,并且存

在S＝L－１􀳱SS使得L(V)映射到L(V),易知SS和S的差分性质

和线性性质是等价的[７Ｇ８].
由于在同一个划分上可以利用陪集的代数性质,便于对

S盒的差分性质和线性性质进行分析.因此,在构造S盒时

可以在同一个划分上进行设计,再使用自同构映射L 将其映

射到另一个划分.
考虑Fn

２ 上的V 是一个d 维非平凡子空间,U 是V 的补

空间,S盒S将L(V)映射到L(V),则对Fn
２ 上任意元素x都

可以表示成x＝u＋v,其中u∈U,v∈V,即Fn
２ 可以表示成U

和V 的直和形式,Fn
２＝U􀱇V,这里的“􀱇”表示子空间的直

和.那么L(V)中的每一部分都可以表示成[u]＝u＋V,称u
为陪集代表元,则有L(V)＝{[u]|u∈U}.

定理２[３]　对Fn
２ 上的置换S,将L(V)映射到L(V),则在

U 上存在唯一的置换ρ,在V 上存在唯一的一族置换(τu)u∈U ,

对Fn
２ 上任意x＝u＋v有:
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S(u＋v)＝ρ(u)＋τu(v)

反过 来,若 在 U 上 存 在 置 换ρ,且 在 V 上 存 在 一 族 置 换

(τu)u∈U ,那么就可以确定一个Fn
２ 上的置换S将L(V)映射到

L(V).

定理２表明,在设计将L(V)映射到L(V)的S盒时,可以

在线性划分L(V)的所有陪集代表元构成的子空间U 上设计

置换ρ,然后对其相应的陪集中元素v∈V 设计一族置换

(τu)u∈U ,并分别讨论其线性性质和差分性质,以此降低讨论

的维度,降低了设计和分析的难度.下面将使用这种方法对

陷门S盒进行实例构造.

４　线性划分陷门S盒的构造

本文以构造 ８×８的 S盒为例,S盒SS将L(V)映射到

L(W),陷门信息就是L(V)和L(W)的划分方式.

４．１　对有限域的线性划分

首先构造置换S将L(V)映射到L(V),取F８
２ 上的三维子

空间V(F８
２ 中元素均用１６进制表示),V＝span(０３,４８,６６)＝

{００,０３,４８,６６,４b,６５,２e,２d},利用V 对F８
２ 进行陪集划分,划

分L(V),如图２所示.

图２　对F８
２ 进行L(V)的划分

Fig．２　DivisionofF８
２byL(V)

F８
２ ＝L(V)

＝{００＋V,０１＋V,０４＋V,０５＋V,０８＋V,０９＋V,０c＋
V,０d＋V,１０＋V,１１＋V,１４＋V,１５＋V,１８＋V,１９＋
V,１c＋V,１d＋V,８０＋V,８１＋V,８４＋V,８５＋V,８８＋
V,８９＋V,８c＋V,８d＋V,９０＋V,９１＋V,９４＋V,

９５＋V,９８＋V,９９＋V,９c＋V,９d＋V}

那么V 的补空间U 为:

U ＝span(０１,０４,０８,１０,８０)

＝{００,０１,０４,０５,０８,０９,０c,０d,１０,１１,１４,１５,１８,１９,

１c,１d,８０,８１,８４,８５,８８,８９,８c,８d,９０,９１,９４,９５,

９８,９９,９c,９d}

对∀x∈F８
２,x＝u＋v,其中u∈U,v∈V,由定理２知,S

可以表示为:

S(u＋v)＝ρ(u)＋τu(v)

其中,置换ρ(u)定义在U 上,对∀u∈U,其是一个划分的代表

元,对其相应的V 定义置换τu(v),一共３２个置换,S将L(V)

映射到L(V).

再取F８
２ 上的三维子空间 W＝span(０１,１a,５２),W 的补

空间为W＝span(０２,０４,０８,２０,８０),对F８
２ 的划分为L(W).

４．２　陷门S盒的构造

S盒的构造主要分为两步,首先在线性划分L(V)上构造

映射S,然后再复合上一个线性映射L将L(V)映射到L(W).

定义线性映射L将L(V)映射到L(W).

BV ＝(vi)i＜８＝(０３,４８,６６,０１,０４,０８,１０,８０)

BW ＝(wi)i＜８＝(０１,１a,５２,０２,０４,０８,２０,８０)

对∀x∈F８
２,在基 BV 下x＝x０v０＋x１v１＋􀆺＋x７v７,在基

BW 下x＝x０w０＋x１w１＋􀆺＋x７w７,其中xi∈F２,０≤i＜８.

L:BV →BW

L(x)＝L(∑
７

i＝０
xivi)＝∑

７

i＝０
xiwi

那么S盒SS＝L􀳱S将L(V)映射到L(W).

对L(V)上的置换S:

S(u＋v)＝ρ(u)＋τu(v)

置换ρ(u)定义在U 上,对∀u∈U,对其相应的V 设计置换

τu(v).S要达到较好的密码学性质,ρ(u)和τu(v)就需要具

备良好的密码学性质.

４．３　对ρ(u)和τu(v)的构造

对S盒的密码学性质,主要考虑其差分性质和线性性质,

因此ρ(u)和τu(v)就需要具有良好的差分性质和线性性质.

由于ρ(u)和τu(v)都是F８
２ 的子空间上的置换,为了讨论其差

分和线性性质,引入自同构映射LU 和LV ,将其映射到F５
２ 和

F３
２ 上分别进行讨论.

Bu＝(ui)i＜５＝(０１,０４,０８,１０,８０)和 Bv＝(vi)i＜３＝(０３,

４８,６６)分别是U 和V 的基,LU 和LV 为:

LU :F５
２→U

(x４,􀆺,x０)|→∑
４

i＝０
xiui

LV :F３
２→V

(y４,􀆺,y０)|→∑
２

i＝０
yivi

LU 和LV 如表１和表２所列.定义F５
２ 上的置换ρ′(x)＝

L－１
U ρLU 和F３

２ 上的置换τu′(y)＝L－１
V τuLV ,易知ρ′(x)与ρ(u)

的差分性质和线性性质等价,τu′(y)与τu(v)的差分和线性性

质等价.

表１　线性映射LU

Table１　LinearmapLU

x ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f
LU(x) ００ ０１ ０４ ０５ ０８ ０９ ０c ０d １０ １１ １４ １５ １８ １９ １c １d

x １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ １a １b １c １d １e １f
LU(x) ８０ ８１ ８４ ８５ ８８ ８９ ８c ８d ９０ ９１ ９４ ９５ ９８ ９９ ９c ９d
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表２　线性映射LV

Table２　LinearmapLV

y ０ １ ２ ３ ４ ５ ６ ７
LV(y) ００ ０３ ４８ ４b ６６ ６５ ２e ２d

接下来只需要设计性质良好的ρ′(x)和τu′(y).
根据文献[３]中的分析,S 的线性均匀度取决于ρ(u),

ρ(u)的线性均匀度越低,S的线性均匀度就越低,S的差分均

匀度取决于ρ(u)和τu(v)的差分均匀度,ρ(u)和τu(v)的差分

均匀度越低,S的差分均匀度就越低.因此,需要分别选取差

分特性和线性特性都好的ρ′(x),以及差分特性好的τu′(y).
考虑如表３所列置换ρ′(x).其线性均匀度为８,差分均

匀度为６.

对每一个u∈U,设计置换τu′(y),考虑如表４所列的３２
个置换.其差分均匀度都为２.

利用ρ′(x)和τu′(y)来构造置换S,因为对∀x∈F８
２,x＝

u＋v,则:

S(u＋v)＝ρ(u)＋τu(v)

＝LUρ′L－１
U (u)＋LVτu′L－１

V (v)
将表３和表４中的ρ′(x)和τu′(y)代入计算就得到如表５

所列的置换S.S的差分均匀度为４２,线性均匀度为６４,容易

验证,S将L(V)映射到L(V).
由第４节知,对S复合上线性映射L 就得到陷门S盒SS,

SS＝L􀳱S将L(V)映射到L(W),陷门信息就是L(V)和L(W)
的划分方式.

表３　置换ρ′(x)

Table３　Permutationρ′(x)

x ．０ ．１ ．２ ．３ ．４ ．５ ．６ ．７ ．８ ．９ ．a ．b ．c ．d ．e ．f
０． １９ １４ ０３ ０f ０６ ０８ ０２ １５ １e ０５ ０９ １３ １b １６ １f １０
１． １８ ０７ １７ ０４ ０１ １２ １d ０b ０a ００ １c １a ０d ０c １１ ０e

表４　置换τ′u(y)

Table４　Permutationτ′u(y)

y ０ １ ２ ３ ４ ５ ６ ７
τ′００(y) ３ ６ ５ ４ ０ ７ １ ２
τ′０４(y) ３ ６ ４ ０ ７ １ ５ ２
τ′０８(y) ０ ２ １ ７ ６ ５ ４ ３
τ′０c(y) ０ ６ １ ４ ５ ７ ２ ３
τ′４０(y) ３ ７ ６ ０ １ ４ ２ ８
τ′４４(y) ６ ７ ３ ０ ４ ２ ５ １
τ′４８(y) ４ ６ ０ ７ ３ ２ ５ １
τ′４c(y) ６ ０ ７ ４ ５ １ ２ ３
τ′８０(y) １ ７ ４ ５ ０ ３ ６ ２
τ′８４(y) ７ ４ ５ ０ ３ １ ２ ６
τ′８８(y) ４ ５ ０ ３ ７ ２ ６ １
τ′８c(y) ５ ４ ０ ３ ２ ６ １ ７
τ′c０(y) ５ ０ ３ ４ ６ ２ ７ １
τ′c４(y) ３ ５ ４ ６ ０ ７ １ ２
τ′c８(y) ２ ７ ５ ６ ４ ０ １ ３
τ′cc(y) １ ２ ５ ３ ６ ４ ０ ７

y ０ １ ２ ３ ４ ５ ６ ７
τ′０１(y) ３ ６ ５ ４ ０ ７ １ ２
τ′０５(y) ０ ２ ３ ４ ６ ５ ７ １
τ′０９(y) ２ ７ １ ０ ６ ５ ４ ３
τ′０d(y) ０ ６ １ ４ ５ ７ ２ ３
τ′４１(y) ３ ６ ７ ０ ４ ２ ５ １
τ′４５(y) ４ ６ ３ ０ ７ ２ ５ １
τ′４９(y) ６ ０ ７ ４ ２ ５ １ ３
τ′４d(y) １ ７ ６ ４ ５ ０ ３ ２
τ′８１(y) ７ １ ４ ５ ０ ３ ２ ６
τ′８５(y) ７ ４ ５ ０ ３ ２ ６ １
τ′８９(y) ４ ５ ０ ３ ２ ６ ７ １
τ′８d(y) ５ ０ ３ ４ ２ ６ １ ７
τ′c１(y) ５ ０ ４ ６ ３ ２ ７ １
τ′c５(y) ３ ２ ６ ４ ７ １ ０ ５
τ′c９(y) １ ２ ６ ３ ４ ５ ０ ７
τ′cd(y) １ ３ ７ ６ ０ ４ ２ ５

表５　S将L(V)映射到L(V)

Table５　SmapsL(V)toL(V)

S ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f
０ b４ ad ２６ ３f ２０ １d ５e ab ０c ５３ d８ ４f ２１ ８９ ２７ cc
１ b９ ２c a７ ５４ bf ６８ ２b d９ ７８ ２２ ８c ３b ３３ c２ ４８ ９d
２ ac ４７ ８f ca ３５ ２９ e１ fd ５f ４６ ８e d５ cb d２ d３ ca
３ c３ b８ de a５ a９ d７ １e ce c７ ５３ ９a ０e ４b １７ df ８２
４ ４e ５２ be a２ ４６ cb ０２ aa １a ６５ ０３ ９１ e８ ３８ b３ cd
５ ９５ ４４ cf b０ ５５ ２e ０b １６ ３２ c１ e４ de ３４ a０ ４d fc
６ ９６ ４７ ０５ f０ ４０ ５９ ７c ８８ ４１ e９ ０４ ６４ ９b ８７ c４ １０
７ c６ ５２ １１ ８５ ４a ７１ ９c ０９ ８０ df ７０ ６d ０７ d６ ５d ６１
８ d２ c５ ４f ５８ ４５ c０ e５ ６０ ec ６９ ０f ８a １２ ９e １５ ７４
９ ９f ８b ００ １４ bd b１ d７ １３ ５a ５a ５b d１ c３ ５e ３９ c２
a dd ５１ db ５７ c６ ４３ af ４c ４a ２３ ce a６ a３ d３ ３e ４e
b ９７ ４９ ８１ ５f d０ ３c ５b １８ １f db da ９４ ４２ ５６ dc c８
c ０１ ８４ c７ c９ ９９ ３０ ５６ da ７d e０ ０d ９０ ０６ ８３ ２d a８
d ９２ b６ f５ f４ ０a d４ １c ２f ３１ ed ２５ ba ７５ ３a ５c ９８
e ４b cf ８d ０８ ２８ b５ １b ８６ bb ３７ bc f８ ２a ４２ ２４ a１
f d６ ５０ ３６ ７９ ４３ ５７ f９ ae f１ ６c a４ b２ ９３ １９ b７ ３d

５　陷门S盒构造陷门算法的安全分析

本节采用文献[４]中Bannier等的陷门算法作为模型,利
用陷门S盒设计加密算法来分析这种 S盒的实用性和安全

性.在本文的算法模型中使用 AES的密钥扩展算法,密钥长

度为９６bit,使用 AES的密钥扩展算法,轮函数输入为６４bit,

使用１６轮SPN结构,分别为加密钥层αk,替换层σ和扩散层

π,k比特加密的轮函数Fk＝πσαk,轮函数及其对线性划分的

映射如图３所示,在最后一轮将扩散层换为加密钥层.其中

加密钥层每轮使用６４bit子密钥;替换层重复排列使用４个

８×８的陷门S盒Si(i＝１,２,３,４);设计扩散层使其分支数为

５,达到最优.
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图３　陷门算法轮函数

Fig．３　Roundfunctionoftrapdooralgorithm

由前文的讨论可知,加密钥层将L(Vi)映射到L(Vi),替
换层每个陷门S盒将L(Vi)映射到 L(Wi),扩散层将 L(Wi)
映射到L(Vi),整个轮函数就将 L(Vi)映射到 L(Vi),陷门信

息就是L(Vi)和L(Wi)对F８
２ 的划分方式.在已知陷门信息

的情况下利用文献[３]中的密钥搜索算法,使用２１４~２１６对已

知明密文就可以完全恢复９６bit密钥.
在不知道陷门信息的情况下,对算法进行差分分析和线

性分析,由第４节对陷门S盒的构造,S盒差分均匀度为４２,
线性均匀度为６４.因为分支数为５,１６轮加密至少有４０个

活动S盒,对１６轮加密使用差分分析恢复６４bit子密钥需要

(４２/２５６)４０)－１≈２１０４对明密文,对１６轮加密使用线性分析恢

复６４bit子密钥需要((６４/１２８)４０)－２≈２８０对明密文,而使用穷

举算法只需要２６４对明密文,说明算法在陷门信息保密的情况

下对差分分析和线性分析是安全的.
结束语　本文在 Bannier等的研究基础上,基于线性划

分的原理,提出了８×８的陷门S盒的设计方法,对这种S盒

的差分性质和线性性质进行了研究,构造了一个８×８的陷门

S盒的实例并加以分析;并研究了使用这种S盒的加密算法

的安全性,在知道陷门信息的情况下可以很快恢复加密密钥,
但在陷门信息保密的情况下,此类算法对差分分析和线性分

析是安全的.
关于此类陷门设计方法,今后值得研究的方向有:１)使用

APN函数等优化陷门S盒的差分性质和线性性质[９Ｇ１１];２)分
析和优化陷门S盒的其他安全性质,如代数免疫性[１２Ｇ１３]、非
线性性[１４Ｇ１５]等;３)研究基于线性划分构造陷门原理的序列密

码,设计带陷门的序列加密算法[１６];４)在算法实现方面考虑

更加高效快速的运算,如减少或简化算法扩散层异或运算数

等[１７Ｇ１８];５)基于陷门算法,实现公钥加密等功能;６)研究基于

其他代数结构来构造陷门的方法.
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