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摘　要　随着计算机科学的髙速发展,告警日志的数量呈几何的增长趋势,告警日志记录着攻击行为的相关信息,容易受到数

据窃取和恶意篡改,同时告警日志中包含大量的无关告警,导致日志分析的准确性不高.为解决告警日志的安全存储和数据提

取两方面的问题,文中提出了一种基于区块链的日志安全存储方法,使用基于区块链的分布式存储架构保存告警日志,采用查

询区块索引库的方式代替传统的区块链顺序检索,提高了告警日志的检索速度.通过对攻击源地址的威胁评估,构建密文索引

结构存储在区块头中,并根据告警日志之间的相关性分析,实现攻击场景告警日志的关联检索.由实验结果可知,使用基于区

块链的日志安全存储方法存储告警日志,存储过程中的区块生成效率并不会由于密文索引构建而大幅度下降,告警日志的检索

效率较高并能够检索获得相关攻击场景的告警日志.
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Abstract　Withtherapiddevelopmentofcomputerscience,thenumberofalarmlogsisincreasinggeometrically．AlarmlogsreＧ

cordthecorrelationinformationofattackbehaviorandarevulnerabletotheftandtempering,andtheretrievalresultscontainalot

ofirrelevantlogs,thusinterferingthecorrectnessofloganalysis．InordertosolvetheproblemsofsafestorageanddataextracＧ

tionofalarmlogs,thispaperproposesalogsecurestoragemethodbasedonblockchain．AlarmlogsarestoredindistributedstoraＧ

gesystembasedonblockchain,whichindexlibraryrecordsblockstoragelocation．Thetraditionalblockchainsequentialretrieval

isreplacedbyqueryingtheblockindexlibrary,whichimprovestheretrievalspeedofciphertextlog．Throughthreatassessment

ofattacksourceaddressesofalarmlogs,andbuildaciphertextindexstructure,whichisstoredintheblockheader．Alarmlogs

classifiedtothesameattackscenarioareassociateretrievedbasedoncorrelationanalysis．Accordingtotheexperimentalresults,

usingthelogsecurestoragemethodbasedonblockchaintostorealarmlogs,theblockgenerationefficiencywillnotgreatlyreＧ

duceduetotheindexconstruction,andthelogretrievalefficiencyishighandtheattackscenariologscanbeobtained．
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１　引言

入侵检测系统(IntrusionDetectionSystem,IDS)负责对

网络、系统的运行状况进行实时监控,以尽可能发现所有攻击

行为,从而保证网络及系统的正常运行.IDS告警日志记录

检测到攻击行为后,管理员通过日志分析可以及时发现并修

补安全漏洞,保证网络及系统安全.然而,在告警日志的管理

方面存在两个非常严重的问题:１)告警日志记录着网络中的

攻击事件,是分析入侵者攻击行为的关键数据,传统的日志存

储模型一般使用云服务器来实现日志的存储和检索,然而该

存储方式无法满足告警日志的安全需求,可能会存在日志文

件被窃取或篡改的情况,云服务器无法验证告警日志的完整

性,会干扰后续日志分析的正确性;２)由于网络环境中的攻击

事件发生频繁[１],入侵检测系统在一天内能够产生数以万计



的告警日志,其中包含着大量的无关告警,这些低级告警在分

析过程中极易被当作真实攻击告警,干扰对入侵者攻击意图

的正确分析.传统的日志存储模型通常使用关键词匹配的方

式来提取告警日志,日志检索结果中包含大量的无关告警,在

后续的日志分析过程中将会耗费分析者大量的时间和精力,

使得告警日志的分析效率不高.

告警日志的完整性是有效分析的前提,只有安全存储告

警日志使其不受到恶意篡改等攻击行为,才能依据告警日志

进行正确的后续分析.区块链(Blockchain)是一种按照时间

顺序将数据区块以顺序相连的一种链式数据结构[２],每个区

块头中都记录前一区块的哈希值,具有可追溯、不可篡改、不

可伪造的特性,将区块链用于存储日志信息可以大大增加日

志的安全性.

告警关联(Alarmcorrelation)通过分析告警日志在时间

和空间上的相关性,从大量的日志中获取攻击事件间的逻辑

关系[３],提取出属于同一攻击过程的告警日志,重现攻击场

景,从而完善安全设备的防护结构.使用告警关联对日志进

行聚类和索引构建,可以通过日志检索获取具有相关性的告

警日志,提高后续的日志分析效率.

本文充分考虑了告警日志在安全存储和分析操作上的困

难,提出了一种基于区块链的日志安全存储模型.该模型实

现了基于区块链的日志存储架构,保证了告警日志的安全存

储;进而深入了解来自多类安全设备的告警日志,定义了告警

源地址威胁程度的计算方法,将告警日志按照威胁程度进行

有效划分,并采用告警关联的方法对日志进行相关性分析,构

建安全索引提供告警日志的有效检索,在日志数量庞大的情

况下依然能够提取出具有攻击意图的告警日志,同时使用密

文检索的方法增加了日志检索过程的安全性.

２　相关技术

２．１　区块链技术

区块链[４Ｇ５]是一种将数据区块按照时间顺序进行链式相

连的数据结构,使用加密技术保护交易记录的安全,采用共识

机制达成了各节点处区块结构的一致性,并运用了分布式数

据存储、点对点传输等多种计算机技术[６].区块链的安全特

性使得交易记录不被篡改,从而保证了存储数据的完整性,保

护了交易记录的存储安全.

２００８年,区块链概念被中本聪在«比特币:一种点对点电

子现金系统»[７]中首次提出,２００９年１月３日,中本聪创造了

第一个区块,即创世区块,然后使用比特币与密码学专家哈尔

芬尼进行了比特币史上的第一次交易.比特币和以太坊是区

块链中非常出色的两个技术,因为有着稳定可靠和容易扩展

的特点被人们迅速推广和应用.

如今,区块链技术被广泛应用于医疗数据、电网数据以及

一些交易信息的存储,区块链不可篡改的特性保证了数据存

储的安全性.Ekblaw[８]基于去中心化的区块链结构实现了

一种用于保存医疗记录的分布式存储系统.Wu等[９]提出了

一种基于联盟区块链的智能电网数据的存储系统.Wang
等[１０]提出了一种基于区块链的数据安全共享的方式,实现了

数据共享可信网络环境的构建.区块链技术还被应用于日志

存储[１１]、农产品追溯[１２]等领域.随着区块链在存储领域上

的不断拓展,安全性和效率性也需要进一步的提高.

２．２　告警关联

告警关联是通过对告警日志进行分析,识别出具有攻击

意义的日志文件,并了解告警日志间的相关性,从而得到同一

攻击过程的告警日志.目前,告警关联研究已经有很多成果,

包含了多种告警关联方法.

(１)基于统计分析的告警关联方法.Xin等[１３]提出了基

于统计的告警关联方法,该方法引入时间序列模型来计算告

警之间的因果指数,如果大于给定的阈值,则将两告警进行关

联.该方法不限于关联规则,可以发现新的攻击场景,但是方

法中通过计算指数进行告警关联使得计算量较大.

(２)基于因果关系的告警关联方法.Templeton等[１４]通

过分析因果关系关联告警日志,提出了一种基于先决条件的

告警日志关联方法.Peng等[１５Ｇ１６]基于该方法深入分析攻击

事件之间的先后关系,提出了一种基于因果关系的关联方法.

该方法存在一个明显的缺点,如果存在告警漏报的情况,则可

能会使得攻击关联图出现断点,从而导致多个攻击事件无法

被关联到关联图中,无法产生完整的攻击场景,同时不能识别

新的攻击模式.Alserhani等[１７]提出将因果关联方法与统计

方法相结合对告警进行关联,经过对测试的结果进行分析可

以发现,该方案能够有效地提高检测率,降低告警误报率.

(３)基于攻击图的告警关联方法.Phillips等[１８]提出了

使用攻击图表示攻击步骤之间的因果关系,使用结点表示攻

击步骤的因果,边表示攻击步骤间的先后关系,模拟出告警事

件的攻击流程,从而对告警日志进行关联,但是该方法的效率

太低.Zali等[１９]将因果关联图作为知识库从而构建因果关

联树,当收到新告警时,在因果关联树中寻找相关的告警,将

告警日志与其关联起来.该方案可以有效地提升告警关联效

率,但是出现入侵者隐藏攻击事件的情况时,无法与相关的告

警进行关联.

(４)基于属性相似度的告警关联方法.Valdes等[２０]提出

了基于属性相似度的告警关联方法,通过计算告警属性相似

度得出告警相似度,根据条件判断是否属于同一安全事件.

Ma等[２１]提出一种基于属性层次树的告警相似度的计算方

法,从而进行告警模糊聚类,能有效地重构攻击场景.Mei
等[２２]通过计算告警间的相似度来对告警日志进行关联和聚

类操作,具体过程为分析告警的相似度,从而得到攻击活动序

列集,在序列集中进行比较,将 相 似 的 序 列 进 行 聚 类.Li
等[２３]分析现有的告警聚合与关联方法,为了提高告警关联的

准确性,提出了基于马尔可夫链模型的告警关联方法.

(５)基于数据挖掘的告警关联方法.Bin等[２４]提出了基

于多层感知器和支持向量机的告警关联方法,但该方法需要

使用大量的实际数据进行训练,在实际应用中要获取到大量

数据的难度较大.Lu等[２５]通过分析当前的告警关联方法,

总结了关联结果不足的原因,并且基于二维表改进了 Apriori
方法,能较好地实现告警关联.

(６)基于知识库的告警关联方法.Wang等[２６]基于知识

图研究了一个安全事件关联分析系统 KGBIAC,可以整合现

有的大量数据信息进行关联,但是需要提前构建一个知识图.

因此,上述告警关联的方法大多依赖于知识库、关联规

则、基本条件,在实际应用中依然存在较多的缺点,需要根据

９８３刘　静,等:基于区块链的日志安全存储方法研究



实际场景改进所用的方法.

３　基于区块链的日志安全存储方法

３．１　基于区块链的日志安全存储模型

本文提出了基于区块链的日志安全存储方法,构建一个

基于区块链的分布式日志存储架构,如图１所示,该系统主要

包含３个部分:日志上传者、基于区块链的分布式日志存储架

构和日志分析者.基于区块链的分布式日志存储架构为分布

式存储系统与区块链结合的存储结构,负责存储加密告警日

志并支持日志检索结果的完整性验证,日志上传者负责将告

警日志上传,将本地的告警日志转移到基于区块链的分布式

日志存储架构上进行加密存储,日志分析者提交关键词检索

加密告警日志,并对告警日志进行分析操作.

图１　基于区块链的日志密文存储模型

Fig．１　Logciphertextstoragemodelbasedonblockchain

如图２所示,基于区块链的分布式日志存储架构中主要

包括３个存储结构,分别是分布式存储系统、区块链和区块索

引库.其中分布式存储系统用于保存告警日志,区块链结构

负责进行日志元数据的存储工作和告警日志的检索工作,区
块索引库用于提供数据区块的快速查询.基于区块链的分布

式日志存储架构主要包含以下几个部分.

图２　基于区块链的分布式存储结构

Fig．２　Distributedstoragestructurebasedonblockchain

(１)分布式存储系统

分布式存储系统用于存储大量的告警日志,模型中使用

的分布式存储系统为 Hadoop存储系统,使用副本备份的方

式增加了告警日志的存储安全性.随着告警日志的快速产生

和不断积累,日志数据需要大量的存储空间来保存,本地的存

储方式已经无法满足告警日志的存储需要,因此,本文将加密

告警日志安全存储在分布式存储系统,通过查询日志文件名

称提取日志文件,能够有效地解决告警日志数量太大而不易

存储的问题.
(２)日志元数据

日志元数据是告警日志中的关键信息,由告警日志的

Hash值和日志文件名称组成,其中告警日志的 Hash值通过

使用 MD５算法计算得到,主要用于验证告警日志的完整性.
日志文件名称为分布式存储系统中的文件存储名称,可以根

据日志文件名称从分布式存储系统中提取告警日志.由于告

警日志数量庞大,而数据区块的存储空间有限,无法直接存储

告警日志本身,因此将告警日志加密保存在分布式存储系统

中,并提取出告警日志的关键信息作为日志元数据存放在区

块体中,从而减少数据区块的空间占用.
(３)数据区块

如图３所示,数据区块主要包括区块头和区块体两个部

分,本文在区块头中增加了日志对称密钥、密文索引结构和告

警时间标识.日志对称密钥在日志检索完成时发送给日志分

析者,密文索引结构提供告警日志的有效检索,告警时间标识

用于区块查询.区块体中的交易数据为日志元数据.将日志

元数据生成默克尔树并存放在区块体中保证日志元数据的安

全性,同时在日志检索时提供告警日志的完整性验证.

图３　区块结构示意图

Fig．３　Schematicdiagramofblockstructure

(４)共识算法

区块链中的区块共识机制采用PoW 共识算法,区块链节

点通过获取随机数计算满足目标难度的区块哈希值作为节点

的工作量证明,互相竞争日志元数据的存储权限并且生成数

据区块,可以有效地保证各个节点数据区块的一致性.
(５)区块索引库

区块索引库负责存储数据区块的告警时间标识与区块存

储地址形成的键值对,提供检索过程中数据区块的快速查询

和获取,区块索引库随着新区块的产生进行实时更新,并定时

与其他节点验证区块索引库中数据的正确性.本文中的日志

密文检索过程分为区块检索过程和告警日志检索过程两个环

节,传统的区块检索过程为链上区块查询,通过在区块链上逐

个查找上一区块的位置并读取数据区块中的字段进行匹配,
从而获得目标区块,当数据区块数量较多时,多次的位置读取

和区块查询将会降低数据区块的查找效率.因此,本文通过

设置一个区块索引库提供数据区块的快速查询,当日志分析

者进行日志检索时,首先区块链节点会通过查询区块索引库

快速得到数据区块的存储地址并找到目标数据区块,然后根

据数据区块中的索引结构获取告警日志,加快了告警日志的

检索过程.
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３．２　基于源地址威胁程度的日志索引构建

本文构建一个基于区块链的分布式日志存储架构,用于

存储告警日志并支持日志密文检索,然而传统的文件检索方

法并不适用于日志文件的检索场景,使用关键词匹配的方式

获取告警日志的提取方法导致得到的日志中包含大量的无关

告警,这些告警日志并不具有实际意义,使得后续的告警日志

的分析效率较低,日志分析的准确率不高.本文将为具有攻

击意图的告警日志构建安全索引,可以提高日志分析的效率.
因此,本模块设计了一个索引构建方案,根据不同的源地址,
针对同一目的地址的攻击行为,计算出源地址对目的主机的

威胁程度,从而找到具有攻击意图的源地址并将相关的告警

日志提取出来.
定义１(告警向量,AlarmVector)　告警向量是从告警日

志中提取出告警属性(如源地址、目的地址、告警等级等)组成

的n元向量,记告警向量为A＝(a１,a２,􀆺,an),其中ak 代表

向量中的第k个属性.
定义２(目的告警集合)　目的告警集合是由目的地址相

同的告警向量组成的向量集合,记目的告警集合为DS＝{A１,

A２,􀆺,An}.
定义３(相似告警集合)　相似告警集合是由源地址和目

的地址相同的告警向量组成的向量集合,记相似告警集合为

SS＝{A１,A２,􀆺,An}.
为了评估告警日志中源地址对目的主机的威胁程度,本

文提出一个计算源地址威胁程度的方法,如式(１)所示:

Danger(src)＝
∑
５

i＝１
Pi×Ni

∑
５

i＝１
Ni

(１)

其中,src为告警源地址,Danger(src)为告警源地址src的威

胁程度,i为告警等级,Pi 为告警等级i的权重,Ni 是告警等

级i在该时间段的告警日志中出现的次数.在告警等级的权

重比例中,告警等级越高对应的权重就越大.由于常规告警

通常数量较多且不能体现出源地址的重要程度,因此低级告

警等级的权重设置得低一些,可以减小常规告警对源地址威

胁程度的评估影响,返回攻击意义更大的源地址和告警日志.
将相似告警集合中不同告警等级在日志中出现的次数进行数

量统计,并将结果代入公式中,可以得到在该时间段中源地址

对目的地址的威胁程度.
基于源地址威胁程度的索引结构如图４所示.索引结构

的关键词为目的IP地址计算的摘要,根据式(１)可以得到源

地址的威胁程度,通过将加密的源地址、威胁程度、文件名称

存放到一个源地址信息结构中表示源地址的关键信息,记为

Logterm.同一个目的地址告警集合中产生的 Logterm 存放

在一个数组中,数组代表了这个目的地址的所有源地址关键

信息,并将其作为索引结构的检索值.

图４　索引结构图示

Fig．４　Indexstructurediagram

密文索引结构的构建算法如算法１所示.

算法１　基于源地址威胁程度的密文索引结构生成算法

输入:同一时段的告警日志Log
输出:基于源地址威胁程度的索引结构SrcIndex

１．初始化集合 SrcIndex用于存放索引结构,DesSet存放目的向量

集合.

２．从告警日志中提取出关键属性生成告警向量 A＝(a１,a２,􀆺,an),

将日志文件名称加入到向量A的尾部,形成告警向量集合AS.

３．将集合AS分别按照目的地址进行分类,从而形成多个目的告警集

合DS,并放入 DesSet中.

４．对于 DesSet中的每个集合DS:

　４．１．创建一个新的SrcSet存放相似向量集合.

　４．２．将DS中的告警向量按照不同的源地址形成相似告警集合SS,

并放入SrcSet中.

　４．３．根据SrcSet中的集合SS使用式(１)计算SS源地址的威胁程

度,与加密的告警源地址、告警次数、日志文件名称组成 LogＧ

term源地址信息结构.

　４．４．将所有Logterm结构放入数组中,并按照威胁程度大小排序,

与目的告警集合 DS中的目的地址通过计算得出的摘要值形

成键值对,放入索引结构SrcIndex中加密生成密文结构.

３．３　基于告警关联的攻击场景日志关联检索

根据告警日志的相关研究可以发现,告警关联可以通过

分析关键属性得到告警日志之间是否关联,找出存在相关性

的日志,从而重现入侵者的攻击场景.如图５所示的攻击场

景中,通过对攻击行为的模拟,可以完成入侵路径的追踪,完
善对攻击场景的防范工作.本文通过使用３．２节的日志索引

检索目的地址得到威胁程度较大的源地址和相应的告警日

志,同时将包含该目的地址的攻击场景地址序列返回并进行

场景选择,通过进一步的攻击场景关联检索可以得到包含该

目的地址的攻击场景日志.

图５　攻击场景示意图

Fig．５　Schematicdiagramofattackscenario

定义４(攻击事件,AttackLog)　相同源地址、目的地址

和告警类型的告警日志组成的告警集合,称为攻击事件,记攻

击事件为Al＝{L１,L２,􀆺,Ln},其中Lj．time－Li．time＜T,

i＜j,T 为攻击事件的时间间隔.
定义５(攻击序列,AttackSequence)　将攻击事件按照

攻击时间排序的攻击事件序列,称为攻击序列,记攻击序列为

AS＝‹Al１,Al２,􀆺,Aln›.
定义６(攻击场景,AttackScenario)　将攻击场景记为

Atkscene＝(Stime,SIP,Stype,Sgd,Etime,EIP,Etype,Egd,

Alset,IPlist),攻击场景中告警时间最早的告警事件称为场景

的初始事件,场景中告警时间最晚的告警事件称为场景的结

束事件,Stime,SIP,Stype,Sgd分别为初始事件的告警时间、
源地址IP、告警类型、告警等级,Etime,EIP,Etype,Egd为结

束事件的告警时间、目的地址IP、告警类型、告警等级,Alset
为攻击场景的告警事件集合,IPlist为攻击场景的IP地址

序列.
定义７(上一攻击事件)　当攻击事件Ali 与Alj 属于同

一攻击场景,Aj．time＞Ai．time且Ai 的目的地址与Aj 的源

地址相同时,称Ai 为Aj 的上一攻击事件,i＜j.
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本文通过告警关联得到攻击场景的告警日志,首先将告

警日志预处理生成告警向量集合,并根据告警向量中的时间、
源地址、目的地址和告警类型是否完全相同进行分类,其中,
同一攻击事件中的告警向量时间间隔应小于T,间隔超过T
的告警向量则归类到一个新的攻击事件中,T 为攻击事件的

最大时间间隔,用于继续收集属于该攻击事件的告警向量.
接着按照告警时间顺序对所有攻击事件排序得到攻击序列,
通过对攻击序列中的攻击事件进行告警关联,可以得到攻击

场景的告警日志.根据下列规则对攻击序列中的攻击事件按

照时间顺序依次进行分析.

当两个攻击事件满足以下任一条件时,认为事件Alj 与

Ali 存在时间相关和IP相关:
(１)当事件Alj 的源地址与事件Ali 的目的地址相同时

并且Alj．time－Ali．time＜T１ 时,则事件Ali 为事件Alj 的

上一攻击事件.
(２)当事件Alj 的源地址与事件Ali 的源地址相同时,且

Alj．time－Ali．time＜T２,认为事件Ali 与事件Alj 为同一攻

击者向不同目的主机发起攻击的两个相似的操作,属于同一

攻击步骤.
(３)当事件Alj 的目的地址与事件Ali 的源地址相同且

事件Ali 存在上一攻击事件Alk,Alj．time－Alk．time＜T３

时,认为事件Alj 和事件Alk是由攻击者使用不同的源地址向

同一目的主机发起的两个相似的攻击事件,属于同一攻击

步骤.
(４)当事件Alj 的目的地址与事件Ali 的源地址相同且

Alj．time－ Ali．time＜T 时,认为事件Alj 中存在告警漏报,

导致攻击序列的攻击事件的时间顺序出现错误,认为事件

Alj 是事件Ali 的上一攻击事件.

其中,T１ 为两个连续事件的最大时间间隔,T２ 为同时从

一个源地址向两个目的地址发起相似攻击的最大时间间隔,

T３ 为从两个源地址向一个目的地址发起相似攻击的最大时

间间隔,取值由通过分析实际的日志数据得到.当攻击事件

Al１与Al２满足以上任一规则时,就认为这两个攻击事件属于

同一个攻击场景,不满足上述规则的攻击事件与其他事件不

存在关联,被单独划分到一个新的攻击场景中.
在实际的攻击过程中,会出现由于告警漏报而导致攻击

场景产生断层的情况,从而使得相关的告警日志无法被关联

在一起,为了能将断开的场景聚合到一起,本文对所有攻击场

景进行场景相似度计算,计算场景相似度的公式如式(２)－
式(４)所示:

Ft(x,y)＝１－y．Stime－x．Etime
１２０

(２)

Fd(x,y)＝Samedegree(x,y)
３２

(３)

Fi(x,y)＝
１, y．Sgd＝x．Egd

１－y．Sgd－x．Egd
５

, y．Sgd≠x．Egd{ (４)

其中,式(２)计算场景的时间相似度,式(３)计算场景的

IP相似度,式(４)计算场景的告警等级相似度,其中,x,y表示

两个不同的攻击场景,Samedegree(x,y)是计算y．EIP 与

x．SIP 的二进制数值中相同位数的函数.当 攻 击 场 景 x,y
满足Ft(x,y)＜a,Fd(x,y)＞b,Fi(x,y)＞c(a为场景时间相

似度阈值,b为IP相似度阈值,c为告警等级相似度阈值)时,

认为场景x和y 是由同一攻击场景因漏告警产生的两个相似

场景,将两个场景合并生成一个新场景.
用于推送攻击场景告警日志的索引构建描述如算法２

所示.
算法２　根据告警日志生成基于告警关联的索引结构

输入:告警事件序列 AS＝‹Al１,Al２,􀆺,Aln›

输出:基 于 告 警 关 联 的 索 引 结 构 LogIndex＝ {(str１,Atkscene１),

(str２,Atkscene２),􀆺,(strn,Atkscenen)}

１．初始化LogIndex存放索引键值对,Sceneset存放攻击场景.

２．对于 AS中的每一个 Al:

　２．１．当Sceneset不为空时,遍历Sceneset中的场景scene,若scene
与 Al存在时间相关和IP相关,则将Al加入到场景scene的列

表中.

　２．２．若不存在属性相关的scene,那么将 Al创建为一个单独的攻击

场景.

３．对于Sceneset中的所有场景scene进行相似性判断,若存在两个场

景的属性相似度和总的相似度达到阈值,则将两个场景融合生成新

场景.

４．对于Sceneset中的每一个场景scene,将其中的scene．IPlist进行计算

得出摘要值,将该摘要值作为关键词str,加密的scene当作索引值生

成键值对(str,scene)加入到LogIndex中进行加密生成密文索引.

根据算法得到攻击场景告警日志的密文索引结构,当日

志分析者输入IP地址得到威胁程度更高的源地址和告警日

志,本文将包含IP地址的所有攻击场景地址序列返回给日志

分析者,日志分析者通过选择地址序列对攻击场景的日志进

行关联检索.
本文采用的索引加密方法为:为告警日志构建密文索引

结构,索引结构中的关键词与告警日志的数据信息具有较大

关联,同时告警日志的关键词只需要通过加密构成密文关键

词提供告警日志的检索,无需对关键词进行解密操作,因此对

关键词采用散列的方式将关键词转变为密文方式,本文使用

多重散列计算的方式增加关键词的安全性.对于索引中的关

键词K,使用SHAＧ２５６算法进行散列得到 Hash值Kh,将Kh

的前五位字符与后五位字符进行置换,接着使用SHAＧ２５６算

法再次进行散列得到 Hash值 Km.告警日志的其他信息在

检索时需要返回明文的数据,因此使用能够快速完成加解密

的 AES对称加密算法,提高日志索引结构的安全性.

３．４　告警日志的加密存储和密文检索

(１)告警日志的存储过程如下:

step１　日志上传者上传告警日志到客户端,同时选择

AES算法从而对称加密生成加密告警日志,将其存储在分布

式数据库中,并使用 MD５算法计算日志 Hash值与日志文件

名称生成日志元数据.

step２　通过对告警日志进行预处理并提取出日志关键

属性组成告警向量,根据日志索引构建方案生成密文索引结

构,将日志元数据、日志索引结构、日志对称密钥与日志上传者

的身份验证信息进行非对称加密一块打包发送到区块链节点.

step３　区块链节点收到加密验证信息后,先对加密信息

进行解密获取身份信息,完成对日志上传者的身份验证后,区
块链节点将日志元数据存储在区块体中,将索引结构存储到

区块头中便于检索告警日志,并将日志对称密钥存储在区块

头中在检索完成时返回给日志分析者,区块链节点使用PoW
共识算法竞争区块生成权限,获得权限的节点将新区块连入

自身维护的区块链中,同时更新本地的区块索引库.
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(２)告警日志的检索过程如下:

step１　日志分析者提交关键检索词与时间检索词Ts,使
用多重散列算法对检索关键词提取信息摘要构造查询陷门,
使用私钥将查询陷门、时间和日志分析者的身份验证信息进

行加密,并发送到区块链节点获取告警日志.

step２　区块链节点收到信息后通过使用公钥进行解密

得到检索词信息和验证信息,身份验证完成后根据检索词信

息检索告警日志E,使用时间检索词在区块索引库中找到区

块,从区块头中找出索引结构,并在源地址日志索引中找到威

胁程度更高的源地址的日志文件名称,在攻击场景日志索引

中找到相关攻击场景地址序列.

step３　区块链节点在分布式数据库中根据日志文件名

称检索加密告警日志,并计算日志摘要与数据区块的日志元

数据中的 Hash值进行正确性比较,判断日志检索结果的数

据完整性.将加密告警日志按照源地址威胁程度进行排序,
并根据检索条件选取一定数量的日志结果,与告警日志的对

称密钥、攻击场景地址序列一起发送给日志分析者.日志分

析者获取日志对称密钥和加密日志后进行快速解密得到明文

告警日志.

step４　根据日志分析者输入的目的,推送所有地址序列

中包含该目的地址的攻击场景,日志分析者可以通过选择地

址序列对推送的攻击场景进行检索,从而得到与该攻击场景

相关的告警日志.

４　实验分析

４．１　安全性分析

(１)日志文件的数据安全性.告警日志C 使用算法EnＧ
crypt(C)生成加密日志E存储在分布式数据库中,攻击者从

数据库中窃取的数据是加密告警日志E,无法直接从日志数

据中 获 取 关 键 信 息.日 志 元 数 据 通 过 算 法 Getmetadata
(Hash(C),Filename(C))生成,并存放在区块链中,若是告警

日志发生变化生 成 C′,在 完 整 性 验 证 中 哈 希 计 算 得 到 的

Hash(C′)≠Hash(C),能够及时地发现日志数据出现错误,
从而进行数据恢复操作,不会将篡改的告警日志返回给日志

分析者.
(２)区块链的安全性.区块链中每个区块记录上一区块

的哈希值 Hashlast,当攻击者对其中的区块Block中的日志元

数据进行篡改时,由于下一区块Blocknext中记录着当前区块

的Hash,攻击者需要对下一区块Blocknext同样进行篡改,并
依次往下处理,篡改区块链的耗费是非常巨大的,因此区块链

具有较高的安全性.
(３)索引结构的安全性.在两个索引结构中,关键词 K

通过算法Encindex(K)得到关键词Km,算法的加密过程中包

含两次SHAＧ２５６算法,分别为 Kh＝Hashkey１(K)和 Km ＝
Hashkey２(Kt),两次的哈希计算不可逆,并在两次哈希计算

间进行了数字置换Changedig１(Kh).假设攻击者能够采用

暴力破解的方式从 Km 得到Kt,若要将得到的 Kt 变换为原

始的K,则需要将Kt 进行一次数字置换Changedig２(Kt)得
到Kh,然后进行一次暴力破解得到k,然而无法得知ChangeＧ
dig２(Kt)的具体过程,因此无法从散列的关键词Kt 中得到原

有的关键词K.攻击者从区块中获取的索引结构为密文索

引,无法从关键词 Km 获取K 的相关信息和数据,因此无法

获得明文日志数据.

４．２　性能分析

本文通过收集多个安全设备的告警日志进行存储模型性

能实验,实验中使用的开发语言为Java语言,版本为JDK１．８,
分布式存储系统为 Hadoop存储系统,区块链结构共包含了８
个节点.为了评估数据区块的生成效率,本文通过记录有无

索引区块生成耗时随着告警日志数量增长而变化的数据,来
分析在日志存储过程中数据区块的生成效率,有无索引区块

生成耗时的对比如图６所示.
由图６可知,随着告警日志的数量增长,有无索引的区块

构建耗时都在不断增长,其中有索引的区块构建耗时增长速

度要比无索引的区块构建耗时更多一些.这是因为索引的构

建耗时与日志的数量有直接关系,索引构建过程中需要对日

志进行预处理和相关性分析,告警日志数量越多,分析过程所

花费的时间也越多,数据区块的生成与日志元数据的数量十

分相关,数据区块中的默克尔树根据日志元数据的哈希值计

算生成,因此区块中存储的日志元数据应该保持在一个比较

合适的数量以提高区块的生成效率.

图６　有无索引区块生成耗时的对比

Fig．６　ComparisonoftimeＧconsuminggenerationofblockswith

orwithoutindex

本文将基于告警关联的攻击场景日志索引进行明文索引

和密文索引的构建效率对比实验,实验记录在告警日志数量

不断增长的情况下明文索引和密文索引的构建耗时变化,两
种索引分别进行１０次索引构建实验,对比数据取构建耗时的

平均耗时,索引构建耗时的对比结果如图７所示.

图７　明文密文索引构建耗时对比

Fig．７　TimeＧconsumingcomparisonofplaintextciphertext

indexconstruction

由图７可知,密文索引的构建耗时比明文索引的构建耗

时更多一些,但是密文索引构建耗时的增长幅度并不迅速.
这是因为告警日志中的属性数量不多,构建索引使用的关键

词并不复杂,加密索引的耗时增长速度不高,日志索引中的告

警数量较多并不会导致密文索引的构建效率明显下降,与明

文索引的增长趋势较为接近,因此模型中索引加密方法能够

保证日志索引的构建效率.
本文将基于区块链的日志安全存储方法与一些日志存储

方法进行方案对比,方法对比结果如表１所列.
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表１　本文方法与其他日志存储方法的对比

Table１　Comparisonbetweenproposedmethodandotherlog
storagemethods

方法 区块链 加密
完整性

验证

链上链下

分离存储

链下

检索

文献[２７] × × × － －
文献[２８] × √ √ － －
文献[１１] √ √ × √ ×
文献[２９] √ √ √ √ ×
本文方法 √ √ √ √ √

通过进行多组攻击场景日志检索的实验得到告警日志,
分析计算本文中存储模型的日志检索准确率和召回率.为了

客观地评估日志检索的效率,实验中共采用了５个时段的

snort告警日志,实验中取数值 T 为６０s,T１ 为１２０s,T２ 为

６０s,T３ 为 ８０s,通 过 实 验 分 析 可 知 当 阈 值a 为 ０．４、b 为

０．８７５、c为０．８时告警日志的检索效率最高.通过整理和预

处理后进行日志检索,将检索结果进行统计分析,能够得到召

回率和准确率.在５个时段内分别对告警日志构建索引并检

索文件,通过将检索得到的相关攻击场景告警日志进行数量

统计,通过计算可以获取检索结果的召回率和准确率,并与实

际相关攻击场景告警日志进行数据对比,得到的日志结果如

表２所列.

表２　基于告警关联的攻击场景日志检索方法的结果分析

Table２　Resultstatisticsofattackscenariologretrievalmethod

basedonalarmcorrelation

实验

组数

告警

数量

检索结果

数量

原有场景

日志数量

检索场景

日志数量
召回率/％ 准确率/％

１ ２７３５６ ７２８０ ７３５２ ６９７３ ９４．８ ９５．８
２ ３５２６０ １０５００ １０６８３ １００９５ ９４．５ ９６．１
３ ５２３６５ １５３７１ １５６３５ １５１９７ ９７．２ ９８．９
４ ５３１２６ ６５３２ ６７９８ ６０９８ ８９．７ ９３．４
５ ５３２８３ ８２３７ ７９５３ ７５７９ ９５．３ ９２．０

由表２可知,基于告警关联的攻击场景日志检索方法中

攻击场景告警日志的检索召回率都在８５％以上,准确率都在

９０％以上,５个时间段的平均检索召回率为９４．３％,平均检索

准确率为９５．２％.总体来说,本文中的检索方案召回率较

高,将目的IP地址的相关攻击场景的告警日志返回,可以满

足告警日志的检索需求.
根据本文中攻击场景日志检索方法中的分析结果,与文

献[３０]的日志检索结果进行准确率数值对比,对比结果如

图８所示.

图８　有无攻击场景日志索引的检索结构准确率对比

Fig．８　Comparisonofretrievalresultswithorwithoutattack
scenelogindex

由图８可知,本文中存储模型的检索结果准确率明显较

高,文献[３０]没有构建攻击场景日志索引,日志检索结果的准

确率一般较低,因为检索结果中包含大量的无关告警,从而使

得攻击场景告警日志的占比较低,使用基于告警关联的攻击

场景日志索引能够保证日志检索结果中包含大量的攻击场景

日志,提高告警日志检索结果的准确率,同时可以获取攻击场

景中其他目的地址的告警日志,有效地提取具有攻击意图的

告警日志,基于告警关联的攻击场景日志检索方法具有较高

的可用性.
为了更好地评估数据提取的时间性能,本文将使用区块

索引库的日志检索方案与传统的区块链上日志检索方案进行

检索时间对比,数据区块中存储的日志元数据数量保持不变,
随着告警日志的持续增加,记录日志检索的时间变化.告警

日志数量从１００００增加到３０００００,平均每个区块中存储日志

元数据的数量保持在１０００条左右,随着告警数量的不断增

加,记录检索方案耗费的时间,其中每组实验进行２０次,采取

检索耗时平均值作为实验的最终结果,检索方案耗时对比如

图９所示.

图９　告警日志检索时间

Fig．９　Alarmlogretrievaltime

为了更好地评估数据提取的时间性能,本文将使用区块

索引库的日志检索方案与传统的区块链上日志检索方案进行

检索时间对比,数据区块中存储的日志元数据数量保持不变,
随着告警日志的持续增加,记录日志检索的时间变化.告警

日志数量从１００００增加到３０００００,平均每个区块中存储日志

元数据的数量保持在１０００条左右,随着告警数量的不断增

加,记录检索方案耗费的时间,其中每组实验进行２０次,采取

检索耗时平均值作为实验的最终结果,检索方案耗时对比如

图９所示.
由图９可知,随着告警数量的不断增长,本文的检索方案

和区块链上检索的方法的耗时都有所增加.与本文的检索方

案相比,区块链上检索的方法的耗时增长更加快速.随着告

警数量的增长,区块链上检索的方法耗时的增长趋势基本呈

线性增长,本文检索方案的耗时以较慢的趋势增加,在增长速

度上明显较好.由于区块链上检索的方法是通过在区块链中

顺序查找数据区块来检索目标告警日志,数据区块的数量越

多,日志检索耗时就越多,检索速度与日志存储时生成的区块

数量有直接关系,因此耗时会随着区块数量的增加较为快速

地增加.本文中的检索方案基于区块索引库查询目的区块,
通过将告警时间标识与区块位置建立索引,日志检索时能够

快速的根据告警时间标识直接得到目标区块,从而在区块头

的索引中检索日志,因此随着告警数量的增加,检索耗时的增

加并不快速,总体来说,本文中检索方案的效率性能较好.
结束语　本文针对日志管理上出现的日志存储困难、分

析效率低下等问题,提出了基于区块链的日志密文存储模型.
该模型充分了解区块链的安全特性,将区块链应用于告警日

志的分布式存储,将日志元数据安全存储在区块链结构中,以
保证告警日志的完整性.为了提高后续的分析效率,采用告

警关联的方法从日志中提取出具有攻击意图的告警日志并构

建安全索引,使用区块索引库提供日志的快速检索,并采取漏
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告警分析的方式对产生断层的攻击场景进行补充和完善,尽
可能地提取所有存在关联的告警日志.该模型不仅有效地实

现了日志的安全存储,而且可以去除大量无关告警,快速并且

全面地获取存在逻辑相关性的告警日志,能够为高效的日志

分析提供依据和支持.未来的工作中,将会继续增强告警日

志的存储安全性,并提高告警日志的检索效率.
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