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陈　曦 冯　梅 江　波
中国石油勘探开发研究院计算所　北京１０００８３
　
摘　要　Kaminsky攻击是一种远程 DNS投毒攻击,攻击成功后解析域名子域的请求都被引导到伪造的权威域名服务器上,危

害极大.通过模拟攻击实验并分析攻击特征提出一种新的针对 Kaminsky攻击的异常行为分析方法,该方法先提取 DNS报文

中时间、IP、DNS中 Flags和 TransactionID等信息,然后使用滑动窗口对 DNSTransactionID去重之后计算相同IP地址条件

下 TransactionID的条件熵,最后用改进的 CUSUM 算法分析条件熵时间序列以检测攻击时间.此外,调取检测出的攻击时间

内的数据,相同IP地址条件下 TransactionID的条件熵可以追溯到投毒目标权威域名服务器的IP地址.将攻击流量与正常流

量混合作为分析样本,通过调整攻击代码参数模拟不同攻击模式,结果表明该方法不仅时间复杂度小,而且有较低的误检率、漏

报率和较高的检测率,是一种有效的检测和分析手段.
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Abstract　KaminskyattackisakindofremoteDNSpoisoningattack．Sincetheattackissuccessful,requestsforresolvingthe
nameofsecondＧleveldomainaredirectedtoafakeauthoritativedomainnameserver．ThisarticleproposesanovelmethodfordeＧ
tectingabnormalbehaviorsagainstKaminskyattacksbasedonattacksignatures．First,featuressuchastime,IP,DNSFlags,and
DNSTransactionIDinDNSpacketsareextracted．ThenslidingwindowitsappliedtodeduplicatetheTransactionIDandcalcuＧ
latetheconditionalentropyofTransactionIDundertheconditionofthesameIPaddress．Finally,improvedCUSUMalgorithmis
appliedtoanalyzetimeseriesoftheconditionalentropytodetectattacktime．Inaddition,withdatawithinthedetectedattack
time,theconditionalentropycouldbetracedbacktotheIPaddressesofthepoisoningtargetnamedtheauthoritativedomain
nameserver．Theanalysissampleconsistsofattacktrafficandnormaltraffic．Withdifferentparametersoftheattackcode,simuＧ
lationsverifythatthismethodnotonlyhasasmalltimecomplexity,butalsohasalowfalsepositiverate,alowfalsenegative
rate,andahighdetectionrate．Itisaneffectivemeansofdetectionandanalysis．
Keywords　Kaminskyattack,DomainNameSystem,Behavioranalysis,Conditionalentropy,CUSUMalgorithm,Retrospect
　

１　引言

近年来,网络安全问题日益严峻.DNS(DomainName
System)在设计时并未考虑太多安全问题,其作为关键应用遭

受了各类攻击.目前,主流的 DNS安全协议有 DNSSEC等,

但DNSSEC由于需要更多的系统、网络资源和后期的升级维

护,并不能全面推广以弥补 DNS安全缺陷.Kaminsky攻击一

旦成功,请求将被解析到伪造的权威域名服务器上,危害极大.

目前已有一些 Kaminsky攻击的防御措施,最常用的有

SPR(SourcePortRandomization,端口随机化),就是本地域

名服务器采用随机端口,其本质是提高猜解难度[１];类似的还

有增加查询域名大小写认证[２].响应报文检查[３]、将请求不

存在域名的IP加入黑名单、查询 DNS响应是否有多个等措

施是从通信过程的角度进行防御.而增加权威名字服务器个

数提高了真实应答报文比伪造应答报文早到达本地域名服务

器的概率.以上这些方法只是降低了投毒成功的概率,而启

用DNSSEC几乎可以杜绝 Kaminsky攻击检测.但是在实际

应用中开启 DNSSEC会增加额外的开销,不是所有本地域名

服务器都会开启 DNSSEC.

攻击检测方法主要分为特征匹配、统计和机器学习３类.

特征匹配方法检测效果好,但依赖大样本和特征库,并需要及

时更新.文献[４]提出一种 DNS缓存投毒检测系统,该系统

由递归查询管理器、迭代查询管理器、数据库管理器、缓存验

证管理器和警报管理器组成.系统通过查询数据库判断数据

包是否伪造.统计方法有些误检率较高,有待进一步改进.

如文献[５]先分别统计同一源IP地址和 DNS请求关键字的

A资源记 录 的 信 息 熵,针 对 统 计 出 的 异 常 区 间 计 算 相 邻

FQDN(FullyQualifiedDomainName)的 DamerauＧLevenshＧ
tein距离来检测异常.由于正常 DNS流量中的 FQDN 变化

较大,该方法具有较高的误检率.

机器学习方法的时间和空间复杂度更高,不利于及时、在
线检测.文献[６]用五元组特征、时间和空间相关特征以及触

发缓存的 DNS请求应答特征进行回归分析(如支持向量机),

具体检测效果未知.由于构造的攻击包通常只有一个应答



域,没有附加域和授权域,文献[７]用授权域作为关键特征并

通过贝叶斯分类法识别攻击数据包.但攻击者控制的域名可

能具有多个授权域,该方法具有一定局限性.
本文研究 Kaminsky攻击的原理,并在此基础上提取攻

击特征,提出 Kaminsky攻击的异常行为分析方法.

２　DNS

DNS用于提供域名与IP地址之间的映射关系,是网页、

邮件等网络应用的基石.DNS作为重要的网络基础设施,于

２００５年被互联网治理问题工作组列为关键互联网资源[８].

２．１　DNS查询解析过程

DNS域名解析分为两种:递归查询和迭代查询.主机向

本地域名服务器查询一般用递归查询,而本地域名服务器向

根域名服务器查询采用迭代查询.
假设想要查询的域名为 www．example．com,具体查询步

骤如图１所示.

图１　DNS查询解析过程

Fig．１　DNSqueryprocess

　　(１)本机查找hosts文件并判断客户端是否有该域名的

缓存,如果有缓存则直接返回该域名对应的IP地址,否则转

到(２).

(２)本机向本地域名服务器请求 www．example．com 域

名解析,本地域名服务器检查本地缓存,如果有就返回给本机

结果,否则转到(３).

(３)本地域名服务器向根域名服务器(．)查询 NS记录

和．com域对应的 A记录,根域名服务器返回结果.

(４)本地域名服务器向顶级域名服务器(．com)查询 NS记,

录和example．com域对应的A记录,顶级域名服务器返回结果.

(５)本地域名服务器向权限域名服务器(example．com)查

询 NS记录和 www．example．com 对应的 A 记录,权限域名

服务器返回结果.

(６)本地域名服务器将查询到的结果保存在缓存中,并将

结果返回给本机.

２．２　DNS报文格式

DNS报文分为查询报文和响应报文,一般采用 UDP的

５３端口通信.DNS报文结构如图２所示.

图２　DNS报文结构

Fig．２　structureofDNSpackets

下面给出其中几个重要字段的含义.

TransactionID:用于标识 DNS报文ID,查询报文及其对

应的响应报文的 TransactionID相同.

标志(Flags):DNS报文的标志字段,描述DNS报文的类型.

权威名称服务器区域(Authoritativenameservers):如解

析 www．example．com 的过程中,顶级域名服务器(．com)给

本地域名服务器响应．com的 NS记录(example．com).

附加信息区域(Additionalrecords):如解析 www．examＧ

ple．com的过程中,顶级域名服务器(．com)给本地域名服务

器响应．com的 NS记录(example．com)的 A记录.

３　DNS投毒攻击

DNS投毒攻击通过伪造响应报文投毒,如果本地域名服

务器中缓存的域名ＧIP对应关系不存在或已过期,而伪造的响

应报文猜中 DNS请求报文的 TransactionID并在真实响应

报文之前到达,DNS服务器就会接收伪造响应报文并缓存伪

造的域名ＧIP对应关系.

３．１　传统DNS投毒

传统 DNS投毒攻击通过伪造响应报文的回答问题区域

污染本地域名服务器缓存.传统 DNS投毒受本地域名服务

器缓存的 TTL时间影响,即在真实域名ＧIP地址记录不存在

或过期时才有可能成功.

３．２　Kaminsky攻击

Kaminsky攻击通过伪造响应报文的权威名称服务器区

域污染本地域名服务器缓存.为了绕过 TTL约束,KaminＧ

sky攻击在传统 DNS投毒的基础上变为请求主机名不存在

而父域名存在的域名,如abddc．example．com.

攻击过程具体如下:

(１)本机向本地域名服务器请求解析该域名;

(２)本地域名服务器查询缓存记录,由于没有abddc．exＧ
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ample．com的缓存,本地 DNS服务器需要向根域名服务器

(．)查询 NS记录和．com 域对应的 A 记录,根域名服务器返

回结果;

(３)本地域名服务器向顶级域名服务器(．com)查询 NS
记录和example．com域对应的 A记录;

(４)本地域名服务器向权限域名服务器(example．com)查

询 NS记录和 www．example．com对应的 A记录;

(５)在本地域名服务器等待权限域名服务器的响应过程

中,伪造的 DNS响应包赶在真实响应包之前到达本地域名服

务器并猜中 DNS的 TransactionID;

(６)伪造的响应包被本地域名服务器接收,伪造的 NS记

录被缓存;

(７)本地域名服务器请求伪造的权威域名服务器;

(８)伪造的权威域名服务器返回给本地域名服务器abdＧ

dc．example．com的IP地址;

(９)本地域名服务器返回给本机abddc．example．com 的

IP地址.

投毒成功后,此时使用该本地域名服务器的正常用户如

果请求解析example．com域名的子域名,都会被引导到伪造

的 NS记录上去.攻击过程如图３所示.

图３　Kaminsky攻击过程

Fig．３　Kaminskyattackprocess

　　Kaminsky攻击虽然绕过了一级域名的 TTL约束,但是

还受以下几个条件约束[９Ｇ１０].
(１)TTL约束:域名如果在本地 DNS服务器缓存中,本

地 DNS服务器就不会向example．com查询.
(２)Guess约束:在本地 DNS服务器向example．com 的

DNS服务器请求后,如果伪造的响应包没有猜 中 相 应 的

TransactionID,本地 DNS服务器就会丢弃该伪造响应包.
(３)WindowTime约束:如果真实响应包比伪造响应包早

到达,本地DNS服务器会接受真实查询的结果并缓存下来.

４　Kaminsky攻击检测

Kaminsky攻击一旦成功,在污染记录有效期内请求该域

名的所有子域都会被引到伪造的权威域名服务器解析地址,

如在有效期内请求example．com 下的所有域名都会直接向

attacker．com请求解析.因此,本文从攻击流量行为特征出

发,研究 Kaminsky攻击的异常行为分析方法,以期在攻击初

始阶段就能迅速发现异常,及时补救.

４．１　攻击特征

通过比较正常 DNS报文和 Kaminsky攻击时的报文,发
现攻击过程除了伪造响应报文外,其他过程与正常情况下类

似,总结出如下特征.

(１)请求应答报文不平衡:攻击时为了猜解 Transaction

ID会发送大量的伪造响应报文.而在正常且网络状况良好

的情况下,在一定时间区间内请求报文和应答报文几乎是成

对出现的.
(２)固定源目IP地址的 TransactionID信息熵大:为了

猜解正确,例如猜解 TransactionID,攻击者会尝试不同可能

的 TransactionID,这就造成在固定源IP地址和目的IP地址

之间 TransactionID值的多样化.而正常情况下,由于存在

TTL,一定时间区间内固定源IP地址和目的IP地址之间不

会出现频繁的请求或应答,TransactionID比较单一.
(３)网络流量增大:为了赶在真实应答报文之前猜中,伪

造应答报文的数量大.

４．２　异常行为分析

本文的异常行为分析方法分为两大部分:时间序列分析

和IP溯源.时间序列分析用于检测出攻击时间.在时间序

列分析的基础上,对检测出的可疑时间范围内的数据计算进

行IP地址溯源.

给定时间区间T,在滑动窗口m 内分析 DNS报文,研究

滑动窗口内报文特征随窗口移动的变化规律.

滑动时间窗口检测如下:

(１)取滑动窗口[t,t＋m]时间范围内的数据,计算测

量值;
(２)将计算出来的测量值作为t＋m/２时刻的测量值.
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４．２．１　时间序列分析

(１)TransactionID去重

由于同一次请求应答报文具有相同的 TransactionID
值,因此字段 TransactionID可以反映 DNS请求和响应报文

的对应关系.滑动窗口内将相同 TransactionID 的样本去

重,就是将滑动窗口内请求响应相对应的数据包去掉,留下的

是不成对的请求和响应数据包,这样能降低正常流量的干扰,
以提高检测率并减少后续步骤的计算量.

(２)经验条件熵

熵用来表示随机变量的不确定性,后来被香农(C．E．
Shannon)引入信息论中.信息熵用于表示信 息 的 不 确 定

性[１１Ｇ１６].随机变量X 的信息熵被定义为:

H(X)＝－∑
n

i＝１
pilog２pi (１)

其中,pi表示第i个实例X 出现的概率,n表示特征X 出现的

总实例数.

假设随机变量X 和Y 的联合概率密度为:

P(X＝xi,Y＝yj)＝pij;i＝１,２,􀆺,n;j＝１,２,􀆺,m (２)

条件熵 H(Y|X)表示在随机变量 X 给定的条件下随机

变量Y 的不确定性[１７],其计算公式如下:

H(Y|X)＝∑
n

i＝１
piH(Y|X＝xi) (３)

其中,pi＝P(X＝xi);i＝１,２,􀆺,n.

由于猜解需要尝试不同的 TransactionID,因此 TransacＧ
tionID的不确定程度增大,攻击时刻 TransactionID的信息

熵增大.然而,正常流量中如果请求解析多个域名,触发多个

会话,TransactionID的信息熵也会增大.正常流量 TransacＧ
tionID的信息熵增大,会话数也会增多.攻击过程中源目IP
地址相同的 TransactionID的信息熵增大,考虑用IP地址给

定的条件下 TransactionID的熵作为测度以减小误报率.用

数据估计概率,可以求得时间窗口内 TransactionID在IP地

址给定条件下的经验条件熵.
(３)改进的CUSUM 算法

CUSUM(CumulativeSum)算法常用于检测随机序列参

数的突变点.CUSUM 算法计算随机序列比正常情况高的累

积值,通过累积值可以检测连续异常[１８].

设随机序列{Hn}表示时间窗口 m 内 TransactionID 在

IP地址给定条件下的经验条件熵.正常情况下,设E(Hn)＝
α.令Zn＝Hn－α－β,其中β是大于零的常数,使Zn在正常情

况下为负.攻击时,Zn突然增大且为正,当累积和超过阈值时

判定为攻击.

递归公式为:

yi＝(yi－１＋Zi)＋ , i≤N

yi＝(yi－１＋Zi－(Zi－N)＋ )＋ ,i＞N{ (４)

判决函数为:

d(yi)＝
１, yi＞D
０, yi≤D{ (５)

CUSUM 算法能及时发现攻击开始的时间点,但由于累

积和不断增大,即使攻击结束了也不能及时判断攻击结束,因
此对CUSUM 算法进行改进.

改进的CUSUM 算法在触发异常后清空累积值,即触发

事件后设置:

yi＝０,d(yi)＝１ (６)

４．２．２　IP溯源

投毒过程中需要向本地域名服务器发送大量 DNS报文

来猜解 TransactionID,在单一源IP地址且IP地址真实的情

况下,该IP地址关于 TransactionID 的条件熵远大于正常

值.因此,对检测出的可疑攻击时间进行回溯分析,选取触发

事件时间内IP的条件熵,对该时间段内各IP条件熵求和,排
名靠前的IP地址极有可能是投毒目标域名权威域名服务器

的IP地址.

４．３　检测评估参数

用检测率、误检率、漏报率作为检测效果的评估指标.

检测率(DetectionRate,DR):

Rd＝ TP
FN＋TP

(７)

误检率(FalsePositiveRate,FPR):

Rf＋ ＝ FP
FP＋TN

(８)

漏报率(FalseNegativeRate,FNR):

Rf－ ＝ FN
FN＋TP

(９)

４．４　时间复杂度分析

假设滑动窗口[t,t＋m]内有n条样本,去重的时间复杂

度为O(n).设去重样本数为d,则去重后的样本数为n－d.

对去重后的样本计算条件熵,设按照一定条件分别计算条件

熵,依照条件分为I类,第i类条件有ji条样本,ji条样本中

TransactionID有Ji类.计算条件熵执行n－d＋I＋∑
I

i＝１
(ji＋

Ji)次,时间复杂度为O(２n－２d＋I＋∑
I

i＝１
Ji).滑动窗口[t,t＋

m]内n条样本的总体时间复杂度为O(n)＋O(２n－２d＋I＋

∑
I

i＝１
Ji).

如果不去重而直接计算条件熵,时间复杂度为O(２n＋

I＋∑
I

i＝１
Ji).当d＞n

２
时,去重再计算条件熵的时间复杂度较

小;当d＜n
２

时,直接计算条件熵的时间复杂度较小.在流量

数据中,一段时间内的请求应答报文几乎是成对出现的,多数

符合d＞n
２

的情况,所以去重再计算条件熵的时间复杂度

较小.

５　实验及结果分析

５．１　实验环境

为了得到攻击流量数据,搭建了本地域名服务器和两个

客户端,两个客户端分别是正常用户和攻击者.假设攻击者

通过前期信息收集等手段猜测到IP地址和端口号,攻击仅需

要猜测 TransactionID.根据攻击原理,用 C语言实现 DNS
远程投毒攻击程序[１９Ｇ２０],攻击者冒充正常用户向本地域名服

务器请 求 解 析 主 机 名 不 存 在 的 域 名 (如 abddc．example．
com),随后攻击者假冒成权威域名服务器(如example．com)

向本地域名服务器发送构造了 NS记录的伪造应答报文.在

搭建好的环境内模拟 Kaminsky攻击和正常 DNS请求,用

Wireshark抓取本地域名服务器数据包.

为了最大限度地增加攻击成功率,统计攻击报文中的真

实响应报文回复所用时间,如表１所列.当设置时间间隔为
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０．２０s时,样本中超过７５％的真实请求响应报文时间间隔等

０．０２s长.假设正常用户请求本地域名服务器报文发出到本

地域名服务器请求权威域名服务器报文发出时间忽略不计,

则相同网络情况下时间间隔设置为０．２０s时只有２５％的真

实响应报文比伪造报文更早到达本地域名服务器,取攻击的

请求和响应时间间隔为０．２０s以内.

表１　真实请求响应报文时间间隔统计

Table１　Intervalstatisticsofrealrequestresponsepackets
(单位:s)

mean std min ２５％ ５０％ ７５％ max
０．２１ ０．０３ ０．１９ ０．２０ ０．２１ ０．２１ １．９４

５．２　检测步骤

(１)数据预处理

由于实验中会混入其他协议数据包,我们过滤出 DNS数

据包.对 DNS数据包提取特征,提取的特征有时间、源IP地

址、目的IP地址、源端口号、目的端口号、DNSFlags和 DNS
TransactionID等.

(２)制作样本

将正常流量和攻击流量混合并标记攻击时间段.
(３)滑动时间窗口

在混合流量上选取滑动时间窗口m 内的流量进行分析.
(４)TransactionID去重

选取固定长短的时间段m,如[０,６s].在时间段m 内进

行数据包特征分析.之后将该时间段m 向后移,继续滑动时

间窗口.如向后移的步长为１s,则下一个时间窗口为[１s,

７s].对有相同 TransactionID 和源目IP地址的样本进行

去重.
(５)计算条件熵

计算 TransactionID去重后滑动时间窗口 m 内IP地址

给定的条件下 TransactionID的条件熵.

(６)改进的CUSUM 算法检测

对计算出的条件熵序列,用改进的 CUSUM 算法判定攻

击时间.

(７)IP地址溯源

对检测出的攻击时间内的数据溯源,取条件熵前１０的

IP地址进行分析.

(８)用检测率、误检率、漏报率评估检测效果.

５．３　检测效果

(１)确定正常行为基线

采用出口流量数据作为正常流量数据,日数据量在２TB
左右.取近１０min的 DNS数据包,过滤出 DNS报文.设定

时间窗口大小为６s,每次向后滑动１s.正常流量的条件熵统

计如表２所列,异常流量的条件熵统计如表３所列.CUSUM
算法中,E(Hn)＝α,正常流量条件熵均值为０．０５,故取α＝

０．０５.正常情况下Zn＝Hn－α－β为负,即正常情况下β＞

Hn－α,取β＝０．３５.

表２　正常流量条件熵统计

Table２　Normalflowconditionalentropystatistics
(单位:bit)

mean std min ２５％ ５０％ ７５％ max

０．０５ ０．１０ ０ ０ ０ ０．００ ０．５０

表３　异常流量条件熵统计

Table３　Abnormalflowconditionalentropystatistics
(单位:bit)

mean std min ２５％ ５０％ ７５％ max

４．８０ ０．４１ ３．２８ ４．５５ ４．９１ ５．０９ ６．３５

(２)确定参数

为了确定CUSUM 中的β和D,统计正常流量和异常流

量的条件熵,如表２和表３所列,可以看出β和D 的合理取值

范围为[０,４].

选取 AUC为衡量分类器好坏的指标,实验结果如图４
所示.通过比较不同β和D 取值的分类效果,取β＝０．３５,

D＝１.

图４　不同β和D 取值下 AUC值

Fig．４　AUCvalueswithdifferentbetaandthresholdvalues

(３)对比实验

本文算法有几个关键步骤:

１)相同 TransactionID去重;

２)条件熵计算;

３)CUSUM 算法触发异常后清空累计值.
记仅没有步骤１)的算法为 TransactionID不去重算法.

记仅没有步骤２),计算 TransactionID信息熵的算法为普通

熵算法.记仅没有步骤３),用普通 CUSUM 的算法为普通

CUSUM 算法.记文献[５]的算法为 LD算法,即计算 FQDN
的Levenshtein距离并设定阈值检测攻击时间.分别用本文

算法、TransactionID不去重算法、普通熵算法、普通 CUSUM
和LD算法检测攻击时间.

攻击 代码参数count表示每轮伪造的响应报文个数,

sleep表示每轮伪造的请 求 报 文 和 响 应 报 文 的 时 间 间 隔.

count＝１００,sleep＝０．０１代表高强度攻击模式;count＝５０,

sleep＝０．１代表中低强度攻击模式.
通过设置不同的count和sleep 参数模拟不同的攻击模

式,检测效果如表４和表５所列.

表４　count＝１００,sleep＝０．０１

Table４　count＝１００,sleep＝０．０１

time/s Rf＋/％ Rf－/％ Rd/％

ourmethod ２６．８７ ３．３９ ０．００ １００．００

TransactionID
notdeduplicated

１７０６．４７ ３１．０２ ０．００ １００．００

entropy １４．９１ ９７．２９ ０．００ １００．００

CUSUM ２３．８５ ５４．０７ ０．００ １００．００

LD ４６６５．６８ ４０．３１ ０．００ １００．００
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表５　count＝５０,sleep＝０．１

Table５　count＝５０,sleep＝０．１

time/s Rf＋/％ Rf－/％ Rd/％
ourmethod ３０．１３ １９．８１ ５．２６ ９４．７４

TransactionID
notdeduplicated

２１１５．０４ ４２．５３ ５．２６ ９４．７４

entropy ２４．２６ ９９．５４ ０．２４ ９９．７６
CUSUM ３１．６５ ９９．７６ ０．２４ ９９．７６

LD ６６２０．５２ ５２．７６ ０．００ １００．００

可以发现,如果 TransactionID不去重,算法用时较多,
因为时间窗口内 TransactionID去重可以极大地减少后续计

算量.如果不使用条件熵,用普通熵做检测,误检率较高,因
为正常流量中可能出现短时间内发起多个会话请求多个域名

的情况,这类情况会误报.如果用普通 CUSUM 算法,触发

事件后可能因为累计值过高持续超过阈值,即攻击结束后可

能持续触发报警,增加了误检率.而 LD 算法需要对相邻

FQDN计算Levenshtein距离,耗时较多且误检率高.
综合比较本文算法和其他４种算法在不同攻击模式下的

检测效果,本文算法用时较少且具有较低的误检率、漏报率和

较高的检测率.
(４)IP地址溯源

选取触发事件时间内IP的条件熵,对该时间段内各个

IP条件熵求和,取排名前１０的IP地址.通过分析发现,排名

第一的IP 地址即为投毒目标域名的权威域名服务器IP
地址.

结束语　Kaminsky攻击是远程 DNS缓存投毒攻击的一

种,相比传统远程 DNS投毒攻击,Kaminsky攻击能在更短的

时间内攻击成功,攻击成功后污染权威域名服务器的记录,导
致对该域名服务器接管的所有主机的请求都被发送到攻击者

控制的域名服务器上,因此及时准确地检测出攻击时间具有

重要意义.本文详细介绍了 Kaminsky攻击的攻击原理,通
过提取攻击数据包特征,在滑动时间窗口上去重并计算条件

熵得到观测序列,用改进的 CUSUM 算法判定攻击发生时间

并追溯到投毒目标权威服务器地址.通过实验对比验证了本

文方法的检测效果,其能检测出淹没在海量正常流量中的攻

击流量并找出投毒目标域名的权威服务器地址.
本文提出的方法也具有一定的局限性:算法的参数需要

根据网络情况调整;仅仅考虑了单一源IP地址进行 DNS投

毒攻击的情况,未来可以考虑计算相同 DNS请求关键字的

TransactionID条件信息熵,并对 DNS请求关键字溯源.
要从根本上保证 DNS的安全,需要部署并开启 DNSＧ

SEC.但现实情况下,由于需要更多的系统、网络资源和后期

的升级维护没有全面部署,因此 DNSSEC的安全性和实用性

研究将是下一步的工作方向.
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