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基于多叉树的多权限群组密钥管理 

徐 畅 周 薇 杜秋双 王国军 

(中南大学信息科学与工程学院 长沙410083) 

摘 要 在多权限群组通信中，由于用户可根据不同权限获取不同的数据资源，因此其安全问题比传统(单一权限)群 

组通信更难处理。为此，提出一种新的集中式多权限群组密钥管理方案，即采用多叉树构建密钥图，并为图中节点分 

配 I【)，以便用户快速推算出节点间的关系，从而确定需更新的密钥。当群组内的用户关系发生变化时，其他用户可通 

过单向函数、旧密钥以及密钥更新素材来实现密钥的更新。理论分析与模拟实验显示，相比现有的方案，新方案在保 

证前／后向安全性的同时，降低了密钥存储和更新的开销，具有更好的性能表现。 
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Ahslract In multi-privileged group communications，since users can access multiple data resources according to their 

different privileges，security issues become more difficult to solve than that in traditional group communications．There— 

fore，this paper proposed a novel centralized group key management scheme for multi-privileged environments．The pro— 

posed scheme employs multiway tree to construct a key graph and assigns a unique ID for every node in the key graph， 

SO that the relationship between keys can be deduced by an ID which will contribute to locating the affected keys effi- 

ciently．As a result，the related users can update the affected keys through previous keys or with a rekeying material by 

using a one-way function when membership changes dynamically．Theoretical analysis and experimental simulation re— 

sults show that the proposed scheme can reduce the storage and rekeying overhead efficiently，and it outperforms some 

previous schemes．Meanwhile，the forward and backward security is also guaranteed． 
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1 引言 

随着 Internet技术的高速发展，组播技术因其较低 的带 

宽开销而得到了广泛的应用。与此同时，其安全问题也 日益 

突出。安全组播要求只有组内用户可以获取组播信息，而且 

用户不能获取在其加入之前的组播信息(后向安全性)，以及 

用户在退出组播组后，不能获取后续的组播信息 (前向安全 

性)[ 。 

目前，群组密钥管理技术已成为保障组播安全的有效手 

段之一。 

在传统(单一权限)群组通信中，由于只有一种数据资源 

且所有用户拥有相同的权限，其密钥管理相对简单。组内的 

数据资源均用同一个会话密钥(Session Key，简称SK)嘲进行 

加密且为所有合法用户所共享。当有用户加入／离开群组时， 

就更新该 SK，以保证安全性。 

然而，在多权限群组通信中，存在着多个数据资源，且用 

户可根据权限获取不同的数据资源。通常，能访问同一种数 

据资源的用户集被称为数据组 (Data Group，简称 DG)，而具 

有相同权限、能访问相同数据资源集的用户集被称为服务组 

(Service Group，简称 SG)。为实现安全组播 ，各数据资源需 

使用不同的 SK进行加密且用户可根据 自己的权限获得相应 

的 SK。当用户关系发生变化时，与该用户共享 SK的其他用 

户都需要更新这些 SK。因此，多权限群组密钥管理方案不仅 

要能够防止用户获取未经授权的数据资源，还要能够有效地 

更新那些受用户加入／退出／转移操作影响的密钥。 

为了解决多权限群组通信中的安全问题，本文提出了一 

种基于多叉树的多权限群组密钥管理方案(Multiway Tree- 

based Group Key Management Scheme for Multi-privileged 

Group Communications，简称 MTGKM)，即采用多叉树构建 

密钥图并为图中节点分配 I【)，以便快速确定需要更新的密 
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钥；同时，通过单向函数，对旧密钥或结合密钥更新素材的旧 

密钥进行计算，以实现用户加入／退出／转移过程中的密钥更 

新，从而减少密钥存储与更新的开销。 

2 相关工作 

针对传统(单一权限)群组通信，国内外学者已提出了多 

种有效的群组密钥管理方案。其中，文献[3]提出了经典的逻 

辑密钥树方案(Logical Key Hierarchy，简称u(H)，它采用树 

型结构组织密钥图，将密钥分发中心(Key Distribution Cen— 

ter，简称Ⅺ)C)更新会话密钥的开销从 O( )降至 0(1ogn)。 

在此基础上，文献[4]提出了一种基于二叉树的密钥管理模 

型，使用户可在随机数的帮助下，通过单向函数将旧密钥更新 

为新密钥。该方案在用户退出时具有较高的效率，但仅适用 

于采用平衡二叉树结构的密钥图。为降低密钥树的高度，文 

献[5]提出了基于 m叉树与 DH协议的组密钥协商协议，即 

通过m叉树结构降低树的高度来减少密钥节点的数量。但 

采用 DH协议更新密钥的代价较大。 

在一些新型组播应用中，不仅出现了多个数据资源并存 

的情况，而且用户可以获得不相同的数据资源，从而形成了不 

同的组播权限。由于存在多个数据资源且用户可在服务组之 

间转移，因此传统的群组密钥管理方案无法简单地移植到多 

权限群组通信中来。 

目前，专门针对多权限群组通信的群组密钥管理方案并 

不是十分常见，其中文献[6]提出的多群组密钥管理方案 

(Multi-Group Key Management Scheme，简称 MGKMS)利用 

各个SG之间数据资源的冗余关系，将各个SG对应的密钥树 

构建成一个聚合密钥图(Integrated Key Graph，简称Ⅱ(G)来 

进行管理，从而消除了因各DG之间用户重叠而造成的冗余。 

但在用户退出时，由于密钥可能被多个用户共享而加重了 

KDC的密钥更新负担。在 MGKMS的基础上，我们在文献 

[7，8]中提出了基于单向函数的群组密钥管理协议(One-way 

Function-based Group Key Management Protocol，简称 0F— 

GKMP)。该协议根据文献[9]的方式构造密钥图，通过为密 

钥节点分配 I【)来快速确定需要更新的密钥，同时，利用单向 

函数使得用户能够自行推算出全部或部分新密钥[1 ，从而减 

少密钥更新的开销。但由于 MGKMS和 0FGKNIP均基于二 

叉密钥树结构，当用户规模不断扩大时，密钥数量将随着树的 

层次的增加而迅速增长，进而给用户和KDC造成巨大的密钥 

更新开销。为了进一步降低密钥更新过程中的开销，文献 

[11]提出了可用于多权限群组的不分裂平衡高阶树方案 

(Non-Split Balancing Higher Order Tree，简称 NSBHOT)，即 

采用 2-3树结构来存储密钥，从而减少由于节点分裂所造成 

的通信开销 。为缓解频繁的用户加入／退出操作对 KDC所造 

成的压力，文献[12]在平衡树的基础上，提出了一种基于最小 

(N，T)策略的密钥批量更新方案，当加入／退出的用户数达到 

N值或者离上一次密钥更新的时间达到T值时，系统就开始 

更新密钥。然而，该方案不能严格地保障前向安全性。为了 

适应多权限群组中数据资源加入／退出的情况，文献[13]所提 

出的MM-MSKMS方案定义了一个由不同密钥树所构成的 

密钥管理图，从而降低了构建 IKG的复杂性，实现了SG的动 

态形成以及解体。 

3 密钥管理方案 

本节以三叉树结构的密钥图为例，描述了本方案中密钥 
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图的组成以及密钥节点I【)的分配方式，介绍了当用户加入／ 

退出或是在不同 SG之间转移时的密钥更新方案。本方案的 

密钥 图中采用多叉树结构，可以让同层次树结构容纳更多用 

户，增强了方案可扩展性 ；同时可以减少用户持有叶子节点到 

根节点的密钥数，节省存储开销。在密钥管理方案中引入密 

钥更新素材，当成员退出或是转出时，服务器用加密的密钥更 

新素材取代其它方案中加密的新密钥，并将之发送给组中其 

他成员，以减少密钥更新时的通信开销。 

3．1 系统描述 

本方案为集中式的群组密钥管理方案 ，采用聚合密钥 图 

维护所有密钥节点，依赖于统一的KDC实现密钥的生成、分 

发与管理。密钥图由DG子图部分与 SG子树部分组成，其 

中，DG子图部分采用二叉树结构 ，根据各 SG内 SK之间的 

冗余关系构成，是所有 SK节点以及它们到各个 SG子树根节 

点(不含)路径上节点的集合。而 SG子树部分采用多又树结 

构，是所有的SO子树的集合。 

密钥图中的SK节点对应于加密数据资源的 SK，其余非 

叶子节点均为辅助节点，对应于密钥加密密钥 (Key Encryp- 

tedKey，简称 KEK)，而叶子节点为用户节点，用于存放用户 

的私人密钥。由图 1可知，用户拥有从各 自用户节点(叶节 

点)到对应SK节点的路径上的所有密钥，且各个 SK和 KEK 

均被多个用户所共享。所以，当群组内的用户关系发生变化 

时，必须更新该用户所掌握的密钥，以保证安全的群组通信。 

SG 

子树 

部分 

图 1 基于多叉树结构的密钥图( 一3) 

为了快速定位密钥图中的节点，我们对每棵 SG子树进 

行编号并为每个节点分配一个 II)。 

各 SG子树采用素数进行编号，即SG2，sG3，⋯，SGI(i为 

素数)。位于SG子树部分的密钥节点的I【)记为<i，m>，其中 

i表示该节点位于 SG 子树，而 m表示该节点从 SG 子树的 

根节点(I【)为<i，O>)开始，自上而下、自左而右排列在第 m 

个位置(， ≥0且为 自然数)。 

DG子图部分的密钥节点 的 I【)记为 (P，q)，若某节点有 

忌‘ q1)，k( 两个孩子节点，则 I【)记为 (1cm(Pl，P2)，max 

( ， z)>。若其仅有唯一子节点k( 1)，则 Ⅱ)为(Pl，一1>。 

根据上述方式 ，用户可通过某用户节点的 ID<i，m>，利用 

五 L _1)／ )( 为多叉树 的度)是 k )的父节点这一关 系，推 

算该用户节点所有祖先节点的I【)，从而找出该用户在其所处 

的 SG子树中的全部密钥节点；同时，利用 i所含的素因子，找 

出该用户在DG子图部分的全部密钥节点，从而推算出自己 

与其共享的全部密钥，进而在用户动态变化时更新相应的密 

钥，以保证群组通信过程的安全。 

3．2 密钥更新算法 

3．2．1 用户加入过程 

当用户 “加人SG 时，从新加入节点到其可达的SK节 

点之间的路径(称为加入路径)上的密钥均需要更新。 



 

首先， )C新建一个用户节点并将其插人到 SGj子树 

中。为保持树的平衡，KI)C会在插入前判断 S 子树是否为 

满树 。如果不是，则将新节点作为叶子插入到 SGj子树的最 

短路径处；如果是满树，则KDC下移 SGI子树中最高层最左 

端的用户节点，并在该位置生成一个新的 KEK节点。新的 

KEK节点继承下移节点原来的 I【)，并作为下移的用户节点 

和新插入的 “节点的父亲节点。然后 ，KDC为新节点分配 I【) 

( ，m >，并广播新加入节点 I【)( ，m )J和下移节点 I【)< ， 

m2>M。其他用户根据 ID<j，m >』推算 自己需要更新的密钥， 

并通过单向函数更新这些密钥k 一，(忌)。而如果用户发现 

KDC同时广播了自己的 ID(j，m2)M，就获知 自己的用户节点 

发生下移 ，于是将该节点的 ID更新为( ，m 一1)，并计算其 

父亲节点(新生成的KEK节点)对应的密钥忌 >一f(k o 

o k，{' )。最后，KDC将新用户“加入路径上的密钥(更 

新后)通过安全信道分发给 。 

3．2．2 用户退 出过程 

当用户 “退出SGz时，从退出用户节点到其可达的SK 

节点之间的路径(称为退出路径)上的密钥均需要更新。 

首先，KDC广播 U用户节点的 I【)<z，，z> ，其他用户根据 

I【)<z， >L推算需要 更新 的密钥，即密钥 忌(f' 一1)／dl>， 

五(f，r(『( 棚一1)／ “，k(f'⋯ 以及 DG子图部分中 I【)的第一项 

可被整除的密钥节点。然后，KDC生成密钥更新素材 R，并 

分别使用其它 SG{ ∈sga≠f1(S为SG编号的集合)子树的根 

节点密钥以及s 子树内U所在路径上节点的兄弟节点所对 

应的密钥对R进行加密并组播上述密文。其他用户根据退 

出用户的 I【)(z， > 进行判断，如果与 U同属于 SGz，即拥有 

I【)的第一项为z的密钥，则用户在自己不需要更新的密钥集 

中，找出节点 I【)的第一项为 z，而第二项为其中最小值的密 

钥，解密得到密钥更新素材 R；如果用户不属于 SG，则用 自 

己所属子树的根节点密钥解密得到密钥更新素材 R；最后，将 

需更新的旧密钥k与密钥更新素材R进行异或运算，再利用 

单向函数，计算出更新后的新密钥 k 一_厂(忌0 )。 

3．2．3 用户转移过程 

SGl中的用户U转移至SGj可视为用户U先退出S 再 

加入 SGi。其操作过程基本等同于上述加入／退出过程的叠 

加，KDC将 “的用户节点从 S 移至SGj子树末端并广播退 

出节点 I【)<￡，n>乩，转入节点 ID<j，m > ，如有节点的位置发 

生下移，同时广播该节点的I【)。需要注意的是，由于退出路 

径和加入路径可能会有重叠，因此重叠部分的密钥，也就是 

SGz和sGJ在 DG子图部分中共享的密钥(即节点 I[)的第一 

项可整除 z× 的节点所对应的密钥)因用户没有改变对相应 

数据资源的访问权限而不需要更新。 

此外，为避免转移用户在转入的sG 中获得密钥更新素 

材，从而继续获取已退出服务组 SGz的后续数据，必须在退 

出过程完成后再执行加入操作。用户端转移操作算法见图 

2。 

例如，用户U，s从SG3转移至sG2，可视为用户 U18先退出 

SG3再加人 SG2。KDC广播<3，12)sL，(2，14>sl和<2，4)M。 

KDC从 SG 中移去用户节点 k z ，然后生成密钥更新 

素材R，并加密组播给所有需要更新密钥的用户。 

l C÷ U16：E{k<3，1o>，R)；U17：E{k(3I11>，R)； l0—12：E 

{k<3，1>，R}；Ul3—15：E{k(3，2)，R)；“l9—27：E{k<5，0)，R)。 

Input：<‘n>SL，<，，ml>sj,optional<j，m2>M； 

Output：the updated keys； 

／书<，，n>is the ID ofleaving node， ，ml>is the ID ofnewly 

joining node， ，m2>is the ID ofthe split node ifexists ／ 

／／Deal with the split node； 

if(the user holds 2)){ 

|| ，、 istheID ofanode． 

1D． ， >= ，ml一1 ； 

q 扫= 置 0 b，0))；}} 

／／Obtain the rekeying material R 

if(the user holds k ． where I=，) 

／／the user doesn’t belong to SGt 

／／Dee(k, 、denotes the decryption ofeiphertext by the key k 

Dec(k<~． ，E( ．0>， ))； 

else{／／the user belongs to SGt 

g= ； 

while(g>O&&／D． ==?){ 

t=L(q-1)／al； 

if(theuserholds k，，P){ 

h-~nin(1D．y)where ID．y> 艘＆1D． !=g； 

Dec(％ ，̂)，E( ，R)；break；) 

I r；)) 

／／for keys in SG—subtree 

while(ml>0 ll H>O){ 

n；l( 1)／dl； 

if(theusherholdsk，． ) 

￡ =，(七q 0 R)； 

ml=L(ml-1)／all； 

ifftheuserholds ， 1 ) 

m1) ， 1>)；} 

／／forkeysinDG subgraph 

iff
．ID．xis a compositenumber){ 

ifqD． mod，一O)&&qD． modj『-O) 

q q 0 R)； 

if(ID．xmod¨=O)&&(tO．Xmodj—：o) 

q户 k， ，)；) 

图 2 用户端转移操作的密钥更新算法 

对于用户Uls在SG 中拥有而在转入s 后没有的密钥 

k<3．3)，忌<3I。>，k《 5I5>和 忌c15， ，受影响的用户解密得到密钥更 

新素材R，将需要更新的旧密钥与密钥更新素材R进行异或， 

再利用单向函数进行一次计算，得出新密钥。 

五 <3．3)一，(是‘3’3)0 R)，愚 <3lo)一，(忌<3，O>0 R)， 

<15I5)一，(志<15l5)0 R)，五 (15，一1)一，(忌(15，一1)0 R)。 

在完成退出操作后，KDC将 用户节点插入 SC,z，因 

SG2子树是满树，原 U 用户节点下移，I【)将变为(2，13>，且 

在原节点k z|4)位置生成一新密钥节点 ， ，U s在 SG2中的 

I【)为(2，14)。 

对于用户ms在 SG3中没有而在 S 中新获得的密钥 

k cz．1)，k<z'0>和愚 z’4)，受影响的用户利用单向函数对旧密钥 

愚 ， 和惫cz，o 进行一次计算，得到新密钥。 

忌 (2，1)=，(五(2，l>)，愚 <2，o>一_厂(五<z，o>)。 

而k<z，4)是由于原 U 用户节点下移而生成的新密钥节 

点，其更新操作如下： 
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忌 2，4)一，(点(2’13>o k(2’o>)。 

最后，KDC将 所需的密钥通过安全信道发送给它。 

4 理论分析 

4．1 安全性分析 

在本节中，我们从前向安全性与后向安全性两个方面，对 

所提方案的安全性进行了分析。 

4．1．1 后 向安全性 

当新用户进入(加入或转入)某个 SG时，其加入路径上 

的所有旧密钥忌将通过单向函数，更新为新密钥k 一-厂(是)， 

且新密钥五 是通过安全信道分发新加入的用户。由于单向函 

数在多项式时间内是不可逆的，因此新用户无法通过新密钥 

五 反向恢复出旧密钥k，由此实现了后向安全性。 

4．1_2 前向安全性 

当有用户离开(退出或转出)某个 SG时，其退出路径上 

的所有旧密钥k将通过单向函数与密钥更新素材R进行更 

新，得到新密钥 k 一-厂(忌0R)。虽然离开的用户掌握单向函 

数 _厂的算法与旧密钥k，但由于KI)C使用的是离开用户所不 

具有的密钥，即其他 SG的根节点密钥以及离开用户所属的 

SG子树内退出路径上节点的兄弟所对应的密钥，因此分别对 

密钥更新素材 R进行加密，并发送所得到的多个密文，因而 

离开的用户无法解密得到 R，从而也就无法计算出新的密钥 

k ，由此保证了前向安全性。 

而用户在不同SG之间转移的过程，可看作其先退出原 

SG再加入新SG的过程。对于用户转入的SG，KDC先使用 

该组的旧密钥加密钥更新素材R并发送密文，再将新密钥发 

送给转入用户，因此 ，虽然转移的用户拥有其转出 SG的旧密 

钥 愚并且掌握单向函数 _厂的算法，但由于没有转入 SG的旧 

密钥，因此无法获得密钥更新素材R，也就无法计算出其转出 

SG的新密钥。同时，用户退出／加入过程的安全性并无变化， 

所以仍可保证前向安全性和后向安全性 。 

综上所述，本文提出的方案有效地保证了多权限群组通 

信中的安全性。 

4．2 性能分析与比较 

存储、通信以及计算开销是衡量密钥管理方案的主要性 

能指标，本节从上述 3个方面，对所提方案进行分析，并 与 

MGKMS与 OFGKMP方案进行了比较。 

4．2．1 存储开销 

在 MGKMS、OF( MP以及 MTGKM 方案中，密钥图由 

DG子图与 SG子树两个部分组成，为便于分析，我们将 DG 

子图部分的密钥数量记为 N 。由于上述方案 DG子图的构 

造相同，且 与用户数量无关，而仅与各 SG内SK之间的 

冗余有关，因此三者的N 相同。而对于SG子树部分，由于 

OMGM采用 了多叉 树结构 ，相 比前 二者，其 树高 从 1+ 

r log2r~]下降为 1+r logan ](n／为SG 的用户数量)，由此 

可知 SG子树的密钥总数为 +r(拖一1)／(d一1)]，而KDC 

需要维护的密钥总数为N +∑(拖+r(拖一1)／( 一1)])(S 

为各SG编号的集合)。由于每个用户需要保存从用户节点 

到对应 SK节点的全部密钥，因此，在最坏情况下 ，SG 中的 

用户需要保存 1+r logan ]个 SG 子树部分的密钥和N 个 

DG子图部分的密钥，所以用户需要存储的密钥总数为 

+1+rlogan{]。 

由于密钥存储开销等于密钥数量与密钥长度之积，因此， 

三者存储开销如表 1所列 ，其中， 表示单个密钥长度。 
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表 1 存储开销的性能比较 

由表 1可知，MTGKM方案有效地降低了密钥存储开销。 

4．2．2 通信开销 

通信开销主要由密钥更新时 KDC传输的消息量决定。 

当有用户加入时，3种方案中的其他用户均能够通过单 

向函数 自行更新密钥，所以组播消息量均为 0。此外 ，3种方 

案均需要由 王<I)C将加入路径上经过更新的密钥加密单播给 

新加入的用户，假设密钥被加密成大小为 L硗的密文，因此 

MGKMS和 OFGKMP单播开销为 k ×( +r log2n／])， 

其中， 代表用户 “在 IX；子 图部分拥有 的密钥数。而 

MTGKM 由于采用 了多叉树结构 ，其单播开销下降为 k  

(( +r logan ])。当有用户离开时，3种方案的单播开销 

均为 0，而组播开销有所差异 。MGKMS需组播 2(r log2n／] 

+ )个经过加密的密钥 ，而 OFGKMP通过让部分用户 自 

行更新密钥的方式，将该数量减少了一半。在我们的方案中， 

KDC使用其他 SG子树的根密钥以及 SG子树内离开用户所 

在路径上节点的兄弟节点对应的密钥，分别对密钥更新素材 

R进行加密并组播这些密文，因此，其组播开销为 L职×(NsG 
一 1+( 一1)×r logan ])，其中，№ 表示 SG的总数 ，L 表 

示加密R所得的密文大小。由于 R的长度可小于密钥 k的 

长度，因此 Lm≤L骚。而用户转移 的过程可看作加入、退出 

过程的结合，对于 MGKMS与 0K MP而言，由于在 DG子 

图部分存在着 个被共享的、不会引起通信开销的密钥，其 

单播开销均为 L＆×( +r log2n／]一 )，而其组播开销 

分别为 2 ×( +r log n／]一N )与 L＆×(N + 

r log2n／]一(N )。在MTGKM方案中，转移过程的通信开 

销与N 无关，而仅与 SG的总数 NsG和转移用户原来所处的 

SG子树的高度有关，因此其单播、组播开销分别为 L＆× 

(N +r loganf])与 L职×(Nm一1+(d一1)×r logan ])。 

4．2．3 计算开销 

表 2 KDC计算开销的性能比较 

计算开销的分析过程大致与通信开销相似 ，本节分别用 

Cr，C￡，Cx，C，表示密钥生成计算开销、加解密计算开销、异 

或运算开销以及单向函数计算开销，其中 的开销最大，CF 

次之，而 Cx最小。此外，N 与N 表示加入路径和退出路 

径上 DG子图部分需要更新的密钥 ， 与 z分别表示 SGi与 

SGz的用户数量。表 2比较了 MGKMS、0PGKMP以及 MT— 



GKM 3者在 K[X2端的计算开销。 

由表 2可知，与 MGKMS和 0FGK 相 比，MTGKM 

方案在用户加入时，降低了KDC端密钥更新的计算开销，且 

当N 一1+( 一1)×r 1ogdnf]≤N +r logzn~]时，KDC端 

在用户退出或转移时，也将具有最低的密钥更新计算开销。 

5 模拟实验 

本节通过模拟实验．比较了在不同用户数量和不同用户 

转移频率的情况下 ，MGKMS、OFGKMP和 MTGKM 3种方 

案KDC端的密钥更新开销。由于密钥更新开销主要取决于 

需要更新的密钥数量，因此 ，本节通过模拟实验统计不同场景 

下需要更新的密钥数量，来比较不同方案的性能。另外，由于 

密钥图中DG子图并不确定，且 3种方案DG构造方式相同， 

因此，忽略这部分密钥计算的开销并不影响方案间的性能比 

较。 

5．1 模拟场景 

模拟实例包含以下两个场景： 

八群组中有3个数据资源，用户加入／退出／转移的概率 

均为 0．01，用户数量从 100增加到 3000，每次增量为 100。 

B群组中有 3个数据资源、15000名用户，用户在不 同 

SG间转移的频率从0．05增加到0．6，每次增量为0．05。 

我们在每个实例的初始化阶段，根据所给的数据资源随 

机构建多个 SG，并将 9O 的用户随机加入到不同的 SG中， 

以便执行用户的退出／转移操作。每个模拟实例运行 100个 

比特时间，用户以设定概率执行加入／退出／转移操作。 

5．2 模拟结果与分析 

图 3是在模拟实例 A的条件下，3种方案 KDC密钥更新 

开销的对比情况。由图 3可知，OFGKMP在密钥更新数量上 

少于 MGKMS，而 MTGKM优于 0F( MP，且 SG子树为 4 

又树时比3又树更为高效 。这是由于当用户数量一定时，SG 

子树的度越大，其高度就越低，用户变动时需要更新的密钥数 

量也就越少。 

图3 不同用户数量情况下 KDC密钥更新的开销 

图4 不同用户转移频率的情况下 KDC密钥更新的开销 

图 4是在模拟实例 B的情况下，3种方案 KIX2密钥更新 

开销的对比。由于在 3种方案中，用户的转移操作均可分解 

为先退出后加入，因此用户的转移频率会显著影响KDC的开 

销。由图4可知，三者的性能表现在宏观上与图3相似。且 

由于一次转移操作由一次退出与加入操作构成 ，因此当转移 

频率增大时，KIX2密钥更新的开销比图 3增长得更快，MT— 

GKM方案也更具优势。 

结束语 密钥管理是保障组播安全的核心技术之一。本 

文针对多权限群组通信 ，提出了一种基于多叉密钥树结构、结 

合单向函数和密钥更新素材的群组密钥管理方案。该方案通 

过降低 SG子树的高度来减少需要维护的密钥数量，而且使 

用户可通过来自于KDC的密钥更新素材自行更新密钥，从而 

降低 KDC更新密钥 的开销。理论分析与模拟结果显示，较 

MGKMS及 OFGKMP而言，本方案在保证安全性的同时，有 

效地降低了密钥更新的开销。然而，MTGKM并不支持群组 

中数据资源的加入或退出，所以，下一步需考虑提出动态构建 

DG密钥子图的有效方法。 
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