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摘　要　文中研究了混源软件的代码结构特征,按照功能已知性、代码有用性、代码安全性和知识产权属性等４个标准将混源

代码空间进行了划分,展示了混源代码独特的代码空间特征;从正反两个方面分析了开源组件对混源项目的进度、质量、成本和

知识产权等方面产生的正、反两方面的影响,将许可证根据传染性强弱分为３种类型;通过安全攸关领域开源组件应用的案例

调研,展示了开源应用的基本情况,分析了开源组件实际应用中存在的问题.基于以上研究,认为从管理上应该建立开源组件

的全生命周期管理机制,加大基于开源的创新,鼓励融入和回馈开源社区;从技术层面,应在项目初期即做好组件的选择,加强

产品研发过程管理,并紧跟开源社区做好项目的演化,从而更好地利用开源,促进软件混源项目管理.
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１　引言

基于开源组件的混源软件研发是当今软件项目研发的一

种重要形式.Garnter报告显示,９９％的企业在其业务系统中

使用了开源软件[１].数据显示,基于开源软件的软件研发方

式,能够增加 ２９％ 的创新,使质量提高 ２６％,安全性提 高

２９％,成本降低３３％[２].与此同时,任何一项技术都是双刃

剑,在带来有利影响的同时,也有不利的影响.对混源软件而

言,其因独特的代码结构特征对项目风险管理提出了新的要

求,如由于原开发团队缺位、开发力量不能按需调用、开源项

目本身的生命周期不可预期等因素带来的混源软件研发问

题.同时,在安全攸关的领域,如电力、金融和国防科技等,未
经严格审核的开源软件的广泛应用可能造成潜在的风险越来

越大.客观分析开源组件对混源软件研发和软件质量的影

响,规避基于开源应用带来的风险,成为现代软件研发必须要

面对和解决的关键问题[３Ｇ５].

２　混源软件结构分析

２．１　混源软件定义及特征

定义１(混源软件)　指混合多种来源、多种形式的代码

构建而成的一种软件形式.

混源软件的特点包括:１)异构异质.混源软件的组件由

来自不同地区、不同背景和不同能力的人员按照不同标准和

流程研发,代码结构和质量存在巨大差别.２)状态与行为空

间爆炸.各独立代码有各自的状态与行为空间,再加上代码之

间的交互带来的放大效应,使得混源软件整体状态与行为空间

爆炸.３)多源异步持续演化.不同来源和不同地区的软件组

件仍然在按照各自独立的路径和不同的节奏进行持续演化.

２．２　混源软件代码空间

我们可以从功能已知性、代码有用性、代码安全性和知识

产权属性４个方面分析混源代码独特的结构特征.

定义２(功能已知性)　指混源项目研发团队是否完全理



解和掌握第三方软件代码的所有功能.
定义３(代码有用性)　指混源项目集成的代码中所包含

的功能是否都服务于混源项目的功能.
定义４(代码安全性)　指软件代码中是否包含安全缺陷

或漏洞.
功能已知性产生的主要原因在于,即使第三方软件提供

了完整的源代码,但是由于代码量巨大、系统结构复杂,对于

使用方而言,很难在短时间内完全掌握所有代码的功能.另

外,对于大多数项目而言,其使用的仅仅是第三方代码的一部

分功能,集成方在一定时间内没有兴趣掌握所有的源代码功

能.代码有用性产生的主要原因在于,第三方代码中包含了

对本项目有用的内容,同时也引入了直观上对于本项目没有

直接功能价值的代码,但是由于可能存在的定义、数据和引用

上的依赖,这些代码不能简单地从原始项目中删除.基于功

能已知性和功能有用性,整个混源代码空间可以分为４个区

域:区域I,功能已知且有用的代码;区域II,功能已知但无用

的代码;区域III,功能未知且无用的代码;区域IV,功能未知

但有用的代码.
从代码安全性的角度看,混源代码包含了不安全的代码

(八边形内)和安全的代码(八边形外),从代码的知识产权看,
混源代码还包含了来自第三方知识产权的代码(星形部分)和
自有知识产权代码(星形部分外).

这样,混源软件的代码空间划分如图１所示的３个层次

４个区域(注:为了表示的方便,在图１中形成了第三方知识

产权代码和不安全代码的包含关系,而实际项目中,不安全的

代码可能潜藏在混源软件的各个部分).

图１　混源代码组成示意图

Fig．１　ComponentsofmixedＧsourcecode

这种特殊的代码空间显示了混源代码的代码结构特征.

３　开源组件的风险影响

本节从正、反两个方面和短期、长期两个角度,集中讨论

开源组件对混源项目进度、质量、成本和知识产权等几个方面

的影响.

３．１　开源组件对进度的影响

从实践的角度看,优秀的开源项目和代码具有良好的可

读性,并且提供了相对丰富的文档,社区比较活跃,学习曲线

峰度大,节约了项目研发和集成的时间.但是如果需要修改

漏洞和深层定制,由于原始开发团队不可缺位,开发力量不能

按需调用,也会造成进度方面的风险.尤其是选择使用的开

源项目社区活跃度下降时,风险愈发加大.

３．２　开源组件对质量的影响

对于开源软件的质量有两种观点,一种观点认为开源软

件经过了最广大用户的检验,代码质量有保障;另一种观点认

为,开源软件没有遵循严格的软件工程方法,代码质量堪忧.

从Coverity近年发布的开源代码质量报告看,开源软件的平

均缺陷密度与商用软件的缺陷密度基本不相上下[６].但是,

开源软件中的软件漏洞不可避免,如openssl的 Heartbleed
漏洞,几乎影响了全球范围的网站安全.因此,需要及时发现

和修补漏洞.对某些安全关键领域,一旦开源软件中被种植

了恶意代码,后果会非常严重.另外,使用已经停止演化的开

源项目,质量风险会进一步加大,影响系统的稳定性、健壮性

与可维护性[７].

３．３　开源组件对成本的影响

短期看,因为开源软件本身是免费使用和分发的,在项目

中采用开源组件没有采购成本,而且由于研发周期缩短,进一

步减小了研发成本.从长期维护的角度看,开源组件的维护

由社区完成,亦降低了混源项目的维护成本.但是如果在开

源组件的使用中违反了开源许可证协议,陷入许可证符合性、

专利和商标纠纷,则可能带来知识产权方面的成本.

３．４　开源组件对知识产权的影响

知识产权是混源软件与传统自研项目的最大差别.由于

混源代码中使用了第三方知识产权的内容,根本上改变了整

个混源项目的知识产权结构,掺杂的许可证、专利和商标问题

需要谨慎处理.因为开源组件导致的知识产权问题已经形成

了上亿美元的诉讼,对原始研发厂商和开源软件团队都造成

了巨大的影响[６].根据开源许可证对开源软件复制、修改、分

发等操作要求的不同,可以将许可证分为３类.

P１:强传染性许可证.该许可证要求软件发布时必须公

布源码、保留完整的原作者版权信息、不可以使用其他许可证

发布、始终保护该软件及其衍生品不被商业化等,如 GPL,

AGPL.

P２:弱传染性许可证.该许可证要求软件发布时可以与

闭源软件混合,但须保留完整的原作者版权信息,并且保持原

部分继续以原许可证发布,其他部分可以使用其他许可协议

发布,如LGPL,EPL,MPL等.

P３:开放型许可证.该类许可证鼓励代码共享,要求在

后续衍生品中保持原作者版权信息的完整性,并持续传递,允

许在许可条件中增加自己的许可,但不允许修改原始许可,代

码可以开源也可以商用,如 Apache,BSD,MIT等.

４　案例分析

４．１　调研情况

为研究混源项目中开源组件的影响,本文调研了７个单

位的２７个项目中开源组件的使用情况.这７个单位分别为

航天、航空、船舶和电子科技领域的研发机构.从性质上说,

这些单位都属于强监管单位,对项目质量和安全性有较高要

求.我们的主要调研工作在于了解各单位近５年来在项目中

使用开源软件的情况.项目类型范围包括:计划任务、基金计

划、合作项目以及自研项目等.对采集到的信息,进一步统

计了以下信息:１)开源项目的版本信息,包括应用版本和

当前 最 新 版 本 信 息;２)对 应 项 目 的 开 源 许 可 证 信 息;

３)NVD数据库查询开源组件的已知漏洞信息,即 到 NVD
网站输入开源组件名称,统计显示的与之相关的漏洞信息

数量(截至２０２０年０４月１０日)[８].

开源组件影响分析结果如表１所列.
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表１　开源组件影响分析

Table１　Analysisofopensourcecomponents

项目 正面因素 负面因素

短期

影响

进度 缩短开发时间,提高开发效率,尽快完成交付
原开发力量不能按需调用,对于混源代码的学习和掌握需

要一定的时间

质量 通过测试和广泛应用的开源组件,软件质量有保障 质量差、过时的开源组件会降低软件质量

成本 采购成本为０,二次研发成本低
学习成本;开源许可证对开源组件的使用、修改和分发有明

确要求,极端情况下会产生新的成本

知识

产权
基于开源组件可以迅速构造自有知识产权的产品

传染性强的开源组件要求衍生产品按照许可证要求发布软

件,共享知识产权

长期

影响

进度 成熟的开源组件,社区有专门的维护力量,可以伴随升级
由于原开发团队缺位、文档缺失、功能定制需要较长时间,
版本演化路径不可控

质量 随着社区开源组件的演化,提高软件应对风险的能力 开源组件停止演化,会影响软件

成本
伴随社区的升级获得更新的功能,减少软件维护需要的人

力成本
专利、知识产权的纠纷带来更多的成本投入,不可控制

知识

产权

基于开放型许可证项目,可以迅速构造自身产品;伴随开源

组件的推广,提高产品的影响力

产品门槛降低,同领域商业竞争激烈;知识产权掺杂,存在

产生纠纷的可能性

４．２　调研分析

４．２．１　基本数据

１)开源组件应用广泛.从调研结果看,被调研单位几乎

在所有的新研软件项目中都采用或引入了开源组件.开源组

件无论是作为工具、基础环境或者研发的初始平台,均已广泛

应用在强监管领域的各条生产线和各个研究领域.

２)开源组件引入效果鲜明.引入开源显著缩短了项

目研发周期,降低了成本,提高了研发效率,并为创新性提

供了主要的技术途径.开源组件提供了各单位开展研究

的基础平台和实现创新突破的关键路径,使原来“做不了”

的变成“可以做”,如基于chromium 内核研制国产平台上

的浏览器.

３)基于开源组件的产品品牌.基于开源组件研发的项目

大都形成了研制单位的自研产品,并进行了二次分发.

４．２．２　存在的问题

１)开源组件引进的随意性.这些单位本来都属于强监管

领域,对输入、输出和研发过程有严格的要求,但是在开源组

件引入中,并没有建立一套完整的流程和管理机制,存在一定

的决策随意性.各项目组在引进开源组件时基本没有考虑许

可证协议的要求和应用领域的特征,在使用中也没有遵循相

关的约定,存在比较严重的许可证符合性违规风险.

２)开源组件应用的简单性.开源组件引进后,作为基础

环境、运行环境和工具环境等使用的居多,对开源组件本身进

行二次开发和改进的比较少.开源组件起到了商用软件的替

代作用,但并没有形成具有核心竞争力的技术和好用易用的

产品.

３)开源组件演化的封闭性.从引用版本看,只有极少数

项目使用了对应开源软件的最新版本(与项目立项时间有

关).大部分项目在开源组件引进之后实现了闭源管理.这

一方面使得开源组件演化的新成果没有及时进入到自研产品

中,形成了与开源社区的技术代差;另一方面,闭源演化使得

开源组件失去了维护和更新,问题得不到及时修正,导致很多

已经暴漏或公布的漏洞没有及时打补丁.这种漏洞的数量非

常惊人(如表２所列),如果产品应用于核心关键领域,极易被

攻击.

表２　开源组件信息列表

Table２　Listofopensourcecomponents

NO． 软件名称 所用版本 最新版本
已知

漏洞
开源协议 等级

１ chromium V３７ V６８ １５８０ BSD P３
２ Tomcat V８ V９．０ ２６８ Apache P３
３ Eclipse V３．６．１ V７．２ ８８ Eclipse P２
４ opensshＧclient V７．４ V８．２ １１７ OpenBSD P３
５ docker V１．１０．３ V３．０ ８３ Apache２．０ P３
６ seaweedfs V１．１ V１．３３ － Apache P３
７ dpdk V１８．０２ V１９．０２ ４ GPL P１
８ snort V３．０beta V３．０beta ４７ GPL P１
９ rabbitmq V３．７．９ V３．７．１４ ２５ MPL P２
１０ ceph V１２．２．１０ V１３．２．０ ３２ GPL P１
１１ hadoop V２．８．４ V３．２．０ ４４ Apache P３
１２ zookeeper V３．４．６ V３．５．４beta ２８ Apache P３
１３ spark V２．２．１ V２．４．２ １０８ Apache P３
１４ hive V２．３．３ V３．１．１ ２５２０７ Apache P３
１５ hbase V１．３．２ V２．１．４ ２２ Apache P３
１６ ambari V２．６．１ V２．７．３ １８ Apache P３
１７ elasticstack V５．６．９ V７．０ ３３ elastic P２
１８ openjdk V８ V１１ １５５ GPL P１
１９ libvirt V４．３．０ V５．３．０ ８６ GPL P１
２０ qemu V２．１２ V４．０．０ ３５７ GPL P１
２１ openstack Juno Train ２７０ Apache P３
２２ Spring V４．２．０ V５．１．７ １３３ Apache P３
２３ hibernate V４．３．５ V５．４．２ １１ LGPL P２
２４ Struts V２．２．１ V２．５．２０ ８６ Apache P３
２５ MySQL V５．１．３１ V８．０ １２１５ GPL P１
２６ linux V２．６ V５．４ ７８９０ GPL P１
２７ QT V５．１２ V５．１２ ４８９ GPL P１
２８ FASTDB V２．４９ V３．７５ － FASTDB P３
２９ ZeroMQ V４．２．１ V４．３．２ ６ LGPL P２

４)混源项目知识产权“双标”意识严重.大部分开源组件

被集成后,形成了自己的品牌标识.厂商注重了对自己的知

识产权保护,但是对于是否遵守了开源许可证的知识产权要

求,意识却比较淡漠,典型的双重标准.目前其产品运行的相

对安全性主要建立在应用领域封闭性的基础上.随着应用范

围的扩展和接入技术的发展,许可证符合性风险及其他知识

产权风险可能会逐渐暴露.

５　混源软件的风险管理

５．１　管理层面

(１)建立开源组件全生命周期管理机制.项目单位应设
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