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摘　要　随着智能家居行业迅速发展,亟需一个可以实现跨品牌智能终端互联互通的操作系统.目前,多个知名厂家推出了智

慧家庭操作系统,意图建立良好的应用生态.其中,海尔 UHomeOS是全球首个面向智能家电的物联网安全操作系统,它涵盖

了整套智能家居解决方案.文中基于海尔 UHomeOS探讨了实现互联互通的３个关键技术,对每一个关键技术进行了进一步

研究,并提供了解决方案.３个关键技术包括设备配网技术、设备建模技术以及智能控制技术.文中采用了“组播 MAC技术＋

softap技术”,建立统一的设备模型,并在设备模型中对涉及逻辑关系的操作设立了约束,整体实现了互联互通.另外,文中还

通过场景实例实现了家电设备的智能控制,从而验证了 UHomeOS基于智能场景互联互通的可信性.
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Abstract　TherapiddevelopmentofthesmarthomeindustryrequiresanoperatingsystemthatcanachievecrossＧbrandsmart

terminalinterconnection．Atpresent,manywellＧknownmanufacturershavelaunchedtheirownsmarthomeoperatingsystems,

withtheintentionofestablishingagoodapplicationecology．HaierUHomeOSisthefirstsecureIoToperatingsystemforsmart

appliancesintheworld,whichcoversacompletesetofsmarthomesolutions．BasedonHaierUHomeOS,thispaperexplores

threekeytechnologiesforachievinginteroperability,furtherresearcheseachkeytechnology,andprovidessolutions．Among
them,threekeytechnologiesinclude:equipmentdistributionnetworktechnology,equipmentmodelingtechnologyandintelligent

controltechnology．Inthispaper,“multicastMACtechnology＋softaptechnology”isusedtobuildaunifieddevicemodel．Inthe

devicemodel,constraintsaresetfortheoperationsinvolvinglogicalrelations,andtheoverallinterconnectionisrealized．ThispaＧ

peralsoimplementsintelligentcontrolofhomeappliancesthroughscenarioexamples,therebyverifyingthereliabilityofUHoＧ

meOSbasedonintelligentscenariointerconnection．
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１　引言

目前,全球正处于万物互联的智慧生活时代,智慧家庭产

业拥有着庞大的潜在市场,已有众多科技巨头对智慧家庭操

作系统进行布局[１Ｇ３].美国知名智能家居企业 Control４的新

操作系统 OS３,可支持超过１３５００个第三方设备和７５００个

Control４SDDP嵌入式产品,可以从一个更直观、单一的平台

控制所有设备,进而实现业主所需要的个性化[４].华为的

HiLink是智能家居开放互联平台,通过华为１＋８全场景入

口矩阵、智慧生活 APP等实现自然、友好、无处不在的自然交

互与一致体验[５].苏宁 Biu＋全屋智能解决方案,支持多设

备、多协议打通,可以实现多场景模式一键切换、用户画像、深
度学习,自定义个性场景等[６].海尔 UHomeOS可以提供全

场景式交互体验,场景以人为核心融合人周边的设备,除具有

实时性外,还具有安全性和完备性等特点[７].

在众多的智慧家庭操作系统的环境下,亟需解决跨品牌

和跨品类的智能家电互联互通问题[８Ｇ１０].这是因为随着智能

硬件品类的全面爆发,在智慧生活场景中存在数量众多、品种

多样的智能家居终端设备,不同的设备采用各自的系统,各种

产品之间难以联动,造成用户生活体验碎片化,难以支撑智慧

生活各种各样的场景.

鉴于智 能 设 备 互 联 互 通 割 裂 化 问 题,本 文 基 于 海 尔

UHomeOS操作系统,对智慧家庭操作系统实现互联互通的

关键技术进行深入研究,旨在提供解决方案,以支持智慧家庭

产业健康有序的发展.

２　UHomeOS操作系统互联互通的关键技术

海尔的 UHomeOS是物联网时代专为智慧家庭而定制

的操作系统,可划分为操作系统内核、扩展功能组件、智慧家

庭管理组件、安全管理体系.



该操作系统是基于硬件模块,融合互联互通、大数据、人

工智能等技术的成果,集结智能家居行业生态服务资源,提供

跨场景、全兼容、多资源、高安全的基础操作环境.针对智慧

家庭中不同处理能力的智能设备,UHomeOS具有统一的内

核,并支持可扩展可裁剪,分为 Full/Compact/Lite３个版本;

能够支持国际主流的互联互通协议,如 OCF,MQTT等;同时

集成了语音识别、图像识别、自然语言处理等能力.

图１　UHomeOS操作系统架构

Fig．１　UHomeOSoperatingsystemarchitecture

为了实现跨品牌的智能家电互联互通,在智慧家庭操作

系统中需要加入互联互通协议栈,从而实现智慧家庭中的智

能设备之间、智能设备与 APP、智能设备和云平台之间的互

联互通.智慧家庭互联互通协议栈如图２所示.

图２　智慧家庭互联互通协议栈

Fig．２　Smarthomeinterconnectionprotocolstack

协议适配层用来适配目前主流的通信协议,来保证运行

不同协议的智慧家庭设备能够互相联通.协议适配层为上层

提供了统一的交流语言,能够使运行不同协议的设备间相互

发现.协议适配层还允许运行智慧家庭操作系统的设备作为

小型网关使用,进而为设备间的信息分享和分布计算及联合

决策提供支撑.同时协议适配层也用来进行上层协议的转换

和转发.

设备相互发现用来发现在网内的设备,该层一直处于监

听状态,以监听来自于协议适配层的信息.为使设备相互发

现,该物联网操作系统对设备进行抽象化,抽象化的意义是使

得种类繁多、功能差异化比较大的设备有统一的标识.

设备间相互发现后,需要相互分享各个设备的能力及目

前的状态,以及周围设备的变动信息.

分布运算和联合决策是指在设备间信息分享后,各个设

备根据自身状态及周围设备的状态变动信息进行分布式计算

和联合决策.在信息传递机制上,该模块主动为上层传递信

息.因此,智慧家庭操作系统互联互通的关键技术如下.
(１)设备配网技术:Wifi设备需要连接上路由器(即 Wifi

热点,又称作 AP)才能上网,实现数据上报和远程控制,将

Wifi设备获取 Wifi热点的名字和密码的过程称做配网,现有

的配网技术经常发生设备配网不成功的问题.
(２)设备建模技术:为接入智慧家庭的设备提供统一功能

描述,业内通常用hardcode的方式,或者用二进制文件的方

式描述设备,其可移植性和通用性不佳.
(３)智能控制技术:为设备的智能化控制技术,现有设备

模型中,设备的各项属性、操作之间是完全并列的,不体现任

何逻辑关系,造成智能控制失败.

下面基于海尔 UHomeOS智慧家庭操作系统,分别阐述

实现互联互通的３种关键技术,及各自具体的解决方案.

３　关键技术———设备配网解决方案

目前很多智能设备都具有 Wifi的联网功能,却没有人机

交互的界面,这类设备(A)接入网络时,需要借助其他它设备

(B)(如手机、掌上电脑、电脑等)来帮助其接入网络.接入网

络时,A设备处于嗅探模式,抓取空间中所有 MAC帧,B设

备将网络配置信息编码在 MAC帧长中,A 设备在不知道密

码的情况下即可获取到网络配置信息[１１].在此过程中,B设

备需要发送大量的特征数据与 A设备进行同步,这种传送网

络配置信息的方法效率很低.

在海尔 UHomeOS中,我们采用“组播 MAC技术＋softＧ
ap技术”来发送、接收网络配置信息.首先使用组播 MAC技

术进行设备配网,在组播技术配网失败后,采用softap方式进

行设备配网.

如图３所示,A设备包括接收模块、信息判断模块和提取

模块.接收模块用于连续接收至少一个 MAC帧,其中每一

个 MAC帧的帧头中的目的地址与所述地址列表中的组播地

址一一对应.信息判断模块用于判断接收到的至少一个

MAC帧中是否对应于一个组播地址.当信息判断模块判断

出接收到的至少一个 MAC帧的帧头中的目的地址对应于一

个组播地址,提取模块从组播地址中提取用于接入网络的网

络配置信息.组合模块将提取到的多个网络配置信息中的最

小有效信息集合组合得到新的网络配置信息,特别适用于网

络配置信息包含的内容较多,无法通过一个 MAC帧传完毕

的情况.

图３　A设备结构示意图

Fig．３　Aequipmentstructurediagram

１２６陈国伙,等:基于智慧家庭操作系统 UHomeOS互联互通关键技术的研究



如图４所示,基于组播技术发送网络配置信息的 B设备

包括地址模块和发送模块.地址模块用于根据网络配置信息

生成含有至少一个组播地址的地址列表.发送模块用于连续

发送至少一个 MAC帧;每一个 MAC帧的帧头中的目的地址

与地址列表中的组播地址一一对应.

图４　B设备结构示意图

Fig．４　Bequipmentstructurediagram

在实际流程中,B设备通过生成包含网络配置信息的至

少一个组播地址,使得作为接收方的 A设备不仅能通过组播

地址这一特征确认该组播地址中包含的网络配置信息,还能

从该组播地址中获取部分或者全部的网络配置信息,并且作

为发送方的B设备不需要断开网络,加速了作为接收方的 A
终端接入网络的速度.

基于以上技术即可实现快速设备配网,该流程采用通用

TCP/IP协议栈和８０２．１１协议,不需要对现有协议栈进行修

改,同时,使用目前通用的操作系统所提供的 API即可实现,

适配性强.

４　关键技术———设备建模解决方案

在实际环境中,同一厂家不同型号的设备,以及不同厂家

的设备,不仅功能描述方式不同,内部的设备编码规则也不

同,为了保证智慧家庭系统中不同场景下不同设备的统一控

制,以及设备之间的信息智能交互,需要为接入智慧家庭平台

的智能设备提供统一功能描述,即设备建模[１２].
在海尔 UHomeOS中,针对不同厂商设备建立设备模型

的依据有所区别.对于海尔自有家电,依据设备通用网络协

议(包含网络协议控制帧、状态帧、报警状态汇报帧里的指令、

状态和报警信息)来设计建立模型描述;对于第三方家电,则
主要依据第三方公开通信协议、规格说明书等来建立通用的

设备模型描述.

我们建立的设备模型主要描述设备的功能特征,包括基

本信息、操作、属性、告警、无效信息等,可用于图５所示的多

种应用.

图５　设备模型的应用

Fig．５　Applicationofequipmentmodel

(１)基本信息:用于描述设备最基本的信息,包括设备类

型、编号、型号、制造商等.

(２)属性:用于描述设备可供用户访问的各类属性,包括

表征设备自身工作状态的属性,以及设备传感器数据等.

(３)操作:用于描述设备可供用户调用的各类操作.根据

输入参数的个数,可分为普通操作和高级操作.当输入参数

的个数大于１时,应定义为高级操作.注:单个属性值的获取

和设置,不定义为操作.

(４)告警:用于描述设备产生的各类故障/告警信息.
(５)无效信息:用于描述设备针对用户无效操作上报的反

馈信息.

对于每一项基本信息、属性、操作、告警、无效信息,其名

称字段的命名规则如下:
(１)由英文字母、数字和“_”符号组成.其中,“_”符号仅

在第三方标识中使用.第三方标识用于标识第三方设备的个

性化特征,在名称字段中以前缀方式出现,并以“_”符号作为

结尾,例如××公司设备的个性化“湿度”属性名称为××_

Humidity.

(２)首字符若为字母,应小写;若名称中包含多个单词,从

第２个单词开始,首字母大写,其余字母小写.例如,“合计用

水量”属性名称为totalWaterUsed.
(３)操作具有明确的操作对象时,名称字段可采用“动作”＋

“操作对象”的格式.例如,“清除历史数据”操作名称为clearＧ

HistoricalData.

(４)高级操作的名称字段可采用“gr”作为前缀.例如,
“设置时间日期”操作名称为grSetDateTime.

通过以上操作设置建立统一的设备模型,可以为硬件开

发提供标准化支撑,简化设备开发工作,简化海尔自有设备的

控制流程以实现统一控制,以及简化与第三方设备/平台的互

联互通.

５　关键技术———智能控制解决方案

在智慧家庭环境中,智能家电设备的某些功能或参数之

间存在建立一定的逻辑关系,如两个功能不能同时被用户调

用,或者某功能是其他功能实施的前提,因此,想要满足智能

场景的体验,需要在家电设备模型中体现出各种逻辑关系,否

则云平台控制家电设备时,可能出现某些功能由于逻辑关系

错误或未得到满足而无法调用的情况,导致用户无法获得预

期服务,影响用户体验[１３Ｇ１５].

在海尔 UHomeOS中,我们在设备模型中对涉及逻辑关

系的操作设立了约束,通过约束列表来描述某项属性P０的某

项取值v０对同一设备其他属性的影响.

图６　约束列表示意图

Fig．６　Constraintlistdiagram

２２６ ComputerScience 计算机科学 Vol．４７,No．１１A,Nov．２０２０



在实际 操 作 中,在 云 平 台 预 先 定 义 约 束 列 表 ConＧ

straintList;当属性 P０ 的取值由v０ 变为vk 后,云 平 台 根 据

ConstraintList里的约束条件,自动更新设备对象中其他受影

响属性的状态,并向手机 APP等控制端发送更新后的设备状

态数据;用户/平台根据更新后的设备状态,向设备发送控制

指令,从而避免不可调用的操作或不可设置的取值.

以具体空调控制场景为例(见图７),在空调控制实例中,

我们设置的约束条件为:空调的“工作模式”为“通风”时,不允

许设置目标温度;“工作模式”为“制冷”或“制热”时,允许设置

目标温度.

图７　空调控制流程示意图

Fig．７　Airconditioningcontrolflowdiagram

在实际流程中,云平台根据空调上报的状态数据查询约

束列表,更新空调设备对象的属性状态,当空调上报的工作模

式为“通 风”时,云 平 台 将 目 标 温 度 属 性 的 writable置 为

False,向 APP发送设备状态数据;APP更新用户控制界面,

禁用设置目标温度功能.

云平台根据预先设置的业务逻辑或用户需求,判定当前

需要将室温降低到２４°;云平台查询空调设备对象,发现当前

TargetTemp属性的 writable为False,无法设置目标温度;云

平台查询约束列表,发现限制 TargetTemp不可写的约束条

件是“工作模式”为“通风”;云平台自动向空调下发控制指令,

将工作模式从“通风”切换为“制冷”.

在海尔 UHomeOS中,我们通过在设备模型中建立约束

列表的方式,使云平台可以根据约束列表自动更新设备状态,

屏蔽不可调用的功能、不可设置的参数取值等;另一方面,当

云平台需要控制家电设备执行某项功能但发现该功能无法调

用时,可以通过查询约束列表,找到限制该功能无法调用的业

务逻辑,然后自动控制家电设备切换到允许该功能调用的状

态,从而完成功能调用,最终实现设备的智能控制.

结束语　本文基于海尔 UHomeOS,对智慧家庭操作系

统实现互联互通的关键技术进行了研究.通过对 UHomeOS
架构进行分析,圈定了３个关键技术,并分别对３个关键技术

进行深入研究,提供了解决方案.本文通过 UHomeOS实现

用户智能场景下的设备联动的可行范例,完成对智能家电的

智能控制,能够让用户的家居生活更加智能化,更加便捷,实

现了智能化的互联互通.
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