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摘　要　有限域GF(２n)是多种安全关键性算法的基础,包括 AES加密算法、椭圆曲线加密和感染函数掩码等.相关资料表

明,有限域上的运算因为自身的复杂性而容易出错,从而导致系统问题.基于测试和基于模型检测的验证方法只能在n固定的

特定有限域上进行验证,而且计算量往往超出计算机的能力.基于交互式定理证明器的形式化验证为有限域性质的通用验证

提供了可能性,但这方面的工作难度较大.已有研究主要针对有限域的抽象性质进行形式化验证,但计算机领域更关心的是有

限域的构造性定义及相关性质的验证.针对这些问题,借助定理证明器 COQ,建立了有限域GF(２n)并给出了其基本运算的构

造性定义,同时对一组与有限域有关的基本性质进行了形式化验证,包括有限域加法基本性质的验证、多项式乘法基本性质的

验证等,其中多项式乘法是有限域乘法的基础.这项工作为有限域的完整的形式化及基于有限域的算法的形式化验证奠定了

基础.
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Abstract　ThefinitefieldGF(２n)isthebasisofmanysecurityＧcriticalalgorithms,includingAESencryptionalgorithms,elliptic

curvecryptography,infectionfunctionmasks,andsoon．Thereisdatathattheoperationsonthefinitefieldarepronetoerrors

duetotheircomplexity,whichcausesproblemsinthesystem．Verificationmethodsbasedontestingandmodelcheckingcanonly
beappliedonspecificfinitefieldwithfixedbyn,andthecomputationtimefortheverificationoftenexceedsthecapabilityofthe

computer．FormalverificationusinginteractivetheoremproversprovidesthepossibilityforgenericverificationoffinitefieldproＧ

perties,butworkinginthisdirectionfairlychallenging．TheexistingresearchesmainlyfocusedontheformalverificationofabＧ

stractpropertiesoffinitefields,however,solvingpracticalproblemsrequiretheuseofconstructivedefinitionsoffinitefieldsand

theverificationofitsproperties．Inresponsetothisrequirement,thispaperusesthetheoremproverCOQtodevelopaconstrucＧ

tiveandgenericdefinitionoffinitefieldGF(２n),andformallyverifiedalargeamountbasicpropertiesoffinitefields,including
verificationofthebasicpropertiesoffinitefieldaddition,verificationofthebasicpropertiesofpolynomialmultiplicationwhichis

thebulidingblockoffinitefieldmultiplication,aswellasverificationofotherrelatedproperties．Thisworklaysafoundationfor

thecompleteformalizationoffinitefields,whichwillsupportformalverficationsofvariousalgorithmsusingfinitefield．
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１　引言

有限域GF(２n)[１]是包含２n个元素的域,由于它的元素可

以用固定长度的二进制串表示,因此其被广泛应用于 AES加

密[２]、椭圆曲线加密[３]及防御故障攻击的感染传播函数中的

掩码[４]等计算机领域.这些算法对安全软件有着重要作用,

因此它们自身的可靠性验证在安全行业内受到高度重视.文

献[５]对一组安全软件中的缺陷进行了综述性分析,从中发现

了２８个缺陷,其中２０个来自复杂的有限域运算.为了解决

这些问题,国际学者正开展对这些算法的形式化验证研究.

然而,以往的研究工作显示,有限域的形式化验证是这些算法

形式化验证中的一个关键性难点.

目前尚未有工作在对有限域GF(２n)的运算进行构造定

义的基础上对所定义的运算的性质进行形式化验证.这方面

工作有３个难点:１)不同有限域GF(２n)上的乘法运算不同,

很难给出统一的验证;２)有限域上元素的个数随着n的增加



呈指数级增长;３)有限域上乘法逆元的性质很难描述.

对于验证工作,目前主要有两种解决方式.１)通过若干

公理对域上的运算进行描述性定义[６Ｇ８].这种方式并未定义

出具体运算,因此多用于对域理论进行抽象的形式化研究,并

不能满足计算机领域中具体实现的有限域算法的验证需要.

２)开发对有限域算法进行快速测试的技术[５,９Ｇ１２].这种技术

提高了测试效率,但是不能全面覆盖所有的可能性.

对有限域 GF(２n)上的运算进行完整测试,需要使用

O(２n)量级的测试向量.因此,当n较大时,测试工作非常耗

时,甚至可能超出计算机的能力;此外,这样的验证缺乏通用

性.基于通用定理证明器的形式化验证技术,为有限域运算

的通用描述和一般性证明提供了可能性.

定理证明器COQ[１３Ｇ１４]是基于带类型λ演算的一种交互

式定理证明工具,在工程安全验证和数学定理证明等领域(如

JavaCard协议的安全性验证[１５]和四色定理验证[１６]等)被广

泛使用.COQ实现了基于 CurryＧHoward原理的程序抽取,

使得COQ中定义的数据结构和函数可以转变为 OCaml和

Haskell的程序.因此,研究者可以首先在 COQ 中完成算法

的正确性验证,然后抽取出正确且可靠的程序.

本文将在定理证明器 COQ 中对有限域GF(２n)上的加

法、乘法及乘法逆运算做出一般化的形式化定义;并在此基础

上对有限域GF(２n)上加法的基本性质进行形式化验证.在

乘法方面,由于有限域乘法运算包含了取模操作,因此对它进

行形式化验证的难度较大.鉴于系数在有限域GF(２)上的多

项式的运算是有限域乘法运算的基础,本文对这类多项式运

算的相关性质进行了形式化验证,以期为有限域运算性质的

完整验证奠定基础.

本文第２节简述了相关工作;第３节介绍了背景知识;第

４节对有限域GF(２n)进行了形式化定义;第５节对一组基本

性质进行了形式化验证;第６节给出了两个应用实例;最后总

结全文.

２　相关工作

目前对有限域的形式化研究主要集中在两方面:一方面

侧重于对环和域的理论进行形式化;另一方面更关注对具体

有限域上的运算进行快速计算,从而更快地进行测试验证.

这些工作为算法的形式化描述和验证提供了参考依据.

有限域上的元素通常用多项式表示.COQ 的扩展库

CoLoR库[１７]对多项式进行了形式化定义;但是该库的目的是

完成向量运算,因此其定义的多项式也被视作一种向量,库中

定义的多项式运算主要服务于向量运算,对多项式本身的运

算和有限域上的运算并未做过多深入的探讨.

COQ库给出了环[６]和域[７]的形式化定义,并在定义的基

础上对环和域的理论进行了形式化验证.不过这两个库[６Ｇ７]

仅分别就抽象空间上的无限环和无限域展开形式化工作,并

没有针对有限环和有限域进行定义.这些工作通过描述性定

义,使用若干公理给出相关运算,并没有定义出具体的运算,

不适用于计算机领域中需要求得确定值的任务.

文献[８]对有限群理论进行了形式化定义,并且根据定义

对群理论做了一些形式化验证.但这项工作并未以构造性方

式定义运算,而是以公理的方式定义群上的运算.这种方式

的定义不支持计算,虽然能对有限群理论开展一些形式化验

证,但不能用来研究运算的具体实现方案及性质验证.这项

工作中进行的验证也是在给出的群公理基础上进行的.

文献[５]在COQ中使用列表结构构建有限域元素,并在

此基础上建立了有限域中算术操作的构造性定义.这项工作

以多项式为基础构造了有限域GF(pn)上的运算,因此使用

范围更广.该研究的主要贡献是在 COQ 中设计出了有限域

操作的快速计算算法,这对快速测试极为有益;但它并没有对

这些操作的性质进行形式化验证.当多项式的系数中包含较

多０时,它有较高的执行效率;但当系数中０很少时,计算效

率就会降低.

文献[９Ｇ１２]构建了能高效执行有限域乘法的电路,并支

持乘法性质的测试验证.当n值较小时,这些工作能完成比

较可靠的验证.但是,当n值较大时,这些工作则无法全面验

证所有的可能性,同时验证工作只能针对特定的n进行,缺乏

通用性.

AES算法中的列混淆部分使用了有限域GF(２８)上的乘

法,文献[１８Ｇ１９]通过定理证明的方法在验证 AES算法方面

做出了努力.但是,文献[１８]对这一部分的验证是通过实际

计算并与正确结果进行比对来实现的;文献[１９]只验证了字

节替代、行移位和轮秘钥加等性质,涉及到有限域GF(２８)上

的乘法运算的列混淆操作的形式化验证尚未完成.

文献[６Ｇ８]只是通过公理化方式描述域或环或有限群操

作,未给出这些操作的构造性定义.这些工作验证的性质基

于给出的公理,因此若想把这些性质用在确定的运算中,则需

要确保这些运算满足这些公理,须对这些公理在这些运算中

是否成立进行形式化验证.

文献[５,９Ｇ１２]中的某些验证可能只通过运算的性质就可以

很容易地得到,例如通过乘法零元的性质容易得到((ab)

c)０＝０成立;但这些工作由于未对这些性质进行严密的证

明,因此只能通过执行３次乘法运算来得到结果并进行比对

来完成验证.

与上述工作不同,本文在定理证明器 COQ 中对有限域

GF(２n)上的运算进行了构造性定义,并在此基础上通过定理

证明的方式对运算的性质进行了形式化验证.本文在 COQ
中开展的验证工作大量使用了复杂的归纳证明技术;之前并

没有工作能在使用构造性方法定义出适用于任意有限域

GF(２n)的运算的基础上,完成运算性质的形式化验证.

３　背景

有限域GF(pn)(其中p为质数)[２０]是指包含pn个元素的

域,有限域GF(２n)是包含２n个元素的域.有限域GF(pn)上

的元素a可以用多项式表示为a＝∑
n

k＝１
anxk－１(０≤an＜p),其

中每个an都是有限域GF(p)上的元素.因此,有限域GF(２n)

上的元素a可以用多项式表示为a＝∑
n

k＝１
anxk－１(an＝１或an＝

０),每一项的系数an都是GF(２)上的元素.有限域GF(pn)上

有两种二元运算,一般记作加法和乘法.它在加法操作下是

一个单位元为０的可交换群,其中的非零元素在乘法操作下
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构成可交换群,同时乘法对加法保持分配律.

有限域GF(２)是指包含两个元素的有限域,它的两个元

素可以用０和１来表示.它的加法定义为异或操作,记作;

乘法可以定义为逻辑且操作.通过枚举,很容易验证乘法满

足域的性质.

有限域GF(２n)上两个元素的加法可以用多项式加法实

现,表示为参与运算的两个多项式各个对应项的系数分别执

行有限域GF(２)上的加法,即:

a＋b＝∑
n

k＝１
(akbk)xk－１ (１)

它的乘法操作定义为两个多项式相乘后对既约多项式

p(x)取模,即:

ab＝(a(x)b(x))modp(x) (２)

其中,a(x)b(x)执行的是多项式乘法,取模执行的是多项

式的取模.以有限域 GF(２８)为例,当a(x)＝x５＋x３＋１,

b(x)＝x４＋x２＋１时,取p(x)＝x８＋x４＋x３＋x＋１,则:

ab＝(a(x)b(x))modp(x)

＝((x５＋x３＋１)(x４＋x２＋１))modp(x)

＝((x９＋x７＋x４)＋(x７＋x５＋x２)＋(x５＋x３＋１))

modp(x)

＝(x９＋x４＋x３＋x２＋１)modp(x)

＝x５＋x３＋x＋１
每个有限域都有一个特定的素因子(即既约多项式)

p(x).对于两个同样包含２n个元素的域,若选取的p(x)不

同,则其被视为两个不同的有限域.

通过上文可以看到,在GF(２n)上的运算中,参与运算的

主要是各项的系数,因此GF(２n)上的元素也能表示为一个各

项系数组成的二进制串,如a(x)＝x５＋x３＋１可以表示为

１０１００１.

有限域中求逆元的方法主要有两种[２１]:一种方法通过有

限域生成元的性质,利用aPn－１＝１的性质进行求解,但这种方

式执行的次数较多;另一种方法通过扩展欧几里得算法[２２]求

逆元.本文选用第二种方法求逆元.

４　有限域GF(２n)的形式化定义

４．１　有限域上元素的定义

根据第３节,有限域上的元素可以表示成多项式,有限域

中的元素可以在 COQ 中表示成一个由各项系数构成的列

表.而有限域GF(２n)中的元素的每一项系数均为有限域GF
(２)上的元素,因此有限域GF(２n)上的元素可以定义为一个

由布尔值构成的列表,０表示false,１表示true(为了方便,下

文中０都表示false,１都表示true).

多项式的列表表示可以有两种形式,一种把左边设置为

低位,右边设置为高位;另一种把左边设为高位,右边设为低

位.考虑到有限域上的运算主要是加法和乘法,这两者在运

算时都从低位开始对齐.为了便于归纳定义以及后面形式化

验证工作的开展,本文采用左边低位、右边高位的表示方法,

如将a(x)＝x５＋x４＋x３＋１表示为１００１１１.

用poly表示有限域GF(２n)上的元素:

Definitionpoly∶＝listbool

其中,list表示声明的是列表类型.

４．２　等价关系的引入

在采用列表表示有限域GF(２n)上的元素后,会产生一个

问题:运算之后可能会在高位之后出现若干个０项.如对于

有限域GF(２３),１１１＋０１１＝１００＝０x２＋０x＋１＝１,对应的列

表为１００.但在计算机的判断中,１００和１不相等,即０x２＋

０x＋１和１不相等.高位上的０是冗余的,且会影响相等性

的判断,因此需要对这个问题进行特殊处理.一种处理方式

是建立一个评估函数[５],将每个元素映射为一个十进制值,再
根据十进制值判断两者是否相等,但是这样每次都要遍历整

个列表来计算出一个值,增加了算法的复杂性.

考虑到GF(２n)是一类特殊的域,域中的每个元素都是一

个二进制串,本文采用另外一种方法来判断两个元素是否相

等:通过定义一个等价关系,判断两个元素去除高位０后是否

相等,从而判断两个元素是否相等.

去除高位零的函数记作clear_f,定义为:

Fixpointclear_f′(a:poly):poly:＝

　matchawith

　|nil＝＞nil

　|true∷tl＝＞(true∷tl)

　|false∷tl＝＞clear_f′tl

　end．

Definitionclear_f(a:poly):poly:＝rev(clear_f′(reva))．
其中,Fixpoint是COQ 中进行递归定义的关键字,match将

函数接收的元素a 与下面的３种情况进行匹配得到相应处

理,nil表示空列表.rev是对列表进行倒转的函数.这里借

助一个去除低位０的函数clear_f′,通过倒转去除高位０.

通过clear_f可以定义出等价关系poly_eq:

Definitionpoly_eq(a:poly)(b:poly):Prop:＝

　clear_fa＝clear_fb．
该函数接收两个参数a和b,输出命题真或假.如果两

个参数去除高位０后相等,则认为它们相等.后面验证的性

质都是在poly_eq这个等价关系下成立的.

４．３　加法定义

加法通过递归来定义,原理是通过递归逐位执行GF(２)

上的加法.GF(２)域上的加法为异或操作,COQ 本身有异或

操作,但它对参与运算的两个元素进行两次判断才能得出结

果,需要输入两个值.在后面的验证中,可能只能确定一个

值,这时需要将异或化为第二个值的函数,因此本文将异或操

作重写成输出第二个元素函数的操作.

Definitionbit_add(a:bit)(b:bit):bit:＝
　matchawith

　true＝＞negbb

　|false＝＞b

end
通过比较真值表,很容易得到这种加法与 COQ 的异或

操作等价.

　有限域上两个元素间的加法定义为:

Fixpointpoly_add(a:poly)(b:poly):poly:＝

　matcha,bwith
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　ha∷ta,hb∷tb＝＞(bit_addhahb)∷(poly_addtatb)

　|ha,nil＝＞ha

　|nil,hb＝＞hb

end
该函数接收两个参数,通过递归逐位执行bit_add操作.

当参与运算的两个元素长度不等时,结果补上较长元素未参

与运算的部分.

因为每个元素的加法逆元都是它本身,所以有限域GF
(２n)上的减法和加法一样,这一点在下一节也有验证.

在COQ中,整数通过归纳定义,没有大小的限制;列表

的长度可以为任意大的整数,通过递归定义的加法会遍历整

个列表,因此这样定义的加法适用于任意有限域GF(２n).后

文中为了便于表示,将用“̂＋”表示poly_add.

４．４　乘法定义

有限域上的乘法是模乘法,根据第３节中的说明,它可以

看作两个元素做多项式乘法后对既约多项式取模,因此需要

先对两个多项式的乘法进行形式化定义.

Fixpointpoly_mult(a:poly)(b:poly):poly:＝

　matchbwith

　nil＝＞nil
　|hd∷tl＝＞poly_add ((map (andbhd))a)(poly_mult

(poly_rshifta)tl)

end
其中,map将函数(andbhd)依次作用在列表a 上,如 map
(andb０)１１１１＝００００.poly_rshift是低位补０的右移操作.

这个函数将a不断右移,按当前的bn判断是否加在结果上,如

１１０１＝１∗１＋(０１)∗０＋(００１)∗１＝１０１.后文为了书写方

便,用“∗∗”表示poly_mult.

接着形式化定义两个多项式的取模运算.在取模中,从

高位开始执行计算,需要进行高位对齐,因此需要先去掉高位

的０.鉴于在之前的定义中认为二进制列表左边为低位,右

边为高位,为了便于运算,可以先递归定义出左边为高位的列

表的取模运算,再通过倒转实现完整的运算.

Fixpointpoly_mod′(ab:poly)(n:nat):poly:＝
　matcha,nwith

　nil,Sn′＝＞nil

　|nil,O＝＞nil

　|ha∷ta,Sn′＝＞letb′∶＝map(andbha)bin

　　lettemp∶＝poly_addta(poly_lshiftb′)inpoly_mod′

tempbn′

　|ha∷ta,O＝＞letb′∶＝map(andbha)binpoly_addta
(poly_lshiftb′)

end
Definitionpoly_mod(a:poly)(b:poly):poly:＝

leta′∶＝clear_f′(reva)inletb′∶＝clear_f′(revb)inrev(poＧ

ly_mod′a′b′(getla′b′))

其中,poly_lshift是不补０的左移,getl是获得两个元素去除

高位０后真实差的函数.poly_mod′是一个辅助函数,它是左

边为高位的二进制列表的取模运算,具体方法是将a不断左

移,根据当前的an判断是否与b的值相减(即相加),当执行次

数等于两个元素真实长度差时,a的真实长度小于或等于b,

再进行一次运算后,剩下的值即为结果.通过对poly_mod′
进行两次倒转,即可得到poly_mod.

由此可定义出有限域GF(２n)上的乘法fmult为:

Definitionfmult(abp:poly):poly:＝poly_mod(poly_multa
b)p
其中,p是相应有限域的既约多项式,a和b是参与运算的两

个元素.

这里的p不是某个定值,它可以表示任意有限域GF(２n)

上的既约多项式,同时前文中已说明列表的长度不受限制,因
此以上定义的乘法适用于任意有限域GF(２n).

４．５　求逆元算法的定义

求逆元通过扩展欧几里得算法[２２]实现.

FixpointEEA(pas０s１d:poly)(n:nat):poly:＝

　matchnwith

　O＝＞s０

　|Sn′＝＞letq∶＝poly_divpain

　　　ifpoly_eq′pdthens０else
　　　letr∶＝poly_addp(poly_multqa)in

　　　lets∶＝poly_adds０(poly_multqs１)in

　　　compute_coars１sn′d

end

Definitioninv(a:poly)(p:poly)∶＝compute_copa(false∷

nil)(true∷nil)(true∷nil)(lengthp)

其中,poly_eq′是判断两个元素是否相等的函数,它输出一个

布尔值用于判断算法是否终止.整个算法最多执行n次,在

执行n次或poly_eq′输出true后函数终止,n是有限域GF
(２n)中的n.

这个函数接收两个参数,需要求得逆元的元素a和当前

有限域GF(２n)的既约多项式p,输出的结果即为a在该有限

域内的乘法逆元.

５　相关性质的形式化验证

本节对有限域GF(２n)的相关性质进行了形式化验证,验
证后的定理可以成为有限域定理库的一部分,支持未来的

工作.

首先,由于本文是通过等价关系poly_eq来判断两个元

素是否相等,完成的验证也都是在等价关系下成立的,因此需

在COQ中对poly_eq的相关性质进行验证.接着,本文在

COQ中验证了有限域GF(２n)上加法的相关性质,包括加法

交换律、结合律、单位元和逆元等性质.最后介绍了本文在有

限域乘法验证方面取得的一组阶段性成果.由于直接对有限

域乘法的性质进行验证很困难,本文目前在 COQ 中验证了

系数在GF(２)域上的多项式乘法的相关性质,包括交换律、结

合律、对有限域加法的分配律、零元和单位元等性质.这是有

限域乘法验证中一个必不可少的环节.

从第４节中可以看出,域中的元素被定义为bool列表,

而列表是一种递归结构,因此本文以归纳为主要验证手段,这

样得到的相应性质的形式化验证对任意有限域 GF(２n)均

成立.
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５．１　poly_eq相关性质的验证

首先需要验证poly_eq的确是一个等价关系.

定理１　poly_eq是一个等价关系,且当a＝b时,poly_eq
ab.

Theorempoly_eq_er:∀abc,

　(poly_eqaa)∧(poly_eqab→poly_eqba)∧(poly_eqab→

poly_eqbc→poly_eqac)∧(a＝b→poly_eqab)．
由于poly_eq是通过等式定义的,因此通过等式的性质

进行重写即可完成证明.

在后文对加法单位元和多项式乘法零元的相关验证中,

需要对false列表进行处理.下面提供了两个定理来处理这

类问题.通过定理２,可以在poly_eq下将任意长度的false
列表转换为nil;定理３则提供了一种重写方式,通过它可以

将一个在poly_eq 下 等 价 于nil 的 列 表 转 化 为 一 个false
列表.

定理２　任意长度的false列表在poly_eq下均等价于

nil,即:

Theoremnil_poly_eq:

　∀n,poly_eq(mk_n_falsen)nil．
其中,mk_n_false接收一个参数n,产生一个长度为n 的

false列表.

通过对false列表的长度n进行归纳很容易完成证明.

定理３　如果a在poly_eq下与nil等价,那么a可以表

示成长度为它本身的false列表,即:

Theorempoly_eq_nil:

　∀a,poly_eqanil→a＝mk_n_false(lengtha)．
其中,length是求得列表长度的函数.

通过对a进行归纳,并利用定理２可以完成定理３的

证明.

由于poly_eq由clear_f构成,在后续的验证中,通常会

将poly_eq展开成clear_f进行验证,因此下面将介绍几个用

来处理包含clear_f的等式的定理.

在验证中,可能出现多个clear_f套在一起的情况,这里

可以通过验证clear_f的不动点性质来提供化简方式.

定理４　构成等价关系poly_eq的函数clear_f 具有不

动点性质,即:

Theoremcf_fix:∀a,clear_fa＝clear_f(clear_fa)．
这一点可以通过对a进行归纳来证明.

在后面的验证中,在归纳进行到a＝ha∷ta这一步时,可

以利用的定理可能只能作用于clear_fta.下面的定理提供

了一个更有效的方式来对包括这类形式的带clear_f (a＋＋

b)的问题进行处理,其中＋＋是将两个列表拼接的操作.

定理５　对于两个列表a和b,a＋＋b和a＋＋(clear_

fb)在poly_eq下等价,即:

Theorempoly_eq_app:∀ab,

　poly_eq(a＋＋b)(a＋＋clear_fb)．
这个定理可以通过对a 进行归纳,并利用定理４进行

证明.

在一般性的零元和单位元的验证中,需要对true∷(mk_

n_falsen)这种情况进行处理;在更一般的情况下,可能需要

对a＋＋(mk_n_falsen)这种类型的元素进行处理.针对以

上情况,定理６提供了一种处理方式.

定理６　a在末尾加上任意长度的false列表后,仍与它

本身在poly_eq下等价,即:

Theorempoly_eq_app_f:

　∀an,poly_eqa(a＋＋mk_n_falsen)．
这个定理可以通过对a进行归纳来证明.

在证明中通常是对clear_fa中的a进行归纳,当a＝
ha∷ta时,就会出现clear_fha∷ta.为了能使用归纳条件,

需要对它进行处理.定理７和定理８给出了处理这个问题的

两种更一般的方式,它们不仅能处理ha∷ta的情形,还能处

理clear_f (a＋＋b)的情形.

定理７　如果b与c在poly_eq下等价,那么a＋＋b和

a＋＋c在poly_eq下也等价,即:

Theorempoly_eq_app_l:

　∀abc,poly_eqbc→poly_eq(a＋＋b)(a＋＋c)．
　通过对a进行归纳,并利用定理６可以完成定理７的

证明.

定理８　如果a′＋＋a∷nil和b′＋＋b∷nil在poly_eq下

等价,那么a＝b,a′和b′在poly_eq下等价.其中,a和b是两

个bool变量,a∷nil表示只含一个元素a 的列表.这个定理

有两部分,可以用两个定理表示:

Theorempoly_eq_app_l:∀ (a′b′:poly)(ab:bit),

　poly_eq(a′＋＋a∷nil)(b′＋＋b∷nil),poly_eqa′b′
Theorempoly_eq_app_b,∀ (a′b′:poly)(ab:bit),

　poly_eq(a′＋＋a∷nil)(b′＋＋b∷nil),a＝b．
通过分别对a和b进行归纳,对a′和b′的取值进行讨论,

并利用定理３可以完成定理８的证明.

之后会验证运算在等价关系下的与代表元无关性,这需

要对在poly_eq下等价的元素进行转化.定理９给出了一种

转化方式,这种方式同样适用于其他需要类似转换的场合.

定理９　当a和b 在poly_eq下等价时,设a的长度较

小,则可以在a后添加长度为两者长度差的false列表,从而

得到b.

Theorempoly_eq_app_nf:

　∀ab,lengtha＜＝lengthb→poly_eqab→

　b＝a＋＋mk_n_false(lengthbＧlengtha)．

　分别对a和b进行归纳,再利用定理８,即可完成定理

９的证明.

５．２　加法性质的验证

有限域GF(２n)上的加法基于GF(２)域上的加法实现,而

GF(２)域上的加法是异或操作,因此很容易得到它的交换律

和结合律,通过这一点就能得到下面两个性质的形式化验证.

定理１０　poly_add具有交换律:

Theorempoly_add_comm:∀ab,a∧ ＋b＝b∧ ＋a．
对a和b分别进行归纳即可完成定理１０的证明.

定理１１　poly_add具有结合律:

Theorempoly_add_assoc:

　∀abc,a∧ ＋(b∧ ＋c)＝(a∧ ＋b)∧ ＋c．
通过分别对a,b,c进行归纳,即可完成定理１１的证明.
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利用定理１,可以证明在等价关系poly_eq下加法交换律

和结合律也成立.

下面对加法单位元的性质进行形式化验证.

定理１２　任意在poly_eq下等价为nil的元素都是加法

单位元:

Theorempoly_add_０:∀an,

　poly_eq(a∧ ＋(mk_n_falsen))a．
为了使用方便,根据定理２和定理３,将在poly_eq下等

价为nil的元素表示为mk_n_falsen.

通过分别对a和n进行归纳,即可完成定理１２的证明.

将定理１２具体化,可以得到下面的引理１.

引理１　如果b是一个长度不大于a 的false列表,那么

a∧ ＋b＝a:

Lemmapoly_add_０L:∀an,

　 n＜＝lengtha→a∧ ＋(mk_n_falsen)＝a．
通过对a和n进行归纳,即可完成引理１的证明.

下面对加法逆元性质进行形式化验证.

定理１３　任意一个元素a的加法逆元都是它本身:

Theorempoly_add_inv:∀a,poly_eq(a∧ ＋a)nil．
对a进行归纳,再利用定理２即可完成定理１３的证明.

下面对加法在等价关系下的与代表元的无关性进行形式

化验证.

定理１４　如果a和b在poly_eq下等价,c和d 在poly_

eq下等价,那么(a∧ ＋c)和(b∧ ＋d)在poly_eq下等价,即poＧ
ly_add在poly_eq下具有与代表元无关性.

Theorempoly_add_uni:∀abcd,

　poly_eqab→polyeqcd→poly_eq(a∧ ＋c)(b∧ ＋d)．
直接证明这个定理有一定难度,可以先证明一半的无关

性的引理,即引理２.

引理２　如果b和c在poly_eq下等价,那么(a∧ ＋b)和
(a∧ ＋c)在poly_eq下等价.

Lemmapoly_add_half_uni:∀abc,

　poly_eqbc→poly_eq(a∧ ＋b)(a∧ ＋c)．
要证明这个引理,首先需要另外一个引理,相当于引理２

的特殊形式.

引理３　a∧ ＋b和a∧ ＋(b＋＋(mk_n_falsen))在poly_

eq下等价:

Lemmapoly_add_eq_nf:∀abc,

　poly_eq(a∧ ＋b)(a∧ ＋(b＋＋(mk_n_falsen)))．
证明:这个引理需要分为a∧ ＋b的长度大于等于或小于

a∧ ＋(b＋＋(mk_n_falsen))的长度这两种情况进行证明,之

后分别对a 和b 进行归纳,并通过引理 １ 和定理 １０ 完成

证明.

有了引理３,再利用定理８和引理１即可完成引理２的

证明.

通过引理２和定理１０,即可完成定理１４的证明.

下面将证明一个加法在clear_f 下表现出的性质,用于

将clear_f 套在能使用相应定理的元素上.如对于clear_f
(a∧ ＋b),可能只能单独对clear_fa使用相关定理,这时就要

把外层的clear_f放入内层.

定理１５　poly_add对于clear_f具有分配律,即:

Theorempoly_add_cf_distr:∀ab,

　clear_f(a∧ ＋b)＝clear_f((clear_fa)∧ ＋(clear_fb))．
根据定理４和定理１４进行重写完成证明.

最后给出关于加法封闭性的验证.

定理１６　poly_add具有封闭性,即:

Theorempa_len:∀ ab,length (a∧ ＋b)＝lengtha∨length
(a∧ ＋b)＝lengthb．

对a和b的长度进行讨论,然后分别对a和b进行归纳,

即得到定理１６的证明.

５．３　多项式乘法性质的验证

首先对多项式乘法零元和单位元性质进行形式化验证.

定理１７　任意长的false列表是乘法零元:

Theorempoly_mult_０:

∀an,poly_eq(a∗∗(mk_n_falsen))nil．
分别对a和n进行归纳,即可完成定理１７的证明.

定理１８　true∷nil是乘法单位元:

Theorempoly_mult_unit:

　∀a,poly_multa(true∷nil)＝a．
将乘法运算展开,并根据定理１０即可完成定理１８的证

明.

在前文定理的基础上,可以完成多项式乘法交换律的形

式化验证.

定理１９　poly_mult在poly_eq下具有交换律:Theorem

pe_poly_mult_comm:

　∀ab,poly_eq(a∗∗b)(b∗∗a)．
对b进行归纳,当b＝nil时,利用定理１６进行证明;当

b＝hb∷tb时,可以通过对hb进行讨论来将乘法化简,之后利

用定理１０和定理１５完成定理１９的证明.

有了交换律,可以完成多项式乘法在poly_eq下与代表

元无关性的形式化验证.

定理２０　poly_mult在poly_eq下具有与代表元无关

性,即:

Theorempoly_mult_uni:∀abcd,

　poly_eqab→poly_eqcd→poly_eq(a∗∗c)(b∗∗d)．
证明方法与定理１４的证明方法类似,即先证明一半的与

代表元无关性.一半的与代表元无关性可以通过定理１９进

行证明,之后就可以完成定理２０的完整的证明.

下面完成多项式乘法对有限域上加法分配律的形式化

验证.

定理２１　poly_mult在poly_eq下具有对poly_add 的

分配律:

Theorempe_poly_mult_distr:∀abc,

　poly_eq(a∗∗(b∧ ＋c))((a∗∗b)∧ ＋(a∗∗c))．
通过分别对a,b,c进行归纳,之后将乘法分解成带加法

的形式,中间可以补充一些引理用于展开乘法,最后利用定理

１０、定理１１、定理１３、定理１７和定理１９完成定理２１的证明.

与定理１５类似,poly_mult对clear_f也具有分配律.

定理２２　poly_mult对clear_f具有分配律,即:

Theorempoly_mult_cf_distr:∀ab,
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　clear_f(a∗∗b)＝clear_f((clear_fa)∗∗(clear_f

b))．
通过定理２０和定理４重写,即可完成定理２２的证明.

利用上文中的定理,可以完成多项式乘法结合律的形式

化验证.

定理２３　poly_mult在poly_eq下具有结合律:

Theorempe_poly_mult_assoc:∀abc,

　poly_eq(a∗∗(b∗∗c))((a∗∗b)∗∗c)．
通过分别对a,b,c进行归纳,并利用定理１１、定理１４、定

理１７、定理１９和定理２１完成定理２３的证明.

６　定义运算和验证的使用

６．１　有限域乘法在AES算法中的应用

高级加密标准(AdvancedEncryptionStandard,AES)算

法在加密过程中的列混淆[２３]部分涉及到了有限域GF(２８)上

的乘法,其中选用的既约多项式p(x)＝x８＋x４＋x３＋x＋１.

本节将通过上文的定义,对多 AES算法加密过程中的列混淆

部分[２３]进行形式化.

通过４．４节中给出的有限域GF(２n)上的一般形式的乘

法fmult可以定义出 AES算法中列混淆部分使用的有限域

乘法.

Definitionpx∶＝

true∷true∷false∷true∷true∷false∷false∷false∷nil．

Definitionaes_cmult(a:poly)(b:poly)∶＝

fmultabpx．
其中,px是 AES算法中选定的既约多项式.

定义 AES算法中的每一列为:

Definitioncol∶＝listpoly．
定义列乘为:

Fixpointcol_mult(a:col)(b:col):poly∶＝

　matcha,bwith

　|a′,nil＝＞nil

　|nil,b′＝＞nil

　|hd∷ta,hb∷tb＝＞
(aes_cmultab)∧ ＋ (col_multtatb)

end．
在此基础上可以实现列混淆操作的形式化:

Definitionmat∶＝listcol．

Fixpointmixcol′(a:col)(b:mat):col∶＝

　matchbwith

　|nil＝＞nil

　|hb∷tb＝＞(col_multhba)∷(mixcol′atb)

end．

Definitionmixcol(a:col)∶＝mixcol′amix_col．
其中,mat是col列表,相当于poly的矩阵.mix_col是列混

淆过程中使用的混淆矩阵.输入一个待混淆的列,通过mixＧ
col即可完成列混淆操作.

６．２　乘法零元在验证中的使用

某些加密算法会涉及复杂的有限域运算.验证运算是否

正确是很重要的一步,这里将使用本文方法对运算过程中出

现零的有限域乘法进行验证.

根据第５节中的定理和对模取操作的推论,可以得出对

有限域乘法零元的验证.

Theoremfmult_０:∀anp,poly_eq(fmulta(mk_n_falsen)

p)nil．

Theoremfmult_０l:∀anp,poly_eq(fmult(mk_n_falsen)a

p)nil．
这两个引理分别处理乘法中零在左边和零在右边两种

情况.

借助上面的定理,可以不经过计算,仅通过相关定理和引

理就得到abcd０e＝０的验证.

Lemmaf０_exp:∀abcdepo,

　o＝mk_n_false(lengtho)→

poly_eq(fmult(fmult(fmult(fmult(fmultabp)cp)dp)o

p)ep)nil．

Proof

　introsabcdepoeqo;

　　unfoldpoly_eq;rewriteeqo．

　　rewritepe_fm_split;rewritefmult_０．

　　replace(clear_fnil)with(mk_n_false０);auto．rewrite

fmult_０l;auto．

Qed．
其中,pe_fm_split的作用与定理１５和定理２２一样,它将

fmult外面的clear_f套进fmult中.

可以看到,验证的定理对任意有限域中的a,b,c,d,e均

成立,即对有限域GF(２１００００)中的任意５个元素同样成立;而

目前已有的方法并不能对这种规模的有限域中的运算进行

验证.

结束语　本文采用列表的形式,在定理证明器 COQ 中

对有限域GF(２n)进行了形式化定义,并对有限域GF(２n)上

的元素采用基于布尔列表的低位在左的表示,在此基础上形

式化定义了有限域GF(２n)上的加法、乘法及扩展欧几里得算

法求逆元运算;在加法方面,完成了对有限域GF(２n)上加法

封闭性、结合律、交换律、单位元和逆元等性质的形式化验证;

在乘法方面,对构成有限域GF(２n)乘法的多项式乘法的相关

性质进行了形式化验证工作,完成了对多项式乘法零元、逆

元、交换律、结合律和对有限域GF(２n)上加法分配律的形式

化验证.本文的结果适用于任意长度的有限域GF(２n),一定

程度上弥补了有限域验证方面的缺失.

下一步我们将进行多项式取模方面的形式化验证,以将

多项式乘法的性质扩展到有限域乘法上,为未来进行有限域

GF(２n)上乘法性质的形式化验证奠定基础.
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