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摘　要　随着车联网技术的快速发展和广泛部署,其在为智能网联汽车提供互联网与大数据分析等智能化服务的同时,引入了

网络入侵等安全与隐私问题.传统车载网络的封闭性导致现有的车载网络通信协议,特别是部署最为广泛的控制器局域网络

(ControllerAreaNetwork,CAN)总线协议,在发布时缺少隐私与安全保护机制.因此,为检测网络入侵、保护智能网联汽车安

全,文中提出了一种基于支持向量数据描述(SupportVectorDataDescription,SVDD)的车载 CAN网络入侵检测方法.该方法

提取单位时间窗内CAN网络报文ID的加权自信息量和ID的归一化值作为特征信息,并在移动边缘计算服务器处构建并训练

SVDD模型,目标车辆基于训练的SVDD模型进行异常特征值识别,从而实现实时的车载 CAN 网络入侵检测.文中采用韩国

高丽大学 HCR实验室公开的 CAN网络数据集,对所提方法与３种传统的基于信息熵的车载网络入侵检测方法在拒绝服务攻

击和伪装攻击检测准确率方面进行了对比与分析.仿真实验结果表明,在少量报文入侵时,所提方法显著提高了入侵检测的

准确率.
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Abstract　WiththerapiddevelopmentandpervasivedeploymentoftheInternetofVehicles(IoV),itprovidestheservicesofInＧ

ternetandbigdataanalyticstotheintelligentandconnectedvehicles,whileincurstheissuesofsecurityandprivacy．Theclosure

oftraditionalinＧvehiclenetworksleadstothecommunicationsprotocols,particularly,themostcommonlyappliedcontrollerarea

network(CAN)busprotocol,lackofsecurityandprivacyprotectionmechanisms．Thus,todetectthenetworkintrusionsandproＧ

tectthevehiclesfrombeingattacked,asupportvectordatadescription(SVDD)basedintrusiondetectionmethodisproposedin

thispaper．Specifically,theweightedselfＧinformationofmessageIDsandthenormalizedvaluesofIDsareselectedasfeaturesfor

SVDDmodeling,andtheSVDD modelsaretrainedatthemobileedgecomputing(MEC)servers．Thevehiclesusethetrained

SVDDmodelsforidentifyingtheabnormalvaluesoftheselectedfeaturestodetectthenetworkintrusions．SimulationsareconＧ

ductedbasedontheCANnetworkdatasetpublishedbytheHCRLabofKoreaUniversity,wherethreeconventionalinformation

entropybasedinＧvehiclenetworkintrusiondetectionmethodsareadoptedasthebenchmarks．Ascomparedtothebenchmarks,

theproposedmethodhasdramaticallyimprovedtheintrusiondetectionaccuracy,especiallywhenthenumberofintrudedmessaＧ

gesissmall．

Keywords　InternetofVehicles,Mobileedgecomputing,InＧvehiclenetwork,Networkintrusiondetection,SupportvectordatadeＧ

scriptionalgorithm

　

１　引言

５G移动通信网络的商用大力推动了车联网的发展[１Ｇ２].

作为车联网的主体,智能网联汽车通过车载传感系统和信息

终端来实现与人、车、路等方面的信息交换,使车辆具备智能

的环境感知能力,并且能够自动分析行驶状态,进而实现智能



辅助驾驶及自动驾驶[３].

随着智能网联汽车中嵌入的电子控制单元(Electronic

ControlUnit,ECU)和外部通信接口数目的增长,为确保车载

元件间有效的控制与通信,车载网络从简单的点对点控制总

线,逐步发展成为分布式异构的多元通信与控制网络.车载

网络的示意图如图１所示[４].

图１　车载网络示意图

Fig．１　DiagramofinＧvehiclenetwork

车联网通过外部通信接口在将互联网与大数据分析等智

能化服务引入车辆的同时,也引入了潜在的网络入侵风险.

传统车载网络的封闭性导致现有的车载网络通信协议,特别

是部署最为广泛的 CAN 总线协议,在发布时缺少包括接入

控制、认证、加密等在内的隐私与安全保护机制.由于缺少接

入控制机制,攻击者可以通过攻破外部接口直接入侵车内网

络.如果不能及时地检测恶意入侵,攻击者则可通过入侵

CAN总线掌握车辆的绝对控制权.例如,Miller等通过远程

入侵CAN总线,迫使正行驶于高速公路上的JeepCherokee
紧急刹车并冲向路边,为此 Chrysler公司召回了１４０万辆汽

车[５].腾讯科恩实验室通过 WiＧFi接口实现了对 TeslaS系

列汽车分别在驻车和行驶状态下的远程入侵以及对 CAN 总

线的绝对控制,迫使 Tesla公司紧急更新了车载网络系统[６].

此外,如果目标车辆不能及时地检测恶意入侵并采取措

施,则不仅会导致自身的隐私泄露与安全危机,还会使攻击者

通过车联网入侵来控制其他车辆,造成不可挽回的损失.然

而,更新与制造成本导致以 CAN 总线为代表的车载网络协

议和架构在短时间内难以被替代.与此同时,由于车载网络

资源的局限性,复杂的网络安全机制难以直接应用其中.因

此,亟需在现存协议与架构的基础上,展开面向车载网络入侵

检测方法的相关研究,以及时准确地检测恶意入侵,进而阻止

由入侵带来的进一步攻击和威胁.

针对上述问题,本文提出了一种基于支持向量数据描述

的车载CAN网络入侵检测方法.该方法提取单位时间窗内

CAN网络报文ID的加权自信息量和ID的归一化值作为特

征信息,在移动边缘计算(MobileEdgeComputing,MEC)服

务器处构建并训练SVDD模型.目标车辆基于下发的SVDD
模型进行异常特征值检测,从而实现实时的 CAN 网络入侵

检测.在仿真实验部分,本文采用韩国高丽大学 HCR 实验

室公开的CAN网络数据集,对所提方法和３种传统的基于信

息熵的检测方法在拒绝服务(DenialＧofＧService,DoS)和伪装

攻击的检测准确率方面进行了比较.结果表明,在单组入侵

报文数量较小时,本文方法在检测准确率方面有显著提高.

２　国内外研究现状

车联网相关技术的迅猛发展和系统的广泛部署为网联汽

车提供了智能化服务,但同时增加了内部车载网络遭受恶意

入侵的风险.为阻止由网络入侵带来的进一步恶意攻击,及

时有效的入侵检测已成为当下的研究热点.根据车载网络特

征信息的类型,本文对车载网络入侵检测方法的研究现状进

行了分 析,包 括 物 理 指 纹、网 络 参 数 以 及 报 文 信 息 熵 等

方面[７].

物理指纹指ECU难以克隆的硬件特征信息.Choi等[８]

利用序列前向选择策略提取 ECU 发送的 CAN 总线电信号

在时频域的关键特征,对每一个合法接入的ECU建模从而构

建模型数据库,通过数据库以外的观测值检测 ECU 伪装攻

击.文献[９]采用ECU 的时钟偏移信息,通过递归最小二乘

法构建了合法接入ECU的时钟偏移模型,进而利用超出阈值

的观测值与模型估计值的累计差值来检测ECU的伪装攻击.

文献[１０]利用 ECU 的电压信息,对合法接入 ECU 发送的

CAN总线电信号的高低电压出现频率进行了统计和建模,利

用高低电压概率分布的偏移检测 ECU 伪装攻击.基于物理

指纹的ECU特征建模能够精准地构建合法接入ECU的模型

数据库,进而有效地表征非法接入 ECU 的伪装攻击,但硬件

特征信息的获取难度较高且其难以描述利用合法接入 ECU
发动攻击的入侵状态.

网络参数指车载网络通信过程中数据包发送的相关参

数.文献[１１]通过长期监测特定ID的发包周期和网络中数

据包的时间间隔,统计出车载网络中发包间隔的区间,利用发

包间隔没有落在统计区间内的异常值来检测泛洪和重播等注

入式攻击.Lee等[１２]提出了一种具有特定标识符的远程帧,

并通过远程帧的请求和响应过程的偏移率与时间间隔的相关

系数波动以及特定节点时间间隔概率分布的峰值偏移来检测

注入式攻击和伪装攻击.网络参数特征建模主要利用数据包

稳定的发包周期和发包规律,因此在发包周期不规律的车载

网络中,特征模型构建的难度较高.

报文信息熵指单位时间内 CAN 网络报文ID的信息熵.

Müter等[１３]首次提出利用正常状态和入侵状态下单位时间

窗内报文ID信息熵的波动以及报文相对熵的波动来检测泛

洪攻击和特定ID报文重播攻击.文献[１４]同样采用单位时

间窗内报文信息熵的波动和报文相对距离的波动来检测泛洪

攻击和报文重播攻击.Wu等[１５]在选取单位时间窗内不同报

文ID信息熵作为网络特征的基础上,提出了一种基于固定报

文数量的滑动窗策略,以避免不同波特率和非周期性 CAN
报文对信息熵的干扰,从而更加准确地表征车载网络的不同

状态.基于报文信息熵的特征建模能够有效地表征洪泛攻击

等有海量高频报文注入的入侵状态,但难以有效地描述少量

报文注入时对信息熵影响较小的入侵状态.

本文在报文信息熵模型的基础上,构建了报文ID的加权

自信息量模型,并与ID归一化值一起作为特征信息,构建并

训练SVDD模型来检测不同ID 报文的变化,解决了基于报

文信息熵的方法在少量报文注入时检测准确率较低的问题.

５３于天琪,等:基于移动边缘计算的车载CAN网络入侵检测方法



３　基于移动边缘计算的车联网系统架构

基于移动边缘计算的车联网系统架构如图２所示[１６].

图２　基于移动边缘计算的车联网系统架构

Fig．２　DiagramofMECＧbasedIoVsystemarchitecture

(１)接入层.由智能网联汽车和路侧单元构成,后者是开

放式服务接入点,车辆通过路侧单元将数据与计算任务上传至

系统上层,上层反馈与控制命令通过路侧单元下发至目标车辆.

(２)移动边缘计算层.由移动通信网络(微)基站和 MEC
服务器构成,部署于车辆及其自组织网络的边缘侧,提供稳定

的网络接入和本地高实时性的数据缓存与处理[１７Ｇ１８].在本

文方法中,MEC服务器负责存储和处理车辆上传的网络报文

数据,基于历史数据构建并训练SVDD模型,随后将训练模

型下发至目标车辆,用于车辆端的网络入侵检测.

(３)云计算层.由云服务器构成,与移动边缘计算层通过

核心网进行交互,用于系统级的设备管理、资源分配、海量数

据的存储与处理.

４　基于SVDD的车载网络入侵检测方法

本节首先构建CAN报文ID加权自信息量模型,其次描

述SVDD 算法,最后在 CAN 报文ID 加权自信息量模型和

SVDD算法的基础上,提出了车载CAN网络入侵检测方法.

４．１　CAN报文ID加权自信息量模型

CAN网络数据帧的结构如图３所示.其中,ID 的大小

为１１bits,用于表明发送数据的目的地和优先级,ID 越小则

优先级越高;DLC的大小为４bits,用于表明数据的长度;数据

域(DataField)为所要传送的数据内容,其长度为０~６４bits.

本文在文献[１３Ｇ１５]的基础上,构建报文ID信息熵和加权自

信息量模型.在单位时间窗内,报文ID为id的概率为:

pid＝NUMid/NUMtotal (１)

其中,NUMid为该时间窗内ID为id的报文数量,NUMtotal为

该时间窗内报文的总数量,则该报文ID的自信息量为:

Iid＝－logpid (２)

其加权自信息量为:

Iw,id＝－pidlogpid (３)

则在该时间窗内报文ID的信息熵为:

H(ID)＝ ∑
id∈ID

Iw,id＝ ∑
id∈ID

－pidlogpid (４)

其中,ID 为该时间窗内报文ID的集合.

图３　CAN网络数据帧的结构

Fig．３　StructureofCANdataframe

４．２　SVDD算法

SVDD是一种基于支持向量(即边界数据)的描述方法,

其目标是寻求一个包含几乎所有目标样本且体积最小的超球

体(域).因此,SVDD可作为单值分类器区分目标样本和非

目标样本,常被用于异常检测和故障检测等领域.SVDD算

法的原理如下[１９].

假设有一组正类训练数据x∈Rn×d,其中n是样本个数,

d是特征维度.首先通过非线性变换函数Φ:x→F 将数据从

原始空间映射到特征空间,并在特征空间中确立体积最小的

超球体.为了构造该超球体,SVDD优化问题可确立为:

min
a,R,ξ

　R２＋C∑
n

i＝１
ξi (５)

s．t．‖Φ(xi)－a‖２≤R２＋ξi,ξi≥０,∀i＝１,２,􀆺,n (６)

其中,R是超球体半径,a是超球体球心,ξ是松弛因子,C 是

一个权衡超球体体积和误分率的惩罚参数.结合拉格朗日乘

子法,式(５)的优化问题可以对偶为:

max
αi
　∑

n

i＝１
αiK(xi,xi)－∑

n

i＝１
　∑

n

j＝１
αiαjK(xi,xj) (７)

s．t．０≤αi≤C (８)

∑
n

i＝１
αi＝１ (９)

其中,αi 是样本xi 对应的拉格朗日系数.通过求解问题(７),

可获取所有样本对应的拉格朗日系数.在所有训练样本中,

把拉格朗日系数满足０＜αi＜C的样本称为支持向量,假设训

练数据集中属于支持向量的样本集合为SV,那么超球体球心

和半径的计算公式分别为:

a＝∑
n

i＝１
αiΦ(xi) (１０)

R２＝K(xk,xk)－２∑
n

i＝１
αiK(xk,xi)＋∑

n

i＝１
　∑

n

j＝１
αiαjK(xi,xj)

(１１)

其中,xk∈SV;K(xi,xj)是核函数,等同于特征空间中样本的

内积:

K(xi,xj)＝‹Φ(xi),Φ(xj)› (１２)

测试样本xtest到超球体的距离为:

d＝

K(xtest,xtest)－２∑
n

i＝１
αiK(xtest,xi)＋∑

n

i＝１
　∑

n

j＝１
αiαjK(xi,xj)

(１３)
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若d≤R,表明xtest在超球体内或超球面上,并判定为正

常样本;反之,则判定为异常样本.

４．３　基于SVDD的车载网络入侵检测方法

在CAN 网络报文ID加权自信息量建模和SVDD算法

的基础上,本节提出了基于SVDD的车载 CAN 网络入侵检

测方法,具体如下.

在初始化阶段,智能网联汽车将车载 CAN 网络的报文

数据,通过路侧单元上传至 MEC服务器构建历史数据集,用
于SVDD模型的训练.

在SVDD模型训练阶段,首先提取用于训练的 CAN 网

络报文ID的时间序列为idTrain＝{id(１),id(２),􀆺,id(t),􀆺}.

假设时间窗的窗长为 W,则时间窗i内的报文 ID 序列为

id(i)
W ,将其代入式(１)－式(３)得到加权自信息量I(i)

w .选择归

一化的id(id
~

＝id/０x７ff)和加权自信息量作为SVDD模型的

特征信息,则训练数据及其对应的标签标记分别为x(i)＝

{(０．３２８,I(i)
w,０x２a０),􀆺,(id

~
,I(i)

w,id),􀆺},y(i)＝{１,􀆺,１,􀆺}.利

用x＝{x(１),􀆺,x(i),􀆺}和y＝{y(１),􀆺,y(i),􀆺}进行模型训

练,并将得到的svdd模型下发至目标车辆用于网络入侵检

测.该训练过程如算法１所示.

算法１　MEC服务器端SVDD模型的训练

输入:(idTrain,W)

输出:svdd模型

１．fori←１to＃idTrain/Wdo

２．　id(i)
W ←{id((i－１)∗W＋１),􀆺,id(i∗W)}

３．　I(i)
w ←substituteid(i)

W into(１)－(３)

４．　x(i)←{id
~
,I(i)

w },y(i)＝{１,１,􀆺,１}

５．end

６．svdd←SVDD(x,y)/∗ SVDD模型训练∗/

在网络入侵检测阶段,智能网联汽车将时间窗W 内的实

时CAN网络通信报文id(t)
W _Test代入式(１)－式(３)中,得到加权

自信息量I(t)
w_Test,并构建测试数据集x(t)

Test.利用已训练的svdd
模型,得到相应的y(t)

Test,若标签为－１,则该id的报文检测为

入侵报文;若标签为１,则为正常网络报文.该检测过程如算

法２所示.

算法２　基于svdd模型的网络入侵检测

输入:svdd模型

输出:入侵报文ID

１．whiletdo

２．　id(t)
W_Test←{id((t－１)∗W＋１),􀆺,id(t∗W)}

３．　I(t)
w_Test←substituteid(t)

W_Testinto(１)－(３)

４．　x(t)
Test←{id

~
,I(t)

w_Test}

５．　y
(t)
Test←svdd(x(t)

Test)

６．　if－１∈y
(t)
Test

７．　　　intrusiondetectedid←y
(t)
Test(id)＝－１

８．　end

９．end

５　实验及结果分析

５．１　实验数据库

本文采用韩国高丽大学 HCR 实验室的 CAN 网络数据

集[１２],针对所提出的网络入侵检测方法进行性能分析.数据

集的相关信息如表１所列.

表１　HCR实验室CAN网络数据库

Table１　CANdatasetfrom HCRlab

Count IDRange
AttackＧfree ３００００ ０x００１~０x７ff
DoSAttack ３１０００~４００００ ０x０００~０x７ff

SpoofingAttack ３１０００~４００００ ０x００１~０x７ff

如表１所列,采用汽车在正常行驶状态下采集的网络数

据３００００条,报文ID的范围是０x００１~０x７ff.为检测DoS攻

击和伪装攻击,随机插入２００组攻击,每组入侵报文数量为

５~５０.DoS攻击采用ID优先级最高的０x０００进行泛洪式攻

击,阻止CAN网络的一切通信和服务;伪装攻击通过伪装发

送合法的报文ID,驱使车辆进行非驾驶员控制的特定操作,

如紧急刹车、持续提速等.实验中,正常行驶状态下的数据用

于模型训练,入侵状态下的数据用于测试.

５．２　评估参数

评估过 程 中 采 用 的 参 数 有 真 阳 率 (truepositiverate,

TPR)、假阳率(falsepositiverate,FPR)和准确率(accuracy).

TPR＝TP/(TP＋FN) (１４)

FPR＝FP/(FP＋TN) (１５)

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(１６)

其中,TP,FP,TN,FN 分别为异常数据检测为异常、正常数

据检测为异常、正常数据检测为正常、异常数据检测为正常的

数量.

５．３　实验结果分析

在性能评估部分,本文提出的基于SVDD的入侵检测方

法的参数设置如下:信息熵时间窗 W 的大小为５０条报文,

SVDD模型训练数据集的大小为５００,即xTrain∈R５００×２,所采

用的核函数为拉普拉斯核(LaplacianKernel),SVDD模型训

练采用PythonSVDD工具箱[２０].模型训练数据和训练所得

到的支持向量如图４所示.

图４　SVDD模型的训练数据和支持向量

Fig．４　TrainingdataandsupportvectorsofSVDDmodel

为验证本文方法在检测准确率方面的提升效果,将其与

文献[１３]和文献[１４]中基于单位时间窗内信息熵(TraditioＧ

nalEntropy)和相对熵(RelativeEntropy)的方法,以及文献

[１５]中基于固定报文数的滑动窗内信息熵(SlidingＧwindow

Entropy)的方法,对 DoS和伪装两种攻击下的检测准确率进

行了对比与分析.

基于单位时间窗内相对熵的方法不适用于 DoS攻击的
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检测,因此图５仅针对本文方法与基于单位时间窗内信息熵

和基于固定报文数的滑动窗内信息熵的方法,在 DoS攻击不

同单组入侵报文数量的条件下进行了对比.如图５所示,随

着单组入侵报文数量从５增长至５０,基于信息熵和基于滑动

窗信息熵的方法的检测准确率分别从７９．０２％和７８．５９％增

长至９４．２２％和９５．３３％.本文提出的基于SVDD的方法在

不同入侵报文数量的条件下,检测准确率稳定在９７．７０％以

上.由此可见,在 DoS攻击下,单组入侵报文数量低于２０
时,本文方法相比基于信息熵和基于滑动窗信息熵的方法在

检测准确率方面有显著提高;在单组入侵报文数量分别为５,

１０,２０ 时,检 测 准 确 率 相 比 前 者 分 别 提 高 了 ２５．５５％,

２２．４３％,２０．７１％,相 比 后 者 分 别 提 高 了 ２６．２４％,

２１．２４％,１５．３０％.

图５　不同入侵报文数量下 DoS攻击检测准确率的对比

Fig．５　ComparisonondetectionaccuracyofDoSattackunder

differentattackblocksizes

此外,在 DoS攻击单组入侵报文数量为５时,３种方法的

ROC曲线如图 ６所示.ROC 曲线的横轴为 FPR,纵轴为

TPR.ROC曲线下的面积(AreaUnderCurve,AUC)为０~

１,越接近于１表明检测效果越好.图６同样表明,在单组入

侵报文数量为５时,本文方法优于基于信息熵和基于滑动窗

信息熵的方法.本文方法在少量报文攻击时,对检测准确率

有显著提高的原因在于,区别于总体统计单位时间窗内报文

的信息熵,本文方法分别计算了不同报文ID的加权自信息

量,对报文入侵更加敏感.

图６　单组入侵报文数量为５时 DoS攻击检测的 ROC曲线

Fig．６　ROCcurveofDoSattackdetectionwhenattackblock

sizeis５

图７给出了本文方法与基于单位时间窗内信息熵、基于

固定报文数的滑动窗内信息熵、基于单位时间窗内相对熵这

３种方法,在伪装攻击不同入侵报文数量下的对比情况.图８
给出了伪装攻击单组入侵报文数为５时,４种方法的 ROC曲

线.图７、图８表明,在伪装攻击单组入侵报文数量低于２０
时,本文方法优于基于信息熵和基于滑动窗信息熵的方法.

在单组入侵报文数为５,１０,２０时,准确率相较于前者分别提

高了２４．５４％,２４．２９％,２１．２２％,相较于后者分别 提 高 了

３２．２９％,２３．６９％,１７．１９％.

图７　不同入侵报文数量下伪装攻击检测准确率的对比

Fig．７　Comparisonondetectionaccuracyofspoofingattack

underdifferentattackblocksizes

图８　单组入侵报文数量为５时伪装攻击检测的 ROC曲线

Fig．８　ROCcurveofspoofingattackdetectionwhenattack

blocksizeis５

图７还表明,本文方法在不同入侵报文数量的条件下,检

测准确率在９６．９８％以上;而基于相对熵的方法,检测准确率

也在９５．７２％以上.如图８所示,在单组入侵报文数为５时,

基于相对熵的方法的 AUC略高于本文方法.其原因在于基

于相对熵的方法与本文方法相似,分别计算了不同报文ID单

位时间窗内的概率变化,对报文入侵敏感,对合法报文ID的

伪装攻击能够取得较高的检测准确率.然而,相对熵方法由

于自身定义的局限性,无法用于 DoS攻击和未知报文ID入

侵攻击的检测,具有一定的应用局限性.本文定义了报文ID
加权自信息量并使用了SVDD算法,在保留了分别计算不同

报文ID对入侵检测敏感性的同时,突破了由相对熵定义所带

来的应用局限性,对 DoS攻击和伪装攻击都有具有较高的检

测准确率.

结束语　本文提出了一种基于SVDD的车载 CAN 网络

入侵检测方法,提取单位时间窗内 CAN 网络报文ID的加权

自信息量和ID的归一化值作为特征信息,在 MEC服务器处

构建并训练SVDD模型.目标车辆基于下发的 SVDD 模型

进行异常特征值检测,从而实现实时的车载 CAN 网络入侵

检测.在仿真实验部分,本文采用韩国高丽大学 HCR 实验

室公开的CAN网络数据集,对本文方法和３种传统的基于信

息熵的方法在 DoS和伪装两种攻击的检测准确率方面进行

了比较,结果表明,在单组入侵报文数量较小时,本文方法在

检测准确率方面有显著提高.本文工作仍存在一定的局限

性,即目前只针对 DoS和伪装两种攻击进行了分析,在未来

工作中将针对更多类型的网络入侵攻击进行分析与检测.
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