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边缘计算场景中基于虚拟映射的隐私保护卸载算法

余雪勇 陈　涛

江苏省无线通信重点实验室　南京２１０００３
　
摘　要　随着移动边缘计算(MobileEdgeComputing,MEC)和无线充电技术(WirelessPowerTransmission,WPT)的诞生和发

展,越来越多的计算任务被卸载至 MEC服务器以进行处理,并借助 WPT技术为终端设备供电,以缓解终端设备计算能力受限

和设备能耗过高的问题.由于卸载的任务和数据往往携带用户个人使用习惯等信息,因此将任务卸载到 MEC服务器进行处

理会导致新的隐私泄露问题.针对上述问题,文中首先对计算任务的隐私量进行定义,并设计了能够降低用户在 MEC服务器

累积隐私量的虚拟任务映射机制;然后,综合考虑映射机制与隐私约束的优化,提出了一种具有隐私保护效果的在线隐私感知

计算卸载算法;最后,对仿真结果进行分析发现,所提卸载方法能够使用户累积隐私量保持在隐私阈值内,达到了隐私保护的效

果,同时提高了系统计算速率,降低了用户计算时延.
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PrivacyProtectionOffloadingAlgorithmBasedonVirtualMappinginEdgeComputingScene
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Abstract　Withthedevelopmentofmobileedgecomputing(MEC)andwirelesspowertransfer(WPT),moreandmorecompuＧ
tingtasksareoffloadedtotheMECserverforprocessing．TheterminalequipmentispoweredbyWPTtechnologytoalleviatethe
limitedcomputingpoweroftheterminalequipmentandhighenergyconsumptionoftheterminalequipment．However,sincethe
offloadedtasksanddataoftencarryinformationsuchasusers’personalusagehabits,tasksareoffloadedtotheMECserverfor
processingresultsinnewprivacyleakageissues．AprivacyＧawarecomputationoffloadingmethodbasedonvirtualmappingisproＧ
posedinthispaper．Firstly,theprivacyofthecomputingtaskisdefined,andthenavirtualtaskmappingmechanismthatcanreＧ
ducetheamountofprivacyaccumulatedbyusersontheMECserverisdesigned．Secondly,theonlineprivacyＧawarecomputing
offloadingalgorithmisproposedbyconsideringtheoptimizationofthemappingmechanismandprivacyconstraintsjointly．FinalＧ
ly,simulationresultsvalidatethattheproposedoffloadingmethodcankeepthecumulativeprivacyofusersbelowthethreshold,

increasethesystemcalculationrateandreduceusers’calculationdelayatthesametime．
Keywords　Edgecomputing,Computationoffloading,Privacyprotection,Virtualmapping,Neuralnetwork

　

１　引言

随着５G时代的到来,５G 技术将更进一步地推动物联

网、大数据、云计算的发展进程,智慧交通、智慧城市、位置服

务、移动支付等新型服务模式和智能终端设备也逐渐普及,这
导致数据规模呈指数增长,同时也对用户终端设备的数据处

理与访问能力提出了更高的要求[１].MEC的出现为此提供

了可能的解决方案[２Ｇ４],通过将云计算中心的计算能力下沉,
拓展至更靠近用户的边缘侧服务器,用户可以将计算任务卸

载至较近的 MEC服务器.随着卸载计算任务的距离缩短,
时延与能耗也随之大幅降低;同时通过密集部署 MEC服务

器来满足海量设备同时连接的需求[５],也可以在时延敏感和

计算密集型任务的场景中提供更好的服务[６].WPT技术在

通信领域一直备受青睐,近年来部分学者开始将 WPT 技术

应用到物联网场景中.由于无需更换电池就可以通过服务器

对设备进行无线充电[７],以缓解终端设备的能源限制,因此将

WPT技术和 MEC场景相结合有望解除物联网终端设备的

两大基本限制[８Ｇ９].
随着物联网设备的普及,不少学者围绕物联网隐私问题

进行了研究[１０Ｇ１６],但多数研究都是在传统云计算场景的基础

上[１７]在数据加密、访问控制、身份认证等方面进行了探讨,关
于 MEC架构的物联网隐私保护的研究则较少.MEC支持

的系统场景具备无线卸载功能,存在潜在的隐私泄露风险,即
用户位置隐私和使用模式隐私[１８].文献[１８]提出了一种基



于马尔可夫决策过程的隐私感知任务卸载调度算法,可以在

保持预先指定的隐私级别的同时实现较优的时延和能耗性

能.在此基础上,文献[１９]进一步分析了在医疗物联网场景

中终端设备计算卸载的位置隐私和使用模式隐私,优化了终

端能耗和计算时延,并引入了增强学习算法来求解最优的卸

载速率和本地计算速率.文献[２０]研究了用户的位置隐私保

护,将少量用户的计算任务随机分流至距离用户较远的 MEC
服务器以达到保护用户位置隐私的目的,同时增加了终端的

能耗,并采用经深度决策后的状态学习算法来快速求解最优

的卸载决策.但上述研究都缺乏对用户卸载任务特征及频率

所导致的隐私泄露问题的关注,因此无法解决恶意监听者通

过 MEC服务器获取用户终端卸载习惯和任务类型从而间接

锁定用户而导致的隐私泄露问题.
本文提出了一种结合深度强化学习的虚拟映射卸载方法

(Deep ReinforcementlearningＧbased Mapping Offloading,

DRMO),该方法提高了边缘计算卸载场景中用户的隐私保护

等级,同时优化了系统计算速率并降低了用户计算时延.为

了能够在信道相干时间内快速解决复杂的组合优化问题,本
文使用深度神经网络为在线卸载算法构建训练模型,并采用

保序量化和自适应参数以实现快速收敛.训练模型将服务器

与用户间的信道增益和用户终端生成的计算任务种类及生成

概率作为输入信息,同时引入了隐私保护的训练约束,在保障

系统计算速率最大化且满足隐私约束的条件下,训练输出多

个用户的最优卸载决策.本文根据用户终端生成的计算任务

种类及其概率定义了 MEC服务器的用户累积隐私量,并采

用虚拟任务映射机制合理减少卸载任务所包含的隐私量,当
累计隐私量超出隐私阈值时,计算任务将移至本地进行处理,
同时在 MEC服务器上生成虚拟任务来降低累积隐私量.

本文第２节对系统模型和隐私保护问题进行了分析;第

３节阐述了隐私量的定义、虚拟任务映射机制原理和在线隐

私感知计算卸载方法的具体步骤;第４节对仿真结果进行了

分析,并对比了不同算法的各项性能指标;最后总结了隐私保

护卸载的研究结果,并对下一步的研究工作进行了展望.

２　系统模型及问题分析

２．１　系统模型

本文设定了一种由 N 个无线用户和单个 MEC服务器组

成的系统场景来模拟现实中的静态传感器网络或低功耗IoT
系统,如图１所示,用户可通过连接 MEC服务器进行无线充

电和计算任务卸载.

图１　系统场景模型

Fig．１　Systemscenemodel

MEC服务器具有稳定的电力供应系统及用于无线充电

的发射天线,可向其覆盖范围内的无线用户发射高频电磁波,
且每个无线用户都拥有一个可充电的电池来存储能量,为设

备计算提供支持.由于 MEC服务器的计算能力是用户终端

设备的三次量级[８,２１],因此无线用户可将本地计算任务卸载

到 MEC服务器中,以减少终端能耗,提升系统计算速率.为

避免无线充电与任务卸载在同一频段执行时产生相互干扰,
场景中的设备均采用时分复用电路.

本文将系统时间划分为连续的单位时间片段,每个时间

片段时长为T,T 小于信道的相干时间,即在静态物联网场景

中信道保持恒定状态的最大时间差(一般为几秒钟,为了不失

一般性,文中选取为１s)[２２Ｇ２４].单位时间T 由用户终端设备

的无线充电时间和计算卸载时间构成,由于 MEC服务器的

发射功率较大,因此返回计算结果的时间可忽略不计.采用

时分复用方法,将单位时间T 的前aT 的时间用于 MEC服务

器为覆盖范围内的用户进行无线充电(a∈(０,１]),再划分

τiT 时间用于 MEC服务器覆盖范围内的第i个用户进行计

算任务卸载(τi∈(０,１]).使用hi 表示单位时间T 内 MEC
服务器与第i个无线用户间的信道增益,假定信道上行与下

行状态始终相同,且在单位时间内保持不变,但在不同的单位

时间内信道增益可能发生改变,再结合卸载决策将无线用户

的计算模式分为本地计算模式和卸载计算模式.

２．１．１　本地计算模式

无线用户终端设备具有能量收集和本地计算的功能[８],

fi 表示终端设备的处理器计算速度(cycle/second),ti 表示用

于本地计算的时间(０≤ti≤T),ϕ表示终端处理器处理１bit
计算任务所需的转数,则本地计算可处理的任务比特数为

fiti/ϕ.同时,终端设备本地计算所产生的能耗需满足kif３
iti≤

Ei,其中,ki 表示计算能效系数[２５],Ei 表示用户i单位时间所

收集的能量.为了处理尽可能多的计算任务,用户终端需将

收集的能量全部用于计算,即最优计算时间t∗
i ＝T,最优处理

器计算速度f∗
i ＝(Ei

kiT
)１

３ ,因此本地计算模式单位时间的计

算速率如式(１)所示:

r∗
L,i(a)＝f∗

it∗
i

ϕT
＝(hi

ki
)１

３ 􀅰(μPa)１
３

ϕ
(１)

其中,μ表示能量收集效率,P 表示服务器无线充电的发射功

率,L表示当前时隙内用户的计算模式为本地计算模式(LoＧ
cal).

２．１．２　卸载计算模式

在系统场景中,第i个用户用于计算卸载的时间用τiT
表示,其中τi∈[０,１],如图２所示.

图２　时分复用结构

Fig．２　Timedivisionmultiplexingstructure

服务器将计算结果返回用户所用的时间可忽略不计,因

此a,τ需满足∑
N

i＝１
τi＋a＝１.同理,为实现系统计算速率最大

化,将收集的能量Ei 全部用于任务卸载,根据能量收集效率

和服务器无线充电的发射功率可得Ei＝μPhiaT,此时卸载功

率P∗
i ＝Ei

τiT＝μPhia
τi

,卸载速率r∗
O,i(a,τi)则等于此时的信道
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容量,根据香农公式可得:

r∗
O,i(a,τi)＝Bτi

vu
log２(１＋μPah２

i

τiN０
) (２)

其中,O表示当前时隙用户的计算模式为卸载计算模式(OffＧ
loading),vu 表示通讯损耗系数(考虑到程序加密和打包,通
常取vu＝１．１).

２．２　问题分析

MEC服务器在计算用户卸载任务的同时也可统计用户

卸载任务的种类及频率,从而为网络资源部署和服务器缓存

内容提供数据分析依据.由于不同用户有不同的使用习惯,
各个用户的卸载频率及计算任务种类也各不相同.恶意监听

者通常会选择监听 MEC服务器来获取用户的卸载情况,如
果攻击者掌握了某用户的卸载习惯,就能通过监听 MEC服

务器各用户的卸载任务种类及频率来判断目标用户是否处于

MEC服务器范围之内,如图１所示.
由于边缘节点防护资源有限,相比云计算中心,边缘网络

更容易被攻击者发现和突破漏洞,且由于其同质性,攻击者一

旦发现漏洞就可以从整个边缘网络监听并收集卸载结果,因
此边缘网络具有攻击成本低、收益大的特点.

当无线用户选择将计算任务卸载至 MEC服务器进行处

理时,存在被恶意监听者攻击的风险.因此,在边缘计算场景

中加强用户隐私保护的工作必不可少.

３　隐私感知的计算卸载方法

３．１　隐私度量及累积隐私量

利用目标用户卸载频率相对于该任务平均卸载概率的显

著性,可量化计算任务的隐私属性[２６],即用量化的显著性来

表示某种任务所蕴含的隐私量.本文采用卸载概率的比值关

系来反映目标用户的显著性,对于时隙T 内产生的卸载任务

T(t),定义其隐私量q(t)为:

q(t)＝lnpA
T(t)

p
－
T(t)

(３)

其中,pA
T(t)为用户 A卸载任务T(t)的概率,p

－
T(t)为所有用户

卸载任务T(t)的平均概率.

若pA
T(t)＞p

－
T(t),则q(t)＞０,表示该时隙T 内用户卸载该

任务的隐私量为正;反之,则q(t)＜０,表示该时隙内用户卸载

该任务的隐私量为负;当隐私量为正时,表明用户当前时隙处

理的计算任务更具有个人特征,易暴露个人隐私;当隐私量为

负时,表明用户当前时隙处理的计算任务有助于减少 MEC
服务器的累积隐私量,能降低用户个人隐私泄露的风险.随

后,统计时间为０~t,MEC服务器统计到用户 A的累积隐私

量的计算公式如下:

Q(t)＝∑
t

i＝０
q(i)IMEC(i) (４)

其中,IMEC(t)＝{１,０}表示用户 A 在时隙t中的任务卸载

情况.
从监听者的角度出发,在其监听 MEC服务器中用户卸

载规律和累积隐私量时,若某个用户的卸载规律与目标用户

的相符,且该用户在 MEC服务器的累积隐私量超过设定的

阈值,则很大程度上可判定目标用户此时在该 MEC服务器

的服务范围内.虽然卸载的计算任务都包含一定的隐私量,
且计算任务生成的概率不同,包含的隐私量有正也有负,但累

积隐私量总体呈上升趋势.因此,监听者对上述判定的准确

性与隐私量阈值有关,阈值越大,需要卸载的次数越多,判定

的准确性越高;反之,需要卸载的次数越少,判定的准确性

越低.

３．２　虚拟任务映射机制

在对计算任务所包含的隐私量进行量化并设置累积隐私

量阈值后,用户终端可以感知到在当前环境卸载计算任务时

暴露自身位置的可能性,从而增加卸载约束,在本地处理大部

分计算任务,使 MEC服务器监听到的累积隐私量始终保持

较低的值,但这同时也会造成新的问题:１)在本地处理大量计

算任务会增加用户终端的能耗,这违背了边缘计算的初衷;

２)若监听者知道该隐私保护策略,将较低的卸载频率作为目

标用户的判定标准,便可以优先锁定目标并进一步实施其他

攻击手段.
本节提出了一种虚拟任务映射机制,通过适当调节用户

卸载策略来控制用户在 MEC服务器泄露的累积隐私量,从
而减小被恶意监听者锁定的风险.在时隙T 内,当用户选择

将计算任务卸载至 MEC服务器进行处理时,该机制先生成

映射的虚拟任务,再计算用户累计隐私量,使得最终卸载次数

与不考虑隐私时的卸载决策保持一致.假设目标用户生成的

计算任务共有５种,其卸载概率和包含的隐私量如表１所列.
由于任务A 的卸载频率最高,其隐私量对 MEC服务器的累

积隐私量的影响最为显著.因此,根据用户卸载习惯在 MEC
服务器上预设虚拟任务映射机制f(x),生成映射后的虚拟任

务taskmap,且taskmap＝f(x)|→{x|x∈A,B,C,D,E}.当用

户卸载任务A 时,MEC服务器正常处理任务 A,但在计算累

积隐私量时将其映射为隐私量较小的任务C.考虑到隐私量

为负的情况,即将任务A 映射为任务B 会导致累积隐私量始

终小于零,这反而使用户累积隐私量更具特征性,因此需选择

合适的映射逻辑,才能合理降低用户在 MEC服务器的累积

隐私量.本文采用的映射逻辑如图３所示.当用户在 MEC
服务器的累积隐私量超过阈值时,将计算任务改为本地处理,
并在 MEC服务器生成隐私量最小的虚拟任务,以减少用户

在服务器中的累积隐私量.

表１　任务信息

Table１　Informationoftasks

任务种类 卸载概率 隐私量

A ０．４７３３ ０．６１２２１
B ０．２１ －０．２５５８７
C ０．１３８７ ０．２７０１３
D ０．１０１７ －０．４０６４５
E ０．０７６３ －１．０２９４３

图３　虚拟任务的映射逻辑

Fig．３　Virtualtaskmappinglogic

本文用指示函数IF(t)来表示用户A 在时隙T 内是否生

成虚拟任务,由式(４)可得,MEC服务器的累积隐私量的计算

公式如下:
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Q(t)＝∑
t

i＝０
(q(i)􀅰IMEC(i)＋q０􀅰IF(i)) (５)

其中,q０ 表示用户卸载概率最低的任务所包含的隐私量.

３．３　算法描述

假设系统参数中只有信道增益h＝{hi|i∈N}和用户卸

载任务的种类具有时变性,其余参数均参考行业经验设置为

定值.用户卸载决策取决于 MEC服务器与用户间的信道增

益hi,当信道增益较大时,用户倾向于将计算任务卸载至

MEC服务器进行处理并获得计算结果,以达到节约终端能

耗、降低计算时延和提升计算速率的目的.为了实现隐私保

护,在 MEC服务器上预设了虚拟任务映射逻辑,同时在训练

过程中添加隐私约束,适时调整卸载策略,并在 MEC服务器

上生成虚拟任务.目标问题可描述为:

Q∗ (h)＝maximize
x,τ,a

　Q(h,x,τ,a)

subjectto∑
N

i＝１
τi＋a≤１

a≥０,τi≥０,∀i∈N
xi∈{０,１}

Q(t)≤Q_target (６)

其中,Q(h,x,τ,a)为系统计算速率,结合式(１)与式(２)可以

得出单位时间内的系统计算速率为多个用户(本地模式或卸

载模式)的计算速率之和:

Q(h,x,τ,a)＝∑
N

i＝１
wi((１Ｇxi)r∗

L,i(a)＋xir∗
O,i(a,τi)) (７)

其中,h为信道增益,xi 为第i个用户在当前时隙的卸载动作

(xi∈{０,１},０表示本地处理,１表示卸载到 MEC服务器),τi

为第i个用户在当前时隙分配的任务卸载时间占比(τi∈(０,

１)),a为每个时隙无线充电的时间占比,ωi 为第i个用户的

权重系数,Q(t)和Q_target分别表示用户当前的累积隐私量

和 MEC服务器设置的隐私阈值,具体可见式(５).

当在某个时隙T,用户的卸载动作xi＝０时,有τi＝０,这

是因为用户当前处于本地处理模式.若提前给出xi,那么原

先难以解决的混合整数规划(MixedIntegerProgramming,

MIP)的非凸问题P１就可以转换为凸问题P２,如式(８)所示:

Q∗ (h,x)＝maximizeQ(h,x,τ,a)

subjectto∑
N

i＝１
τi＋a≤１

a≥０,τi≥０,∀i∈N
Q(t)≤Q_target (８)

因此,DRMO卸载策略可分为两步求解:１)先根据信道

状态训练生成卸载决策xi,再基于xi 优化时间分配问题以得

到系统计算速率最优的卸载策略x∗
t ;２)计算卸载任务通过虚

拟映射后的累积隐私量并调整卸载策略为x~∗
t ,作为最终输出

的卸载策略.DRMO算法的框架图如图４所示.

图４　DRMO算法的框架图

Fig．４　FrameworkofDRMOalgorithm

３．３．１　生成卸载决策x∗
t

针对在线卸载方法需在信道相干时间内解决系统场景中

无线充 电 和 用 户 计 算 卸 载 时 间 的 复 杂 组 合 优 化 的 问 题,

DROO算法在类似的 MEC场景中构建了合适的神经网络并

选取性能较优的激活函数,同时在训练过程中采用保序量化

方法和自适应参数:首先,当获得初步训练结果时(某时隙内

N 个用户的二进制卸载决策x∧t),在保证用户间决策排列顺序

不变的前提下进行有约束量化(量化为x１,􀆺,xk,k∈[１,

K]),并减少不必要的随机探索,将状态搜索空间规模 K 从

[１,２N]缩减至[１,N＋１],随着 N 的增长,计算复杂度由原先

的指数增长变为线性增长;然后,根据最优决策在量化决策中

的排序规律,在计算系统计算速率时,设置固定的训练间隔

Δ,自适应地根据前Δ 次训练经验动态调整当前时隙训练中

量化决策状态的空间规模K,即:

Kt＝

N, t＝１

min(max(k∗
t－１,􀆺,k∗

t－Δ)＋１,N),lmodΔ＝０

Kt－１, otherwise
{

其中,t为时隙,k∗
t 为t时隙中最优决策在量化决策中的索引排

序,从而在保留随机性的同时进一步减小每次训练的计算量.

结合上述两种方法可以避免求解复杂的混合整数优化,

并快速训练以生成时分复用参数及使系统计算速率最大化的

用户卸 载 决 策,降 低 了 算 法 复 杂 度[２７].因 此,本 文 引 用

DROO快速收敛的特性,采用同样的训练方法,以满足在线卸

载的需求.

图４中,将信道增益hi 作为神经网络a 的输入.训练过

程中通过保序量化获得K 个卸载策略xi＝{xi|i＝１,􀆺,K},

进而使用一维二分式搜索获得Q∗ (h,x)对应的最优解(a∗ ,

τ∗ )及对应的卸载策略x∗
t .同时将每一次迭代产生的最优

卸载策略与信道增益hi 进行组合并存储至经验池(ht,x∗
t ),

并以一定的训练间隔从经验池抽取样本来训练结构相同的神

经网络b,然后以一定的训练间隔同步更新神经网络a的参

数,用于生成后续的卸载策略.

３．３．２　虚拟任务映射机制调整卸载策略x∗
t →x~∗

t

当获得系统卸载速率最优的卸载策略时,为保证用户累

积隐私量不超过阈值,在 MEC服务器中采用虚拟任务映射
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机制,将当前时隙内的用户卸载任务通过预设的逻辑映射为

隐私含量相对较小的虚拟任务,再根据式(５)计算 MEC服务

器的累积隐私量Q(t).当用户在某个时隙的累积隐私量Q
(t)超过阈值Q_targrt时,将用户原先的卸载策略x∗

t 改为本

地处理,调整后的卸载策略记为x~∗
t ,同时向 MEC服务器发送

控制指令,生成虚拟任务(虚拟任务为用户生成概率最小的任

务),以减小累积隐私量.累积隐私量的阈值可由其他用户在

MEC服务器的累积隐私量取中位数获得,因此可有效隐匿用

户的卸载特性,减小被监听者锁定的风险.DRMO算法的具

体步骤如算法１所示.

算法１　DRMO算法

输入:信道状态信息、用户计算任务种类和生成概率

输出:具有隐私保护效果的卸载策略

Step１　初始化训练参数;

Step２　将用户与 MEC基站间的信道状态作为输入训练以生成初步

卸载策略;

Step３　根据式(７)计算系统的计算速率,得到较优的卸载策略;

Step４　根据映射逻辑,计算用户在 MEC服务器的累积隐私量;

Step５　根据虚拟任务机制调整卸载策略,得到最优策略.

４　仿真实验

本节利用PyCharm数值仿真并对比了３种卸载方法来

验证上述模型和算法的有效性,选用与文献[２７]相同的系统

场景,其包含１０个无线用户.为便于计算和比较,假设用户

终端可能产生的计算任务类型有５种,统计型的经验规律表

明内容型数据往往遵循少数内容经常被访问、多数内容很少

被访问的规律.其中,内容被访问的频率与其被访问的排名

成反比关系,称为Zipf 分布.因此实验中计算任务的产生

概率使用Zipf分布随机生成,即P(r)＝C
rα ,其中,r表示某

种任务出现频率的排序,C与α均为常数,一般与数据信息内

容相关,P(r)表示排序为r的任务的出现概率.

４．１　参数选取

本次实验中,用户任务卸载概率采用了符合Zipf 分布

的随机概率(其中,α＝１．１,C＝０．１).用户A 的任务卸载概

率为[０．４７３３,０．２１,０．１３８７,０．１０１７,０．０７６３].其他模型参

数设置如表２所列.

表２　参数设置

Table２　Simulationparameters

参数 数值

MEC服务器 WPT充电功率P/w ３
终端设备 WPT接收效率μ ０．５１
终端设备计算能效系数ki １０－２６

终端处理１bit数据所需要的转数ϕ １００
信道噪声功率 N０/w １０－１０

计算卸载带宽B/MHz ２
神经网络训练间隔δ/次 １０

经验池抽取样本数量|τ|/条 １２８
经验池大小/条 １０２４
优化器学习速率 ０．０１

实验主要对比了３种算法:１)DROO算法,不考虑用户隐

私约束,在每个时隙T 内,优化指标为 MEC系统场景的计算

速率,生成最优卸载策略;２)DROO_P算法,在 DROO算法的

基础上考虑了用户的隐私保护问题,在每个时隙T 内,在满

足隐私约束的前提下,优化系统场景的计算速率,生成卸载策

略;３)DRMO算法,在 DROO的基础上采用虚拟任务映射机

制,并适时调整卸载策略,同时在 MEC 服务器中生成虚拟

任务.

４．２　仿真结果分析

实验选取 MEC系统场景中的某目标用户A,根据信道

增益状态,分别采用 DROO 算法、DROO_P算法、DRMO 算

法生成卸载策略.为了突出算法在隐私保护方面的有效性,

实验对比了各算法的累积隐私量,同时验证算法在提升隐私

保护性能的同时是否牺牲了太多其他指标,还对比了这几种

算法在系统计算速率、用户计算时延、实际卸载次数以及算法

执行时间方面的变化.

４．２．１　累积隐私量

实验多次统计了前２０００次卸载结果后 MEC服务器的

累积隐私量,变化趋势如图５(a)所示.用户的累积隐私量随

时间的增加总体呈上升趋势,但在个别时隙内也存在下降的

情况(如第１５００个时隙处).在第１２５０个时隙左右,采用

DROO算法与 DROO_P算法时,用户在 MEC服务器的累积

隐私量已达到预设的隐私阈值Q_targrt,此后 DROO算法对

应的累积隐私量继续攀升,DROO_P对应的累积隐私量保持

为隐私阈值范围的定值且不再改变.采用 DRMO算法时,如

图５(b)所示,用户累积隐私量的增长趋势明显低于前两者,

在第１８５０个时隙才达到隐私量阈值,且在之后的时隙用户累

积隐私量开始在阈值内小范围波动,这说明 DRMO算法具有

更好的隐私保护效果.这是因为 DROO 算法没有考虑隐私

保护约束,所以其对应的累积隐私量在达到隐私阈值后仍保

持增长趋势.DROO_P算法在 DROO 算法的基础上引入了

隐私约束,当用户的累积隐私量达到阈值时会将该卸载的任

务改为本地处理,当累积隐私量首次超过阈值后,后续的卸载

策略因受到隐私约束而全部改为本地处理,因此累积隐私量

不再增长,始终为定值.

(a)累积隐私量的变化

(b)累积隐私量的局部变化

图５　累积隐私量的变化趋势

Fig．５　Changetrendofcumulativeprivacy
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由于 DRMO算法在 MEC服务器上接收任务时采用了

虚拟任务映射机制,减小了卸载概率最高的计算任务所包含

的隐私量,因此其增长速率明显低于前者.当累积隐私量达

到阈值后,DRMO算法会将当前的卸载任务改为本地处理,
并在 MEC服务器上生成虚拟任务来降低累积隐私量,为后

续的正常卸载提供了可能.

４．２．２　系统计算速率

图６给出了采用上述３种算法时,MEC场景中系统计算

速率随时隙的变化情况.当用户累积隐私量在第１２５０个时

隙达到阈值后,DROO_P算法对应的系统计算速率发生明显

衰落,仅为采用 DROO算法的８０％左右,而 DRMO算法对应

的卸载速率仅在第１９００个和第２０００个时隙左右发生小幅

变化.由系统计算速率公式可知,系统计算速率取决于卸载

模式速率和本地计算速率,由式(１)可知本地计算速率与无线

充电的时间占比有关,由式(２)可知卸载模式的计算速率与无

线充电时间以及用户卸载时间占比有关,因此当 DROO_P在

累积隐私超过阈值后将后续所有任务都改为本地处理时,系
统计算速率即为本地计算速率.MEC服务器的算力明显强

于用户终端,且训练得到的无线充电时间占比a也是时刻变

化的,因此 DROO_P算法的系统计算速率也随之发生变化.
不同的是,DRMO算法在达到隐私阈值后会适时地生成虚拟

任务来降低累积隐私量,从而为后面的正常卸载做准备,仍发

挥了 MEC服务器高算力的优势,故其计算速率能够始终保

持较高的水平.

图６　系统的计算速率对比

Fig．６　Comparisonofsystemcalculationrates

４．２．３　实际卸载次数

为了进一步凸显 DRMO算法的高效性,本文对３种算法

的计划卸载次数和实际卸载次数进行了比较.最终得到的卸

载策略为一连串的０,１卸载动作数组,因此通过统计其中元

素１的个数可以获得实际卸载次数.计划的卸载次数为

MEC服务器记录的卸载情况.
如图７所示,在２０００个时隙内,若用户采用 DROO_P算

法,其计划卸载次数与实际卸载次数 仅 为 DROO 算 法 的

６０％.

图７　计划与实际卸载次数的对比

Fig．７　Comparisonofplannedandactualoffloadtimes

通过多次统计发现,DRMO算法对应的实际卸载次数与

DROO算法相差不超过１０次,这表明 DRMO 算法能在较高

的计划卸载次数下保持较高的实际卸载次数.这是因为虚拟

任务映射逻辑降低了高频任务的隐私量,从而减小了隐私约

束对卸载决策的影响,同时累积隐私量达到隐私阈值后所采

用的虚拟任务机制能适时调整卸载决策以降低累积隐私量,

使得之后仍有正常卸载的可能.

４．２．４　用户计算时延

为了判断 DRMO算法在隐私保护方面性能提升的同时

是否大幅损失了其他性能,实验还比较了使用不同算法时计

算时延的变化.根据图２所示的单位时间的结构图可知,当
用户将计算任务卸载到 MEC服务器时,计算时延为卸载任

务所消耗的时间delay＝τiT,若在本地处理,即为单位时间中

减去无线充电剩下的时间delay＝１－aT.如图８所示,在选

取的对比时隙中,DROO_P的计算时延普遍最大,也存在在

部分时隙三者的计算时延相同的情况,DRMO算法对应的计

算时延有９５％与 DROO保持一致,仅在第１９８５个时隙左右

出现了其时延高于 DROO 的情况.这是由于用户卸载的时

间往往短于本地处理的时间,因此用户卸载越多,计算时延越

短.DROO_P在累积隐私量达到阈值后,计算任务都为本地

处理,因此其计算时延相比 DROO 会普遍增大,但当 DROO
和DRMO中用户因信道状态不佳而选择本地处理时,三者的

计算模式相同,故计算时延也相等.由于累积隐私量达到隐

私阈值后,DRMO算法会适时地将原本的卸载任务改为本地

处理并产生虚拟任务,以降低服务器的累积隐私量,会出现少

数时隙时延增长的情况.

图８　计算时延的对比

Fig．８　Comparisonofcalculationdelay

４．２．５　算法执行时间

最后比较了３种算法的执行时间.通过多次实验统计发

现,取３００００个时隙在个人 PC上分别执行３种算法,DROO
算法的执行时间平均为３７９．７９s,DROO_P算法的执行时间

平均为４６８．１２s,DRMO算法的执行时间平均为４０７．０９s.３
种算法的执行时间都在一个量级,DROO_P算法的执行时间

相比 DROO算法增加了２３％左右,而相同情况下 DRMO 算

法的执行时间仅比 DROO算法增加了７％左右,考虑到 MEC
服务器的性能更强,算法执行的时间差距将会变得更小,这也

使得通过调整卸载决策来保护用户隐私成为可能.

结束语　本文针对多用户单 MEC服务器的场景,提出

了一种基于虚拟映射的在线隐私感知卸载方法,通过降低用

户在 MEC服务器的累积隐私量来降低隐私泄露的风险.针

对隐私保护的问题,提出了虚拟任务映射机制,降低了用户卸

载任务所包含的隐私量,同时实现了适时降低 MEC服务器
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的累积隐私量以达到保护用户隐私的目的.实验结果表明,

在相同信道条件下,本文提出的 DRMO算法通过调节少量卸

载决策就可以合理有效地降低用户在 MEC服务器的累积隐

私量,同时保持较高的系统计算速率和较低的计算时延.本

文主要考虑了基础场景卸载策略中的隐私保护问题,而现实

场景中的计算卸载任务种类繁多,真实卸载情况也受多种环

境因素的影响,因此关于卸载策略中的隐私保护问题仍是未

来研究的重点.
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