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摘　要　随着软件运行时验证技术的发展,出现了许多面向 C语言的运行时内存安全验证工具.这些工具大多是基于源代码

或者中间代码插桩技术来实现内存安全的运行时检测.但是,其中一些没有经过严格证明的验证工具往往存在两方面的问题,
一是插桩程序的加入可能会改变源程序的行为及语义,二是插桩程序并不能有效保证内存安全.为了解决这些问题,文中提出

了一种使用 Coq定理证明器来判定内存安全验证工具算法是否正确的形式化方法,并使用该方法对 C语言运行时验证工具

Movec的动态检测算法的正确性进行了证明.对安全规范性质的证明结果表明了 Movec的内存安全性动态检测算法是正确的.
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Abstract　Withthedevelopmentandimprovementofsoftwareruntimeverificationtechnology,manyCＧorientedruntimememory
securityverificationtoolshaveappeared．MostofthesetoolsarebasedonsourcecodeorintermediatecodeinstrumentationtechＧ
nologytoachievememoryＧsaferuntimedetection．However,someoftheseverificationtoolsthathavenotbeenrigorouslyproven
oftenhavetwoproblems．Oneisthattheadditionofinstrumentationprogramsmaychangethebehaviorandsemanticsofthe
sourceprogram,andtheotheristhatinstrumentationprogramscannoteffectivelyguaranteememorysafety．Inordertosolve
thesetwoproblems,thispaperproposesaformalmethodthatusestheCoqtheoremprovertodeterminewhetherthememoryseＧ
curityverificationtoolalgorithmiscorrect,andusesthismethodtocheckthecorrectnessofthedynamicruntimealgorithmofthe
ClanguageverificationtoolMovecProven．TheproofofthenatureofthesecurityspecificationshowsthatMovec’sdynamicdeＧ
tectionalgorithmformemorysecurityiscorrect．
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１　引言

随着软件运行时验证技术的进步,基于各种运行时验证

方法的软件验证工具被开发出来.使用这些运行时内存安全

验证工具,能够发现软件系统中存在的很多内存安全漏洞.
针对内存安全漏洞设计的这些验证工具,大多是基于代码插

桩技术来实现的.但是,使用源代码插桩技术的验证工具存

在两方面的问题:１)在源代码中加入验证代码可能会改变源

程序的行为及语义,这也就违背了这项技术的初衷;２)并不能

严格说明经过验证的程序就能够检测出所有的内存安全漏洞.

针对这两个问题,本文提出了一种基于 Coq[１Ｇ２]定理证明器的

形式化证明方法来判定内存安全验证工具的算法是否正确.
运行时验证技术是在运行时对程序的内存安全性质进行

验证,通过源代码插桩技术插入验证代码来监控指针的使用,
可以检测出C语言程序中存在的时间和空间内存安全问题.
例如,Movec[３Ｇ４],SoftBound[５],CCured[６]和 CETS[７]等就是基

于C语言程序插桩技术实现的运行时内存安全验证工具.
定理证明是一种以严格的逻辑推导和证明的方式来证明

目标程序正确性的形式化方法[８Ｇ９].对于软件系统的证明,通
常是通过对该系统的语法语义规则和操作语义进行形式化定



义来形式化地描述表示目标软件系统的算法结构、形式环境

和操作语义等内容,然后通过对目标程序建立形式化模型、语
义推导规则来证明形式化系统是否满足相关安全规范说明来

证明目标程序的正确性.Coq是目前用来证明安全关键性系

统可靠性的使用最广泛且最高效的定理证明工具.Coq的证

明依据来源于归纳构造演算,并在其归纳数据类型和依赖积

类型中结合当前程序设计语言的相关理念,从而使得 Coq具

备极其强大的形式语义描述能力.
本文将以 Movec工 具 为 例,通 过 定 理 证 明 的 方 法 对

Movec的内 存 安 全 性 动 态 检 测 算 法 的 正 确 性 进 行 证 明.

Movec是 一 个 C 程 序 运 行 时 内 存 安 全 检 测 工 具,利 用

LLVM[１０Ｇ１１]框架对源代码插桩,然后对插桩后的程序进行编

译和运行,在运行时检测内存安全问题.由于插桩算法在源

程序中插入了验证语句,从而更改了源程序的代码,这使得通

过 Movec[１２Ｇ１６]来验证 C语言程序的内存安全的可靠性值得

商榷.
本文首先使用 Coq定理证明器来构建一个包含 Movec

验证算法的C语言形式化系统;第２节对该形式化系统的类

型规则、环境、操作语义及相关公理进行形式化表示;第３节

详细介绍 Movec算法行为不变性和内存安全性的证明思路.

２　形式化系统的搭建

２．１　类型及环境

形式化的C语言片段的类型及语法规则如表１所列.其

中,原子类型(AtomicTypes)为形式化 C语言中最基础的类

型,包含了int类型和指针类型;结构体类型(StructTypes)表
示程序中所有的结构体类型,成员变量的类型和偏移量由成

员id确定;函数类型(Functions)表示程序中的函数调用并以

fid作为函数的标识符;LHS和 RHS分别是 C语言语法中赋

值语句的左值和右值;Commands表示函数中的一条完整

语句.

表１　C语言类型及语法规则

Table１　CTypesandGrammarrules

Types GrammarRules
AtomicTypes a ∷＝int|t∗
StructTypes s ∷＝struct[id]{􀆺;idi:ai;􀆺 }

Functions f ∷＝fid(){􀆺;idi:[static]ai;􀆺;c}

LHSExpressions lhs ∷＝id|∗lhs|lhs．id|lhs→id

RHSExpressions rhs
∷const|fid|rhs＋rhs| &lhs|lhs|malloc

(rhs)|(a)rhs|sizeof(t)

Commands c
∷＝skip|c;c|lhs＝rhs|fid()|rhs()|free

(lhs)

在C语言的形式化表示中,为了更好地描述内存相关安

全性质,我们将C程序的运行时内存划分为全局存储区G、堆
对象存储区AMB、局部栈对象存储区S,使用 M 来表示程序

员可访问的内存空间.由此,可以根据内存划分将 C语言的

环境形式化表示为uE＝(M,G,AMB,S),且 M,G,AMB和S
分别表示对应内存空间变量与地址间的映射关系.映射 M:

Loc→Val表示内存地址与存储值的映射关系;映射 AMB:

Loc→Loc表示一个记录动态分配内存块的表,由内存块起始

地址可以映射到结束地址;映射 G 表示全局变量的映射关

系,由Var→Loc∗Atype可以一个从全局变量名映射到该变

量的地址及原子类型;映射S:Var→Loc∗Atype∗Loc表示

局部栈变量的类型地址映射关系.
表２中对C语言中的几种内存操作函数进行了形式化表

示,分别形式化了内存的读写、内存块的分配与释放、函数栈

的创建与销毁等操作原语.

表２　内存操作原语

Table２　Memoryoperationprimitives

Primitives Meaning
accessMem(M,Loc) AccessmemoryatLoc

storeMem(M,Loc,val) StorevaltothememoryatLoc
malloc(E,n) Allocateablockwithsizen
free(E,ploc) Freeablockpointedbyploc

createFrame(E,fr) AllocateaframeforFuntionfr
destroyFrame(E) Destroytheheadframe

如图１所示,Movec的内存安全性检测算法主要就是维

护一个指针元数据的元数据表PT(PmdTable)和一个记录指

针指向对象的内存状态的状态表ST(SndTable).每个指针

的元数据中记录了指向对象的起始地址base、结束地址end
和对象内存状态节点的地址sa.每一个被指对象在ST 中都

有一个状态节点,记录了对象的当前内存状态stat和当前指

向对象的指针计数器count.通过维护这样的内存结构,就可

以动态地实时检测指针的状态是否有效.

图１　指针和对象内存结构

Fig．１　Pointerandobjectmemorystructure

Movec的动态检测算法是在指针解引用时通过判断指针

值b是否位于元数据边界范围内来判断是否存在空间内存安

全错误;同时通过查看ST 表来查看指针指向的对象内存状

态和判断指针是否有效,并以此来检测时间内存安全错误.
另外,映射PT:Loc→Pmd模拟了指针元数据的访问读取;映
射ST:Loc→Snd模拟了对象内存状态的访问与读取.因此,
将带有 Movec插桩算法的环境表示为E＝(M,G,AMB,S,

PT,ST).

２．２　操作语义

C语言原本的操作语义中不会对指针的行为进行约束,
这也是C语言程序容易出现内存安全问题的重要原因.而

经过 Movec验证输出的程序则会监控指针的使用,在指针的

解引用、赋值传递时对指针元数据进行检测,以避免对指针非

法解引用带来的内存安全问题.

C语言的操作语义的形式化可以大致归纳为Lhs,Rhs和

Cmd,对应的语法规则的形式化表示如表１所列.Lhs和Rhs
是针对赋值语句而言的,将一个Rhs值存储到Lhs所指的内

存空间上.Lhs最终要获得的是内存地址,而Rhs要获得的

是计算的最终值.Cmd表示的是函数内C语言的语句序列.

Lhs的形式化操作语义如图２所示.Lhs上主要获得的

是存储对象的地址,以及该对象的类型和内存状态.Gvar表

示左值是一个类型为t的全局变量vid,vid在内存中的地址
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为loc,所有全局变量共享一个状态节点g_sa;Svar表示类型

为t、地址为loc的局部变量;Deref表示指针解引用(∗Lhs)
的操作语义,首先Lhs的值是一个指针类型t∗的变量的地址

loc,通过accMP()可以查询到该指针指向对象的地址和该指

针的元数据,因此∗Lhs得到的是对象地址loc′和对象类型t;

Dot和Arrow 分别表示通过Lhs．id和Lhs→id来访问结构

体成员变量的操作语义.

E．G(vid)＝(loc,t)
(E,vid)⇒llocg_sa:t

(Gvar)　　　E．S(vid)＝(loc,t,sa)
(E,vid)⇒llocsa:t 　(Svar)

(E,Lhs)⇒lloc(．):t∗　accMP(E．M,E．PT,loc)＝loc′(b,e,sa)
(E,∗Lhs)⇒lloc′sa:t

(Deref)

(E,Lhs)⇒llocsa:s　getOffSet(s,id)＝os　getType(s,id)＝t
(E,Lhs．id)⇒l(loc′＋os)sa:t

(Dot)

(E,Lhs)⇒lloc(．):s∗　accMP(E．M,E．PT,loc)＝loc′(b,e,sa)

getOffSet(s,id)＝os　getType(s,id)＝t
checkdpv(E．S,(loc′＋os)(b,e,sa),t)

(E,Lhs→id)⇒l(loc′＋os)sa:t
(Arrow)

图２　Lhs操作语义

Fig．２　SemanticsofevaluatingLhs

Rhs的操作语义如图３所示.

(E,n)⇒r(E,n(０,０,０):int)(Const)

sizeof(t)＝size
(E,sizeof(t))⇒r(E,size(０,０,０):int)(Size)

F(fid)＝(fr,c)
(E,id)⇒r(E,fid(fid,fid＋１,f_sa):void(∗)())(Fun)

(E,Lhs)⇒lloc(．):t　accMP(E．M,E．PT,loc)＝v(b,e,sa)
(E,Lhs)⇒r(E,v(b,e,sa):t) (Lhs)

(E,Lhs)⇒lloc(sa):t
(E,&Lhs)⇒r(E,loc(loc,loc＋sizeof(t),sa):t∗)(Ref)

(E,Rhs)⇒r(E′,v(b,e,sa):t)　dataCast(v(b,e,sa),t,t′)＝v′(b′,e′,sa′)
(E,(t′)Rhs)⇒r(E′,v′(b′,e′,sa′):t′) (Cast)

(E,Rhs１)⇒r(E′,m(．):int)　(E′,Rhs２)⇒r(E″,n(．):int)
(E,Rhs１＋Rhs２)⇒r(E″,(m＋n)(０,０,０):int) (AddInt)

(E,Rhs１)⇒r(E′,loc(b,e,sa):t∗)　(E′,Rhs２)⇒r(E″,n(．):int)
(E,Rhs１＋Rhs２)⇒r(E″,(loc＋n∗sizeof(t))(b,e,sa):t∗) (AddPtr)

(E,Rhs１)⇒r(E′,n(．):int)　malloc(E′,n)＝(E″,loc,sa)
(E,malloc(Rhs))⇒r(E″,loc(loc,loc＋n,sa):void∗) (Alloc)

图３　Rhs操作语义

Fig．３　SemanticsofevaluatingRhs

Rhs最终获得一个值,当这个值是一个指针类型时,需要

将指针的元数据一起传递给Lhs.Const和Size得到的都是

一个常量,其类型为int,因此元数据都为(０,０,０).Fun的语

义是将一个函数作为赋值语句的右值,即将函数起始地址赋

值给函数指针.Lhs作为Rhs表示右值表达式的结果是另一

个表达式的左值,即将Lhs地址作为右值赋值给另一个变量,
因此Rhs的值就是Lhs对象的地址,元数据就是这个对象的

边界及内存状态.

Ref表示的是 &Lhs,因此 Rhs得到的是Lhs的地址,那
么赋值语句左值应该是一个指针,指针的元数据应该是Lhs
对象的边界和状态.Cast模拟C语言中的类型转换,将类型

从t转换成t′.AddInt表示两个整数相加,结果是整数之和,
元数据为(０,０,０).AddPtr表示的是指针运算,很多指针越

界都是由指针运算引起的,AddPtr的操作语义表达 式 中

Rhs１表示的是指针,Rhs１记录了对象的地址和元数据,Rhs２
为整数n,Rhs１＋Rhs２的值为(loc＋n∗sizeof(t)),元数据仍

为Rhs１的元数据.如果Rhs１＋Rhs２的地址不在(b,e)之间,

就会出现内存访问越界的情况,解引用时插桩算法就会调用

中断程序以预防内存安全错误.Alloc表示的是内存块动态

分配的操作语义,Rhs的值是分配的内存块的地址loc,元数

据为该内存块的边界和状态.
如图４所示为Cmd的部分插桩操作语义,C语言的标准

操作语义中是不含插桩检测函数的.

(E,skip)⇒c(E,OK)(Skip)

(E,c１)⇒c(E′,OK)　(E′,c２)⇒c(E′′,OK)
(E,c１;c２)⇒c(E′′,OK) (Seq)

(E,Lhs)⇒lloc(．):t　(E,Rhs)⇒r(E′,v′(b′,e′,sa′):t′)
dataCast(v′(b′,e′,sa′),t′,t)＝v(b,e,sa)isPtr(t)

storeMP(E′．M,E′．PT,E′．ST,loc,v(b,e,sa))＝(M′,PT′,ST′)
(E,Lhs＝Rhs)⇒c(E′[M＝M′PT＝PT′ST＝ST′],OK) (AssignPtr)

(E,Lhs)⇒lloc(．):t　(E,Rhs)⇒r(E′,v′(b′,e′,sa′):t′)

dataCast(v′(b′,e′,sa′),t′,t)＝v(b,e,sa)　¬isPtr(t)

storeM(E′．M,loc,v)＝M′
(E,Lhs＝Rhs)⇒c(E′[M＝M′],OK) (AssignNPtr)

F(fid)＝(fr,c)　createframe(E,fr)＝E′
(E′,c)⇒c(E″,r)　¬Error(r)　destroyframe(E″)＝E‴

(E,id())⇒c(E‴,r) (Call)

(E,Rhs)⇒r(E′,loc(b,e,sa):void(∗)())

checkdpfv(E′．ST,loc(b,e,sa))　F(loc)＝(fr,c)

createframe(E′,fr)＝E″　(E″,c)⇒c(E‴,r)
¬Error(r)　destroyframe(E‴)＝E４

(E,Rhs())⇒c(E４,r) (CallPtr)

(E,Rhs)⇒r(E′,loc(b,e,sa):t∗)

checkfree(E′．ST,loc(b,e,sa))　free(E′,loc,sa)＝E″
(E,free(Rhs))⇒c(E′′,OK) (Free)

图４　Cmd操作语义

Fig．４　SemanticsofevaluatingCmd

图４中的Cmd操作语义是包含了指针检测函数的操作

语义,是 Movec插桩检测算法的形式化描述,主要描述了 C
语言中几种指针相关语句的执行过程,主要会在指针赋值

AssignPtr、函数指针调用CallPtr、指针释放 Free的操作语义

中插入对指针的检测.AssignPtr的语义中,Lhs表示的是一

个类型为t的指针,Rhs得到的是一个类型为t′的对象v′,且
该对象的元数据为(b′,e′,sa′).当类型t和类型t′不相同时,

Movec的内存安全检测算法就会执行类型转换操作datacast,
最后将Lhs的地址写入Rhs对象内存中,并更新该对象的指

针元数据.由于指针赋值并不会使用指针,因此不需要检测

指针,只需要更新元数据即可.对于函数指针CallPtr的操作

语义,Rhs首先获得该函数指针所指向的函数入口地址及该

指针的元数据,在调用函数前先检查函数指针值是否在指针

元数据记录的边界范围内,并判断状态节点中的状态是否为

function.如果符合规范说明,则根据函数入口地址找到该函

数并创建相应的函数栈存储局部变量.最后,如果函数语句

执行没有错误,就销毁函数栈,函数执行结束.Free函数的

操作语义中,Rhs首先得到一个指针及元数据,在释放指针指

向的内存空间之前需要检查该指针值是否在元数据记录的边

界范围内,并检查对象的内存状态是否为heap.若不在边界

范围内,表示当前指针已越界;若内存状态不是heap,表示当

前释放的内存不是一个合法内存.

２．３　相关公理

C语言环境的形式化表示中对内存读写、内存分配与释

放、函数栈创建与销毁等系统调用进行了定义.Movec的插

桩算法中对这些系统调用进行了包装,在调用系统函数前后

处理指针元数据.此外,公理系统中还将内存按照其存储值

０７２ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



的类型划分为了程序区、全局和静态变量区、堆、栈.

公理 １　 (umalloc)IfumallocuEsize＝some (M′,

AMB′,l),then
性质１　baseAddr≤l∧l＋size＜maxAddr∧size＞０
性质２　∀(accessMem Ml′＝somedata)．accessMem

M′l′＝somedata
性质３　∀(l′＜l∨l′≥l＋size)．accessMemMl′＝none⇒

accessMemM′l′＝none
性质４　∀(l≤l′＜l＋size)．accessMemMl′＝none∧

accessMemM′l′＝０
性质５　AMB′＝addAllocMemBlockuAMBb(b＋n)

内存分配应保持如公理１所示性质.性质１表示系统只

在堆内存[baseAddr,maxAddr)上分配空间;性质２和性质３
表示堆内存分配不影响区域外的内存块分配,包括已分配的

和未分配的;当前分配的内存块之前是未分配的,且赋值为

０;更新 AMB内存块映射表.内存释放应保持的性质与内存

分配类似:系统释放的内存在堆内存上;堆内存释放不影响区

域外的内存块释放;释放的内存块之前是已分配的,释放后为

未分配状态;更新 AMB内存块映射表.

函数栈分配应保持公理２所示的性质.性质１表示系统

只在栈顶分配空间;性质２和性质３表示函数栈分配不影响

区域外的内存分配;性质４表示分配的函数栈之前是未分配

的,赋值为０.销毁栈顶函数栈应保持如下性质:系统只销毁

当前栈顶的函数栈;不影响区域外的内存块.函数栈创建与

函数栈销毁类似,在此不赘述.

公理２　(ucreateFrame)IfucreateFrameuEfr＝some
uE′ ,then

性质１　fr．(to)＝uS．(top)∧fr．(from)＝uS′ ．(top)

性质２　∀(accessMem Ml＝ somedata)．accessMem

M′l＝somedata
性质３　∀(l＜fr．(from)∨l≥fr．(to))．accessMem

Ml＝none→accessMemM′l＝none
性质４　∀(fr．(from)≤l＜fr．(to))．accessMemMl＝

none∧accessMemM′l＝０

３　证明定理

３．１　行为不变性证明

行为不变性是指如果插桩程序正确执行,那么未插桩的

C程序运行结果与之相同.行为不变性是保证运行时内存检

测工具算法有效性的前提.首先介绍内存操作的行为不变

性.下面以 malloc包装函数为例来说明内存操作不变性的

证明,其他内存操作的证明与之类似.这个引理表示插桩程

序在环境E中分配一个大小为n 的内存块,返回一个新环境

E′和内存块的起始地址及内存状态地址,原程序结果与之

相同.

Lemmamalloc_invariance:forallEnE′bsa,

mallocEn＝Some(E′,b,sa)－＞

umalloc(Env２uEnvE)n＝Some(Env２uEnvE′,b)．
在 Movec的具体实现中,为了跟踪指针元数据,malloc

等函数的包装函数是通过对 C语言提供的系统调用进行包

装实现的.如果包装函数成功执行,那么包装函数内的系统

调用必然成功执行.上述引理 malloc_invariance描述的是包

装函数的行为不会改变原有系统调用的行为,因为包装函数

内部就是原有的系统调用.在形式化表示包装函数时,也是

通过C语言系统调用来实现的.因此.在 Coq中证明该引

理时,只要展开包装函数 malloc的定义,就可以直接归纳推

出umalloc.

Movec的插桩操作语义是通过扩展 C语言操作语义来

实现的,对 C 中各种未定义内存安全错误进行了语 义 覆

盖———在可能出现内存安全错误的地方插入指针检测函数.

Lemmalhs_invariance:forallElhslocsat,

　s_lhsElhs(RLoc(loc,sa))t－＞

　us_lhs(Env２uEnvE)lhs(uRLocloc)t．

Lemmarhs_invariance:forallErhsvptE′,

　s_rhsErhs(RVal(v,p))tE′－＞

　us_rhs(Env２uEnvE)rhsvt(Env２uEnvE′)．

Lemmacmd_invariance:forallEcmdE′,

　s_cmdEcmdOKE′－＞

　us_cmd(Env２uEnvE)cmduOK(Env２uEnvE′)．
上面３个引理分别描述了 Movec的插桩操作语义的行

为不变性.如果插桩操作语义所推出的结果是正确的,那么

非插桩操作语义的执行结果也是正确的.证明操作语义的行

为不变性时,需要将C语言的标准操作语义和 Movec插桩操

作语义展开并逐个归纳证明(由于证明代码过于复杂,此处不

展示).

３．２　内存安全性证明　
证明 Movec内存操作和操作语义的内存安全性,就是要

证明经过这些操作之后的环境不会出现内存安全错误.本文

将没有内存安全错误的环境称为良构环境.首先要定义良构

环境所满足的内存安全规范说明:一个环境是良构的,需要对

内存中各个部分的对象保持良构性质.这里简要介绍部分内

存安全规范性质:存在区域合理性,比如全局变量应该位于全

局数据区,堆栈变量位于堆栈内存空间;内存对象的存储状态

是有效的,如堆对象状态为heap,局部栈对象的状态为stack
等;内存有效性,即良构的内存对象的地址空间都是已分配

的、可访问的;对象间无重叠,即任意两个对象之间不存在交

集等.下面以内存分配函数 malloc来说明内存操作安全性

的证明,其他内存操作的证明与之类似.

Lemmamalloc_wfEnv:forallEnE′bsa,

wfEnvE－＞ mallocEn＝Some(E′,b,sa)

－＞wfEnvE′．

malloc_wfEnv中描述了:如果初始环境 E 是良构的,

malloc函数执行后返回一个新的环境E′、内存块首地址和状

态地址sa,那么E′也是良构的.要证明E′是良构的,只要证

明环境E′的内存满足上面定义的所有内存安全规范说明即

可.证明时,需要展开良构环境 wfEnv的定义,通过E 的良

构性质并结合 malloc包装函数所保持的性质去推导E′所有

的良构性质即可得证.

Lemmawf_lhs:forallEfrlhst,

　wfEnvE－＞fr＝StackVar２frameS－＞wf_lhsGfr
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lhst－＞
(existslsa,s_lhsElhs(RLoc(l,sa))t)\/s_lhsElhs
RAbortt．
Lemmawf_rhs:forallESfrrhst,

wfEnvE－＞fr＝StackVar２frameS－＞
wf_rhsGfrrhst－＞
(existsvpE′,s_rhsErhs(RValvp)tE′)\/(existst′
E′,s_rhsErhsRAbortt′E′)\/(existst′E′,s_rhsE
rhsRSErrt′E′)．

Theoremwf_cmd:forallESfrc,

　wfEnvE －＞fr＝StackVar２frameS－＞
wf_cmdGfrc－＞
(existsE′,s_cmdEcROKE′)\/
(existsE′,s_cmdEcRAbortE′)\/
(existsE′,s_cmdEcRSystemErrorE′)．

wf_lhs中证明了Lhs要么得到一个对象的地址,要么出

错被中断.wf_rhs中证明了Rhs的执行结果可能是一个良

构的值,可能是由于内存安全错误被 Movec算法中断,亦可

能由于系统调用出错而终止.wf_cmd中证明了 C程序的执

行结果要么是正确的,要么是出现内存安全错误被 Movec终

止,要么是系统调用出错中断(如内存空间不够分配失败等).

证明wf_lhs、wf_rhs和wf_cmd时,需要分别展开这几个操

作语义的定义,分别从操作语义的每一种情况来证明目标结

论.插桩操作语义中对所有的指针解引用都插入了检测函

数,如果检测函数检测到错误,则结果是 Abort;如果检测函

数结果正确,则结果是 OK;若出现系统调用失败,则结果是

SystemError,从而保证了对内存错误检测的有效性.

结束语　本文设计并实现了一种基于定理证明的判定内

存安全性动态检测算法正确性的方法.对于任意的内存安全

工具,只要能在 Coq中形式化描述其算法过程,就能判断该

工具是否满足相关安全规范说明.最终的证明表明,Movec
工具的算法满足了行为不变性和内存安全性两方面的要求.

在接下来的工作中,我们将进一步优化证明步骤,提高证明方

法的效率.
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