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摘　要　我国应急与应战体系设置分散,信息沟通渠道缺失,协调机制不健全,导致动员效能不高,资源调度冲突,指挥协调不

畅,亟须融合应急与应战体系,以提升一体化应急应战能力.针对这一现状,应用区块链技术设计以专家系统为监管决策层、

P２P(PeerＧtoＧPeer)网络为自治决策层的一体化应急应战机制.基于应急应战事件位置、事件时间和事件类别建立三维区块链

模型,对不同等级、不同模式下的应急应战资源协同配置问题进行统一描述.考虑一体化应急应战场景与常规点对点交易场景

的区别,设计信用证明作为区块链共识机制.最后,在以太坊开发框架下搭建有限节点参与的一体化应急应战区块链原型系统

并进行仿真,仿真结果证明基于区块链的一体化应急应战机制是合理且可行的.
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Abstract　TheemergencyＧdefensesystemofChinaisdecentralized,lackinginformationcommunicationchannelsandcoordination

mechanisms．Thisconditionresultstolow mobilizationefficiency,resourceschedulingconflictsandpoorcoordinationperforＧ

mance,whichhighlightstheurgencytoupgradethecapacityofintegratedemergencyＧdefensesystem．InresponsetothissituaＧ

tion,thispaperstudiestheintegratedemergencyＧdefensemechanism withtheexpertsystemasthesupervisorydecisionＧmaking
layerandtheP２P(PeerＧtoＧPeer)networkastheautonomousdecisionＧmakinglayer．Basedonthelocation,timeandcategoryof

emergencyresponseeventsornationaldefenseevents,athreeＧdimensionalblockchainmodelisestablishedtodescriberesource

schedulingproblemsindifferentsituations．ConsideringthedifferencebetweentheintegratedemergencyＧdefensescenarioandthe

conventionalpeerＧtoＧpeertransactionscenario,aconsensus mechanism basedoncreditcertificateisdesigned．Finally,an

integratedemergencyＧdefenseblockchainprototypesystemoflimitednodestoparticipateisbuiltonEthereum．Simulationresults

oftheprototypesystemprovethattheblockchainbasedintegratedemergencyＧdefensemechanismisreasonableandfeasible．
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１　引言

构建一体化应急应战体系和能力,符合国家的发展战略,

极具重要性和紧迫性.但是,当前应急处置和国防动员在一

体化层面尚缺乏顶层设计,主要表现在:１)应急与应战组织体

系分散设置,缺乏系统整合和有效对接,导致能力重复建设与

能力不足的现象并存;２)协调和信息沟通等机制不完善,存在

多头管理、指挥机构不权威、实施程序不兼容、救援力量不统

用、资源浪费等问题;３)资源储备、配置不合理,未形成应急应

战资源共享机制,在紧急状态下易造成人员和物资的调度

冲突[１Ｇ２].

针对上述问题,学术界对一体化应急应战体系展开研究.

在一体化应急应战机制方面,Correia提出一种基于知识管理

的分布式应急管理系统架构,以实现实时决策支持[３];DoＧ
rasamy提出基于知识管理实现应急管理系统中的信息搜索

任务[４];Song等根据 ACP和复杂网络理论,提出一种基于代



理的应急管理模拟系统[５].在一体化应急应战实践方面,Jia
等[６]通过比较美日应急应战一体化的实践经验发现,美国强

调政府主导,完善法律法规并优化配置相关资源;日本则重视

地方应急管理机构设置、国家防灾宣传及对民众自救意识的

提升;Kaneberg研究了瑞典的一体化应急应战系统,该系统

强调军民协作,构建自主应急防御网络[７];Araghizadeh对伊

朗面对自然灾害时的军民协调问题进行了定性研究,提出应

通过组织或政治支持来加强军民间的协调[８].整体来说,现

有研究主要集中于应急应战一体化的概念综述、必要性分析

以及现行体系问题等方面的内容,但缺乏一体化应急应战机

制体系的形式化表达及一体化应急应战系统建设技术方案等

方面的研究.

现代应急与应战体系的信息化、网络化、智能化态势日益

明显,在一体化应急应战体系下,信息空间、物理空间与人类

社会行为将紧密耦合,从而形成一个复杂的信息物理社会融

合系统(CyberPhysicalSocialSystems,CPSS).对这一复杂

系统进行机制设计与建模仿真具有一定的挑战性.区块链技

术(Blockchain)利用块链式结构验证、存储数据,利用分布式

节点共识算法生成、更新数据,利用密码学方式确保安全传输

和访问数据,利用由自动化脚本组成的智能合约编程与操作

数据[９].这一全新的分布式基础架构与计算范式凭借透明

性、去中心性、安全性等特点打破了传统中心化的组织、信息

及管理限制,被广泛应用于经济、金融和社会系统中[１０],也为

一体化应急应战机制体系的设计提供了新的思路.

本文基于区块链技术对一体化应急应战机制进行研究.

第２节设计了以专家系统为监管决策层、P２P网络为自治决

策层的一体化应急应战机制;第３节建立考虑事件位置、时间

和类别的三维区块链模型,设计信用证明作为区块链共识机

制;第４节基于以太坊搭建有限节点参与的一体化应急应战

区块链原型系统并进行仿真;最后总结全文并对下一步研究

进行展望.

２　一体化应急应战机制设计

２．１　传统应急应战体系

如图１所示,传统应急体系和应战体系均可抽象为具有

三层结构的复杂网络.

图１　传统应急体系与应战体系

Fig．１　Traditionalemergencyresponsesystemandnational

defensesystem

底层为物理层,表示应急、应战节点的资源储备与交互链

路.节点资源储备广义上包括信息情报、人员配置、技术能力

和物资储备等.节点间链路由于物理条件的限制,并非点对

点的互联网络,而是具有一定拓扑结构的非完备网络.中间

层为信息层,用于存储各节点的信息及数据.传统的应急、应

战体系分立,应急、应战节点只与对应的上级应急、应战指挥

中心相互通信来上报需求信息并接收调度指令.应急节点

间、应战节点间、应急与应战节点间的信息不相通.顶层为决

策层,应急应战指挥中心接收应急、应战节点的信息,依据国

家政策法规,专家系统分析得出应急应战策略并下达调度

指令.

在上述应急、应战体系下,事件处置流程自上而下,导致

应急、应战节点无法第一时间对突发事件进行有效响应;应

急、应战体系间缺乏系统整合和有效对接,造成应急应战能力

的重复建设与无序调度.

２．２　基于区块链的一体化应急应战体系

针对传统应急、应战体系的诸多问题,本文基于区块链技

术设计一体化应急应战体系,以提高我国一体化应急应战的

能力.

体系结构方面,基于区块链的一体化应急应战体系设计

为包含自治决策层和监管决策层的双层架构,将分离的应急

体系与应战体系融合.如图２所示,自治决策层将各节点应

急应战能力标准化,通过基于区块链的 P２P网络提供安全

的、去中心化的资源交互平台,从而打通应急与应战体系.监

管决策层的应急与应战指挥中心间数据互通,该决策层对自

治决策层的自发资源调度进行实时监管、及时干预.

图２　基于区块链的一体化应急应战体系

Fig．２　BlockchainbasedintegratedemergencyＧdefensesystem

事件处置方面,基于区块链的一体化应急应战体系对突
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发事件的响应流程如图３所示.应急应战事件发生后,应急

应战需求通过广播发布至自治决策层的 P２P网络,各应急、

应战节点立即自发响应.同时,应急应战事件上报至监管决

策层的应急、应战指挥中心.两中心对突发事件定性分级并

咨询对应的专家系统,研究应对策略,同时对应急应战事件态

势和自治决策层正在进行的资源调配进行实时监控及干预.

应急应战事件结束后,监管决策层根据自治决策层区块链激

励机制对应急、应战节点进行结算奖励.

图３　一体化应急应战体系对突发事件的响应流程

Fig．３　Incidentresponseprocessofblockchainbasedintegrated

emergencyＧdefensesystem

该体系的应用场景可分为:应急或应战事件单独发生的

单一场景,以及应急和应战事件同时发生的混合场景.对于

单一场景,一体化应急应战机制下的应急体系与应战体系互

为增强,能有效避免重复建设,补充欠缺资源,提高响应速度,

较单一的应急、应战体系更具优越性;对于混合场景,一体化

应急应战机制下的监管决策层可对各节点的应急应战行为进

行干预,有目的地引导自治决策层进行应急应战响应.一般

情况下,优先响应应战事件.

３　一体化应急应战区块链建模

３．１　区块链结构

应急事件与应战事件具有一定差异:应急事件往往是单

一事件,随机发生且不可预测;应战事件既可能是单一的局部

冲突,也可能是全面的大规模战争,其发生具有一定的因果

性.同时,应急事件与应战事件又都具有发生时间可重叠、响

应需求连续等共性.总的来说,不同类型、不同规模的应急和

应战事件可能在多个地区同时发生并发展,因此本文建立一

个三维区块链模型对应急应战资源一体化配置问题进行统一

描述.区块链中的每个区块均包含３个维度信息,可表示为

Block(li,ti,ci).其中,li 用于描述应急应战事件发生的地理

位置;ti 用于描述某时间段内应急应战事件随时间变化的需

求,如信息、情报、人力、物资、技术等;ci 用于表示事件类别.

i大于０表示应急事件,可分为事前预防准备、事初信息共享、

事中应急处置、事后灾后重建等类别;i小于０表示应战事件,

可分为事前战争动员、事初情报收集、事中资源调配、事后战

后恢复等类别.此外,一体化应急应战区块链区块带有时间

戳,确保了形成区块链的唯一性及连续性.

如图４所示,一体化应急应战区块链中每个区块都代表

一个应急应战需求,区块不断产生表示应急应战需求不断出

现与发展.

图４　一体化应急应战区块链示例

Fig．４　ExampleofintegratedemergencyＧdefenseblockchain

t１ 时段内,位置l１ 处发生事件类别为c１ 的应急事件,各

应急应战节点基于智能合约自主响应需求,具体响应情况记

入区块Block(l１,t１,c１)中.

t２ 时段内,位置l１ 处已发生的c１ 类别事件持续,应急应

战节点响应情况记入区块Block(l１,t２,c１)中.此后,位置l１

处事件依次发展至c２ 和c３ 类别,各应急应战节点自主响应情

况分别记入区块Block(l１,t２,c２)和 Block(l１,t２,c３)中.此

外,位置l２ 和位置l３ 处在t２ 时段内也发生应急事件.位置

l２ 处发生的应急事件类别为c１ 且发展至c２ 类别,各应急应

战节点自主响应情况分别记入区块Block(l２,t２,c１)和Block
(l２,t２,c２)中.位置l３ 处发生的应急事件类别为c１ 且发展至

c３ 和c４ 类别,各应急应战节点自主响应情况分别记入区块

Block(l２,t２,c１),Block(l２,t２,c３)和Block(l２,t２,c４)中.

t３ 时段内,位置l１ 处已发生的c１ 和c２ 类别事件,且位置

l３ 处已发生的c１ 类别事件持续,应急应战节点响应情况分别

记入区块Block(l１,t３,c１),Block(l１,t３,c２)和Block(l３,t３,c１)

中.同一时段内,位置l４ 处发生事件类别c－１的应战事件,各

应急应战节点响应情况记入区块Block(l４,t３,c－１)中.

t４ 时段内,位置l３ 处已发生的c１ 类别事件持续,应急应

战节点响应情况记入区块Block(l３,t４,c１)中.

３．２　区块链结构

一体化应急应战区块链单个区块的物理及逻辑架构如

图５所示.

９８２邵炜晖,等:基于区块链的一体化应急应战机制



图５　一体化应急应战区块链区块的物理及逻辑架构

Fig．５　PhysicalandlogicalarchitectureofblocksinintegratedemergencyＧdefenseblockchain

　　应急应战事件发生后,需求节点在自治决策层的区块链

中发布人力、情报、物资、资金等需求信息和事件等级、态势评

估、通信状态、交通状态等环境信息,同时上报监管决策层.

各应急应战节点根据自身应急应战能力提供响应时间、支援

能力、信用等级等信息,得到共识的应急应战方案及实际应急

应战能力交互情况,由获得区块链记账权的节点记入区块中,

后续作为评估应急应战节点所做贡献的依据.记账节点通过

链式结构将当前区块链接到前一区块,形成最新的区块主链.

在共识机制中,设计监管决策层具有最高权限,其可直接干预

自治决策层共识结果并写入区块链,从而实现对应急应战节

点的统一调度.

一体化应急应战区块链可借鉴比特币,采用多种技术确

保数据安全,如采用时间戳技术确保每一个区块按照时序链

接,采用哈希函数确保交易信息不被篡改,采用 Merkle树数

据结构记录交易信息,采用非对称加密实现身份认证等[１１].

３．３　共识机制设计

共识机制(Consensus)旨在确认去中心化系统中区块数

据的有效性,是区块链的核心技术之一.最具代表性的共识

机制是中本聪在早期比特币区块链中设计的工作量证明

(ProofofWork,PoW)共识机制[１２].

在比特币系统中,各节点基于各自的算力相互竞争,共同

解决一个求解复杂但验证容易的SHA２５６数学难题,最快解

决该难题的节点将获得区块记账权和系统自动生成的比特币

奖励.PoW 共识机制近乎完美地整合了比特币系统的货币

发行、交易支付和验证等功能,并通过算力竞争保障了系统的

安全性和去中心性;但其也存在着显著的缺陷,如算力竞争造

成资源浪费,交易确认时间过长导致实时性差等.此后,研究

人员针对不同的应用场景需求设计了一系列新的共识机制,

如权益证明(ProofofStake,PoS)[１３]、瑞波共识机制(Ripple

Consensus,RC)[１４]、授权股份证明机制(DelegatedProofof

Stake,DPOS)[１５]等.

区块链支撑的一体化应急应战场景与常规的去中心化点

对点交易场景有本质区别.普通点对点交易场景下,基于区

块链的P２P交易平台具有去中心化特征,各节点的市场行为

完全由其偏好和市场情况决定.一体化应急应战场景下,基

于区块链的P２P网络主要实现信息情报的精准采集以及人

力和物资的紧急调配,强调需求和供给能力的精准对接和快

速满足,对智能合约完成后的价值转移问题不做过多强调.

此外,监管决策层可直接干预各节点自发的应急、应战行为,

各节点不能完全自由地进行P２P交易.因此,一体化应急应

战区块链需要引入新的共识机制.

信用证明(ProofofCredit,PoC)是一种以应急应战节点

信用为依据的共识机制.在一体化应急应战区块链(如图６
所示)中,供给节点在区块链上发布其公钥和特征值,特征值

包含供给位置、响应能力等信息;需求节点在区块链上发布其

公钥和特征值,特征值包含需求位置、紧急程度、需求量等信

息.为保证数据安全,两类节点的具体信息分别保存在本地

数据中心;为防止需求节点上报虚假需求信息,需求节点的特
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征值还须包含其信用承诺,并将其保存在区块链上的信用数

据库中.

图６　PoC共识机制

Fig．６　PoCconsensusmechanism

３．４　智能合约设计

智能合约封装区块链系统的各类脚本代码、算法,是实现

区块链系统灵活编程和操作数据的基础.例如,比特币通过

非图灵完备的简单脚本代码编程实现延时支付、担保交易等

交易控制功能;以太坊通过图灵完备的脚本语言构建任意复

杂和精确定义的智能合约与去中心化应用[１６].

一体化应急应战区块链的智能合约将实现需求节点和供

给节点间的高效匹配,具体匹配规则由自治决策层各节点决

定,并受监管决策层直接干预.如图７所示,匹配规则是动态

变化的,上述过程由于不考虑其他冗余信息,仅通过特征值的

查表匹配,因此可快速、准确地实现供需匹配.

图７　一体化应急应战区块链智能合约

Fig．７　SmartcontractofintegratedemergencyＧdefenseblockchain

匹配的双方将直接进行协商,沟通应急应战的供给需求

细节,达成一致后即开始进行应急应战物资和人员的调配.

若在指定时间限制内需求被满足,则需求者向一体化应急应

战网络发出“需求满足确认”,该次应急应战事件被认为已完

成,并被记录在区块链中,同时相应参与节点的信用和奖励数

据库被更新.供需匹配成功的示意图如图８所示.

图８　供需匹配成功示意图

Fig．８　Successfulmatchofdemandandsupply

若供给者未能在指定的时间限制内满足需求者的要求或

未能达到协商要求,则需求节点向一体化应急应战网络发出

“需求延误确认”,该次应急应战事件被认为尚未完成,且

同样被记录在区块链中.根据实际情况,供给者的信用值

和奖励值将降低,需求者的紧急程度将提升并在下一轮匹

配中获得更高的优先级.供需匹配失败的示意 图 如 图 ９
所示.

图９　供需匹配失败示意图

Fig．９　Failurematchofdemandandsupply

４　一体化应急应战区块链原型系统的搭建与仿真

　　本文基于以太坊(Ethereum)开发框架搭建一体化应急应

战区块链原型系统,以验证所提出的一体化应急应战机制的

可行性.实验环境为 Ubuntu１８．０４．２,通过以太坊客户端

Geth搭建以太坊并部署相应的智能合约,应急应战节点可通

过以太钱包应用(Ethereum Wallet)连接至上述私有链.

４．１　区块链搭建及基本功能验证

在 Ubuntu环境下进入 Terminal,安装以太坊客户端,步

骤如下:

＞sudoaddＧaptＧrepositoryＧyppa:ethereum/Ethereum
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＞sudoaptＧgetupdate

＞sudoaptＧgetinstallＧyethereum
在已安装以太坊的开发环境中搭建一体化应急应战区块

链,新建目录ethereum用于存储私有链的数据和配置文件.

步骤１　创建文件integration．json用于初始化创世区

块,如图１０所示.

pragmasolidity∧０．４．２１;

contractToken{

mapping(address＝＞uint)publicbalancesOf;

　addresspublicowner;

constructor()public{

　　owner＝ msg．sender;

balancesOf[msg．sender]＝５００;

　}

　functiontransfer(address_to,uint_value)public{

　　if(balancesOf[msg．sender]＜_value)return;

　　if(balancesOf[_to]＋ _value＜balancesOf[_to])return;

balancesOf[msg．sender]－＝ _value;

balancesOf[_to]＋＝_value;

　}

　functionmint(uint_amount)public{

balancesOf[owner]＋＝ _amount;

　}

}

图１０　一体化应急应战区块链创世区块的初始化配置

Fig．１０　InitialconfigurationofintegratedemergencyＧdefense

blockchain’sgenesisblock

步骤２　创建创世区块.

＞geth－－datadir“．/”initintegration．json
当前目录中新增的geth和keystore文件夹分别用于保

存区块链的相关数据和该链条中的用户信息.

步骤３　创建一体化应急应战私有链.私有链创建成功

的示意图如图１１所示.

＞geth－－datadir“．/”console２≫geth．log

图１１　一体化应急应战私有链创建成功示意图

Fig．１１　Schematicdiagramofsuccessfullycreatedintegrated

emergencyＧdefenseblockchain

步骤４　 在区块链上创建密码为 １２３４５６ 的 用 户 AcＧ

count１、密码为１２３４５６７８９的用户 Account２作为应急应战节

点,Account１和 Account２分别被分配唯一的节点账户地址.

当前链上所有已创建的账户可通过eth．accounts指令查看.

＞personal．newAccount(“１２３４５６”)

＞personal．newAccount(“１２３４５６７８９”)

步骤５　开始挖矿.挖到的以太币(Ether)会默认保存在

第一个创建的账户 Account１中.挖矿是执行以太坊私有链

智能合约的基础.

＞miner．start(１)

步骤６　将以太钱包连接至 Geth客户端上创建的一体

化应急应战私有链中.

＞ ethereumwallet－ － rpc /home/ubuntu/ethereum/

geth．ipc
图１２所示即为 Geth客户端上已创建的用户 Account１

和 Account２.

图１２　完成配置的以太钱包界面示意图

Fig．１２　Ethereumwalletinterfacewhenconfigurationsarecompleted

步骤７　在 Account１以太钱包界面中设置交易对象 AcＧ

count２及以太币交易总数并输入密码确认,进行节点间交易

功能的测试.如图１３所示,测试结果证明所建立的区块链可

用于记录节点间应急应战能力的转移情况.

图１３　节点间应急应战能力的转移模拟

Fig．１３　Capabilitytransfersimulationamongemergencyresponse

nodesandnationaldefensenodes

４．２　应急应战节点的配置

利用原型系统模拟某地区应急应战网络,设置中心专家

系统节点１个,其代表应急应战体系中的监管决策层,具有最

高权限;设置应急节点８个,其代表部署于该地区的应急处置

中心;设置应战节点７个,其代表部署于该地区的应战准备

中心.

如表１所列,所有节点具有唯一的身份识别地址,节点的

位置、类型、人力和物资等信息保存在以太坊私有链中.节点

账户中存有不同数量的以太币,用于表示不同节点响应应急

应战事件的应急应战能力转移情况,即所做贡献.
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表１　应急应战节点的信息

Table１　Informationofemergencyresponsenodesandnationaldefensenodes

节点 节点账户地址 ETH
监管决策层 中心专家系统 ０x１e４１C７acFdB４C９３dd０７２８Be０４１７b９４１５４D５７Ed８C ６６０９

自治决策层

应战节点０２１ ０xdF１５E１２３４９４D５dd３１５eff７A４b２C５A８６E９５１d６a１B ３５１．６
应战节点０２５ ０xbF３８９dE９２５００２d７f１c２２５６D９２７d７７９c５６５e０E１cD ２１３．４
应战节点０５５１ ０xC０A２６e６a７a３９２d８da６Bd３CA５１C２ECd９７FD７２E１６９ ７６．９
应战节点０５７１ ０xd０８１４８７３７６４５５CA７C０ad９a３cD６a９e０Cd７９２e１０７A ４２．１
应战节点０５１０ ０xA６２１１３０７９E０１３３E０５f８BC７BCbFDa２３１dcF９９fCBE ６８．４
应战节点０５７４ ０xA７１８０３０８A４４５１Cc１e６９３b０C４A５D４８９７EA０９０６A７７ ２３．６
应战节点０５１３ ０xD８F０４B３８００４e５d９７aaC２７d１９DDF３１c００f１AEBd４１ １５．８
应急节点０２１ ０x７４５６faACf９BDaD０eB６８０２２B５eed２２cAaCF２６４７D２ ２６３．２
应急节点０２５ ０x０４AC４f４３１f８bea４bc４８FeA６d０９５a９７eF０３AbF７Da １２５．３
应急节点０５５１ ０x０４AC４f４３１f８bea４bc４８FeA６d０９５a９７eF０３AbF７Da ５６．３
应急节点０５７１ ０xb７b５４A０d０FbCBb６d６４１８９７２６０d９６８２４２３fBA１D１４ ３６．２
应急节点０５１０ ０x０１９d４３e８B４９９０１１４３CD９c４C０９４e９６６３８０１０９ec７６ ７５．１
应急节点０５７４ ０x４３acC９１７４dFD５c６e５０f５c２４３e９c６５c７４FF５a９７b６ ６１．８
应急节点０５１３ ０x２３e４４B９２０daD１C７a５aB４AC１６３７ef０５Ee３０a９fC９E ２１．７
应急节点０５５３ ０x６e２４８Fb１Def８E４８８９３a９７dBEc８５０C９４４８９４f５cf４ ４４．６

　　各节点配置情况在以太钱包应用中的展示如图１４所示.

图１４　应急应战节点的配置及展示

Fig．１４　Configurationofemergencyresponsenodesandnational

defensenodesinEthereum Wallet

４．３　智能合约部署与仿真

以中心专家系统的物资分配为例,使用 Solidity语言编

写智能合约以实现应急应战事件的发布与响应,通过以太币

记录节点间应急应战能力的交互情况.智能合约的伪代码如

图１５所示.

pragmasolidity∧０．４．２１;

contractToken{

mapping(address＝＞uint)publicbalancesOf;

　addresspublicowner;

constructor()public{

　　owner＝msg．sender;

balancesOf[msg．sender]＝５００;

　}

　functiontransfer(address_to,uint_value)public{

　　if(balancesOf[msg．sender]＜ _value)return;

　　if(balancesOf[_to]＋_value＜balancesOf[_to])return;

balancesOf[msg．sender]－＝ _value;

balancesOf[_to]＋＝ _value;

　}

　functionmint(uint_amount)public{

balancesOf[owner]＋＝ _amount;

　}

}

图１５　智能合约 Token２８７１伪代码

Fig．１５　PseudocodeofsmartcontractToken２８７１

部署应急应战节点交互行为的智能合约,并将其记为

Token２８７１.调用该智能合约执行 mint进行挖矿.应战０２１
节点响应 Token２８７１完成合约,通过其账户地址(０xdF１５E
１２３４９４D５dd３１５eff７A４b２C５A８６E９５１d６a１B)可以查看具体的

响应情况,如图１６所示.

图１６　应战节点０２１响应 Token２８７１

Fig．１６　Nationaldefensenode０２１responsestoToken２８７１

上述智能合约的发布与响应过程在一体化应急应战体系

中解释为:中心专家系统发布某需求并广播至一体化应急应

战区块链中,所有节点均收到该需求,符合具体需求条件的节

点提出响应请求.应战０２１节点与中心专家系统节点达成合

约并响应该需求,该信息得到了P２P网络PoC机制的共识并

被写进区块链中,代表着一次应急应战阶段性事件的完成.

类似地,在一体化应急应战区块链的 P２P网络中,任意

两节点间都可以采用直接对接需求达成智能合约的方式优先

展开应急应战工作,所有应急应战事件需求与响应记录均被

完整地记录于区块链中且不可篡改.中心专家节点被赋予最

高权限,可根据政策变化或实际情况灵活地对应急应战节点

间的行为进行干预.

结束语　本文提出一种由专家系统为监管决策层、区块

链P２P网络为自治决策层的一体化应急应战机制.在该机

制下,通过三维区块链模型对不同等级和模式下应急应战资

源的配置问题进行统一描述,设计信用证明作为区块链共识

机制.最后,模拟某地区的应急应战网络,搭建一体化应急应

战区块链原型系统并进行仿真实验,实验结果有效证明了所

提模型的合理性.

不难发现,区块链通过汇聚节点算力、权益等资源实现数
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据验证和记账工作,其本质是共识节点间的任务众包过程.

在一体化应急应战区块链中,应急、应战节点参与该过程的目

标各不相同,须设计激励分配和行为约束机制,鼓励节点自

发、有序地参与应急应战工作,避免指挥不畅,减少调度冲突,

提高动员效能,进而提升一体化应急应战能力.

因此,下一步工作将从以下两方面展开.

(１)对于细化的应急应战事件类型,建立相应的区块链激

励机制及监管约束规则,并依此设计共识机制及智能合约,实

现所提出的一体化应急应战区块链的完备功能.

(２)设计表征响应速度、资源利用率、动员资源总量等

指标的应急应战响应效果评价体系,在不同场景下对基于

区块链的一 体 化 应 急 应 战 机 制 进 行 仿 真 评 价,验 证 其 优

越性.
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