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摘　要　如何在保护数据隐私的同时进行可用性的数据挖掘已成为热点问题.鉴于在很多实际应用场景中,很难找到一个真

正可信的第三方对用户的敏感数据进行处理,文中首次提出了一种支持本地化差分隐私技术的聚类方案———LDPKＧmodes
(LocalDifferentialPrivacyKＧmodes).与传统的基于中心化差分隐私的聚类算法相比,其不再需要一个可信的第三方对数据

进行收集和处理,而由用户担任数据隐私化的工作,极大地降低了第三方窃取用户隐私的可能性.用户使用满足本地dＧ隐私

(带有距离度量的本地差分隐私技术)定义的随机响应机制对敏感数据进行扰动,第三方收集到用户扰动数据后,恢复其统计特

征,生成合成数据集,并进行kＧmodes聚类.在聚类过程中,将数据集上频繁出现的特征分配给初始聚类中心点,进一步提高了

聚类结果的可用性.理论分析和实验结果表明了 LDPKＧmodes的隐私性和聚类可用性.
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Abstract　Howtoconductusabilitydataminingwhileprotectingdataprivacyhasbecomeahotissue．InmanypracticalscenaＧ

rios,itisdifficulttofindatrustedthirdpartytoprocessthesensitivedata．ThispaperproposesthefirstlocallydifferentiallypriＧ

vatekＧmodesmechanism(LDPKＧmodes)underthisdistributedscenario．Differingfromstandarddifferentiallyprivateclustering
mechanisms,theproposedmechanismdoesn’tneedanytrustedthirdpartytocollectandpreprocessusersdata．Usersdisturb

theirdatausingarandomresponsemechanismthatsatisfiesthedefinitionoflocaldＧprivacy(localdifferentialprivacywithdisＧ

tancemetric)．Whenthethirdpartycollectstheuser’sdisturbeddata,itrestoresitsstatisticalfeaturesandgeneratesasynthetic

dataset．ThefrequentattributesonthedatasetareassignedtotheinitialclustercenterandthenstartkＧmodesclustering．TheoＧ

reticalanalysisshowsthattheproposedalgorithmsatisfieslocaldＧprivacy．Experimentalresultsshowthatourproposalcanwell

preservethequalityofclusteringresultswithoutatrustedthirdＧpartydatacollector．
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１　引言

大数据时代,信息技术为人类社会带来便捷的同时,也产

生了数据安全与用户隐私的问题.如何在保护用户数据隐私

的同时,满足服务提供方合理的数据使用需求成为了大数据

时代的一个巨大挑战,受到了学术界的广泛关注.为了平衡

隐私保护程度和数据可用性,需要引入形式化定义对隐私保

护进行量化.２００６年,微软研究院的科学家Dwork提出的差

分隐私保护(CentralizedDifferentialPrivacy,DP)技术[１],作

为一种可严格证明的隐私保护模型,严格定义了隐私保护的

强度,任意一条记录的添加或删除都不会影响最终的查询结

果.同时,该模型定义了极为严格的攻击模型,不关心攻击者

具有的背景知识,即使攻击者掌握除源数据外的任何辅助信

息,差分隐私仍能使源数据的隐私泄漏风险控制在一个可接

受的范围.相比已有的隐私保护模型,如kＧ匿名模型[２]、lＧ多

样性模型[３]等需要特殊攻击假设和背景知识的方法,差分隐

私因其独特的优势,成为了当前学术界的研究热点.

传统的差分隐私技术(中心化差分隐私)需要先将源数据

集中到一个数据中心,再进行隐私保护,因此始终基于一个前

提假设:第三方数据收集者是可信的,即保证第三方数据收集

者不会窃取或泄露用户的敏感信息.然而,在实际应用[４]中,

即使第三方数据收集者宣称不会窃取和泄露用户的敏感信



息,但是用户的隐私依旧得不到保障.２０１３年,专家提出的

本地化差分隐私(LocalDifferentialPrivacy,LDP)技术[５Ｇ６],将

数据的隐私化处理过程从第三方数据收集者转移到每个用户

上,可以在不需要信任第三方数据收集者的情况下,在本地环

境下对个人敏感数据加噪以实现隐私保护,同时从宏观角度

保证数据收集者可正确地推断出群体统计信息.这既保证了

群体统计信息的相对准确性,又保护了个人的原始数据,解决

了用户隐私数据被不可信第三方外包管理的问题,因此 LDP
适用场景更广,实用程度更高.

数据挖掘[７]是一门从海量数据中获取目标信息的技术,

但是这些数据可能包含大量的用户隐私信息,如行为轨迹数

据、身份数据、医疗数据等.一旦不法分子获取到这些数据,

用户的人身财产安全可能受到损害.因此,对数据进行隐私

保护的同时进行可用性的数据挖掘日益成为重要的研究领

域[８].聚类分析是数据挖掘的主要任务之一,可以将无标签

的数据划分为若干类别或簇,进而获得数据的分布状况,在聚

类分析中引入差分隐私保护技术也逐渐成为研究的热点.kＧ

means算法由于其高效性和实用性成为了广泛应用于数据挖

掘的聚类方法,然而传统的kＧmeans算法只适用于连续属性

的数据集(数值型数据).kＧmodes算法作为kＧmeans的一种

变种,使用汉明距离(Hammingdistance)[９]计算点之间的距

离并用众数代替均值计算簇的质心,适用于离散属性的数据

集(分类型数据).但目前的差分隐私保护kＧmodes算法均采

用中心化技术,受到基于可信的第三方数据收集者的假设限

制.因此,本文首次提出了一个支持本地化差分隐私技术的

隐 私 保 护 kＧmodes 聚 类 方 案———LDPKＧmodes.LDPKＧ

modes使用随机响应机制扰动用户数据,并在不暴露某个具

体用户隐私的前提下,使用合成数据集进行聚类,在保证隐私

性的同时保证了聚类可用性.

本文的贡献如下:

(１)设计了一种满足本地差分隐私的频数预测算法———

LDPＧFO,并证明了该算法满足本地dＧ隐私[１０]的定义.为保

证聚类过程中用户数据的隐私性,算法通过随机响应机制扰

动用户数据,并由服务器聚合数据尽可能地恢复其原始信息.

(２)将LDPＧFO算法与kＧmodes聚类算法相结合,提出一

种支持本地差分隐私的聚类方案———LDPKＧmodes,与中心

化差分隐私聚类算法相比,其不需要信任第三方数据收集者,

能更好地保障用户的隐私,并且在多次迭代聚类中无须划分

隐私预算,减少了噪声的引入,从而提高了聚类可用性.

本文第２节介绍了相关工作;第３节描述了相关定义与

理论基础;第４节提出了一种本地差分隐私下的频数预测算

法,然后将其应用于kＧmodes算法并同时优化了初始聚类中

心点的选取;第５节进行了仿真实验,分析与评估了本文提出

的新算法;最后总结全文并展望未来.

２　相关工作

差分隐私作为新兴的隐私保护技术,结合其应用场景及

针对数据处理和收集方式的不同,主要存在中心化和本地化

两种模型.目前,大部分研究成果集中在基于可信的第三方

数据收集者的中心化差分隐私保护模型,存在着较大的隐私

安全泄露风险.本地化模型中,用户先在本地加入满足差分

隐私的噪声扰动,然后数据收集者根据收集到的噪声数据,从

统计学的角度近似估计出用户群体的统计特征.

本地化差分隐私技术的研究方向包括扰动机制的研究以

及统计数据的发布.基于随机响应技术[１１]的扰动机制是当

前的研究热点,其相关工作主要集中在满足本地化差分隐私

保护的算法研究上.统计数据的发布,根据算法的查询类型

进行分类,主要包括离散型数据的频数统计查询发布和连续

型数据的均值统计查询发布.Erlingsson等[１２]提出了一种众

包环境下的本地化差分隐私数据收集技术.在此基础上,他

们进一步提出了一种新型的频数发布方法 RAPPOR,提高了

数据收集的精度.RAPPOR采用随机应答策略和 BloomFilＧ

ter[１３]保证在研究用户群体数据时不能窥探到个体的信息,实

现了针对客户端群体的类别、频数、直方图和字符串类型统计

数据的隐私保护分析.为了解决 RAPPOR通信代价高这一

缺点,Bassily等[１４]提出了一种简洁直方图(SH)机制,该机制

下每个用户仅报告SH 中随机选择的一位数据,但此方法仅

限于简单的数字或类别属性,不适用于更复杂的数据挖掘任

务.Duchi等[１５Ｇ１６]提出 MeanEst方法用于数据均值发布,其

主要思想是对数据添加正向和负向的噪声并统计大量数据抵

消噪声,使统计结果具有一定实用性.Nguyên等[１７]通过采

样技术降低了 MeanEst中数据的传输代价,同时保证了相似

的发布精度.

针对应用于聚类分析中的差分隐私保护,Blum 等[１８]提

出了差分隐私 kＧmeans聚类算法,在获取聚类结果的同时保

护数据隐私,但其聚类性能受噪声和数据分布的影响.随后

不断有改进的差分隐私保护的kＧmeans算法[１９Ｇ２１]被提出.在

本地环境 中,Xia等[２２]提 出 了 本 地 化 差 分 隐 私 保 护 的 kＧ

means聚类算法,在不需要可信的第三方数据收集者的前提

下能够达到和中心化差分隐私kＧmeans算法相似的聚类性能

表现.２０１８年,Nguyen 等[２３]使用差分隐私技术解决了 kＧ

modes聚类中出现的隐私泄露问题,首先分析了相对于 kＧ

means算法,实现kＧmodes算法中心化差分隐私保护所要面

临的问题,接着分别提出了交互式和非交互式环境下的差分

隐私方案.２０１９年,Lv等[２４]实现了混合数据上的中心化差

分隐私保护聚类算法,将kＧmeans和kＧmodes算法相结合以

处理更为复杂的数据类型的聚类分析.

３　定义与理论基础

３．１　本地化差分隐私

在本地差分隐私中,每个用户都使用机制 M 扰动输入x
(原始数据),并将 M(x)上传到服务器进行数据统计特征

分析.

定义１[５Ｇ６](本地差分隐私(LDP))　对于给定的ε∈R＋ ,

一个随机扰动机制 M(x)满足εＧLDP,当且仅当任意输入对

x,x′和输出y∈Range(M)满足:

Pr(M(x)＝y)
Pr(M(x′)＝y)≤eε (１)
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其中,Range(M)是机制 M 的所有可能输出的集合.ε(隐私

预算)值越小,对隐私的保护程度越强,相应的数据实用性就

会越小.

定义２[１０](本地dＧ隐私(LocaldＧPrivacy))　对于给定的

ε∈R＋ ,一个随机扰动机制 M(x)满足d,εＧLDP,当且仅当任

意输入对x,x′和输出y∈Range(M)满足:

Pr(M(x)＝y)
Pr(M(x′)＝y)≤eε􀅰d(x􀅰x′) (２)

其中,d(􀅰)是距离度量,对于任意输入x,x′,x″满足３个属

性,即d(x􀅰x)＝０,d(x􀅰x′)＝d(x′􀅰x),以及三角不等式:

d(x􀅰x′)＋d(x􀅰x″)≤d(x′􀅰x″) (３)

本地dＧ隐私是LDP的广义版本,它引入了一种距离度量

标准,该距离度量标准使用输入对之间的距离(相似程度)缩

放隐私,并在d(x􀅰x′)＞１时放宽隐私约束,从而提供更好

的数据实用性,尤其是对于多个特征的扰动.当数据集中的

任意两项数据的距离都为１时,本地dＧ隐私就等于LDP.

３．２　汉明距离

在信息论中,两个等长字符串之间的汉明距离是两个字

符串对应位置的不同字符的个数(将一个字符串变换成另外

一个字符串所需要替换的字符个数).例如:“１１１１００００”与

“１１０１１０００”之间的汉明距离是２.本文采用汉明距离作为距

离度量标准,用户ua,ub的特征向量Xa,Xb之间的汉明距离为

L＝d(Xa􀅰Xb)＝∑
m

j＝１
xa,j􀱇xb,j,其中０≤L≤m.

３．３　DPＧmodeＧLloyd聚类

Nguyen等[２３]首次提出了kＧmodes算法的中心化差分隐

私版本,称为 DPＧmodesＧLloyd算法.DPＧmodesＧLloyd算法

的主要思想如下:

(１)首先输入所有用户特征向量集合 X、聚类个数 K、迭

代次数 T、隐私预算ε,随机选取 K 个特征向量C０＝{C０
１,

C０
２,􀆺,C０

K}作为初始聚类中心点.

(２)将X 中的特征向量划分到距离它汉明距离最近的中

心点处,形成K 个不相交的子集.对于第g个子集的特征向

量的第j个特征,计算该特征所有取值的计数sum＝{ngj(１),

ngj(２),􀆺,ngj(k)},１≤g≤K,１≤j≤m .

(３)对sum 添加满足差分隐私模型的拉普拉斯噪声,得

到sum′＝sum＋Laplace(e－ε/(m＋T)),将第g 个子集的聚类中

心点的第j个特征更新为sum′中计数最大的特征.

(４)不停重复步骤(２)、步骤(３)直到达到最大迭代次数或

者聚类中心不再变化,返回聚类中心CT.

４　LDPKＧmodes聚类方案

Nguyen等提出的 DPＧmodesＧLloyd聚类算法是基于中心

化的差分隐私保护技术,建立在收集用户信息和更新聚类中

心点的第三方数据收集者不会泄露隐私的假设的基础上.另

外,由于初始聚类中心点是随机选取的,可能会导致算法陷入

局部最优解,运行结果不稳定.针对上述问题,本节首先提出

一个本地 dＧ隐私下的频数预测 (FrequencyOracle,FO)算

法———LDPＧFO,该算法可以在保护用户信息的同时估计拥

有某个特征向量的人数,接着将 FO 算法与kＧmodes聚类算

法相结合,首次提出了一个满足本地化差分隐私的kＧmodes
聚类方案,即LDPKＧmodes.

４．１　系统概况

(１)系统模型.本文系统模型包含一个第三方服务器和

n个用户,用户集U＝{u１,u２,􀆺,un}.每个用户拥有m 个特

征{v１,v２,􀆺,vm},不失一般性,每个特征|vj|＝k,１≤j≤m.

假设用户ui拥有特征向量Xi＝{xi,１,xi,２,􀆺,xi,m },xi,j∈vj.

第三方服务器旨在根据用户上传的特征信息将用户划分为K
个簇并返回聚类中心集合C＝{C１,C２,􀆺,CK},其中Cg是由m
个特征组成的特征向量,１≤g≤K.如图１所示,在将数据上

传给第三方服务器之前,每个用户独立地通过随机响应机制

对其特征向量进行扰动以保护其隐私,其中用户ui上传的扰

动特征向量为Yi＝{yi,１,yi,２,􀆺,yi,m},yi,j∈vj.在收集完成

用户上传的扰动数据之后,服务器则尽量恢复其原始信息,同

时分析出用户原始数据的聚类结果.

图１　系统模型

Fig．１　Systemmodel

(２)威胁模型.假设第三方服务器是不受信任的,并且每

个用户仅信任自己.未经授权的数据共享或由于黑客活动导

致的数据泄露可能造成隐私泄漏.因此,假设对手知道用户

的上传数据(扰动数据),且知道用户采用的扰动机制.本文

假设所有用户都是诚实地遵循这种扰动机制,因此不考虑某

些用户恶意上传不良数据以欺骗服务器的情况.

４．２　LDPＧFO频数预测算法

LDPＧFO频数预测算法共分为编码(Encode)、扰动(PerＧ

turb)、聚合(Aggregate)３个步骤.用户执行前两个步骤,先

将其特征向量编码成数字,然后用随机响应机制对编码后的

信息进行扰动,并将扰动后的数据上传给服务器.服务器则

执行第三个步骤,使用扰动之后的信息来估计拥有某特征向

量的用户个数.

(１)编码.用户首先将其特征信息编码成整数.具体来

说,对每个特征vj的所有可能值进行排序,将用户的该特征置

为对应的序号,即vj∈{１,２,􀆺,k}.将原始信息转化为整数

可减少通信代价并降低算法耦合性.

(２)扰动(Ψperturb).对于一个用户的特征向量Xi＝{xi,１,

xi,２,􀆺,xi,m },扰动机制Ψperturb(Xi)输出Yi＝{yi,１,yi,２,􀆺,

yi,m}.由汉明距离定义可知,d(Xi􀅰Yi)∈{０,１,􀆺,m},即原

始数据经过扰动之后有 m＋１类可能.对于传统的 LDP扰

动机制[２５],当输出不等于输入时,通常输出为任意一个不为

原始数据的扰动数据,即输出任意距离的扰动数据概率相等.

７０１彭春春,等:支持本地化差分隐私保护的kＧmodes聚类方法



而本文采用随机响应扰动机制,即让扰动数据的输出概率与

原始数据之间的距离相关,即Xi经扰动过后与原始数据之间

的汉明距离为z的概率为:

Pr(Yz
i|Xi)＝

eε(m－z) m

z
æ

è
ç

ö

ø
÷(k－１)z

∑
m

j＝０
eεj

m

j
æ

è
ç

ö

ø
÷(k－１)m－j

(４)

其中,m 和k为用户拥有特征数和每个特征域的大小,ε为隐

私预算,Yz
i为与原始数据距离为z的扰动特征向量,z∈(０,１,

２,􀆺,m).

从式(４)可以看出,当扰动数据和原始数据的汉明距离

z＝０,即扰动数据等于原始数据时,概率的分子为eεm ;当z＝１
时,扰动机制输出一个与原始向量距离为１的扰动向量,即扰

动数据与原始数据有一个特征不同,则此时与原始数据距离

为１的扰 动 输 出 共 有
m

１
æ

è
ç

ö

ø
÷ (k－１)１ 种 可 能,概 率 的 分 子 为

eε(m－１) m

１
æ

è
ç

ö

ø
÷(k－１)１;当z＝m 时,即用户的扰动数据的所有特

征都与原始数据不一样,此时共有(k－１)m 种可能,概率的分

子为(k－１)m.例如,用户拥有两个特征,每个特征域的大小

为２(即m＝２,k＝２),用户在编码后共有４种不同的值,即

１１,１２,２１和２２,则用户ui的扰动机制(ε＝１)如表１所列.

表１　随机响应的输出概率示例

Table１　Exampleofoutputprobabilityofarandomresponse

Xi
Yi

‹１,１› ‹１,２› ‹２,１› ‹２,２›

‹１,１› e２

e２＋２e＋１
e

e２＋２e＋１
e

e２＋２e＋１
１

e２＋２e＋１

‹１,２› e
e２＋２e＋１

e２

e２＋２e＋１
１

e２＋２e＋１
e

e２＋２e＋１

‹２,１› e
e２＋２e＋１

１
e２＋２e＋１

e２

e２＋２e＋１
e

e２＋２e＋１

‹２,２› １
e２＋２e＋１

e
e２＋２e＋１

e
e２＋２e＋１

e２

e２＋２e＋１

定义３　本文提出的扰动机制Ψgperturb满足本地dＧ隐私.

证明:假设有两个用户ua,ub,它们的特征向量分别为

Xa＝{xa,１,xa,２,􀆺,xa,m},Xb＝{xb,１,xb,２,􀆺,xb,m }.由扰动

机制Ψperturb的定义可知,它们输出Yc的概率为:

Pr(Yc|Xa)
Pr(Yc|Xb)＝

e
ε(m－ ∑

m

j＝１
xa,j􀱇yc,j)

∑
m

j＝０
eεj

m

j
æ

è
ç

ö

ø
÷(k－１)m－j

∗
∑
m

j＝０
eεj

m

j
æ

è
ç

ö

ø
÷(k－１)m－j

e
ε(m－ ∑

m

j＝１
xb,j􀱇yc,j)

＝e
εm－ε(∑

m

j＝１
xa,j􀱇yc,j)

e
εm－ε(∑

m

j＝１
xb,j􀱇yc,j)

＝e
ε(∑

m

j＝１
xb,j􀱇yc,j－∑

m

j＝１
xa,j􀱇yc,j)

≤e
ε(∑

m

j＝１
xa,j􀱇xb,j)

＝eε􀅰d(Xa􀅰Xb) (５)

其中,Yc为Ψperturb的任意输出值,式(５)中的不等式由三角不

等式得来.由本地 dＧ隐私定义可知,机制Ψperturb 满足 d,εＧ

LDP.

综上所述,任意两个用户输出相同信息的概率不仅由隐

私预算控制,还受它们的原始数据之间的汉明距离的影响.

即对于两个原始数据相差很大的用户,他们输出不同结果的

概率会很大.同时,随着用户数据维度的增加,该机制更倾向

于将更多特征的关联关系保留下来.而传统的 LDP中,两个

任意输入输出相同结果的概率仅受隐私预算控制(两组汉明

距离相差很大和相差很小的输入对在扰动过后输出相同结果

的概率都小于或等于eε),本文的机制在扰动过程中保留了更

多的有用信息,提高了数据实用性.

每个用户ui通过扰动机制得到输出Yi后,将其上传给服

务器端.算法１给出了用户扰动机制实现的具体过程.

算法１　Ψperturb

输入:用户ui的原始特征向量Xi,汉明距离的度量d(􀅰);用户拥有的

特征数 m;每个特征域的大小k;隐私预算ε

输出:用户ui的扰动特征向量Yi

１．Yi＝Ø,list＝[],distance＝０

２．forz←０tomdo:

３．list[z]＝
eε(mＧz) m

z
æ

è
ç

ö

ø
÷(k－１)z

∑
m

j＝０
eεj

m

j
æ

è
ç

ö

ø
÷(k－１)m－j

/∗ 划分 m＋１个区间,其中第z个

区间代表d(Xi􀅰Yi)＝z时的概率 ∗/

４．endfor

５．　r←从(０,１)中随机取一个值/∗用户ui执行一次随机扰动∗/

６．forx←０tomdo:

７．　 　if∑
x

i＝０
list[i]⩾r:

８．　　 　distance＝x/∗依据随机值r判断用户该次扰动后的数据

和原始数据的汉明距离∗/

９．　　 　break

１０．　　 endif

１１．endfor

１２．Xi′←从Xi中随机选取 m－distance个特征/∗ Xi′为该次扰动中未

被改变的特征∗/

１３．foreachxijinXi′do:

１４．　　yij＝xij

１５．endfor

１６．foreachxijin(Xi\Xi′)do:/∗ (Xi\Xi′)为该次扰动中改变的特征

∗/

１７．　xij←随机从 ([１,k]\xij)中取一个值

１８．　yij＝xij

１９．endfor

２０．returnYi

当所有用户信息上传之后,服务器开始执行聚合,可得到

所有原始特征向量的无偏频数预测值.

(３)聚合(Φaggregation).cl和c∗
l 分别为所有用户扰动前后的

第l种特征向量的频数,１≤l≤km.

cl＝∑
n

i＝１
lll(Xi),c∗

l ＝∑
n

i＝１
lll(Yi) (６)

其中,lll(􀅰)为指标函数,用于判断一个特征向量的所属类

别.对于特征向量Xi＝{xi,１,xi,２,􀆺,xi,m},当∑
m

j＝１
kmＧjＧ１(xi,j－
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１)＋１＝l时,lll(Xi)＝１,否则为０.例如,用户拥有３个特征

(每个特征域的大小为４),即l∈４３.假设用户ua的特征向量

Xa＝{１,２,４},则该用户所属的类别为０∗４２＋１∗４１＋３∗

１＋１＝８,ll８(Xa)＝１,llelse(Xa)＝０.

cl和c∗
l 的关系可以由式(４)得出:

E[c∗
l ]＝∑

km

j＝１
cj∗ eε(m－d(cj􀅰cl))

∑
m

w＝０
eεw

m

w
æ

è
ç

ö

ø
÷(k－１)m－w

(７)

其中,E[c∗
l ]为c∗

l 的期望,d(cj􀅰cl)表示所属类别为j,l的两

个特征向量之间的汉明距离.

在实际情况中,服务器只可以得到c∗
l (用户的扰动信息)

的值,因此可用转换矩阵P来求解cl的估计值.矩阵P是一

个实对称矩阵,因此对cl的计算很简单.对于pij∈P,由式(４)

可知:

pij＝ eε(m－d(ci􀅰cj))

∑
m

w＝０
eεw

m

w
æ

è
ç

ö

ø
÷(k－１)m－w

(８)

其中,pij为特征向量扰动前后所属类别分别为i,j的概率,

１≤i,j≤km.

综上所述,有:

P􀅰[c１,c２,􀆺,ckm ]T

＝

p１１ p１２ 􀆺 p１k
m

p２１ p２２ 􀆺 p２k
m

⋮ ⋮ ⋱ ⋮

pk
m
１ pk

m
２ 􀆺 pk

m
km

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

c１

c２

⋮

ckm

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

＝E[c∗
１ ,c∗

２ ,􀆺,c∗
k

m ] (９)

由矩阵P和c∗
l 的期望的线性性质可知,通过向量[c∗

１ ,

c∗
２ ,􀆺,c∗

k
m ]可以估计原始向量[c１,c２,􀆺,ck

m ]T为:

c∧＝[c∧１,c∧２,􀆺,c∧k
m ]T

＝E[c１,c２,􀆺,ck
m ]T

＝P－１􀅰[c∗
１ ,c∗

２ ,􀆺,c∗
k

m ] (１０)

当矩阵P可逆时,显然该聚合机制对cl的估计值是无偏

的.聚合机制的详细步骤如算法２所示.

算法２　Φaggregation

输入:所有用户的扰动特征向量Y;汉明距离的度量d(􀅰);用户拥有

特征数 m;每个特征域的大小k

输出:对所有特征向量频数的无偏预测值c∧＝[c∧１,c∧２,􀆺,c∧k
m ]

１．c∗ ＝[c∗
１ ＝０,c∗

２ ＝０,􀆺,c∗
k

m ＝０],P＝Ø

２．foreachyinYdo:

３．　l＝∑
m

j＝１
km－j－１(yi,j－１)＋１/∗判断每个用户扰动向量y的所属类

别∗/

４．　c∗
l ＝c∗

l ＋１

５．endfor

６．fori←１tokmdo:

７．　forj←１tokmdo:

８．　　pij＝
eε(m－d(ci􀅰cj))

∑
m

w＝０
eεw

m

w
æ

è
ç

ö

ø
÷(k－１)m－w

/∗求扰动矩阵∗/

９．　endfor

１０．endfor

１１．c∧＝P－１􀅰c∗/∗预测原始数据的无偏估计值∗/

１２．foreachcinc∧do:

１３．　c＝０ifc＜０/∗预测为负的值调整为０∗/

１４．endfor

１５．foreachcinc∧do:

１６．　c＝ c
sum(c∧)

∗|Y| /∗归一化∗/

１７．endfor

１８．returnc∧

算法２中,步骤１１—步骤１８是为了修正频数预测中的

一些错误值,当隐私预算较小时,对某些特征向量的频数预测

可能为负值,将这些值置０,并对其他特征向量的频数预测做

归一化处理.

为了验证该频数预测算法的实用性,设计了一个频数预

测实验,比较了本文频数预测算法与传统LDP频数预测算法

(GeneralizedRandomizedResponse,GRR)[２５]的预测结果准

确率,并展示了本地化差分隐私算法的实用性如何受限于参

与算法的用户数.实验中,从标准差σ＝１２的高斯分布中采

样每个用户的特征向量(用户有３个特征,每个特征域的大小

为２),并将其扰动后上传给数据收集器,数据收集器则根据

聚合机制来估计每个特征向量的真实频数.对于频数预测算

法的准确率,通过特征向量的真实频数和预测频数之间的 L１
距离与参与算法人数的比值来衡量,该值越小,预测结果就越

准确,为０则代表预测结果与真实结果一致.针对１０００至

１０００００之间的不同数量的用户运行此实验,数据收集器进行

的频数预测的误差如图２所示.

(a)ε＝１

(b)ε＝２

图２　频数预测误差对比

Fig．２　Comparisonoffrequencypredictionerror

从图２中可以看到,两种算法的预测结果的准确率都随

着隐私预算和用户数量的增加而提高,前者是因为减少了噪

声,后者则可以用大数定律[２６]来解释,即重复进行多次相同

的实验,其随机事件的频数近似于它的概率.从图２中还可
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以看出,本文提出的本地dＧprivacy下的频数预测算法预测的

准确率高于 GRR算法,尤其当用户数量较少时,优势更加突

出,估计误差约为 GRR误差的一半,因此可以很好地处理小

用户群.

４．３　LDPKＧmodes聚类方案

本节提出的LDPKＧmodes聚类方案的框架如图３所示,

由用户端和第三方服务器端组成.由于第三方服务器被认为

不可信,因此数据扰动的功能由用户端完成,服务器端则实现

对扰动数据的聚合与聚类.用户端采用３．２节中的方法先将

其特征向量编码成整数,然后对编码后的信息用随机响应机

制进行扰动,最后将扰动后的数据上传给服务器,具体过程如

算法１所示.服务器收到扰动数据后,首先按照算法２进行

聚合,预测所有特征向量的无偏预测值,然后服务器根据预测

值生成与用户原始信息分布相似的合成数据集,具体过程如

算法３所示,最后在生成的数据集上选择初始聚类中心,并进

行kＧmodes聚类,具体过程如算法４所示.

图３　LDPKＧmodes方案的框架

Fig．３　FrameworkofLDPKＧmodes

算法３　生成合成数据集

输入:所有特征向量无偏预测值c∧;聚类个数 K;用户拥有特征数 m;

每个特征域的大小k;用户总数n

输出:合成数据集X
∧

１．X
∧
＝Ø,i＝０/∗初始化合成数据集,其中X

∧

i∈X
∧
,X

∧

i＝{x∧i,１,x∧i,２,􀆺,

x∧i,m},１≤i≤n∗/

２．forx←０to(km－１)do:

３．　fory←０to(c∧[x]－１)do:/∗生成c∧[x]个所属类别为x的合成

数据∗/

４．　　temp＝x
５．　　forz←１tomdo:/∗生成所属类别为x的数据的m个特征∗/

６．　　　g＝ temp
km－z ＋１

７．　　　x∧i,z＝g
８．　　　temp＝temp－g＋１
９．　　endfor
１０．　 i＝i＋１
１１．endfor
１２．endfor

１３．returnX
∧

算法３中,服务器根据预测值生成一个用于聚类分析的

合成数据集.合成数据集可得到用户数据的真实分布情况的

无偏预测,并且无须曝光具体某个用户的实际特征向量,很好

地保护了用户的隐私.为了得到最优的聚类中心集合,需要

多次迭代聚类算法.中心化差分隐私下的聚类算法每次迭代

访问原始数据集中的数据都会划分隐私预算,产生更多的噪

声.而LDPKＧmodes使用合成数据集进行聚类迭代,整个过

程中服务器只需在生成合成数据集阶段与用户数据交互一

次,用户在该阶段使用全部的隐私预算扰动数据.同时,合成

数据集还可用于更多的场景,如初始聚类中心点的计算、范围

查询、TopＧk查询等.
聚类过程如算法４所示.

算法４　基于合成数据集进行kＧmodes聚类

输入:合成数据集X
∧
;聚类个数 K;迭代次数 T;用户拥有特征数 m;每

个特征域的大小k;用户总数n
输出:聚类中心C＝{C１,C２,􀆺,CK}

１．　f← (mK),C０＝Ø,candidate＝Ø/∗candidate为候选初始中心

点∗/

２．forx←１tomdo:

３．　 fory←１tofdo:

４．　　　 vy
x←X

∧
中第x个特征出现频数第y大的值

５．　endfor

６．endfor

７．while(|C|０|≤K):

８．　　forj←１tomdo:

９．　　　 r←随机从[１,f]选取一个整数

１０．　　　candidate的第j个分量←vr
j

１１．　　endfor

１２．　　if(candidate∉C０):

１３．　　　C０．append(candidate)/∗生成 K 个不同的初始聚类中心

点∗/

１４．　　endif

１５．endwhile
/∗迭代聚类∗/

１６．forx←１toTdo:

１７．　X
∧

１,X
∧

２,􀆺,X
∧

K←将X
∧
中数据划分到离Cx－１中最近的聚类中心

１８．　fory←１toKdo:

１９．　　forz←１tomdo:

２０．　　　forg←１tokdo:

２１．　　　　nyz(g)←X
∧

y中第z个特征第g个值的计数

２２．　　　endfor

２３．　　　Cx
y第z个分量←argmax

g
(nyz(g))

２４．　　endfor

２５．　endfor

２６．　if(Cx－１＝＝Cx):

２７．　　returnCx

２８．　endif

２９．endfor

３０．returnCT
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算法４中,步骤１－步骤１５将合成数据集中最频繁的前

f个特征均匀地分配给初始K 个不同的聚类中心,相比随机

选取初始中心可能陷入局部最优解,该方法有助于kＧmodes
算法快速收敛到簇内总距离低(聚类效果好)的中心点.在得

到初始聚类中心点后,步骤１６－步骤３０执行kＧmodes聚类

算法,并在达到迭代次数或者聚类中心稳定后,返回最终的聚

类结果.

５　实验与结果分析

５．１　实验环境与数据

本文实验环境为Intel(R)Core(TM)i５Ｇ９４００FCPU ＠
２．９０GHz,１６GB内存,操作系统为 Windows１０６４位,用 PyＧ
thon语言进行仿真实验.为了验证本文算法的有效性,使用

来自 UCI数据集中的 AutoMpg,CarEvaluation,Nursery和

CoverType４个真实数据集来进行分析对比.AutoＧMpg记

录了３９８辆汽车的行驶记录,每条记录由汽缸、行驶距离、马
力、重量、加速度、车型、年份和产地这８个属性描述.CarEＧ
valuation记录了１７２８名顾客的汽车购买信息,每条信息由汽

车售价、保养价格、车门数量、乘载人数、容量和舒适度这６个

方面构成.Nursery最初是为托儿所的申请排名而开发的分层

决策模型,包含由８个分类型数据构成的１２９６０条记录.CoＧ
verType则为５８１０１２条森林有关信息,每条信息由１０个数值

型数据和２个分类型数据构成.为了增强聚类效果,本文对各

数据集进行了相应的预处理,处理后的数据形式如表２所列.

表２　预处理后的数据集

Table２　Datasetsafterpreprocessing

DataSet Alias Records K |Xi| {|vj|}

AutoMpg D１ ３９８ ３ ３ {３２３}

CarEvaluation D２ １７２８ ４ ６ {２２２２２２}

Nursery D３ １２９６０ ５ ８ {２２２２２２２２}

CoverType D４ ５８１０１２ ７ ２ {４７}

５．２　评价标准

首先采用规范化簇内方差(NormalizedIntraＧClusterVaＧ

riance,NIVC)[２７]来衡量聚类效果,其计算公式如下:

NIVC＝１
N ∑

N

i＝１
d(Xi􀅰argmin

Cg,Cg∈C
　d(Xi􀅰Cg)) (１１)

其中,Xi是第i个用户的特征向量,C 是聚类中心集合,N 为

数据集大小.NIVC值越小代表聚类中心与簇中数据距离越

近,聚类效果越好.反之,说明聚类效果越差.

其次,由于噪声的引入,差分隐私保护聚类算法的结果实

用与否尤其重要.因此,采用 FＧmeasure[２８]值来衡量聚类结

果的可用性.FＧmeasure综合考虑了信息检索与挖掘中的准

确率(Accuracy,AC)和召回率(Recall,RE).相比其他评价

指标,FＧmeasure的结果更具有针对性.给定一个数据集 X,

K 为聚类个数,C＝{C１,C２,􀆺,CK }为差分隐私保护聚类算

法对X 进行聚类的结果,P＝{P１,P２,􀆺,PK}是真实标签,上

述衡量指标的定义如下:

AC＝１
N　 max

j１,j２,􀆺,jK ∈S
　∑

K

i＝１
niji (１２)

RE＝１
K ∑

K

i＝１

nij
∗
i

nCi
(１３)

FＧMeasure＝
(α２＋１)AC∗RE
α２(AC＋RE) (１４)

其中,N 为数据集大小,nij＝|Ci∩Pj|,nij
∗
i

表示正确分到i类

的对象个数,nCi 表示Ci中对象的个数.

为使准确率和召回率获得相等的权重,设置α＝１.FＧ
measure值的范围为[０,１],其值越大说明聚类结果的可用性

越高.

５．３　实验结果与分析

本文分 别 在 ４ 个 数 据 集 上 运 行 KＧmodes 算 法、DPＧ
modesＧLloyd算法和本文提出的 LDPKＧmodes方法.其中,

KＧmodes算法为未受任何 隐 私 保 护 的 原 始 聚 类 算 法,DPＧ
modesＧLloyd算法为中心化差分隐私保护的 KＧmodes聚类算

法.首先,在各个数据集上运行１０００次 KＧmodes算法,并取

得在聚类效果最好情况下的 NIVC 指标,并将其作为 DPＧ
modesＧLloyd和LDPKＧmodes性能评估的参照物.然后,在４
个 数 据 集 上 分 别 运 行 ５０ 次 DPＧmodesＧLloyd 和 LDPKＧ
modes,迭代次数设置为T＝１和T＝５,并逐步将隐私预算ε
从０．１提升至２.

图４和图５分别给出了迭代次数T＝１和T＝５时,在数

据集 D１－D４上执行两种聚类算法得到的 NIVC结果.

(a)D１ (b)D２

(c)D３ (d)D４

图４　T＝１时NIVC值的比较

Fig．４　ComparisonofNIVCvaluewhenT＝１

(a)D１ (b)D２

(c)D３ (d)D４

图５　T＝５时NIVC值的比较

Fig．５　ComparisonofNIVCvaluewhenT＝５
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图６给出了在迭代次数T＝５时,４个数据集上两种算法

在不同隐私预算大小下FＧmeasure值的比较.

(a)D１ (b)D２

(c)D３ (d)D４

图６　T＝５时FＧmeasure值的比较

Fig．６　ComparisonofFＧmeasurevaluewhenT＝５

(１)隐私预算ε对NIVC 值的影响

如图４、图５所示,在隐私预算ε较小时,DPＧmodesＧLloyd
比LDPKＧmodes有着更好的聚类效果,但随着隐私预算的

增加,这种优势逐渐减小,LDPKＧmodes在隐私预算ε较大

时,聚类性能优于 DPＧmodesＧLloyd.这是因为本地化差分

隐私技术没有一个可信的数据处理第三方,在较小的隐私

预算的情况下,为了达到相似的隐私保护程度需要引入更

大的噪声 来 保 护 原 始 数 据.随 着 隐 私 预 算 的 增 加,本 地

dＧprivacy可以以更高的概率将原始数据的相关信息保留下

来,而以较小 的 概 率 将 原 始 数 据 扰 动 成 与 其 相 差 很 大 的

数据.

(２)迭代次数对 NIVC值的影响

随着 迭 代 次 数 的 增 加,图 ５ 中 LDPKＧmodes 和 DPＧ

modesＧLloyd的 NIVC值相比图４更加切合,且LDPKＧmodes
的 NIVC值比 DPＧmodesＧLloyd收敛于最优 NIVC 值更加迅

速.这是因为,两种算法都因迭代次数的增加而获得了更优

的聚类结果,但在 DPＧmodesＧLloyd算法中,随着迭代次数的

增加,每轮迭代都要访问一次原始数据,每次访问都需要消耗

一部分隐私预算,而在总隐私预算固定的情况下,每轮迭代获

得的隐私预算越小,在每次更新聚类中心点时引入的噪声就

越多.而LDPKＧmodes采用合成数据集进行聚类,服务器只

需在生成数据集阶段与所有用户进行一次交互,因此在每轮

迭代中无需划分隐私预算,减少了噪声的引入.

(３)数据集大小对 NIVC值的影响

图４中,LDPKＧmodes和 DPＧmodesＧLloyd的 NIVC值随

着数据集中数据量的增加更加切合.这是因为在本地化差分

隐私保护的算法中,算法使用的数据数目决定了数据的实用

性能.数据数目越大,算法结果的实用性就越高.数据数目

越小则实用性越低,这一特性可由大数定律来解释.本地化

差分隐私中,每个用户分别以相同的随机响应机制来扰动其

数据,然后服务器基于公共的概率参数对扰动结果进行统计

分析.由于用户的随机响应机制是随机事件,用户的实际扰

动信息往往不同于理论扰动信息.而服务器则跟据实际的扰

动信息来分析数据统计信息.随着数据数目增大,随机事件

的频数与概率之间的相对差值减小,本地化差分隐私的分析

结果则更加接近真实结果.

(４)隐私预算ε对FＧmeasure值的影响

由图６可知,在相同的ε下,LDPKＧmodes和 DPＧmodesＧ

Lloyd具有相似的FＧmeasure值,因此本文算法和 DPＧmodesＧ

Lloyd算法有着相似的聚类可用性.并且,随着ε的增加,FＧ

measure值也逐渐增加,这是因为隐私保护程度降低之后,添

加的噪声量也会降低,聚类效果会得到提高.但是,本文提出

的LDPKＧmodes方案与 DPＧmodesＧLloyd相比,在整个聚类过

程中,只有用户自己可以接触到原始数据,从而不需要担忧第

三方数据收集者是否可信,因此隐私保护性能更优,适用场景

更广,实用程度更高.

结束语　本文提出了一种带有距离度量的本地化差分隐

私聚类方案,该方案根据数据之间的汉明距离缩放隐私预算

大小,以提高频数预测精度,改进聚类中心点的选择,使 kＧ

modes算法快速输出 NIVC值低的聚类结果.在不需要可信

第三方的前提下,本文算法与中心化差分隐私kＧmodes算法

有着相似的聚类性能表现.受kＧmodes算法的影响,本文算

法只能处理分类型数据,今后将研究支持更为复杂的数据类

型的本地化差分隐私聚类方法.
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