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摘　要　云计算环境下的攻击行为逐步表现出隐蔽性强、攻击路径复杂多步等特点,即一次完整的攻击需要通过执行多个不同

的攻击步骤来实现最终目的.而现有的入侵检测系统往往不具有必要的关联能力,仅能检测单步攻击或攻击片段,难以发现和

识别多步攻击模式,无法还原攻击者完整的攻击渗透过程.针对这一问题,提出了基于因果知识和时空关联的攻击场景重构技

术.首先,利用贝叶斯网络对因果知识进行建模,从具有IP地址相关性的告警序列中发掘出具有因果关系的攻击模式,为后续

关联分析提供模板依据.然后,借助因果知识网络,从因果、时间和空间多维度上对告警进行关联分析,以发现潜在的隐藏关

系,重构出高层次的攻击场景,为构建可监管、可追责的云环境提供依据和参考.
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Abstract　Attackbehaviorincloudcomputingenvironmentgraduallyshowscharacteristicsofstrongconcealmentandcomplex
multiＧstep,thatis,acompleteattackneedstoexecutesomedifferentattackstepstoachievethefinalgoal．However,theexisting
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１　引言

随着云计算[１]的不断发展和广泛应用,其安全问题日益

剧增.云计算环境下的攻击行为(DDOS攻击、APT 攻 击

等)[２]表现出隐蔽性好、复杂多步等特点,具体来说:１)一个完

整的攻击过程是由多个具有不同目的的单步攻击组成,达到

某个目的之后继续实施下一个攻击,攻击步骤之间存在因果

依赖关系;２)攻击步骤间的因果关系存在着不确定性因素,无
法确定某攻击是否一定会成功,前一攻击步骤成功实施能否

导致下一攻击步骤的发生等[３];３)多步攻击具有序列性和时

间性特征[４],各攻击步骤之间具有一定的规律和顺序,并且这

些攻击步骤会在一定的时间间隔内完成;４)多步攻击是受拓

扑空间约束的,攻击步骤之间在IP地址分布上总是具有关联

性,如前一攻击步骤的目标IP地址就是下一攻击步骤的源

IP地址.可见,多步攻击的步骤之间存在因果依赖关系、概
率推理关系、时间序列关系以及空间关联关系.如何揭示出

攻击步骤之间隐藏的逻辑关系并重构出攻击场景,是云计算

安全面临的难题之一.攻击场景指呈现攻击者攻击渗透过程

的“画面”,通过“画面”能够获悉攻击者发动攻击的起点、各个

攻击步骤之间的关系以及攻击者的攻击动机和攻击目标等信

息,攻击场景常常用“图”的形式表示[５].基于此,攻击场景重

构就是将单步攻击或攻击片段按照一定的逻辑关系进行关



联,从而形成全局的攻击轨迹图.由于入侵检测系统(InＧ
trusionDetectionSystem,IDS)产生的每一条告警能够反映单

步攻击的发生,将属于同一攻击行为的多个告警关联起来能

够发现潜在的隐藏关系,还原完整的攻击场景.

本文在分析现有相关工作的基础上提出了一种基于因果

知识和时空关联的攻击场景重构方法.首先,利用贝叶斯网

络对因果知识进行建模,从具有IP地址相关性的告警序列中

发掘出具有因果关系的攻击模式,为后续关联分析提供模板

依据.然后,借助构建的因果知识网络,从因果、时间和空间

等多个维度上对告警进行关联分析以发现潜在的隐藏关系.

最后,通过实验验证了所提方法的有效性.本文所提方法能

够还原攻击者完整的攻击渗透过程,重构出高层次的攻击场

景,为构建可监管、可追责的云环境提供了一定的依据和参考.

２　相关工作

告警关联分析是重构攻击场景的主要途径之一.目前,

告警关联分析所采用的技术手段主要包括以下３种:基于相

似度的方法、基于数据挖掘的方法和基于因果知识的方法.

基于相似度的方法是通过计算告警之间各属性的相似度

来判定告警之间是否具有关联关系,此种方法的关键在于定

义相似度函数.Wang等[６]定义了３种超告警类型,通过计

算超告警间各属性相似度的加权平均和得到整体相似度,将

整体相似度大于给定阈值的两个超告警进行关联.Mei等[７]

提出利用告警间的相似度函数对具有相似攻击行为的序列进

行聚类,并基于聚类的告警序列自动发现多步攻击模式.此

种方法计算开销小,且较少依赖专家知识,但需要预先定义阈

值,只能发现统计上的关联情况,未能体现多步攻击步骤之间

的因果联系,不易理解攻击过程和攻击意图.

基于数据挖掘的方法是通过关联算法、序列模式算法等

发现隐藏在告警中的关联关系,然后依据关联关系构建攻击

行为序列.Ge等[８]利用 MapＧReduce架构下的 Apriori关联

算法挖掘多维通信信息中的频繁项集,再进行综合关联分析.

Lu等[９]使用改进的FPGrowth算法挖掘告警之间的关联规

则,继而进行告警关联.该方法不依赖于专家知识,能够发现

未知威胁行为,但是存在准确度和实用性较低等缺陷.

基于因果知识的方法认为多步攻击的各攻击步骤之间是

存在因果关系的,通过制定因果关联知识来构建攻击场景.

研究者从不同的角度或通过不同的方法来构建因果知识.
(１)谓词因果知识.该知识定义了每种攻击类型的前提

条件集合和可能产生的后果集合.当告警A 的后果能够完

全或部分匹配于告警B 的前提时,则A,B 两个告警(A 先于

B 发生)能够关联.相关典型代表如 Steven等领导的JIGＧ

SAW 项 目[１０]和 Ning 等 领 导 的 TIAA 项 目[１１]等.Zhang
等[１２]提出基于攻击类型及其前提和条件建立攻击规划树,并

提出基于攻击规划树的告警关联算法,实现实时告警关联及

攻击场景重建.该方法存在的问题是:依赖于专家知识,一个

新型的攻击无法与已知攻击关联,因为它的先决条件和后果

是没有定义的.

(２)基于攻击图的因果知识.属性攻击图直观地呈现了

攻击者利用各脆弱点进行逐步渗透的所有可能的攻击路径,

描述了攻击步骤间的因果依赖关系.依据攻击图将告警进行

匹配关联,从而构建攻击场景.因此,如何高效地生成攻击

图,以及依据攻击图进行告警匹配关联成为该方法的两个重

要研究内容.目前,一些研究更加专注于攻击图的分布式并

行计算,以提高其生成效率.Wang等[１３]提出一种基于启发

式搜索策略的全局攻击图生成方法,通过引入匹配索引表来

存储原子攻击的最新匹配结果,从而提高攻击图的生成效率.

Kaynar等[１４]提出了一种分布式攻击图生成算法,应用于分

布式多代理平台上,由多个代理节点分别生成子攻击图,再由

中心节点将子攻击图合并成全局攻击图.实验表明,分布式

并行计算可以提高攻击图生成速度.然而,实际上,攻击步骤

间的因果关系存在不确定性因素,且告警与攻击图的匹配度

并不高,得到的结果不够完整.为了解决此问题,研究者将攻

击场景构建视为不确定性推理问题,试图从概率推理的角度

对攻击步骤之间的因果关系进行分析.
(３)基于概率推理的因果知识.Feng等[１５]基于马尔可

夫性质挖掘出不同攻击类型间的转移概率矩阵,以构建攻击

场景的因果知识,从而为告警关联提供模板依据.该方法能

够自动地发掘出具有因果关系的攻击模式,但是生成的因果

知识图中包含含圈路径,无法正确反映攻击类型间的因果关

系和攻击过程的单调性,即攻击者不会再去获取已经具有的

攻击能力.Liu等[１６]提出基于攻击图的多源告警关联分析算

法,能够综合应用图关系和阈值进行告警的联动推断和预测,

从而构建攻击场景.Lyu等[１７]深入分析了网络对抗的时空

特性,用有限自动机模型模拟网络威胁渗透过程,用状态转移

图挖掘威胁事件的时空关联关系,实时识别威胁状态.该方

法采用自动机和状态攻击图,没有描述攻击状态间的不确定

性转移关系,存在状态空间爆炸问题,难以适应大规模网络.

为了更直观地展示各类方法的特性,表１列出了不同方

法的优缺点.

表１　告警关联分析方法对比

Table１　Comparisonofalertcorrelationanalysismethods

方法 优点 缺点

相似度
计算开销小,依赖专家知

识少

需定义阈值,只能发现统

计上的关联

数据挖掘 能够发现未知攻击
存在准确度、实用性较低

等缺陷

因果

知识

谓词 计算开销较小,准确度高

依赖专家知识,无法定义

新 型 攻 击 的 先 决 条 件 和

后果

攻击图
直观展示攻击步骤间的因

果关系

状态空间爆炸,告警与攻

击图的匹配度并不高

概率

推理

不受先验知识约束,可发

现未知攻击,定量分析,准
确度较高

没有描述攻击步骤之间的

时间和空间关联关系

综上所述,基于概率的因果知识方法能够揭示告警之间

的因果依赖关系以及概率推理关系,不受先验知识的约束,具
有一定的未知攻击发现能力,准确度较高.该方法已成为目

前攻击场景构建的主流方法.但是上述方法均没有描述攻击

步骤之间的时间序列和空间关联关系,无法体现多步攻击随

时间域和空间域同时变化的动态演化过程.因此,本文研究

了如何从因果推理、时间和空间多维度上对告警进行关联分

析,从而重构出高层次的攻击场景.
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３　因果知识网络构建

我们在告警数据中建立因果知识网络,为了更好地说明

本部分内容,首先给出告警的相关概念.

３．１　告警相关概念

定义１(告警alert)　是一个七元组ai＝‹time,srcIP,

dstIP,srcPort,dstPort,name,type›,其中time是时间戳,为
传感器检测到恶意攻击时所产生告警的时间;srcIP 和dstIP
是源IP地址和目的IP地址;srcPort和dstPort是源端口和

目的端口;name表示告警名称,表明发生了什么攻击;type表

示告警的攻击类型,包括４大类攻击类型,即探测类(Probe)、

远程访问类(R２L)、提升权限类(U２R)和拒绝服务类(DoS)等.

攻击者对网络的入侵一般有一个攻击周期,若其在长时

间内仍未发起后续攻击,则认为攻击者入侵失败,设置一个时

间窗口来衡量攻击者的成功与否.

定义２(时间窗口ΔT)　已知大部分攻击的一个攻击周

期为２h,因此设置ΔT＝２h.

IDS产生的告警不可避免地存在一些重复告警,重复告

警主要是由同一攻击源用同一种攻击方式对目的主机进行多

次不同时间的攻击所造成的,因此有必要消除重复告警,将其

简化合并为同一条告警.此外,由于同一攻击活动触发的告

警事件,彼此在IP地址分布上总是具有关联性,依据这种IP
地址相关性,将同一攻击活动的告警事件聚合在一起,能够为

后续因果知识构建提供更精简、准确的告警数据,从而避免关

联关系混乱.

定义３(重复告警)　如果两条告警ai和aj的‹srcIP,dstＧ
IP,srcPort,dstPort,name›字段都相等且在一定时间周期内,

那么认为ai和aj具有重复关系,应该合并.

定义４(IP地址相关性)　如果告警ai的IP地址无论是

源IP地址或目的IP地址,总有一个和aj相同,且ai和aj在一

定时间周期内,那么这两条报警是IP地址相关的.

定义５(告警类簇,AlertCluster,AC)　指将具有IP地址

相关性的告警按时间戳进行排列所构成的序列,记为 AC＝
{a１,􀆺,an},满足ai．time＜aj．time(１＜i＜j＜n).

基于IP地址相关性的告警聚类过程采用文献[１５]所提

的方法,这里不再论述.将处理后生成的类簇AC 作为数据

源,用来建立因果知识网络,从而发现AC中各告警名称间的

因果关联关系,表２列出了告警类簇实例.

表２　告警类簇实例

Table２　Instanceofalertcluster

T srcIP dstIP name type pri
t１ IP１ IP２ a Probe １
t２ IP１ IP２ b R２L ２
t３ IP１ IP３ a probe １
t４ IP１ IP３ b R２L ２
t５ IP２ IP５ c U２R ３
t６ IP３ IP５ c U２R ３

３．２　因果知识网络定义

攻击步骤之间存在不确定性的因果关系,由于贝叶斯网

络能够表示随机变量间的因果关系及关系依赖程度,具有很

强的概率推理能力,对未学习的知识也具有很强的预测能

力[１８],故采用贝叶斯网络来构建因果知识网络.

定义６(因果知识网络,CausalKnowledgeNetwork,CKN)
由网络结构和网络参数两部分组成,记为CKN＝(G,Θ).

(１)网络结构G:G＝(V,E),G 是一个有向无环图(DiＧ
rectedAcyclicGraph,DAG).其中:

１)V 为节点集合,变量vi∈V 表示具体攻击名称,表明攻

击者发动了什么攻击,其取值为“True”或“False”,对应于节

点的状态(State),表示该攻击是否发生.

２)E为有向边集合,每条边反映节点之间存在的因果依

赖关系.如果存在vi→vj,则称vi是vj的父节点,vj是vi的子

节点,表示只有攻击步骤vi发生了,攻击步骤vj才有可能发

生,用Pa(vi),Ch(vi)分别表示vi的父节点和子节点集合.
(２)网络参数Θ为一组局部条件概率分布表(Conditional

ProbabilityTable,CPT).θi∈Θ表示节点vi的局部条件概率

CPT,V＝{v１,􀆺,vn}的全局联合概率P 为:

P(V)＝P(v１,v２,􀆺,vn)＝∏
n

i＝１
P(vi|vi－１,􀆺,v１)

全局联合概率表示为每个节点的局部条件概率的乘积.

因果知识网络具有以下性质.

性质１(条件独立)　vi,vj和vk是有向图G 中的任意节

点,若满足P(vi|vj,vk)＝P(vi|vk),则称vi和vj关于vk条件

独立,记作vi⊥vj|vk.

性质２(局部马尔可夫)　在给定节点vi的父节点条件

下,节点vi条件独立于其非子节点.

依据马尔可夫性质,联合概率P 可以表示为每个节点关

于其父节点的条件概率的乘积,即:

P(V)＝P(v１,v２,􀆺,vn)＝∏
n

i＝１
P(vi|Pa(vi))

其中,Pa(vi)表示节点vi的父节点集合.节点vi的 CPT 为

P(vi|Pa(vi)).

图１所示为因果知识网络.其中包括４个变量的因果知

识网络.例如,攻击者利用nmap 漏洞扫描工具能够发现服

务存在的漏洞,利用漏洞有可能进一步实施buffer_overＧ

flow 缓冲区溢出攻击.同样,攻击者进行portsweep端口扫

描也能够探测服务,进一步开展buffer_overflow 攻击.图

中展示了节点buffer_overflow 的 CPT,CPT中每个条目表

示buffer_overflow的每个已知值的条件概率,对应于其父节

点的每个可能的组合.图１的联合概率为:

P(v１,v２,v３,v４)＝P(v１)P(v２)P(v３|v１,v２)P(v４|v３)

其中,存在序列连接v１→v３→v４ 和收敛连接v１→v３←v２,在

给定v３条件下,v１和v４关于v３条件独立,而v１和v２之间是存

在相关性的.

图１　因果知识网络

Fig．１　Causalknowledgenetwork

不难发现,在因果知识网络中,网络结构G 能够以有向

无环图的形式直观地表示攻击节点之间的因果关系,是定性

知识的表示部分;网络参数Θ则能够通过计算局部条件概率
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来量化每个节点对其父节点的依赖关系的强度,是定量知识

的表示部分.通过定性与定量的结合,有利于准确、合理地构

建攻击节点的因果知识网络.

３．３　因果知识网络的构建

因果知识网络构建包括网络结构和网络参数确定两个部

分.因果知识网络的构建思想是利用局部马尔可夫性质进行

条件独立性检验,判断节点间的独立性和相关性,并根据独立

性或相关性构建出相应的有向无环图结构.构建因果知识网

络过程如下.
首先,从告警类簇AC中依次提取告警名称,形成节点集

V＝{v１,􀆺,vn|vi＝ai．name,vi≠vj}.
其次,对于i＝１,􀆺,n,依次在网络中添加vi节点,并计算

vi的局部条件概率.对于vi节点,判断在节点集合{vi－１,􀆺,

v１}中是否存在节点子集 X,使得P(vi|vi－１,􀆺,v１)＝P(vi|
X)成立,如果存在,则子集 X 为节点vi的父节点集,即 X＝
Pa(vi).在搜索节点子集X 时,应首先考虑节点数目为１的

子集来判断是否条件独立,然后考虑节点数目为２,之后不断

增加节点数目直至等式成立.
最后,综合每个节点形成因果知识网络.这里,P(vi|

vi－１,􀆺,v１)表示告警序列中出现告警名称v１,􀆺,viＧ１后,接
下来告警名称为vi的条件概率,即实施攻击步骤v１,􀆺,viＧ１

后,攻击者下一步的攻击步骤为vi的条件概率.通过计算P
(vi|Pa(vi)),可得到因果知识网络中节点vi的网络参数.挖

掘算法具体如算法１所示.
算法１　挖掘因果知识过程

输入:告警类簇 AC＝{a１,􀆺,an}

输出:因果知识网络CKN
１．CreatthesetofattacknameV;

２．Foreachai:AC
３．　{ifi＝＝１
４．　　vi＝ai．nameandvj＝ai＋１．name;

５．　 　addviandvjtothesetV;

６．　 　numij＋＋;∥用于统计攻击名称vi后面直接跟vj的个数

７．　 　P(vj|vi)＝num/sum
８．　 else
９．　　 vi＝ai．nameandvj＝ai＋１．name;

１０．　　ifvjisnotincludedinV
１１．　　　addvjtoV;

１２．　　　numij＋＋;

１３．　　else
１４．　　　numij＋＋;}

１５．m＝num{V};∥m为 V中元素的个数

１６．For(i＝２;i＜m;i＋＋)

１７．　{searchXletX⊂(vi－１,􀆺,v１)

１８．　　ifexistP(vi|vi－１,􀆺,v１)＝P(vi|X)

１９．　　　X＝Pa(vi);

２０．　　else
２１．　　　　vi＝root;∥vi为根节点;

２２．i＋＋;}

２３．end．

４　基于时空关联的攻击场景构建

４．１　时空关联分析思想

因果知识网络建立后,接下来从时间和空间两个维度对

告警序列进行关联分析,从而发现不同时间段内不同位置攻

击事件潜在的隐藏关系:１)通过时间序列分析,能够体现多

步攻击的渗透过程及其攻击行为模式的规律性;２)通过空间

关联分析,能够体现网络攻击行为在地址分布/攻击位置上的

关联性,从而追踪到攻击源.

告警时空关联分析的思想如图２所示,设置滑动关联时

间窗口T＝ΔT.首先,挖掘出同一时间窗口内告警之间的空

间关联.网络攻击行为是受网络拓扑约束的,同一攻击活动

触发的告警在地址分布上总是具有关联性.例如多步攻击

中,前一攻击步骤的目标节点可能就是下一攻击步骤的源节

点.因此,通过IP地址相关性分析能够从空间维度上发现告

警事件潜在的隐藏关系.其次,具有地址相关性的告警之间

是受前因后果关系约束的,也就是说,前一个攻击步骤为后续

步骤提供了前提条件,可以依据已建立的因果知识进行约束.

即如果两个告警事件之间是IP地址相关的,但是攻击名称之

间不存在因果关系,则不符合攻击行为模式的规律性,这两个

告警不应关联.此外,不同时间窗口之间的告警也可能存在

关联性,可以通过关联多个时间段的场景发现.

图２　告警时空关联关系

Fig．２　AlerttemporalＧspatialcorrelation

４．２　时空攻击场景构建

借鉴脆弱性攻击图的分析方法,从告警的角度构建基于

时空关联分析的攻击场景图.

定义７(时空攻击场景AG)　描述告警集合 AS 中反映

各主机节点间时空关联关系的攻击序列,可以形式化描述为

一个三元组AG＝(V,E,Na).其中:
(１)V 是主机节点集合,V＝{vi|vi＝IP１,􀆺,IPm},告警

中的srcIP 和dstIP 地址表示某次攻击的攻击者所在主机和

攻击目标所在主机.
(２)E为有向边集合.假定存在攻击节点vi 和被攻击节

点vj,则有E＝{eij|eij＝vi×vj}.每个节点都有其入边和出

边,入边代表从其他节点(攻击)到自身,出边代表从自身(攻
击)到其他节点.

(３)a为依附在有向边上的攻击名称,描述了该有向边所

代表的具体的攻击行为.针对某节点vi,apre
i 表示节点vi 入

边上的前件攻击,apost
i 表示节点vi 出边上的后件攻击.

对于节点vi,其入边和出边之间存在以下３种情况.

(１)如果前件攻击apre
i 与后件攻击apost

i 之间不存在因果

关系,则vi 的入边与出边串联失败.这意味着即使前一攻击

步骤的目的地址是下一攻击步骤的源地址,但是攻击名称间

不存在因果关系,因此不能够级联,有可能发生了漏报、误报

或乱序,如图３(a)所示,虚线表示级联失败.
(２)如果前件攻击apre

i 与后件攻击apost
i 之间存在因果关
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系,则入边与出边串联成功.这意味着前件攻击的目标地址

就是后件攻击的源地址,且前件攻击成功实施导致其后果被

满足.如图３(b)所示,实线表示串联成功.

(３)当节点vh 对节点vi 产生多次不同类型的攻击行为,

且攻击名称之间存在因果关系时,攻击行为之间存在串联关

系;而当攻击名称之间不存在因果关系时,攻击行为之间存在

并联关系,如图３(c)所示.

(a)级联失败 (b)级联成功

(c)串/并联成功

图３　告警攻击场景构建过程

Fig．３　Alertattackscenarioconstructionprocess

构造攻击场景的过程实际上是有向图的邻接表的建立过

程.每一个主机节点作为攻击场景中的一个顶点vi,与之相

邻的所有顶点存放在一个链表中,即为顶点vi 的邻接表.邻

接表除了存储与该顶点相邻的顶点,还要存储相关的攻击类

型.在遍历有向图的顶点集时,可以采用深度优先遍历算法,

从某个顶点v出发,找到一个与v相邻且没有被访问过的顶

点w.然后从w 开始再进行深度优先遍历,这时顶点w 的入

边和出边是否能够级联,需要依据已建立的因果知识进行判

断.此过程依次类推,直到所有顶点全部被遍历.图４展示

了表１所对应的告警邻接表,图５展示了其所对应的攻击场

景图.前提是攻击名称a 与b、b 与c 之 间 存 在 因 果 推 理

关系.

图４　告警邻接表

Fig．４　Alertadjacencylist

图５　攻击场景示例

Fig．５　Exampleofattackscenario

５　实验测试分析

５．１　实验环境

实验环境搭建借鉴了 Cui等[１９]的思想,如图６所示.云

虚拟化平台采用 Xen系统,云物理机(PhysicalMachine,PM)

包括特权域dom０和非特权域domU,domU 由若干个虚拟机

(VirtualMachine,VM)组成.云物理机之间由传统交换机连

接,服务器内 VM 之间由可编程虚拟交换机(OpenvSwitchＧ

es,OVS)连接.由于 OVS仅完成数据转发这一功能,而路由

控制则由网络控制器(NetworkController,NC)来完成.NC
和 OVS模块将虚拟网络流重定向到 NIDS系统中进行入侵

检测.NIDS作为一个虚拟应用,部署在非特权域domU 中,

使得其动态迁移到任意网段中会变得相对容易,且减轻了特

权域的负载.设置１台 VM 为攻击方,１台 VM 为攻击目标,

攻击方 VM OS为 Linux系统,攻击目标 VM OS为 win７系

统.攻击方利用 Tcpreplay工具向 攻 击 目 标 重 放 DARPA

２０００LLDOS１．０数据集,该数据集是目前最全面的攻击测试

数据集.SnortＧIDS系统检测到该攻击数据并产生告警,告警

名称及编号如表３所列.

图６　Xen云平台环境

Fig．６　Xencloudplatformenvironment

表３　攻击名称及其编号

Table３　Attacknamesandtheirnumbers

Num AlertＧname Type

att_１ ICMPPING probe

att_２ RPCportmapsadmindrequestUDP probe

att_３ RPCsadmindUDPPING probe

att_４
RPCsadmindquerywithrootcredentials

attemptUDP
R２L

att_５
RPCsadmindUDPNETMGT_PROC_SERVICE

CLIENT_DOMAINoverflowattempt
U２R

att_６ RSERVICESrshroot U２R

att_７ MStreamCommand U２R

att_８ BADＧTRAFFICloopbacktraffic DOS

５．２　实验结果

生成具有IP地址相关性的告警类簇之后,按照算法１构

建因果知识网络,整个因果知识网络包含８个攻击名称,图７
中有向边即表示告警名称之间存在因果关系,这里省略了每

个告警名称节点的条件概率表.

图７　DDOS攻击因果知识网络

Fig．７　CausalknowledgenetworkofDDOSattacks
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告警事件之间是存在关联性的,依据已建立的因果知识

网络,建立基于时空关联的攻击场景.上述生成的具有IP地

址相关性的告警类簇中,最后一条告警与第一条告警的时间

间隔为３６min,如果设置的关联时间窗口ΔT 较小,假定时间

窗口ΔT＝６min,则能够观察到 DDOS攻击的逐步渗透过程.

DDOS时空关联图如图８所示,用不同的颜色表示不同的攻

击类型.黑色表示 Probe攻击,橙色表示 R２L攻击,紫色表

示 U２R攻击,红色表示DoS攻击.第１步,攻击者从源IP地

址２０２．７７．１６２．２１３ 对 ３ 个 目 标 网 络 １７２．１６．１１２．０/２４,

１７２．１６．１１３．０/２４,１７２．１６．１１５．０/２４ 等 发 送ICMPecho请

求,以确定主机开放情况,通过扫描发现多台存活主机.第２

步,攻击者向存活主机发送 RPC请求,询问sadmind服务,查

询发现有３台主机运行sadmind服务并回复了 RPC请求,这

３台主机便作为攻击者的傀儡机,用黑色表示主机/端口扫描

攻击.第３步,攻击者尝试远程连接傀儡机失败后,进行sadＧ

mind缓冲区溢出攻击,获得傀儡机的root权限,这里用橙色

表示 R２L攻击,紫色表示 U２R攻击.第４步,攻击者以root
权限登录傀儡机并在傀儡机上安装 mstream 守护程序,准备

进行分布式拒绝服务攻击.第５步,攻击者操控傀儡机通过

伪造大量随机IP地址(伪造的地址都是１２７的回环地址),向

攻击目标１３１．８４．１．３１发送大量的 TCP数据包,以进行洪泛

攻击,这里用红色表示 DOS攻击.

图８　DDOS攻击时空关联图(电子版为彩色)

Fig．８　TemporalＧspatialcorrelationgraphofDDOSattacks

５．３　实验结论分析

利用贝叶斯网络构建因果知识,能够获取定性的因果关

系与定量的因果依赖程度,具有良好的知识表示能力.贝叶

斯网络具有条件独立与局部马尔可夫性质,在计算某些攻击

名称节点的后验概率时可以减少计算量,大大降低因果知识

挖掘的复杂度,保证因果知识网络的高效生成.构建攻击场

景的过程是告警邻接表及图的建立过程.假设AC的告警数

量为N,则遍历整个类簇构建邻接表的复杂度为 O(N).建

立场景图时需要遍历查询图中的顶点集,最多２N 个顶点,则

整个算法复杂度为 O(N２).

结束语　安全问题已经成为制约云计算推广和发展的主

要障碍,云环境下的攻击行为表现出隐蔽性好、复杂多步等特

点.揭示了攻击步骤之间隐藏的逻辑关系、重构出攻击场景

是云计算亟需解决的难题之一.本文提出了基于因果知识和

时空关联的攻击场景重构技术.首先,利用贝叶斯网络对因

果知识进行建模,从具有IP地址相关性的告警序列中发掘出

具有因果关系的攻击模式,为后续关联分析提供模板依据.

然后,借助构建的因果知识网络,从因果、时间和空间多维度

上对告警进行关联分析以发现潜在的隐藏关系.最后,通过

实验验证了所提方法的有效性.本文所提方法能够还原攻击

者完整的攻击渗透过程,重构出高层次的攻击场景,为构建可

监管、可追责的云环境提供了一定的依据和参考.
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