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摘　要　在物联网、大流量等场景下,传统的云计算具有强大的资源服务能力的优点和远距离传输的缺点,而新兴的边缘计算

具有低传输时延的优点和资源受限的缺点,因此,结合了云计算与边缘计算优点的云边协同引起了研究者的广泛关注.在全面

调查和分析云边协同相关文献的基础上,文中重点分析和讨论了资源协同、数据协同、智能协同、业务编排协同、应用管理协同

和服务协同等协同技术的实现原理和研究思路与进展.然后分别从云端和边缘端深入分析了各种协同技术在协同中所起的作

用以及具体的使用方法,并从时延、能耗以及其他性能指标方面对结果进行了对比分析.最后指出了云边协同目前存在的挑战

和未来的发展方向.本综述有望为云边协同的研究提供有益的参考.
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Abstract　InthescenariosofInternetofthings,largetrafficandsoon,traditionalcloudcomputinghastheadvantagesofstrong
resourceserviceabilityandthedisadvantagesoflongＧdistancetransmission,andtherisingedgecomputinghastheadvantagesof

lowtransmissiondelayandthedisadvantageofresourcelimitation．Therefore,cloudＧedgecollaboration,whichcombinestheadＧ

vantagesofcloudcomputingandedgecomputing,hasattractedmuchattention．Basedonthecomprehensiveinvestigationand

analysisoftherelevantliteratureoncloudedgecollaboration,thispaperfocusesontheinＧdepthanalysisanddiscussionoftheimＧ

plementationprinciples,researchideasandprogressofcloudcollaborationtechnologies,suchasresourcecollaboration,datacolＧ

laboration,intelligentcollaboration,businessorchestrationcollaboration,applicationmanagementcollaborationandservicecollaＧ

boration．Andthen,itanalyzestheroleofvariouscollaborativetechnologiesincollaborationandthespecificusedmethods,and

comparestheresultsfromtheaspectsofdelay,energyconsumptionandotherperformanceindicators．Finally,thechallengesand

futuredevelopmentdirectionofcloudedgecollaborationarepointedout．Thisreviewisexpectedtoprovideausefulreferencefor

theresearchofcloudＧedgecollaboration．
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１　引言

云计算是一种计算范式,它可以根据用户的需求随时随

地为最终用户提供无限的计算资源,用户只需为使用的服务

付费.云中可以提供各种类型的服务,如资源池、弹性和灵活

性、可扩展性(水平和垂直)、性能高可用性、托管服务等[１].

正是因为具有强大的服务能力,云计算成为了所有业务之首,

为全世界提供就业机会,近十年来被学术界和工业界广泛研

究.然而,根据数据机构IDC 的预测,２０２０年底将有超过

５００亿的终端与设备联网[２],从而产生海量的异构数据.此



时,传统的云计算已经不能满足一些对实时性比较敏感的应

用,并且将全部数据都上传到云数据中心也会给网络带宽带

来很大的压力.因此,以解决数据传输延迟、降低网络带宽为

目标的边缘计算正迅速兴起.

边缘计算是指在网络边缘执行计算的一种新型计算模

式.边缘计算中的下行数据表示云服务,上行数据表示万物

互联服务,边缘计算的边缘是指从数据源到云计算中心的路

径之间的任意计算和网络资源[２].边缘计算架构中,用户数

据不再需要全部上传到云数据中心,而是通过部署在网络边

缘的边缘节点快速处理部分数据,从而大大减轻了网络带宽

的压力,大幅降低了网络边缘端智能设备的能耗.为此,针对

边缘计算的探索性研究已经广泛展开.随着其市场规模的逐

渐扩大,边缘计算成为了与云计算同台竞技的解决方案.为

了更好地结合云计算与边缘计算的优势,云边协同作为一种

新型计算模式成为了新的研究趋势.

已有部分边缘计算产品被逐步推出,但云边协同的发展

仍处于探索阶段.随着数据密集型应用与计算密集型应用的

增加,需要利用云计算强大的计算能力以及通信资源与边缘

计算短时传输的响应特性来实现并完成相应的应用请求.通

过两者协同工作、各展所长,将边缘计算和云计算协作的价值

最大化[２],从而有效地提高应用程序的性能.目前,针对云边

协同的研究大多数集中在物联网、工业互联网、智能交通、安

全监控等诸多领域的应用场景上,主要目的是减少时延、降低

能耗以及提高用户体验质量等.Ren等[４]提出的云边缘协作

方法能够有效地提高延迟性能.Ding等[５]提出了一种云边

缘协作框架,通过浅层卷积神经网络模型提供持续时间长、响

应速度快的认知服务,给用户带来了良好的 体 验.Zhang
等[６]在工业互联网中提出了一个 CloudＧEdge协作的工业设

备管理服务系统,在一定程度上提高了工业现场系统的响应

速度,减轻了数据传输带来的网络带宽负载压力,推动了工业

物联网向智能化发展.然而,以上研究都忽略了云边协同的

底层实现原理与架构平台的服务类型.因为云计算和边缘计

算既不是单一的部件也不是单一的层次,而是涉及到IaaS,

PaaS,SaaS的端到端的开放平台,每种服务模式下都有不同

的服务形式,并进行着不同的协同计算.因此,云边协同中更

深层次的服务模式值得我们探讨与研究.

本文将从云服务层次的角度出发,全面详细地分析资源

协同、数据协同、智能协同、业务编排协同、应用管理协同、服

务协同６种云边协同技术,并重点阐述协同技术的实现原理

及目前的研究思路与进展,从而更好地为用户提供服务.本

文的主要贡献如下:

(１)全面综述了云边协同技术,从IaaS,PaaS,SaaS３种云

服务层次详细讨论了云计算与边缘计算各个层次之间的协同

技术原理和研究思路与进展,从而为云边协同技术的应用提

供更加全面的保障.

(２)考虑到协同技术中所用到的具体方法,使用了传统方

法与新兴方法,如容器、深度学习、微服务等进行分析,并从时

延、能耗以及其他性能指标方面对结果进行总结对比.

(３)通过对协同技术已有的研究进行探索,总结了目前在

协同过程中设备异构、计算框架与安全性３个方面存在的挑

战和未来的研究方向.

本文第２节介绍云边协同的参考框架;第３节对协同技

术的研究现状进行分析;第４节指出云边协同存在的挑战和

未来的研究方向;最后总结全文.

２　云边协同参考框架

在云边协同的过程中,边缘计算主要对需要实时处理的

数据进行处理,并为云端提供高价值的数据;云计算则负责非

实时、长周期数据的处理,并完成边缘应用的全生命周期管

理[７].云边协同的总体参考架构如图１所示,其中的边缘节

点包括:

(１)边缘基础设施能力 ECＧIaaS.一般由无线基站、小型

数据中心(边缘服务器)、边缘节点和 ECＧIaaS接口组成[８],主

要提供计算、存储、网络以及虚拟化资源.

(２)边缘平台能力 ECＧPaaS.将为边缘云环境提供 PaaS
功能,主要进行数据的预处理与分析,以及应用的部署与

编排.

(３)边缘应用能力 ECＧSaaS.将 SaaS功能扩展到边缘

上,最大程度地为应用程序提供服务.

云端包括:

(１)基础设施能力IaaS.提供计算、存储、网络和虚拟机

等基础设施.

(２)平台能力PaaS.提供设备管理、资源管理、数据处理

与分析、数据建模与分析、服务组件、边缘管理与业务编排等

功能[７].

(３)应用能力SaaS.将应用作为服务提供给用户.

图１　云边协同参考框架

Fig．１　Referenceframeworkofcloudedgecollaboration

３　协同技术研究现状

边缘计算产业联盟认为云边协同技术涉及到边缘端与云

端基础设施即服务(InfrastructureasaService,IaaS)、平台即

服务(PlatformasaService,PaaS)、软件即服务(Softwareasa

Service,SaaS)各层面的协同[７].边缘IaaS与云端IaaS之间

可实现对网络、虚拟化资源、安全等的资源协同;边缘PaaS与

云端PaaS之间可实现数据协同、智能协同、业务编排协同、应

用管理协同;边缘 SaaS与云端 SaaS之间可实现服务协同.

因此,云边协同主要包括６种协同技术:资源协同、数据协同、

智能协同、业务编排协同、应用管理协同以及服务协同.

本节主要围绕以上６种协同技术的研究现状展开分析,

重点阐述每种协同技术的原理和研究思路与进展.对于每种

协同技术,我们将从边缘端和云端两端分别分析它们在协同
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过程中所起的作用以及所用到的方法,目的是通过对两端底

层原理的详细阐述更好地理解对应的协同技术.

３．１　资源协同

资源协同:边缘节点提供计算、存储、网络、虚拟化等基础

设施资源,具有本地资源调度管理能力,也接收并执行云端的

资源调度管理策略;云端则提供资源调度管理策略,包括边缘

节点的设备管理、资源管理以及网络连接管理[７].

３．１．１　计算卸载

近年来,人们提出了两种计算卸载方法:卸载到云端和卸

载到边缘端.其中,卸载到云端允许用户将计算密集型任务

卸载到资源强大的云服务器上进行处理;卸载到边缘端是在

网络边缘部署云服务,以提供相邻的IT服务环境[４].许多研

究者利用这两种方法来研究时延最小化和能耗最小化问题.

然而,卸载到云端会因传输距离远而无法很好地处理时延敏

感性应用,因此目前大多数研究是把计算任务卸载到边缘端.

卸载到边缘端并非易事,需要考虑的因素很多,如计算/

存储资源、能量消耗以及时延等.Zhang等[９]为了降低移动

设备的总时延,利用 Lyapunov优化框架来研究任务卸载和

数据缓存模型.Xu等[１０]为了降低边缘服务器的能耗,根据

数据的流行程度进行缓存和卸载,以最大程度地减少由计算

重复任务引起的数据传输延迟,同时保持较低的能耗.然而,

目前的研究都建立在一个隐式的假设中,即边缘端能够处理

所有类型的协作任务,忽略了边缘端实际的可行性.

据相关研究报道,云端与边缘端的协同有望弥补现有云

计算传输距离远和边缘资源受限的不足,但这种卸载技术的

协同作用还没有得到充分证实.Ren等[１１]制定了一个联合

通信和计算资源分配计划来研究云边协同的计算卸载,以实

现所有设备加权时延最小化.图２给出了云边协同的系统架

构.该架构由一个集中式云服务器、多个基站(BaseStation,

BS)以及多个移动设备组成.每个BS与其 MEC服务器的组

合被认为是边缘节点.

图２　云边缘协作系统

Fig．２　CloudＧedgecollaborationsystem

将任务卸载到相应的边缘节点后,由边缘节点确定自行

处理还是由边缘节点和云服务器协同处理.在云边缘协作的

过程中,存在着以下４种时延.

(１)移动设备的传输延迟(第i个设备将计算任务卸载到

所连接的第j个BS的平均传输延迟)

ttran,d
j,i ＝ Lj,iT

Rj,iTj,i
(１)

其中,T 代表一个 TDMA 帧的长度,Rj,i＝Εh{rj,i}是期望的

信道容量,Tj,i代表第i个设备传输数据的时间.

(２)边缘节点的计算延迟

tcomp,e
j,i ＝λj,iLj,iCj,i

fe
j,i

(２)

其中,λj,i为任务分割率,λj,iLj,iCj,i为边缘节点处理数据所需

的CPU周期数.

(３)边缘节点的传输延迟

ttran,c
j,i ＝

(１－λj,i)Lj,i

wj
(３)

其中,wj 表示与第j个边缘节点关联的每个设备的回程通信

容量.

(４)云服务器的计算延迟

tcomp,c
j,i ＝

(１－λj,i)Lj,iCj,i

fc
j,i

(４)

其中,fC
j,i(以CPU周期为单位)表示云计算资源,该资源被分

配给为第j个边缘节点服务的第i个设备,那么第j个边缘节

点所服务的第i个设备的总延迟为:

Tj,i＝ttran,d
j,i ＋max{tcomp,e

j,i ,ttran,e
j,i ＋tcomp,c

j,i } (５)

因此所有设备的总延迟为:

P１: min
{Tj,i,λj,i,fcj,i,fej,i}

　∑
J

j＝１
　∑

Ij

i＝１
　βj,iTj,i (６)

其中,βj,i是权重因子,代表移动设备之间的公平性,且 ∑
J

j＝１
　∑

Ij

i＝１

βj,i＝１.将P１ 等效地分解为两个子问题P２(每个移动设备和

所连接的BS的加权和延迟最小化)和P３(每个边缘节点和云

服务器的加权求和延迟最小化),然后求解P２,得出最优的通

信资源分配解决方案,通过 KarushＧKuhnＧTucker(KKT)条件

间接求解P３,得出最佳计算资源分配策略.这种新型的云边

协同卸载方法有效地利用了云端与边缘端的资源,从而减少

了所有移动设备的总延迟.

３．１．２　资源管理策略

资源管理策略一直都是学术界和产业界的研究重点,包

括边缘端的本地资源管理与云端的资源管理.Li等[１２]基于

自回归移动平均和 BP神经网络预测边缘端的资源负载情

况,并根据负载情况灵活进行资源管理以提供弹性资源,最大

程度地降低边缘云集群的成本.此外,他们考虑了资源缩减

可能带来的数据丢失问题,弥补了当前资源管理的空缺.尽

管边缘节点能够利用本地资源管理策略并对降低时延与提高

资源利用率产生一定的效果,但相比边缘端有限的资源,云端

强大的计算能力使得其同样有市场需求.例如在智能城市

中,云服务的系统资源需要一个统一的资源分配系统来传达

每个原始独立资源子系统的实时信息,并实现多种类型资源

的最佳配置.

边缘计算与云计算协同的资源管理策略对于数据密集型

计算非常重要.例如,智能交通、智慧城市以及无人驾驶汽车

等都需要减少服务器延迟并提高 Qos.Li等[１３]采取云边协

同的资源调度方法来弥补边缘端资源的不足.将云数据中心

的资源调度到每个边缘服务器的内存或磁盘中以满足边缘对

任务所需资源的分配,一定程度上提高了云端资源利用率,而

１６２陈玉平,等:云边协同综述



与此同时,降低能耗开销也是至关重要的.Li等[１４]根据预测

的工作量与边缘节点的价格来计算租用节点的财务成本,然

后通过惩罚函数进行资源的约束,以达到降低远程云计算和

存储资源成本的效果.

３．２　数据协同

边缘节点负责终端设备数据的收集,并对数据进行初步

处理与分析,然后将处理后的数据发送至云端;云端对海量的

数据进行存储、分析与价值挖掘[７].

３．２．１　数据收集与处理

在早期,主要的数据收集方法是多跳收集方法和设备辅

助数据收集方法.然而,前者会导致能耗不平衡,如果中继节

点距离接收节点较近,则会消耗更多的能量;后者则会导致严

重的数据收集延迟.最近,研究者开始采用两者结合的方式

进行数据采集.Luo等[１５]先通过聚类算法选择聚类节点,再

由聚类节点传感器收集其负责的各分节点的数据,避免遍历

所有节点,从而加快了数据的采集效率.Cai等[１６]则在文献

[１５]的基础上采用磁感应(MagneticInduction,MI)与声学通

信相结合的方式收集数据,使得数据收集的速度更快.

数据处理大多选择直接在网络边缘的边缘端进行,将收

集到的数据进行加工、整理,形成适合数据分析的样式.它主

要包括数据清洗、数据转化、数据抽取、数据合并、数据计算等

处理方法.通常数据都需要进行一定的处理才能用于后续的

数据分析工作.Carrizales等[１７]为每个数据建立哈希索引,以

标示重复数据并将其删除,这不仅减少了重复数据上传的成

本,还提高了数据准备的效率.Lopez等[１８]使用特征选择算

法来优化筛选特征子集并进行归一化,然后对数据进行快速

分类,从而提高数据处理的精度并减少处理时间.而对于需

要实时处理的数据,Zhao等[１９]对传感器数据到达的速率变

化进行监控和预测,并根据变化进行批间隔压缩调整,减少了

端到端时延.

３．２．２　数据存储与分析

边缘服务器收集与处理完数据之后,通常还需要将数据

发送至云端,由云端存储与分析.这样既能快速响应设备的

请求,又能为数据提供大量的云存储.Tao等[２０]允许边缘服

务器实时处理IoT数据,将其存储在云服务器上并对存储数

据进行加密,生成对称密钥密文,以便在保证数据安全的同时

降低用户的通信开销和计算成本.

深度学习是目前云端较为流行的数据分析技术,旨在从

数据集中挖掘隐藏信息,并将此信息转换为已知结构[２１].

Google利用深度学习算法来实现 Google的翻译器、图像和视

频搜索以及 Android的语音识别;微软和IBM 等公司也正在

利用深度学习技术进行数据分析[２２].Chatterjee等[２３]利用

深度学习来进行数据的分析与挖掘,并获得了最佳性能.然

而深度学习在有着强大分析能力的同时,或多或少也存在着

不足.Chen等[２４]提出了一种基于深度学习的云工作负载预

测算法,借助稀疏自动编码器从高维的数据中提取特征,并将

稀疏自动编码器和门控循环单元集成到循环神经网络(ReＧ

currentNeuralNetwork,RNN)中,以弥补 RNN 对内存的长

期依赖性的不足.Lou等[２５]在工业机床场景下提出了一种

云和边缘之间数据协作的方法,其协作框架如图３所示.

图３　云边数据协同原理

Fig．３　Collaborationprincipleofcloudedgedata

该方法通过CNC控制器、RFID、传感器和测量设备来获

取数据,获取后的数据全部由边缘进行处理和缓存.然后将

机床的所有数据用于构建数据库,且定期传输到云端进行存

储.云接收从边缘上传的数据,将其存储在数据库中,并将带

有时间戳的处理数据存储为历史数据,将部分数据实时传输

到云中以进行模型训练.而实时、安全性和隐私性数据类的

部分数据存储在边缘上,方便及时处理并迅速作出响应.该数

据协作方案减轻了网络传输的负担和边缘存储的压力,缩短了

实时数据的响应时间,同时提高了数控机床的智能化程度.

３．３　智能协同

边缘端负责深度学习模型的推理,实现分布式智能;云端

负责深度学习模型的集中式训练,然后将训练好的模型下发

至边缘端[７].

３．３．１　推理优化技术

以往的研究都是在云端进行人工智能模型的训练、优化

和推理,原因是模型的训练和优化需要大量的资源,云则是良

配.然而,模型的推理需要的资源比训练、优化少得多,并且

有新数据需要实时推理.因此,在边缘侧进行模型的推理已

逐渐成为新的研究热点.考虑到边缘节点的计算存储资源有

限,如何减小模型大小和优化模型在边缘推理中显得尤为

重要.

模型压缩是目前主流的模型推理优化技术,相关的研究

有很多.一些研究学者通过提升网络剪枝的剪枝率来压缩模

型;也有一些研究通过减少网络参数量来压缩深度神经网络.

Huang等[２６]采用多目标优化思想,用卷积神经网络进行压缩

学习,在优化错误率和压缩率以获得更高压缩率的同时,通过

将压缩结果再训练来保证原始网络的准确性.实验结果显

示,该方法不但减少了传统网络压缩中的巨大计算量,还降低

了模型的推理时延.

模型分割技术与提前退出机制也被广泛用于优化模型和

加快模型的推理.Kum等[２７]设计了具有统一接口可访问 AI
模型的基本容器,从而有利于将 AI应用程序转换为微服务,

随后按顺序分割模型,以加快模型的推理速度,达到降低时延

的目的.Teerapittayanon等[２８]利用提前退出机制,避免了对
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所有层进行逐层处理,缩短了大多数样本推理的运行时间并

减少了能量使用.考虑到模型分割技术与提前退出机制的优

点,一些研究将两者结合起来,以达到更好的模型优化效果.

Li等[２９]对任意神经网络结构的每层延迟和能量消耗进行建

模以决定 DNN的划分,通过从模型中提前退出来加速 DNN
推断,以进一步减少计算延迟.实验结果表明,该方法在处理

一些关键任务应用时能在边缘侧实现低延迟和高效能的

DNN推理.

３．３．２　模型训练优化

在云端进行模型的训练一直是普遍采用的方法.深度神

经网络模型的训练需要大量的训练数据且耗费大量的时间和

计算资源,而云端丰富的计算存储资源为其提供了优质的保

障.但如何在训练过程中使模型更准确、训练速度更快也一

直是研究人员研究的重点.

提高模型精确度主要集中在提高模型的训练效率和误差

最小化两方面.大多数深度学习模型的训练依赖于反向传播

算法来迭代更新权重或偏置.为此,研究反向传播中梯度下

降算法的优化或者变体来加速大型深度神经网络的优化是一

个研究热点.为了提高神经网络模型的训练效率,Yan等[３０]

用CNN提取数据特征,用LSTM 构建编解码网络,并利用基

于 MapＧReduce的批量梯度下降算法进行模型的训练优化,

更新权重,使得模型训练的效果更好.为了使训练误差最小

化,且考虑到仅基于误差最小化可能会产生泛化性能不足的

问题,Senhaji等[３１]将多层神经网络的训练看作一个优化问

题,利用Pareto实现多层感知器神经网络的多目标优化,使

得模型训练在准确度和复杂度之间取得平衡.

联邦学习是一种新兴的机器学习技术,通过在边缘设备

上进行分布式训练来提高模型训练的性能,该技术为移动设

备提供了数据的隐私保护.现有的大多数研究都集中于设计

高级学习算法以优化模型的训练效果.Kang等[３２]利用激励

机制来激励具有高质量数据的移动设备来进行可靠的联邦学

习训练,有效地提高了模型的准确度.Ding等[５]先利用历史

数据在云端对模型进行训练,然后将较小的网络层 EdgeCNN
共享至边缘,由边缘利用新收集的实时数据进行模型的优化,

以达到减少传输时延、提高用户体验的效果.EdgeCNN初始

化的损失函数为:

fe(WeＧmc)＝１
N ∑

N

i＝１
H(yi,σ(f(xi;WeＧmc)))

其中,We表示 EdgeCNN 的权重参数,WeＧmc表示除去m 层剩

余的EdgeCNN权重参数.

EdgeCNN更新阶段的损失函数为:

fe(w′eＧmc)＝ １
N＋M ∑

N＋M

i＝１
H(yi,σ(f(xi;w′eＧmc)))

其中,w′eＧmc代表更新后的边缘服务器自己独有的网络结构的

权重参数值,M 为新的标记对象.

３．４　业务编排协同

边缘节点提供模块化、微服务化的应用实例;云端提供按

照客户需求实现业务的编排能力[７].

３．４．１　应用实例

与传统的集中式处理的大型应用程序不同,微服务可以

实现功能模块之间的完全解耦.边缘节点通过模块化分解,

将一个对象分解为具有特定接口的单个模块.每个模块服务

于一个特定的功能,通过指定的接口进行连接,而每个功能都

有多个应用实例.用户通过在服务器调用应用实例来访问服

务实现请求,具有相同功能的多个服务实例可以部署在不同

的服务器上,使得边缘服务器提供应用实例成为快速响应用

户请求与时延敏感性应用程序的不二之选.

通常情况下,应用程序供应商租用大量边缘服务器部署

微服务实例,以提供更好的用户体验.在 MEC体系结构中,

邻近的服务器作为一个平台来协同工作,以集成它们的计算

和存储能力.随着移动设备的增加,大量设备会产生大量的

数据流量.对于数据密集型应用,若将所有内容都传到远程

云数据中心,将消耗大量的网络带宽.为了弥补这缺点,学术

界和行业的研究人员都希望将内容和基础设施推向移动用户

附近,以减轻网络压力.为此,通过在附近的分布式边缘服务

器上部署大量微服务实例,可以大大减少数据传输延迟.

Deng等[３３]根据应用程序的预期响应时间和成本选择应用实

例的部署方案.然而,该方案忽略了上下文和服务器的负载

情况,导致云服务提供商难以根据用户的喜好在边缘处部署

合适的微服务实例.此外,同样忽略了上下文和服务器负载

情况的还有SpringCloud和Dubbo两大主流框架中的负载均

衡算法.Shao等[３４]基于上述经验和不足,动态获取了物理、

服务和用户３种上下文数据库的权重信息,以此平衡主观和

客观因素对微服务实例的影响,进而提高微服务实例选择的

准确性并缩短响应时间.

３．４．２　业务编排

业务编排是在多个功能模块中提供业务流程,并按照不

同的业务流程对应用进行编排、连接、监控和管理.企业通过

业务流程使用 API接口或其他通信协议/通道来编排软件应

用程序.目前,业务流程由一系列微服务实现,微服务通过远

程 API调用形成微服务链,从而提高软件更新和服务交付的

灵活性、可靠性和速度[３５].通过微服务之间的协作实现一个

完整的业务流程.随着业务流程迁移到云中,开发人员不仅

需要协调将代码部署到云资源的过程,还需要协调代码在云

平台上的分布[３６].

一些现有的业务流程使用逻辑集中的业务流程协调器来

管理应用程序的变化.然而随着服务器数量的增加,管理应

用程序变得困难.Kiss等[３７]利用基于容器的开源云技术创

建了一个基于微服务应用的动态编排框架 MiCADO.在动

态编排时,首先通过 API将成本和性能优化机制构建到应用

程序代码中,然后不断收集应用程序指标并传递给编排组件,

进而完成应用运行的编排,同时也为应用程序提供动态和自

动化的资源供应.图４给出了 MiCADO框架的编排层.

图４　MiCADO框架的编排层

Fig．４　ChoreographylayerofMiCADOframework

３６２陈玉平,等:云边协同综述



其中,协调应用程序接口(ApplicationProgrammingInＧ

terface,API)是提供对业务控制流程的访问,并通过这些接口

来调用应用程序;微服务发现和执行层管理微服务的执行,并

跟踪服务的运行情况;微服务协调逻辑层负责应用实例的关

闭和开启;云接口 API用于抽象云访问,执行更改操作;安

全、隐私和信任服务层进行安全策略管理,以在业务流程上实

施安全策略.实验结果证明了该框架能够扩展和缩减应用程

序集群,在一定程度上弥补了传统软件设计将所有模块作为

一个整体进行打包和部署的缺陷,从而更好地进行应用编排.

３．５　应用管理协同

边缘节点提供应用部署与运行环境,并对本节点多个应

用的生命周期进行管理调度;云端提供应用开发和能力测试,

实现对边缘节点应用的生命周期管理[７].

３．５．１　系统与应用部署

最近有些研究关注边缘计算应用的部署与运行环境,这

是因为边缘计算提供分布式云计算功能和高性能、低延迟、高

带宽的服务环境.然而,应用类型和所处边缘位置的不同,会

导致边缘计算硬件的选择部署和提供的环境不同.例如,边

缘用户端节点设备采用低成本、低功耗的 ARM 处理器或者

英特尔 Atom处理器;边缘基站服务器采用英特尔至强系列

处理器.而微服务、容器及虚拟化技术等的云原生软件架构

能够减少因硬件基础设施差异化带来的部署及运维问题.

如今,越来越多有影响力的IT公司或应用程序供应商开

始借助微服务技术(如 Kubernetes)来开发复杂的应用程序.

此外,借助基于容器的技术,这些基于微服务的应用程序可以

轻松地部署在边缘服务器上[３３].考虑到物联网应用程序是

分布式的,且通常包含多个计算密集型任务,因此需要在每个

单独的计算节点上完成应用程序的部署与管理.研究者一直

在探索如何找到一个合适的、低成本的应用程序部署方案.

Xiong等[３８]介绍了边缘计算环境中的基础架构 KubeEdge.

KubeEdge通过 Kubernetes管理远程边缘节点并使用相同的

API将应用程序部署到边缘并进行管理,给应用程序带来了

更好的性能,同时提升了用户体验.针对边缘中的动态环境,

Zhang等[３９]提出了一种动态规划的编程算法,用于在运行时

按需将应用程序部署在边缘环境中.Deng等[３３]将应用程序

部署问题转化为部署异构微服务实例的问题,并将微服务实

例服务器建模为排队节点,以微服务的计算成本和存储成本

作为约束条件,达到在满足移动服务的平均响应时间的前提

下减少部署成本的效果.

３．５．２　应用生命周期管理

如今,GooglePlay商店中管理着超过２６０万个应用程

序,其中大多数应用程序都是软件开发人员使用PaaS云平台

服务来开发、测试和运行的.Dcoker因能简化分布式应用程

序的开发、部署和执行成为了最受欢迎的应用程序容器之一.

Ozcan等[４０]通过创建 Docker,分区放置应用程序的可执行文

件安全副本,避免了牵一发而动全身的麻烦,一定程度上节省

了开发人员的开发时间,并为工业互联网在边缘设备远程调

试应用程序提供了新的思路.

简单的应用程序很容易开发,但复杂的应用程序可包含

数百个微服务,使得开发应用程序变得困难且不易扩展.微

服务设计则是为了应对这种挑战而开发的一种新范例,其具

有细粒度的方法和松散耦合的服务.使用微服务设计开发的

应用程序可以实现更好的扩展,并以最小的成本为开发人员

提供扩展的灵活性.Bao等[４１]对微服务性能建模和任务调

度进行了深度的研究探索,以减少开发过程中微服务带来的

性能开销和资源消耗.Sampaio等[３６]根据微服务之间的关联

性和资源使用情况提出了一种 REMaP适应机制,用于自动

管理微服务在应用程序中的放置,最终可以节省多达８０％主

机的使用,从而减少资源使用并提高应用程序的性能.

３．６　服务协同

服务协同主要是指边缘计算的边缘服务与云计算的云服

务进行协同.边缘节点按照云端策略实现部分 ECSaaS服

务,通过ECSaaS与云端SaaS的协同实现面向客户的按需服

务;云端主要提供SaaS服务在云端和边缘节点的服务分布策

略,以及云端承担的SaaS服务能力[７].

３．６．１　边缘服务

目前,移动计算应用程序不断增长的需求已触发了从集

中式移动云计算向边缘计算的转变[４２].许多云服务提供商

都十分看重边缘计算,并且提出了专门针对这种新兴范例的

服务.例如,阿里巴巴在中国部署了超过５００台边缘服务器,

通过分散式的部署使用户随时随地都可获得低延迟的边缘服

务[４３];Google在全球范围内部署了１４００多个边缘服务器,并

提出了针对边缘应用的解决方案;AmzaonCloudFront提供

了边缘计算应用程序所需的低延迟的内容交付网络服务.这

意味着云计算提供商已准备好满足边缘计算的服务要求.

随着移动边缘基础架构和边缘设备的快速增长,边缘服

务器的数量呈指数级增长,所提供的边缘服务也越来越多.

Bhattacharjee等[４４]基于卷积神经网络以监控摄像头作为边

缘端,提供了目标检测、识别和跟踪等服务.然而,边缘节点

资源受限的问题依旧阻碍着更多服务的实现.Chen等[４５]认

为,资源有限的边缘服务器之间的协作是增强边缘服务功能

的有效解决方案,为此,他们将更多边缘服务功能的实现归因

于边缘计算服务器(EdgeComputingService,ECS)的放置和

服务功能的设置,并通过二者之间的协作来最小化部署 ECS
的数量,以达到增强服务功能的效果.Chen等采用最小比率

增加算法 MinRI来确定 ECS的最小放置数量,同时实现了

ECS之间资源的补充协作,提高了资源利用率,然后通过搜

索和交换算法 SeSw 来增加 ECS的任务数量.仿真结果表

明,通过在ECS之间建立协作,可以在保证服务质量(QoS)的

前提下大大减少所需 ECS的数量并为智能应用提供更多边

缘服务.

３．６．２　服务分布策略

云计算环境中的服务分布策略是一个非常热门的话题,

对此的研究有很多.然而,云服务离用户较远,服务请求时延

和用户体验质量得不到保证.新兴的时延敏感性服务需要借

助边缘服务低延迟的特性来降低时延,提高用户体验,因此仅

仅分配云服务是不够的.Lai等[４６]基于之前的启发式方法的

不足,提出了一种新的启发式算法 QoEUA 来解决边缘服务
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的分配问题.但遗憾的是,QoEUA 没能找到最优的服务分

配策略.Bonadio等[４２]则重点关注在有限区域内为用户服务

提供计算能力的 MEC系统,并通过马尔可夫求解最佳服务

分配策略,利用最少的资源达到节省能耗的效果.

对于多种多样的应用服务,边缘节点与云服务协同可作

为一种 有 效 的 新 型 计 算 模 型,以 创 建 更 好 的 服 务 价 值.

Huang等[４７]对应用程序的计算消耗、通信消耗以及等待时间

进行建模,根据整个任务的负载结果对具有不同资源需求和

时延敏感性的应用实施不同的服务分布处理.将时延敏感性

应用分布到边缘,将计算型应用分布到云端,以达到减少等待

时间和能耗的效果,满足了不同应用的需求.考虑到云边混

合环境,Chen等[４８]将模拟退火算法引入蚁群算法以更新信

息素矩阵,有效地避免了局部最优的问题,求出了最优的策

略,从而为密集型服务组件分布最佳服务,同时也减小了数据

传输时延.Chen等[４９]综合考虑边缘服务器容量的不同、请

求数量的变化、应用程序的复杂结构以及不断变化的地理环

境等,提出了多缓冲区深度确定性策略梯度(MB_DDPG),利

用强化学习和神经网络来学习服务分布策略,达到减少设备

平均等待时间的效果.

３．７　协同技术的对比

本节对资源协同、数据协同、智能协同、业务编排协同、应

用管理协同和服务协同６种技术进行归纳总结,然后根据每

种协同技术的目的和所用的方法从能耗、时延以及其他性能

指标进行对比分析.表１列出了６种云边协同技术的对比.

表１　云边协同技术的对比

Table１　ComparisonofcloudＧedgecollaborativetechnologies

协同技术 文献 云边协同目的 云边协同实现方法 特点

资源协同

[１１]
解决边缘节点资源受限问

题

将联合通信和计算资源分配问题转化为

凸优化问题,根据 KKT 条件和拉格朗

日乘数法求出最优资源分配策略

通过云和边缘之间的有效协作减少了所

有移动设备的总体延迟,提升了系统性

能,但忽略了每个单一用户对网络的延

迟要求

[１２]
解决边缘云资源的扩张与

收缩问题

利用自 回 归 移 动 平 均(ARIMA)和 BP
神经网络预测集群负载,避免资源浪费

能够在云边缘环境中降低边缘云架构的

成本,并且解决了资源缩减导致的数据

可靠性问题

[１４]
最大程度地减少中央云集

群的开销

提出了基于禁忌算法(TabuSearch)的

资源管理策略和基于 TOPSIS方法的动

态副本分配方法

能够为边缘云环境中突变的工作负载租

用云资源,在保证服务质量的同时有效

地减少了数据传输的时延和存储开销,
但是没有考虑副本一致性问题对资源分

配的影响

数据协同

[２１]

从大量异构数据中有效地

提取数据感知智能功能,
以便向最终用户提供实时

数据分析和反馈

提出了一种新颖的云边协同框架,用于

处理无线物联网网络中的实时数据分析

加快了对实时数据的分析速度,且保证

了能耗和时延之间的平衡.但是在边缘

侧处理信息时没有考虑通过获取上下文

信息来优化数据处理

[２５]
改 善 数 控 机 床 在 状 态 感

知、数据处理和实时反馈

方面的缺陷

提出了一种基于云边协作的智能机床新

架构

减小了云端的网络堵塞压力和传输时

延,但没有考虑到数据种类繁多对标准

协议转换的困扰

智能协同

[５]

弥补先前的移动应用程序

在边缘云计算环境中通信

延 迟 和 自 动 升 级 方 面 的

不足

提出了一种基于深度学习浅层卷积神经

网络的边缘云协作框架,通过云端共享

其较小的层来协助边缘端

能够缩短认知服务的平均响应时间并提

高网络模型的准确性,但是忽略了环境

等干扰因素对重新训练时资源分配的

影响

[２７]
更好地将 AI应用程序部

署在边缘上

将 AI应用程序转变为微服务的容器结

构,提出了一种新的 DNN部署方法

通过云和边缘的协作部署使得应用程序

部署的准确度没有损失,但由于云边需

要中间数据的传输,导致端到端的服务

延迟增加

业务编排

协同
[３７]

解决应用实例的管理随着

服务器数量的增加而变困

难的问题

创建一个基于微服务应用在云环境中动

态编排的 MiCADO框架
灵活进行应用的编排

应用管理

协同

[３１]
减少微服务带来的昂贵的

性能开销

对基于微服务的应用程序性能进行建模

和预测,然后针对微服务应用程序的工

作流调度问题提出了一种基于启发式算

法的微服务调度算法

提高了基于微服务的应用程序的性能,
减少了端到端延迟.但是对于每个微服

务实例仅创建或调用一个实例,没有考

虑实例复制所带来的安全性问题

[３３]
在资源受限的边缘节点部

署基于微服务的应用

针对微服务的组合对应用进行建模,将
应用部署问题转化为异构微服务实例的

部署问题,提出了一种基于容器技术优

化应用部署成本的方法

缩短了移动服务的平均响应时间,但是

忽略了应用部署所需的成本

服务协同

[４７]
为具有不同资源需求和时

延敏感性的任务分配服务

对能耗和等待时间进行建模优化并估算

成本,然后基于SDN技术的编排数据即

服务机制,直接在边缘层对 MEC 服务

器收集到的元数据进行编排处理

减小了网络带宽的压力并降低了时延

[４８]
为资源受限的边缘节点提

供更多的服务

将服务部署问题转化为约束满足问题,
利用最小资源比率增加算法来最小化服

务部署,减少所需边缘服务器的数量

同时部署边缘计算服务器和服务功能,
以减少能耗和提高资源利用率.但是,
目前仅考虑了 CPU和内存的消耗情况,
忽略了系统延迟和用户服务质量的影响
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４　未来发展

目前,围绕云边协同应用展开研究的文献有很多,它们也

给出了相应的算法、技术和架构,展示了不同的效果与性能提

升.然而,在云边协同过程中,仍然存在着一些急需解决的问

题,如设备异构、计算框架与安全性.下面通过对已有研究的

分析与总结,指出了一些需要进一步改进的地方和未来的研

究方向.

(１)设备异构.目前针对移动设备的研究大多没有考虑

设备异构的特性,而通常异构设备之间的计算能力和通信资

源存在巨大的差异,导致将相同的方法应用于不同的设备会

获得不同的结果.为此,调节异构设备之间的兼容性、协调性

以及合理地管理和分配资源至关重要.Xu等[５０]通过屏蔽神

经元的数量来确保模型训练所需的计算量,并通过异步联邦

学习来调节训练速度,有效地解决了边缘设备异构导致的计

算能力不同.Singh等[５１]基于 Kruskal的聚类算法来管理异

构的电池储能设备,保证了资源的平均分配和能量的负载平

衡.此外,考虑到移动设备自身能力的不断增强,在大量的异

构设备之间建立灵活的协调机制以保证异构设备之间的相互

通信和协作也是值得我们探索的一条路径,与此同时,统一的

API接口也是研究协同机制需要考虑的问题.

(２)计算框架.随着边缘计算和云计算技术的发展,云边

协同框架作为一种有效的新型计算架构被提出,并在许多领

域得到应用.例如,Gang等[５２]介绍了计算框架在电力负荷

监控领域的应用,提出了一种在边缘进行处理、在云端进行优

化的云边协同框架,有效地解决边缘端计算资源弱和云端通

信压力大的矛盾;Ding等[５３]介绍了计算框架在医疗保健领域

的应用,设计了一个在边缘进行病变检测、在云端进行高性能

建模的云边缘协同框架,能够在离线状态和在线状态两种情

况下准确检测胃肠病变,从而节省了胃镜医生的时间.然而,

以上２种应用架构都忽略了计算复杂度高和通信成本高的问

题.因此,未来需要研究计算架构中的多目标优化模型与算

法来提高应用的整体性能.此外,结合本地、边缘和云计算三

者构建一个新的计算架构以进一步提升应用的效率和性能仍

是一个开放问题,值得进一步的探讨和研究.

(３)安全性.安全性一直以来都是云计算与边缘计算的

重点探索方向.Radovici等[５４]回顾了近年来与物联网相关

的恶意软件和安全威胁,并提出了有效的解决方案.然而,开

放的环境和新软件技术的不断引进,带来了新的威胁和安全

风险.Bousselham 等[３]提出了一种新的安全机制,其主要使

用诱饵技术生成虚假信息来干扰入侵者对数据的区分,从而

防止入侵者的有害攻击,降低安全风险.然而,目前对云边协

同计算安全性的研究远未令人满意,未来的研究需要填补现

有的漏洞并排除隐患.一方面,需要更强大的安全防御解决

方案,尤其是预防机制,以减少个人攻击;另一方面,结合安全

机制以更统一的方式保护整个安全防御系统值得探索.虽然

云边协同安全性的研究和开发仍处于起步阶段,但在新兴应

用程序以及现代加密技术的推动下,确保云边协同安全的创

新设计和实现将在可预见的未来蓬勃发展.

结束语　云边协同是一种新型计算范式,其将云计算强

大的资源能力与边缘计算超低的时延特性结合起来,实现了

边缘支撑云端应用,云端助力边缘本地化需求的协同优化目

标.目前的研究集中在应用的落地与行业的发展上,忽略了

云边协同过程中的技术实现原理.为了全面而深刻地了解云

边协同的底层实现原理,本文首先对云计算与边缘计算各个

层次之间的协同技术进行分析,随后深入探讨每种协同技术

的具体实现方法,并从时延、能耗以及其他性能指标方面对结

果进行了对比分析,指出了云边协同目前存在的挑战与未来

发展方向.我们相信,随着“新基建”的不断推进,云边协同会

逐步走向成熟,为产业创造越来越多的价值.
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