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摘　要　当前漏洞检测技术可以实现对小规模程序的快速检测,但对大型或路径条件复杂的程序进行检测时其效率低下.为

实现复杂路径条件下的漏洞快速检测,文中提出了一种复杂路径条件下的漏洞检测技术SymFuzz.SymFuzz将导向式模糊测

试技术与选择符号执行技术相结合,通过导向式模糊测试技术对程序路径进行过滤,利用选择符号执行技术对可能触发漏洞的

路径进行求解.该技术首先通过静态分析获取程序漏洞信息;然后使用导向式模糊测试技术,快速生成可以覆盖漏洞函数的测

试用例;最后对漏洞函数内可以触发漏洞的路径进行符号执行,生成触发程序漏洞的测试用例.文中基于 AFL与S２E等开源

项目实现了SymFuzz的原型系统.实验结果表明,SymFuzz与现有的模糊测试技术相比,在复杂路径条件下的漏洞检测效果

提高显著.

关键词:模糊测试;符号执行;静态分析;污点分析;漏洞检测

中图法分类号　TP３０９

　

SymFuzz:VulnerabilityDetectionTechnologyUnderComplexPathConditions
LIMingＧlei,HUANGHui,LUYuＧliangandZHUKaiＧlong
CollegeofElectronicEngineering,NationalUniversityofDefenseTechnology,Hefei２３００３７,China

AnhuiKeyLaboratoryofCyberspaceSecuritySituationAwarenessandEvaluation,Hefei２３００３７,China

　

Abstract　ThecurrentvulnerabilitydetectiontechnologycanrealizetherapiddetectionofsmallＧscaleprograms,butitisineffiＧ

cientwhenperformingvulnerabilitydetectiononprogramswithlargeorcomplexpathconditions．InordertoachievearapiddeＧ

tectionofvulnerabilitiesundercomplexpathconditions,thispaperproposesavulnerabilitydetectiontechnologySymFuzzunder

complexpathconditions．SymFuzzcombinesguidedfuzzingtechnologyandselectedsymbolicexecutiontechnology,filtersproＧ

grampathsthroughguidedfuzzingtechnology,andusesselectedsymbolicexecutiontechnologytosolvepathsthatmaytrigger

vulnerabilities．Thistechnologyfirstobtainsprogramvulnerabilityinformationthroughstaticanalysis．Thenitusesguidedfuzzy
testtechnologytoquicklygeneratetestcasesthatcancoverthevulnerabilityfunction．Finally,itexecutessymbolicexecutionon

thepaththatcantriggerthevulnerabilitywithinthevulnerabilityfunctiontogenerateatestcasethattriggerstheprogramvulＧ

nerability．ThispaperimplementstheprototypesystemofSymFuzzbasedonopensourceprojectssuchasAFLandS２E．The

comparisonexperimentsshowthatSymFuzzsignificantlyimprovestheeffectivenessofvulnerabilitydetectionundercomplexpath

conditionscomparedwithexistingfuzzytestingtechniques．

Keywords　Fuzzytesting,Symbolexecution,Staticanalysis,Stainanalysis,Vulnerabilitydetection

　

１　引言

程序漏洞严重威胁着我国网络空间的安全,如何快速对

程序漏洞进行检测是网络空间安全的重要研究内容.现阶段

程序漏洞检测的主要技术手段为模糊测试技术,其本质是通

过随机生成的测试用例对程序进行测试,并对程序运行状态

进行检测.研究人员通过对程序运行状态的分析,来判断程

序中漏洞所在的位置及类型[１].该方法因其部署简单、检测

快速的特性被广泛应用于漏洞检测中.但随着程序规模的增

长与开发人员安全意识的提高,现在的程序漏洞多存在于程

序路径深处且路径条件较为复杂.此时,模糊测试技术随机

生成的测试用例难以快速对复杂路径条件下的漏洞进行

检测.

因此,本文以复杂路径条件下的漏洞快速检测为主要研

究内容,其中文中将复杂路径条件分为两种情况:一种为该漏

洞需同时覆盖程序的多个基本块,如 UAF漏洞;另一种为漏



洞所在路径的分支条件复杂.本文分析了不同的模糊测试技

术与符号执行技术的利弊,并基于此提出了一种复杂路径条

件下的漏洞检测技术.

本文第２节对模糊测试技术与符号执行技术进行了简要

分析;第３节介绍了 SymFuzz的技术框架与本文所做的改

进;第４节介绍了距离计算模型与种子能量动态调控模型;第

５节介绍了导向式符号执行技术;第６节实现了原型系统并

进行对比实验;最后总结全文.

２　背景

２．１　模糊测试技术

模糊测试技术于１９９０年被首次提出[２],发展至今形成了

３类模糊测试技术,即黑盒模糊测试、白盒模糊测试与灰盒模

糊测试,不同类型的模糊测试技术有其独特的优势与应用场

景.黑盒模糊测试主要应用于无源码的程序,仅通过随机生

成的测试用例对程序进行测试,这使得黑盒模糊测试具有很

好的时间效率,但其随机生成的测试用例由于没有针对性,因

此难以检测程序深层路径.白盒模糊测试应用于有源码的程

序,根据源码分析的结果有针对性地生成测试用例,可以覆盖

到程序深层路径,但对程序源码的分析需花费大量的时间与

系统资源,这限制了白盒模糊测试的时间效率.灰盒模糊测

试引入轻量级的程序分析技术对程序状态进行分析,指导测

试用例的生成,在保证模糊测试的时间效率的同时提高了测

试用例的覆盖率[３Ｇ５].

为提高模糊测试技术的覆盖率与时间效率,研究人员做

出了大量努力,在模糊测试技术中引入了污点分析技术[６]、符

号执行技术[７]以及静态分析技术[８],并取得了不错的效果.

但随着现代程序的规模不断增大以及开发人员安全意识的提

高,如今程序漏洞通常隐藏在程序深处,单纯的提高模糊测试

技术的覆盖率已经无法满足现实的需要.

为实现对程序深处的漏洞检测,Böhme提出了导向式模

糊测试技术[９],导向式模糊测试技术不再以提高测试用例覆

盖率为指导,而是以覆盖程序特定位置为指导.在实际应用

中,研究人员首先对程序中可能存在漏洞的位置进行定位,然
后将漏洞位置信息输入到导向式模糊测试器中,并以测试用

例到该位置的距离为指导,快速生成可以覆盖程序漏洞所在

位置的测试用例.

导向式模糊测试技术将系统资源集中在程序存在潜在威

胁的位置,提高了模糊测试的效率.基于导向式模糊测试的

思想,研究人员开发出了 AFLGO,Hawkeye[１０]等工具.在实

际使用中,这些工具可以快速检测出程序中的栈溢出、除零错

误引起的漏洞,但其对堆溢出等需要测试用例同时覆盖多个

特定位置才可以触发的漏洞检测的效果并不理想.如何提高

导向式模糊测试技术在复杂路径条件下的漏洞检测效果是当

前模糊测试领域的热点问题.

２．２　符号执行技术

符号执行技术使用符号变元代替程序的具体输入,监控

程序控制流并记录程序执行轨迹.其在程序中的每一个分支

节点,收集符号变元的路径约束,每执行完一条路径,系统恢

复到上一个分支节点并探索新的路径.其通过全路径分析的

方式定位程序漏洞位置,求解程序入口到程序漏洞的路径约

束来得到触发漏洞的测试用例[１１Ｇ１３].

早期的符号执行技术受限于计算机性能主要采取静态分

析的方式,静态分析的方式无法保证污点数据传播的完整性,

导致代码覆盖率不高.随着计算机性能的快速提升,研究人

员提出了动态符号执行技术,通过动态运行程序来收集程序

执行过程中的信息,以检测程序中存在的漏洞.动态符号执

行解决了静态符号执行代码覆盖率低的问题,其在小型程序

的漏洞检测中取得了良好的效果.但动态符号执行技术由于

需要同时保持程序不同状态下的符号信息,随着程序规模的

扩大出现了路径状态空间爆炸的问题[１４].

２００９年选择符号执行技术的出现在一定程度上解决了

路径状态空间爆炸的问题.选择符号执行技术的核心思想是

将具体执行与符号执行相结合,如图１所示,对程序核心函数

进行符号执行而不对核心函数或系统函数调用进行具体执

行.这不仅有效降低了系统运行开支,还降低了约束求解器

的求解难度.但选择符号执行技术对初始具体值输入的要求

较高,当初始具体值输入无法到达符号执行域时,符号执行引

擎将不会对程序进行符号执行.

图１　选择符号执行技术

Fig．１　Selectionsymbolicexecutiontechnique

３　方法概述

为提高模糊测试技术在复杂路径条件下的漏洞检测能

力,本文提出了一种将符号执行技术与导向式模糊测试相结

合的方法,并基于该方法形成了原型系统 Symfuzz.为便于

表述文中将包含漏洞的函数统称为漏洞函数,该技术首先通

过静态分析对程序中的漏洞函数进行定位,利用导向式模糊

测试技术对程序路径进行探索,快速生成到达漏洞函数的

测试用例;然后符号执行引擎依靠导向式模糊测试器生成

的测试用例具体执行到危险函数后,收集程序污点信息并

在函数内部进行导向式符号执行;最后求解能覆盖程序特

定路径的测 试 用 例 并 触 发 漏 洞.该 技 术 的 整 体 框 架 如

图２所示.

该框架由导向式模糊测试与符号执行两部分组成.在导

向式模糊测试部分中,对静态分析过程中的距离计算模型(见

图２中的①)和模糊测试过程中种子能量调控过程(见图２中

的②)进行改进;在符号执行部分中,对选择符号执行进行优

化,实现了导向式符号执行(见图２中的③).框架的具体执

行过程如下:

(１)框架调用静态分析模块,读取二进制程序和漏洞信息

生成程序控制流程图与函数调用流程图,计算程序各基本块

６２ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



到漏洞函数的距离,将距离信息插桩到二进制程序中;

(２)模糊测试模块对插桩后的程序进行测试,根据种子执

行路径上的程序基本块计算种子距离并动态调控种子能量,

根据种子能量决定不同种子的变异数量,直到产生可以到达

漏洞函数入口的测试用例;

(３)静态控制流分析模块读取漏洞信息、程序控制流图和

函数调用图,分析得到漏洞函数内部的导向信息;

(４)符号执行引擎根据导向式模糊测试生成的测试用例

和函数内导向信息,在漏洞函数内部进行导向式符号执行,生

成可以触发程序漏洞的测试用例.

图２　SymFuzz的框架图

Fig．２　FrameworkofSymFuzz

４　距离计算与种子能量调控

导向式模糊测试技术的核心在于建立合理的距离计算模

型与种子能量调控策略.合理的距离计算模型可以保证快速

生成覆盖漏洞函数的测试用例,合理的种子能量调控策略可

以缓解距离计算模型的局部最优解.

４．１　距离计算模型

距离计算模型由基本块权重计算、函数距离计算、基本块

距离计算和种子距离计算４个部分组成,其中函数权重计算、

函数距离计算和种子距离计算在静态分析阶段完成,种子距

离计算在模糊测试阶段完成.表１列出了距离计算模型中出

现的变量及其含义.

表１　变量表

Table１　Variablelist

Symbol Name Implication
WBB 基本块权重 基本块BB在控制流中的重要程度

Sidelen(i,j) 基本块边长 边(i,j)的长度

L(i,j) 基本块间距离
同属一个函数的基本块i和基本块j

之间的最短路径距离

DBB 基本块距离 程序基本块到漏洞函数的距离

DFun 函数距离 程序函数到漏洞函数的距离

R 种子距离 种子到漏洞函数的距离

Q 归一化种子距离 归一化后的种子距离

P 种子能量 种子变异后产生的测试用例的数量

４．１．１　基本块间距离计算

基本块间距离表示同属一个函数的两个基本块之间的距

离,是基本块距离计算的基础.目前,已有的导向式模糊测试

工具在计算基本块间距离时,都没有对程序中的基本块进行

区分,这导致基本块间的距离计算不够准确.

如图３所示,以函数内控制流图中基本块１和基本块２
为例进行分析.基本块１有３个后继节点,基本块２只有１
个后继节点.当种子执行轨迹经过基本块１时,种子变异后

覆盖到其他路径的概率大于经过基本块２的种子.而导向式

模糊测试的目的是在短时间内尽可能多地生成通过不同路径

覆盖漏洞函数的测试用例,因此基本块位置对种子变异的影

响也应被考虑到基本块间距离计算中.

图３　函数内控制流图

Fig．３　Controlflowgraphwithinafunction

本文以基本块出度为基本块的权重,如式(１)所示:

WBB ＝Outdegree(BB) (１)

其中,WBB 表示基本块 BB的权重,Outdegree()表示计算出

度.利用式(１)可以得到基本块１的权重为３,基本块２的权

重为１.计算出程序中的基本块权重后,利用式(２)对属于一

个函数的基本块边进行赋值,即:

Sidelenij＝ １
Wi

(２)

其中,Sidelenij表示基本块i与基本块j之间的边长,其长度

为基本块i权重的倒数.利用式(２)对图３中的边进行赋值,

其结果如图４所示.

图４　边长赋值

Fig．４　Sidelengthassignment

对基本块边赋值后,使用 Djikstra算法[１５]求解同属一个

函数的基本块i和基本块j 之间的最短路径距离,以作为基

本块i和基本块j的基本块间距离L(i,j).

７２李明磊,等:SymFuzz:一种复杂路径条件下的漏洞检测技术



４．１．２　种子距离计算

在计算种子距离之前,首先要计算程序基本块间距离并

将其插桩到程序中,然后在模糊测试的过程中根据种子执行

轨迹计算种子距离.在计算基本块距离时将基本块分为３类

进行讨论,如图５所示,图中方框表示函数,圆圈表示基本块.

图５　基本块的分类

Fig．５　Basicblockclassification

情况１　基本块属于漏洞函数,此时该基本块的基本块

距离为０,如图４中的基本块BB１.

情况２　基本块不属于漏洞函数,但该基本块可直接调

用其他函数到达漏洞函数,此时该基本块的基本块距离为基

本块所在函数到漏洞函数的距离,如图５中的基本块BB２的

基本距离为函数Fun２到函数 VulFun的距离.

情况３　基本块不属于漏洞函数,但该基本块可以通过

同属一个函数的基本块到达漏洞函数,此时该基本块的基本

块距离为该基本块到跳板基本块的距离加上跳板基本块的基

本块距离,如图５中的基本块BB３的基本距离为基本块BB３

到基本块BB２的距离加上BB２的基本块距离.

式(３)为基本块距离的计算公式,即:

DBB ＝
０, BB∈VulFun
DFunBB∈Fun, BB∈T
L(BB,t)＋DtBB∈Fun,t∈T

{ (３)

其中,VulFun 表 示 漏 洞 函 数,DFun 表 示 函 数 距 离,DFun ＝
Djikstra(Fun,VulFun),集合T 由可以直接到达漏洞函数的

基本块构成.

利用式(３)计算出程序的基本块距离后,在模糊测试阶

段,利用式(４)计算种子距离,即:

R＝∑BB∈SeedDBB

Num(Seed) (４)

其中,Seed表示种子执行路径覆盖到基本块的集合,Num
(Seed)表示集合Seed中的元素数量.

通过式(５)对种子距离进行归一化处理,即:

Q＝ R－Rmin

Rmax－Rmin
(５)

其中,Rmin表示种子距离的最小值,Rmax表示种子距离的最

大值.

４．２　种子能量动态调控模型

种子能量决定了种子的变异次数,当种子执行轨迹越接

近漏洞函数时,种子能量越高,变异生成的测试用例到达漏洞

函数的概率就越大.但当程序有多条可到达漏洞函数的路径

时,种子距离计算模型可能会导致种子能量计算陷入局部最

优,使生成的测试用例集中在最优路径周围,而无法覆盖其他

到达漏洞函数的路径.
本节通过建立种子能量动态调控模型,来缓解种子距离

计算模型在计算种子能量时的局部最优.能量动态调控模型

引入执行轮次(t)作为敏感系数,以控制模型对种子距离的敏

感程度,使得模型在测试初期对种子距离不敏感,但随着测试

轮次的增加将提高对种子距离的敏感程度.模型的表达式如

式(６)所示:

P＝A∗((１－１
t

)∗１
Q＋１

t
) (６)

其中,A 为常数系数,Q 为种子距离,t为执行轮次.当t＝１
时,P＝A;当t趋近正无穷时,P＝A/Q.由式(６)可知,当模

糊测试器进行第一轮测试时,模型对种子距离不敏感,种子能

量与种子距离无关;随着测试轮次的增加,模型对种子能量逐

渐变得敏感,种子能量受种子距离的影响逐渐增大.图６给

出了种子能量的变化曲线.当种子距离一定时,随着种子迭

代次数的增加,种子能量趋于稳定,种子迭代次数对种子能量

的影响逐渐下降.纵向对比各条曲线,当种子迭代次数相等

时,种子距离越小,种子能量就越高.

图６　种子能量的变化曲线

Fig．６　Seedenergycurve

５　导向式符号执行

通过第３节的导向式模糊测试技术可以快速生成到达漏

洞函数的测试用例,但不能保证一定会触发漏洞.本节对选

择符号执行技术进行改进,以可到达漏洞函数的测试用例为

驱动,快速生成可触发漏洞的测试用例.
选择符号执行技术会对符号执行区域内的路径进行遍历

并求解.本文只希望对能够到达漏洞点的路径进行求解,因
此对函数内的控制流进行分析并生成导向信息,使符号执行

引擎只对函数内的部分路径进行遍历求解,以提高执行效率.
首先根据模糊测试阶段传入的函数调用图与控制流程

图,对漏洞函数进行内联分析[１５Ｇ１６].未进行内联分析前的流

程图如图７所示,VulFun为漏洞函数,漏洞函数内的基本块

BB４调用函数CalledFun.

图７　内联前的 VulFun与CalledFun的控制流程图

Fig．７　ControlflowchartofVulFunandCalledFunbeforeinlining

８２ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



根据算法１,将 VulFun与CalledFun的控制流程图内联,

合并为一个控制流程图.算法１以深度遍历的方式对漏洞函

数的控制流程图中的每个节点进行判断,若该节点调用了其

他函数,则对被调函数递归调用算法１,递归结束后将被调函

数的控制流程图内联到漏洞函数的控制流图中.通过算法１
内联分析后得到的 VulFun控制流程图如图８所示.

算法１　控制流程图内联算法

输入:漏洞函数的控制流程图CFG_VulFun

输出:漏洞函数内联控制流程图CFG_Inline

１．Inline(CFG_VulFun){

２．While(True){

３．　BB＝Depthfirstalgorithm(CFG_VulFu)

４．　If(BB＝＝Null){

５．　　break}

６．　CFG_InlineＧ＞AddBB(BB)

７．　If(BBＧ＞HaveCallFun){

８．　　Inline(BBＧ＞CallFun)//该基本块有函数调用,对被调用函数

进行内联分析

９．　　CFG_InlineＧ＞AddCFG(BBＧ＞CallFun)}

１０．ReturnCFG_Inline}

图８　内联后的 VulFun控制流程图

Fig．８　ControlflowchartafterinlineofVulFun

使用广度优先算法对内联后的控制流程图进行分析,分

别求解漏洞点所在基本块的前驱基本块集合,并取其交集生

成导向信息,如图９所示.

图９　VulFun导向信息

Fig．９　GuidanceinformationofVulFun

获得导向信息后,以导向式模糊测试提供的测试用例为

驱动,导向式符号执行过程如图１０所示.图１０中,虚线表示

控制流程图上存在而未执行的路径,实线表示测试用例执行

的路径.在具体执行域中,程序严格按照导向式模糊测试提

供的种子进行单路径具体执行.在符号执行域中,程序按照

导向信息进行导向式符号执行,对部分路径进行覆盖.

图１０　导向式符号执行

Fig．１０　Guidedsymbolicexecution

６　实验及分析

６．１　原型系统设计与环境设置

为验证本文技术的有效性,基于模糊测试工具 AFL[１７]与

符号执行平台S２E[１２],设计并实现了原型系统SymFuzz.原

型系统使用 Angr对程序进行分析并生成程序控制流图;使

用Python的networkx包对控制流程图进行处理,计算程序

基本块距离.SymFuzz对 AFL插桩模块与种子能量计算模

块进行扩展,将基本块距离插桩到程序中,并在模糊测试的过

程中计算种子距离与能量;对S２E平台的S２EExecutor模块

进行扩展,使得符号执行引擎可以进行导向式符号执行.

实验环境的实验平台为 Ubuntu１６．０４LTS６４位操作系

统,处理器为IntelCorei７Ｇ８６５０U ＠１．９０GHz,内存为１６GB.

６．２　实验验证

为验证本文技术的有效性,以近年公开的 CVE、美国国

防部高级研究计划局(DefenseAdvancedResearchProjects

Agency)举办的网络安全挑战赛(CyberGrandChallenge)中

的部分测试集[１８]和部分 UAF测试集为测试目标进行实验.

其中,CVEＧ２０１８Ｇ７８６７和CVEＧ２０１９Ｇ１２９８２为０．４．８版本libＧ

ming中的堆溢出漏洞,CVEＧ２０１８Ｇ８８０７和 CVEＧ２０１８Ｇ８９６２为

０．４．８版本libming中的 UAF漏洞,CVEＧ２０２０Ｇ６６２８为０．４．８
版本libming中的越界读漏洞.UAF测试集为手工构造的数

据集,在 UAF漏洞的基础上加入复杂路径约束条件,以检测

SymFuzz对复杂路径下漏洞的检测能力.实验以工具 AFL
和 AFLgo为对比目标,设计了目标点覆盖、漏洞检测两组

实验.

为验证本文对距离计算模型与种子能量调控模型改进的

有效性,对５个 CVE目标进行站点覆盖实验,实验进行了５
次,每次实验 ２４ 小时.表 ２ 列 出 了 站 点 覆 盖 结 果,其 中,

Reach表示覆盖到目标站点的次数,Time表示覆盖到目标站

点花费的平均时间,Enhance表示性能提升水平,AFLgo的

Enhance值为SymFuzz的Time与AFLgo的Time的商,AFL
的Enhance值为SymFuzz的到达时间与 AFL的到达时间的

商.由表２可知,SymFuzzz对目标站点覆盖的速度最快.

SymFuzzz与没有导向性的模糊测试器 AFL相比,到达目标

站点的速度平均提高了４．５４倍,与导向式模糊测试器 AFLＧ

９２李明磊,等:SymFuzz:一种复杂路径条件下的漏洞检测技术



go相比,到达目标站点的速度平均提高了１．８７倍.这表明

本文改进的距离计算模型和动态种子调控模型,可以有效提

高模糊测试器对复杂路径的探索能力.

表２　站点覆盖

Table２　Sitecoverage

CVEＧID Tools Reach Time/s Enhance

２０１８Ｇ７８６７
SymFuzz ５ １７７２６ －
AFLgo ５ ３０６０３ １．７２
AFL ３ ６３０５５ ３．５６

２０１８Ｇ８８０７
SymFuzz ５ ２９１０５ －
AFLgo ３ ４３４３６ １．４９
AFL ２ ６７７１４ ２．３３

２０１８Ｇ８９６２
SymFuzz ５ １４４８４ －
AFLgo ５ １７２５２ １．１９
AFL ４ ４５０２２ ３．１１

２０１９Ｇ１２９８２
SymFuzz ５ ４３４ －
AFLgo ５ １５６３ ３．６０
AFL ５ ３６７４ ８．４７

２０２０Ｇ６６２８
SymFuzz ５ ３２２ －
AFLgo ５ ４３６ １．３５
AFL ５ １６８４ ５．２３

为了进一步说明在导向模糊测试过程中引入符号执行技

术对复杂路径条件漏洞挖掘的影响,在网络安全挑战赛测试

集中选取２个目标并在 UAF测试集中选取３个目标进行漏

洞检测实验.漏洞检测实验目标选取的目标与目标站点覆盖

实验选取的目标相比,路径数量较少但漏洞路径条件复杂,可

以更好地检测原型系统对复杂路径条件下的漏洞检测性能.

实验重复进行５次,每次实验５小时.表３列出了漏洞检测

实验的结果.

表３　漏洞检测

Table３　Vulnerabilitydetection

Program Tools Reach Time/s Enhance

UAF_２０１８_３１６
SymFuzz ５ １６８ －
AFLgo ５ １３３５８ ７９．５１
AFL ５ １４０４０ ８３．５７

UAF_２０１８_５０４
SymFuzz ５ ３４０ －
AFLgo ５ １４２１４ ４１．８０
AFL ５ １４６５０ ４３．０８８

UAF_２０１８_７０３
SymFuzz ５ ４７１ －
AFLgo ５ １１８７３ ２５．２０
AFL ５ １２０３６ ２５．５５

CGC_Pwn_０１
SymFuzz ５ ４３４ －
AFLgo ０ － －
AFL ０ － －

CGC_Pwn_０２
SymFuzz ５ ３２２ －
AFLgo ０ － －
AFL ０ － －

在漏洞检测实验中,SymFuzz可以对５个测试程序实现

快速检测,而 AFLgo与 AFL只能对其中３个程序完成检测.

通过对程序的分析发现,测试用例需要检测到程序CGC_Pwn_

０１和CGC_Pwn_０２中的漏洞,需要通过复杂的数学变化,

AFL和 AFLgo生成的测试用例始终无法通过该变化,导致

AFL和 AFLgo无 法 检 测 到 漏 洞.对 SymFuzz,AFLgo 与

AFL在检测过程中所花费的时间进行更细粒度的划分,如表

４所列.T１表示测试用例到达函数入口花费的时间,T２表

示模糊测试生成的测试用例到达漏洞函数后触发漏洞的时

间,T 为模糊测试器触发漏洞花费的总时间.

表４　漏洞检测阶段的时间花费

Table４　Timespentinvulnerabilitydetectionphase
(单位:s)

Program Tools T１ T２ T

UAF_２０１８_３１６
Symfuzz ２３ １４５ １６８
Aflgo ３２ １３３２６ １３３５８
Afl ５７ １３９８３ １４０４０

UAF_２０１８_５０４
Symfuzz ３１ ３０９ ３４０
Aflgo ５３ １４１６１ １４２１４
Afl ６４ １４５８６ １４６５０

UAF_２０１８_７０３
Symfuzz ９８ ３７３ ４７１
Aflgo １６１ １１７１２ １１８７３
Afl １９４ １１８４２ １２０３６

CGC_Pwn_０１
Symfuzz ４１ ３９３ ４３４
Aflgo ４３ － －
Afl ２３ － －

CGC_Pwn_０２
Symfuzz ６４ ２５８ ３２２
Aflgo ６１ － －
Afl ５５ － －

由表４可知,每组实验T１阶段的时间差异与其T２阶段

的时间差异相比并不明显,在T 中起决定性作用的是T２阶

段所花费的时间.以 UAF_２０１８_３１６为例,SymFuzz,AFLgo
与 AFL在T１阶段的时间花销分别为２３s,３２s和５７s,在 T２
阶段的时间花销分别为 １４５s,１３３２６s和 １３９８３s,这表明

SymFuzz使用符号执行技术大幅减少了在T２阶段花费的时

间,由此可以看出在复杂路径条件下符号执行技术对于漏洞

检测起到了良好的效果.

此外,在对CGC_Pwn_０１和CGC_Pwn_０２的漏洞检测过

程中,AFL在 T１阶段花费的时间小于 AFLgo和 SymFuzz
的.这是因为CGC_Pwn_０１和 CGC_Pwn_０２漏洞函数所在

位置距离主函数极近,所以不需要进行导向式模糊测试就可

以实现快速覆盖,AFLgo和SymFuzz进行导向式模糊测试时

引入了时间开销,反而降低了测试速度.

由上述实验结果可知,相比传统的模糊测试技术,SymＧ

Fuzz可以实现对漏洞函数的快速覆盖,并对复杂路径条件下

的漏洞实现快速检测.这证明 SymFuzz通过改进种子距离

模型与能量动态调控模型并引入符号执行技术的方式,实现

了在复杂路径条件下的漏洞快速检测.

结束语　本文对导向式模糊测试技术与选择符号执行技

术进行研究,综合两种技术的优势,提出了一种复杂路径条件

下的漏洞检测技术.该技术改进了距离计算模型与种子能量

计算模型,对符号执行路径空间进行约束,使得该技术可以实

现复杂路径条件下的快速漏洞检测.但该方法对静态分析的

准确性要求较高,目前的静态分析工具还无法有效解决控制

流程图中间接调用的问题,影响了分析的准确性.

在下一步的工作中,将着重解决静态分析过程中间接调

用的问题,并在符号执行过程中引入漏洞检测模型以进一步

提高符号执行的速度,减小系统开销.
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