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摘　要　纠删码消耗的存储空间较少,获得的数据可靠性较高,因此被分布式存储系统广泛采用.但纠删码在修复数据时较高

的修复成本限制了其应用.为了降低纠删码的修复成本,研究人员在分组码和再生码上进行了大量的研究.由于分组码和再

生码属于被动容错方式,对于一些容易出现失效的节点,采用主动容错的方式能更好地降低修复成本,维护系统的可靠性,因

此,提出了一种主动容错的预测式纠删(ProactivebasicＧPyramid,PPyramid)码.PPyramid码利用硬盘故障预测方法来调整

basicＧPyramid码中冗余块和数据块之间的关联,将预测出的即将出现故障的硬盘划分到同一小组,使得在修复数据时,所有的

读取操作在小组内进行,从而减少读取数据块的个数,节省修复成本.在基于Ceph搭建的分布式存储系统中,在修复多个硬盘

故障时,将 PPyramid码与其他常用的纠删码进行对比.实验结果表明,相比 basicＧPyramid码,PPyramid码能降低６．３％~

３４．９％的修复成本和减少７．６％~６３．６％的修复时间,相比 LRC码、pLRC码、SHEC码、DLRC码,能降低８．６％~５２％的修复

成本和减少１０．８％~５２．４％的修复时间.同时,PPyramid码构造灵活,具有很强的实际应用价值.
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StudyonPredictiveErasureCodesinDistributedStorageSystem
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Abstract　Erasurecodingconsumeslessstoragespaceandobtainsahigherdatareliability,thusbeingwidelyusedbydistributed

storagesystems．However,whenerasurecodesareusedtorepairdata,theirhighrepaircostslimittheirapplication．Inorderto

reducetherepaircostoferasurecodes,researchershaveresearchedalotonblockcodesandregenerativecodes．Butblockcodes

andregenerationcodesarepassivefaulttolerance．Forsomenodesthatarepronetofailure,usingactivefaulttolerancecanbetter

reducerepaircostsandmaintainthesystemreliability．Therefore,thispaperproposesaproactivebasicＧPyramid(PPyramid)code．

ThePPyramidcodeusestheharddiskfailurepredictionmethodtoadjusttheassociationbetweenredundantanddatablocksin

thePyramidcode,dividesharddisksthatarepredictedtofailintothesamegroup,thusmakingallreadoperationstobeperＧ

formedwithintheteamwhenrecoveringdata,therebyreducingthenumberofreaddatablocksandsavingrepaircosts．InadisＧ

tributedstoragesystembasedonCeph,itiscomparedwithothercommonlyusederasurecodes,whenrepairingmultiplehard

drives．Experimentalresultsshowthat,PPyramidcodescanreducerepaircostsby６．３％~３４．９％ anddecreaserepairtimeby

７．６％~６３．６％comparedwithbasicＧPyramid．ComparedwithLRCcode,pLRCcode,SHECcodeandDLRCcode,itcanreduce

repaircostsby８．６％~５２％anddecreaserepairtimeby１０．８％~５２．４％．Meanwhile,PPyramidcodesareflexibleinconstrucＧ

tionandhavestrongpracticalapplicationvalue．
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１　引言

随着网络技术的发展,以文字为主的互联网信息传播手

段正在被视频影音取代,这使得各企业的数据中心存储的数

据量越来越大.工信部在 “数博会”上表示,到２０２０年,我国

数据总量全球占比有望达到２０％,我国将成为数据量最大的



国家之一[１].爆炸式增长的数据对分布式存储系统的安全性

和可靠性提出了巨大的挑战.

为了解决以上问题,容错技术被应用于分布式存储系统.

目前,常用的容错技术主要分为两类.

第一类是被动容错方式.被动容错方式是分布式存储系

统最常见的容错方式,即当节点中某些硬盘的数据失效后,利

用其余健康硬盘上的数据进行修复.被动容错方式主要采用

多副本[２]和纠删码技术[３].多副本技术操作简单,易于实现,

但需要消耗大量的存储空间,存储效率低.纠删码技术存储

效率高,灵活性好,但修复成本过高.

目前,围绕降低纠删码修复成本的研究主要集中在两个

方向:一个是分组码,一个是再生码.分组码主要包含层次分

组码和交叉分组码.微软的分布式存储系统采用了增加局部

冗余 的 方 式 来 降 低 修 复 成 本 的 LRC(Locally Repairable

Code)层次分组码[４].同时 Huang等在 LRC码的基础上提

出了Pyramid层次分组码[５],同样利用了局部冗余的方法.

Facebook在自家的分布式存储系统中采用了 LRCs[６]和 EXＧ

Pyramid层次分组码[７].LRCs利用局部冗余块能生成全局

冗余块的思想,减少了全局冗余块的个数,相比 LRC码降低

了存储成本.EXPyramid码在Pyramid码上增加了纵式局部

冗余块,进一步降低了数据修复时的修复成本.Meng等提

出了 DLRC(DynamicLocalReconstructionCode)层次分组

码[８],DLRC码通过设定参数动态地调整存储开销和重构开

销之间的平衡来降低修复成本.Miyamae等提出了 SHEC
(ShingledErasureCode)码[９],该码是一种典型的交叉分组

码,将各个分组像屋顶瓦片式的相互重叠,增强数据块与冗余

块之间的线性关系,从而减少修复时读取块的个数,以降低修

复成本.WEAVER交叉分组码[１０]在数据块和冗余块之间形

成互相关联关系,通过搜索的方法来查出最佳的组合放置关

系,从而减少修复成本.交叉分组码虽然在一定程度上降低

了修复成本,但也相应地增加了存储开销,如 WEAVER码的

存储开销极大,空间利用率不超过５０％,且某些分组码在丢

失数据块个数增加的情况下,其数据的修复成本会急剧增加,

不能满足分布式存储系统的需求.再生码的研究主要分为两

大类:MBR(MinimunBandwidthRrgenerating)码[１１]和 MSR
(MinimunStorageRegenerating)码[１２].MSR码主要拥有最

小的存储开销,MBR码主要拥有最低的数据修复成本.再生

码虽然在一定程度上降低了数据的传输成本,但在修复的过

程中相比传统纠删码需要在更多的节点硬盘中读取数据,导

致其数据读取量较多.此外,再生码编码复杂度高,灵活度不

够,不能很好嵌入到分布式存储系统中.

第二类容错技术是主动容错方式.主动容错方式就是实

时收集分布式存储系统中各节点硬盘大量的属性数据信息,

并建立相应的硬盘故障预测模型,监测各硬盘的运行情况,对

即将出现的硬盘故障进行处理,消除潜在的故障隐患,以提高

存储系统的可靠性.

随着数据量的增大,分布式存储系统中的节点数量增加,

导致硬盘数量越来越多,硬盘故障的频率也随之越来越高.

据调查显示,硬盘故障占所有节点故障的７８％[１３],因此,解决

好硬盘故障问题就能很好地维护存储系统的稳定性.目前,

存储服务器中的硬盘都采用SMART技术,可以实时查看硬

盘的各种状态.当某些状态超过其硬盘预设的阈值时,存储

系统就会发出警报,提示硬盘即将出现故障[１４].

将纠删码技术与主动容错方式相结合能很好地降低纠删

码的修复成本,提高存储系统的可靠性.目前,已有相关文献

将纠删码与硬盘的故障预测技术相结合,如Li等把根据硬盘

预测出的即将出现故障的硬盘中的数据复制备份到另一个健

康的硬盘中[１５].虽然该方法有效地降低了数据的修复成本,

但极大地增加了存储消耗.Hu等[１６]利用硬盘故障预测技术

将LRC码划分成不均等的小组,从而解决了不均匀的故障修

复问题.Zhang等将LRC码与硬盘故障预测模型相结合,把

即将出现故障的硬盘划分到组内长度较小的小组内,从而在

修复数据时降低读取健康硬盘中的数据量,以降低修复成

本[１７].上述运用了硬盘故障预测技术的纠删码大多利用了

LRC码的分组特性,但 LRC码中每个小组只能最优修复一

个故障中的硬盘数据,并不能同时修复多个硬盘数据.因此,

本文考虑将硬盘故障预测技术与分组码中能在小组内修复多

个故障的纠删码相结合.在众多分组码中,Pyramid码构造

灵活,可以通过调节参数的形式使得小组内能够修复多个故

障,且其本身具有低修复成本的特性,在分布式存储中有较广

的应用场景.因此,本文将主动容错技术与 Pyramid码的

basicＧPyramid码 相 结 合,提 出 了 一 种 新 的 预 测 式 纠 删 码

PPyramid码.该码可以针对多个硬盘故障,动态地调整原始

数据块和冗余块之间的关联,将预测出即将出现故障的硬盘

的节点划分到同一小组中,使得在恢复数据时,所有的修复读

取操作在小组内进行,从而进一步降低读取块的个数,节省修

复成本,维护系统稳定性,同时在basicＧPyramid码的编码结

构上不增加额外的存储空间.

本文第２节介绍文中所使用技术的相关概念;第３节对

本文提出的PPyramid码的具体编译码方法进行详细阐述,并

给出具体实例说明;第４节对 PPyramid码进行量化分析,分

析其可靠性和修复能力;第５节对 PPyramid码进行修复成

本、修复时间和更新成本的相关实验,并与其他典型的纠删码

进行对比;最后总结全文.

２　相关概述与问题定义

２．１　纠删码的相关概述

纠删码常用(n,k)表示,是将大小为 M 的数据划分成k
个原始数据块,k个原始数据块经过相应的编码算法总共得

到n个块,这一过程被称为纠删码的编码.当某些块丢失时,

若丢失的块个数小于该纠删码的最大容错个数,则可以选取

其中剩余的块进行计算并修复出丢失的块数据,这一过程被

称为纠删码的解码.

为便于理解,本文给出了一些纠删码常用的基本概念的

说明和定义,如下所示.

(１)系统性纠删码:数据块经过计算产生的块中包含原始

１３１张　航,等:分布式存储系统中的预测式纠删码研究



的数据块,因其良好的访问性能,成为分布式存储系统的

首选.

(２)容错度:纠删码可以容忍的任意块丢失的最大个数.

(３)原始数据块:用户上传的原始数据对象被系统划分后

得到的块.

(４)冗余块:数据块经过纠删码算法后产生的所有块.

(５)全局冗余块:条带内所有原始数据块通过相应的编码

算法得到的块.

(６)局部冗余块:原始数据块被分成若干个小组,每个小

组内的原始数据块通过相应的编码算法得到的块.

(７)条带:由多个数据块和冗余块组成,且满足同一纠删

码算法.

(８)数据修复:当分布式存储系统中因某些硬盘故障导致

数据丢失时,可以通过从条带内剩余的健康硬盘获取的块数

据来恢复出丢失的数据的过程.

２．２　硬盘故障预测技术的相关概念

目前,几乎所有的硬盘都支持SMART技术,而主动容错

技术一开始就是在以SMART 技术预测硬盘故障模型的基

础上建立的.当模型预测硬盘即将出现故障而发出警报时,

备份数据或者良好的容错机制能很好地保证分布式存储系统

的稳定性.

硬盘故障预测模型基于大量的硬盘数据进行预测,其收

集的每条硬盘数据都包含了很多属性,不同公司生产的硬盘,

其收集的数据的属性个数也不尽相同,但收集的属性大多是

一样的,如盘片启动时间、信道读取余量、寻到错误率、设备开

关次数等.在硬盘故障预测模型中,为了使预测结果准确,降

低模型的算法复杂度,常常会删除一些无用的属性,只保留一

些有用的基本属性作为系统模型的输入特征.常用的属性如

表１所列.

表１　SMART常用属性表

Table１　SMARTcommonattributes

序号 属性名称 属性含义

１ SpinUpTime 盘片启动时间

２ SeekErrorRate 寻道错误率

３ ReallocatedSectorCount 重定位磁区次数

４ readerrorrate 底层数据读取错误率

５ PowerＧOnHours 硬盘加电时间

６ ReportedUncorrectableErrors 报告不可纠正错误

７ HighFlyWrites 磁头写入高度

８ Temperature 温度

９ HardwareECCRecovered 硬件 ECC恢复次数

１０ CurrentPendingSectorCount 等候重定的扇区次数

一般基于硬盘故障的预测模型都是二分类模型,预测模

型返回的结果只能是会发生故障或不会发生故障.硬盘故障

预测模型中[１８Ｇ２０]总共有３个评价指标,分别是准确率或召回

率(FalseDiscoveryRate,FDR)、误报率(FalseAlarm Rate,

FAR)和提前预测时间(TimeInAdvance,TIA).FDR 是故

障硬盘中可以被准确预测出的比例;FAR 是好盘中被误报为

坏盘的比例;TIA描述的是可以提前多长时间预测出即将到

来的故障.这３个指标的数值直接描述了一个预测模型的

好坏.

２．３　问题定义

为了便于理解,本节给出了分布式存储系统中的纠删码

相关问题的定义.

定义１(可靠性)　对于分布式存储系统,可靠性描述了

存储系统保障数据安全、提供数据访问的能力.如果数据丢

失,那么将会给用户以及企业都带来不可估量的损失.因此

可靠性是分布式存储系统重要的指标之一.

定义２(修复成本)　修复成本指纠删码在进行数据修复

过程中需要读取的数据量.在分布式存储系统中,各节点之

间进行着频繁的数据访问操作,如果数据修复时所读取的数

据量过大,就会造成存储系统的其余数据访问任务受到影响,

从而威胁到系统的稳定性.因此在数据修复中纠删码读取的

数据量应尽可能小.

定义３(修复时间)　纠删码在进行数据修复时所消耗的

时间长短.在分布式存储系统中,数据修复时会消耗存储服

务器计算、内存等资源.如果修复时间过长,就会长时间地占

据这些资源,增大系统运行负荷,从而可能导致其余健康硬盘

中的数据失效.因此,对于分布式存储系统中的纠删码来说,

修复时间越短越好.

定义４(更新成本)　纠删码在进行编码后,根据硬盘故

障预测模型给出的结果,调整纠删码分组时需要读取的数据

量.更新成本越小,对系统的影响就越小,更能保证存储系统

稳定运行.

３　PPyramid的设计

由于PPyramid码的设计是在basicＧPyramid码的基础上

进行优化并改进的,本文首先介绍基本的层次分组码basicＧ

Pyramid码,然后介绍本文硬盘故障算法的选择,最后介绍

PPyramid编码算法的设计并举例说明.

３．１　basicＧPyramid码

根据basicＧPyramid码的编码规则,在条带中的全部原始

数据块编码产生全局冗余块后,把原始数据块分成几个小组,

每个组内编码生成局部冗余块,其中全局冗余块可以由每个

小组相应的局部冗余块计算所得.图１给出了(１１,８)的 RS
码结构.条带中总共含有D１,D２,􀆺,D８,共计８个原始数据

块.８个原始数据块经过编码产生P１,P２,P３ 这３个全局冗

余块.图２给出了(１２,８)的basicＧPyramid码结构,条带中的

８个原始数据块分成两个小组,其中D１,D２,D３,D４ 为一个小

组,D５,D６,D７,D８ 为一个小组.每个小组仅使用组内的原始

数据块编码生成P１１,P１２两个局部冗余块,其中,P１１＋P１２＝

P１.当组内丢失的块数据个数少于局部冗余块的个数时,读

取组内的块数据即可修复,即减少了修复成本.

其生成公式如下,其中,gi 是与Di 在同一有限域中的生

成矩阵G 中的元素.

p１＝∑
i＝８

i＝１
Digi (１)

p１１＝∑
i＝４

i＝１
Digi (２)

p１２＝∑
i＝８

i＝５
Digi (３)
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图１　(１１,８)的 RS码结构图

Fig．１　(１１,８)RScodestructurediagram

图２　(１２,８)的basicＧPyramid码结构图

Fig．２　(１２,８)basicＧPyramidcodestructurediagram

３．２　硬盘故障预测模型算法选择

SMART技术通过预先设定阈值的方式来判断硬盘的好

坏,该方法技术简单,但不能非常有效地预测出硬盘的故障.

实验数据结果表明,SMART虽然能够达到０．１％的低故障误

报率,但是却只能预测出３％~１０％的硬盘故障,预测准确率

非常有限.

为了提高硬盘故障的检测率,目前,大量的研究工作使用

统计学或者机器学习的方法来建立硬盘故障预测模型.比如

Murray等[２１]基于SMART 属性,利用贝叶斯分类方法使得

硬盘故障预测的误报率低至１％,准确率达到了５５％.HaＧ

merly等[１９]利用统计学与秩和检验的方法实现了０．５％的误

报率,准确率达到６０％.Zhu等采用人工神经网络[１８]和决策

树[２２]的方式,能达到０．１％的误报率和９５％的准确率.

一个良好的硬盘故障预测模型应该具有良好的硬盘故障

预测准确率,同时误报率不应过高.实验使用 Hughes等开

源的SMART数据,该数据包含１７８块健康的硬盘和１９１块

故障磁盘,并选择了目前硬盘故障技术中最常见的３种方法,

即人工神经网络、决策树、支持向量机来分别测量其误报率和

准确率.其中,人工神经网络按照文献[１８]的方式,使用了３
层BP神经网络,３层的节点数分别为１９,３０,１,其中,隐层和

输出层都使用sigmoid函数作为激活函数.将最大迭代数设

置为４００,学习率设置为０．１.决策树按照文献[２２]的方式,

使用ID３算法生成决策树,其中,minsplit(最小分支节点数)

设置为２０,minbucket(树中叶节点包含的最小样本数)设置为

７,complexityparameter(单个节点的复杂度)设置为０．００１.

测试中,对SMART数据集上的１０个特征进行采样,１０
个特征如表１所列.将采样中的数据集随机拆分成训练数据

集、验证数据集和测试数据集,这３个数据集分别占总数据集

的７０％,２０％和１０％,其测试性能如表２所列.

表２　３种方法的性能比较

Table２　Performancecomparisonofthreemethods
(单位:％)

算法 准确率 误报率

人工神经网络 ９４ ２．６４
决策树 ９３ ０．６２
向量积 ４８．６ ０．２１

由表２可知,这３种方法中,人工神经网络和决策树能够

达到较好的准确率和误报率,但决策树预测硬盘故障模型生

成的规则更易于理解,且能够清晰地指出硬盘故障发生的原

因,使得模型可以有针对性地解决问题.因此,选择决策树作

为实验的基本硬盘故障预测模型.

３．３　PPyramid算法的设计

为便于理解PPyramid码编码过程,本文对频繁使用的符

号进行解释,具体如表３所列.

表３　常用符号

Table３　Commonsymbols

符号 含义

n 一个条带中块的总个数

k 条带中原始数据块的个数

l 条带中原始数据块划分成小组的个数

r 每个小组生成局部冗余块的个数

m 全局冗余块个数

G 编码矩阵

gi 编码矩阵中的有限域元素

PPyramid码的算法设计过程如下:

步骤１　按照basicＧPyramid码的编码结构,将原始数据

块划分成不同的小组,生成全局冗余块和局部冗余块,并将它

们存储到不同的硬盘上.

步骤２　根据硬盘故障预测模型得出的结果,将分布式

存储系统所有硬盘包含的块数据划分成两个状态,即健康块

和差块,健康块为故障预测模型预测暂时不会出现故障的硬

盘中的块数据,差块为即将出现故障的硬盘中的块数据.

步骤３　根据两种情况调换块的位置.

情况１　选定含差块最多的一个小组,将差块移动到选

定的小组内并替换该小组内的健康块,同时将该小组内被替

换的健康块移动到原来差块所在的位置.当一个小组内的差

块个数等于局部冗余块的个数时,再次选定剩下小组中含差

块最多的一个小组,将剩余差块移动到选定的小组中,依次循

环,直至用最少个数的小组包含所有的差块.同时对有变化

的小组重新生成局部冗余块.

情况２　选定含差块最多的一个小组,当选定的小组本

身含差块的个数已经超过自身的局部冗余块个数时,将超过

的差块移动到下一个选定的小组中,直至下一个选定小组内

的差块等于组内局部冗余块的个数,再选定下一个小组,依次

循环,直至用最少个数的小组包含所有的差块,且每组的差块

个数不多于组内局部冗余块的个数.同时对有变化的小组重

新生成局部冗余块.

步骤４　当差块变成丢失块后,读取组内的块数据,修复

故障盘丢失的块数据.

步骤５　当修复丢失的块数据后,将之前移动过的坏块

和健康块还原到初始的各小组的位置上.

详细的算法如算法１所示.

算法１　PPyramid码的设计算法

数组介绍.err_loc:记录条带中差块所在位置的数组;read_loc:需要

读取的块在条带集中的位置的数组;read_buff:读数据缓存数组,

write_buff:写数据缓存数组.

过程:

１．系统初始执行Pyramid_encode();　

２．err_loc[]＝pre_model():　

３．foriinrange(len(err_loc))

４．　 exchange_loc(i);
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５．更新局部冗余块group_encode();

６．foriinrange(len(err_loc))

７．　 ifi＝＝FALSE:

８．记录修复所需的块列表 Read_loc[]＝min_list_repair();

９．　 　read_buff:[]＝Loc_data(Read_loc[]);

１０．　　write_buff:[]＝Loc_decode(read_buff:[])

１１．　　更新err_loc[];

１２．　　Re_exchange_loc(i)

１３．Endfor

系统一开始执行１中的初始编码,将编码后的数据传到

各个硬盘.２执行硬盘故障预测函数,将预测为差块的位置

传给err_loc数据.３－４调整差块在各小组内的位置.６－７
判断差块是否变成丢失块.８获取修复丢失数据需要读取健

康块所在的条带位置.９读取健康块中的数据保存在read_

buff数组.１０将修复出的数据传入 write_buff数组.１２将

修复后的差块还原到初始小组的位置.

下面从(１１,６)的 basicＧPyramid码出发,构造 PPyramid
码编码过程.其中,白色方框代表健康块,灰色方框代表

差块.

如图３所示,(１９,１２)的Pyramid码将条带原始数据块划

分成每组包含４个原始数据块的３个小组,每小组各生成２
个局部冗余块,整个原始数据块编码生成一个全局冗余块.

图３　(１９,１２)PPyramid码图

Fig．３　(１９,１２)PPyramiddiagram

假设如图４所示,执行硬盘故障预测模型算法,得出D２,

D６ 为条带中的差块.

图４　２个差块所在位置图

Fig．４　Locationdiagramof２errorblocks

如图５所示,首先选定一个包含差块最多的小组,第一个

小组和第二个小组含差块个数一样,于是随机选取一个小组.

选取第一个小组,将条带内的第二个小组中的 D６ 差块与第

一个小组中的D１ 健康块互换,使得所有的差块在同一个小

组.由于２个小组的数据块发生变化,２个小组重新生成局

部冗余块Q２１,Q３１,Q２２,Q３２.若第一个小组的差块因为硬盘

故障真正变成丢失块,则只需读取第一个小组内的D３,D４ 数

据块和Q２１,Q３１局部冗余块,总共４个块数据即可修复D２,D６

这２个丢失块.而basicＧPyramid码修复２个丢失块需要分

别在２个小组各读取４个块数据,总共８个块数据才可以修

复丢失块.因此,PPyramid码相比 basicＧPyramid码可减少

５０％的修复成本.

图５　调整２个差块后的结构图

Fig．５　Structurediagramafteradjusting２errorblocks

４　理论量化分析

本节主要对PPyramid码和basicＧPyramid码的可靠性和

修复能力进行分析和比较.

４．１　可靠性分析

可靠性的好坏反映了一个分布式存储系统提供数据访问

服务、保证数据安全的能力.工业界常使用平均无故障时间

(MeanTimeToFailure,MTTF)来衡量某种产品的可靠性.

存储领域通常使用平均丢失时间(MeanTimeToDataLoss,

MTTDL)来反映一个分布式存储系统的可靠性.根据文献

[１３],硬盘的寿命是服从指数分配的,因此本文默认 MTTF
和 MTTDL也服从指数分配.一般来说,基于某种编码的分

布式存储系统的 MTTDL不仅与编码方法有关,更与单个存

储节点的修复率μ和单个节点的故障率λ有关.修复率μ越

高,MTTDL就 越 大,存 储 系 统 的 可 靠 性 就 越 好.λ 越 高,

MTTDL就越小,存储系统就更容易丢失数据,其可靠性就越

低.以往类似的方法[２３Ｇ２５]使用马尔可夫模型进行硬盘的可

靠性建模,并以此来推导出分布式存储系统的 MTTDL.虽

然该马尔可夫模型不能完全地反映出两个码的可靠性,但能

起到一定的见解作用.

我们分别以(１１,６)的basicＧPyramid码和 PPyramid码建

立马尔可夫模型.其中,(１１,６)basicＧPyramid码和 PPyramid
码都将条带分成２个小组,每个小组包含３个原始数据块,每

个小组在生成２个局部冗余块后再生成１个全局冗余块.建

立的马尔可夫转换过程如图６、图７所示.

图６　basicＧPyramid码的马尔可夫模型

Fig．６　MarkovmodelofbasicＧPyramidcodes

图７　PPyramid码的马尔可夫模型

Fig．７　MarkovmodelofPPyramidcodes

由图６、图７可知,共计１１个硬盘,其状态上的数字代表

目前拥有的健康硬盘数量.其中,灰色的状态代表目前有６
个硬盘出现了故障,已经不能恢复出硬盘丢失的数据.

在马尔可夫正方向的转换过程中,用λ表示单硬盘故障

概率,因此状态i到状态i－１的状态转换概率为iλ.

在马尔可夫反方向的转换过程中,μ表示状态i到状态

i＋１的修复率.其中,μ１ 表示 basicＧPyramid码单硬盘故障

修复率,μ２ 表示basicＧPyramid码双硬盘故障修复率,μ３ 表示

PPyramid码双硬盘故障修复率.对于 PPyramid码来说,从
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状态９到状态１１的过程中,因为其使用了硬盘预测技术,将

所有的即将出现故障的硬盘移动到了所有的小组,所以其转

换概率为(１－FDR)×μ２＋FDR×μ３.

　　MTTDL＝

　　μm＋P１(n)μm－１λ＋􀆺＋Pm－１(n)μλm－１＋Pm(n)λm

∏
m

i＝０
(n－i)λm＋１

(４)

式(４)为 MTTDL的计算公式.由于在编码的分布式存

储系统中修复率远大于故障率,可以做近似计算,将式(４)简

化为:

MTTDL≈ μm

∏
m

i＝０
(n－i)λm＋１

(５)

按如下方式进行 MTTDL的计算:

假设节点硬盘无故障时间 MTTF为４年,则１/λ＝４,设

分布式存储系统的可用带宽为γ,总共有N 个节点,每个节点

硬盘的存储量为 M.

对于μ１ 来说,其修复１个节点硬盘故障的修复成本C１ 为:

１
１１×６＋１０

１１×３＝３６
１１

因此可以得出修复率μ１ 为:

μ１＝γ
(N－１)×１１

３６M
(６)

对于μ２ 来说,其修复２个节点硬盘故障的修复成本C２ 为:

２０
５５×３＋２５

５５×６＋１０
５５×９＝６０

１１
因此可以得出修复率μ２ 为:

μ２＝γ
(N－１)×１１

６０M
(７)

对于μ３ 来说,其修复２个节点硬盘故障的修复成本C３ 为:

２０
５５＋２５

５５( ) ×３＋１０
５５×９＝４５

１１
因此可以得出修复率μ３ 为:

μ３＝γ
(N－１)×１１

４５M
(８)

使用 M＝１６TB,γ＝１GBPS,N＝４００来分别对PPyramid
码和basicＧPyramid码进行 MTTDL的计算,结果如表４所列.

表４　MTTDL比较

Table４　MTTDLcomparison

纠删码 MTTDL
basicＧPyramid ２．６７×１０１１

PPyramid ４．６８×１０１１

PPyramid码使用了硬盘故障预测技术,使得数据修复只

在同一个小组内进行,能大幅提高系统的稳定性.由表４可

知,PPyramid码相比basicＧPyramid码,其 MTTDL提高了约

７５％.

４．２　修复能力

修复能力是衡量一个纠删码性能的重要指标之一.本小

节中用于测试纠删码修复能力的方法如下:

假设一个参数为(n,k)的纠删码,在分布式存储系统中,

由于硬盘发生故障,其失效的节点个数为x,根据概率学,其

共有
n
x

æ

è
ç

ö

ø
÷种失效方式,在这些失效方式中,其能够修复的失效

方式和全部失效方式的比值则为该纠删码失效x 节点的修

复能力.

当发生多个硬盘故障时,由于硬盘故障技术的加持,针对

basicＧPyramid码,如果同一个小组内包含太多失效节点,那
么会导致无法修复.而 PPyramid码因为硬盘故障技术的加

持,可以事先把失效节点平均分配在不同的小组中,使得原本

无法修复的节点可以重新被修复.如(１３,８)的参数下,在修

复４个节点失效的情况下,假设４个失效节点全部集中在一

个小组内,则basicＧPyramid码无法修复.但是 PPyramid码

可以把其中２个失效节点移动到另一个小组中,使得修复依

然可以进行.

表５列出了(１３,８)参数下的 PPyramid码和basicＧPyraＧ
mid码分别在１,２,􀆺,５个硬盘故障节点失效时的修复能力.

表５　修复能力对照

Table５　Repairabilitycomparison
(单位:％)

纠删码
不同节点数失效时的修复率

１ ２ ３ ４ ５
basicＧPyramid码 １００ １００ １００ ９０．２ ６４．１０

PPyramid码 １００ １００ １００ １００ １００

由表５可知,PPyramid码在有４个节点和５个节点失效

时,其修复能力明显大于basicＧPyramid码,这表明 PPyramid
码拥有较强的多硬盘故障修复能力.

５　实验结果与分析

本节在真实的分布式存储环境下测试 PPyramid码的修

复成本和修复时间,并将这些数据与其余常见的纠删码进行

对比.

５．１　实验环境

为了在真实的分布式环境下对 PPyramid码的各个方面

进行测试,本文基于 Ceph分布式存储系统搭建了纠删码测

试平台.

Ceph是一个可靠、自动重均衡、自动恢复的分布式存储

系统.Ceph的 核 心 组 件 包 括 CephOSD,Ceph Monitor和

CephMDS.其中,OSD节点负责存储数据并恢复数据、平衡

数据、与其他 OSD间进行心跳检查等,并将一些变化情况上

报给CephMonitor.当Ceph接收客户端上传的数据时,数据

首先被传到PrimaryOSD上,然后再由 PrimaryOSD将其写

到其余的osd上.Monitor负责监视集群的健康状态以及控

制集群节点的相关操作.MDS主要保存文件系统服务的元

数据.

基于Ceph搭建的纠删码测试平台体系结构如图８所示.

图８　纠删码测试平台体系结构示意图

Fig．８　Schematicdiagramoferasurecodetestplatformstructure
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实验使用的纠删码测试平台共包含２５个节点,除１个客

户端和２个 Monitor节点以外,其余节点都被作为 OSD的存

储节点.每 个 节 点 配 置 酷 睿i５Ｇ５２００U ２．２GHz处 理 器、

３２GB内存、５００g固态硬盘和１GBps以太网卡;每个节点均

运行Centos７．５系统,且都安装 Python３．０以及ceph１２分

布式存储系统.

５．２　具体实现

从Ceph０．８版本开始,用户可以访问 Ceph提供的自带

纠删码库,实现一些常用的纠删码,如 RS码、LRC码等.在

Ceph中,为了将纠删码逻辑与 OSD逻辑分开,RADOS提供

了一个纠删码插件接口,允许第三方开发人员提供自己的纠

删码,并使用该接口实现与 RADOS的无缝集成.因为 Ceph
中自带的纠删码主要是一些传统纠删码,所以 Ceph提供的

插件接口不能很好地区分需要修复的丢失冗余块和原始数据

块.当 RADOS需要修复因硬盘故障而丢失的块时,它首先

使用自带的decode函数对所有k个原始数据块进行解码,然

后使用encode函数生成丢失的块,且不允许使用访问部分块

来修复丢失的块.

因此,本文利用Ceph提供的librados,在 Ceph的基础上

扩展了纠删码的编解码流程.扩展的编解码流程是对 Ceph
现有纠删码功能的一个扩展,适用于目前绝大多数的纠删码,

如SHEC码,RDP码,basicＧPyramid码等.同时在现有的纠

删码库中重新设计了第三方纠删码库,用于存储利用扩展后

纠删码的编解码流程实现的纠删码.

扩展流程中主要新增了以下３个功能.

(１)Ｇmin_list_repair():根据丢失块的ID,寻找到修复该

块所需块的最少ID列表.

(２)Ｇrepair():给定丢失块的ID,以及由 min_list_repair
返回的列表,重新生成丢失的块.

(３)Ｇplug_erasure_code():给定纠删码ID,返回第三方纠

删码库中的具体的编译码方法.若在第三方纠删码库中没有

找到请求的插件库,则加载原始纠删码库中默认的纠删码.

５．３　实验对比指标和方法

实验总共分为４个部分.第一部分为 PPyramid码与

basicＧPyramid码的横向对比,分别对比其编码时间、修复成

本和修复时间;第二部分为PPyramid码与同样使用了硬盘故

障预测技术的最新pLRC码的横向对比,分别对比其修复成

本和修复时间;第三部分为PPyramid码与目前分布式存储系

统中常用的部分纠删码,如 LRC码、SHEC码、DLRC的横向

对比,分别对比其修复成本和修复时间;第四部分为测试

PPyramid码的更新成本.

以上实验中,测试文件上传数据大小为１GB,数据块默

认分块大小为８MB.

５．４　PPyramid码与basicＧPyramid码横向对比

５．４．１　平均编码时间

图９给出了PPyramid码编码所消耗的时间.由图９可

知,在不调整块的位置时,其时间即为basicＧPyramid码编码

的时间.在进行硬盘故障预测后,因为无论调整块个数是多

少,其都会统一进行组内重新编码以生成新的局部冗余块,所

以其调整块位置所消耗的时间并不随着调整块个数的增加而

增加,始终保持在一个相对稳定的值.其调整块内位置所消

耗的时间相比不调整块的位置所消耗的时间增加了约４８％,

但其调整块位置后所消耗的时间并不是集中在一开始数据上

传后统一的编码时间段内,而是当分布式系统检测到系统空

闲才开始进行的,因此并不会造成系统 CPU、内存等资源的

竞争.

图９　编码时间图

Fig．９　Codingtime

５．４．２　平均修复成本对比

图１０给出了(１３,８)参数下的PPyramid码和basicＧPyraＧ

mid码的修复成本对比.其中,PPyramid码和basicＧPyramid
码都产生了１个全局冗余块,同时将原始数据块分为２个小

组,每组产生２个局部冗余块.如图１０所示,横坐标表示硬

盘故障的个数,纵坐标表示修复时数据的读取量.由图１０可

知,当２~３个节点发生故障时,相比basicＧPyramid码,PPyＧ

ramid码能有效降低数据修复成本约６．３２％~３４．７％.当单

节点硬盘故障和硬盘故障个数超过局部冗余块个数时,丢失

块无法 移 动,其 修 复 成 本 和 basicＧPyramid 码 的 修 复 成 本

一致.

图１０　(１３,８)参数下的PPyramid码和basicＧPyramid码的

平均修复成本对比

Fig．１０　ComparisonofaveragerepaircostbetweenPPyramid

andbasicＧPyramidwith(１３,８)parameter

图１１给出了(１５,８)参数下的PPyramid码和basicＧPyraＧ

mid码的修复成本对比.其中,PPyramid码和basicＧPyramid
码都产生了１个全局冗余块,同时将原始数据块分为２个小

组,每组产生３个局部冗余块.如图１１所示,横坐标表示硬

盘故障个数,纵坐标表示修复时数据的读取量.由图１１可

知,相比(１３,８)参数,当发生多硬盘故障时,PPyramid码的局

部冗余块越多,其能更加有效地将丢失块移动到小组内去修

复,从而有效地减少修复成本.如图１１所示,当２~４个节点

发生故障时,相比basicＧPyramid码,PPyramid码能有效降低

数据修复成本约８．５％~２６．７％.
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图１１　(１５,８)参数下的PPyramid码和basicＧPyramid码的

平均修复成本对比

Fig．１１　ComparisonofaveragerepaircostbetweenPPyramid

andbasicＧPyramidwith(１５,８)parameter

图１２给出了(１９,１２)参数下的 PPyramid码和basicＧPyＧ

ramid码的修复成本对比.其中,PPyramid码和 basicＧPyraＧ

mid码都产生１个全局冗余块,同时将原始数据块分为３个

小组,每组产生２个局部冗余块.如图１２所示,横坐标表示

硬盘故障个数,纵坐标表示修复时数据的读取量.相比(１３,

８)参数,当其多硬盘发生故障时,PPyramid码的分组越多,其

越能有效地减少修复成本.当２~５个节点发生故障时,相比

basicＧPyramid码,PPyramid码能有效降低数据修复成本约

１１．５％~３４．９％.

图１２　(１９,１２)参数下的PPyramid,basicＧPyramid
平均修复成本对比图

Fig．１２　ComparisonofaveragerepaircostbetweenPPyramid

andbasicＧPyramidwith(１９,１２)parameter

５．４．３　平均修复时间对比

图１３为(１３,８)参数下 PPyramid码和basicＧPyramid码

的多节点硬盘故障失效的平均修复时间对比.图中的横坐标

表示硬盘故障个数,纵坐标表示修复所花费的时间.由于

PPyramid码的大部分修复都能在组内进行,其数据量读取

小,修复时间与basicＧPyramid相比消耗时长较小.从图中可

以看出,在多节点硬盘故障个数为２~３时,PPyramid码比

basicＧPyramid的修复时间约减少７．６％~６３．６％.

图１３　PPyramid,basicＧPyramid平均修复时间对比图

Fig．１３　ComparisonofPPyramidandbasicＧPyramidaverage

repairtimediagram

５．５　PPyramid码与pLRC码的横向对比

５．５．１　平均修复成本对比

图１４给出了(１３,８)参数下的PPyramid码和pLRC码的

修复成本对比.其中,PPyramid码产生１个全局冗余块,同

时将原始数据块分为２个小组,每组产生２个局部冗余块.

pLRC码产生３个全局冗余块,将原始数据块分成２个小组,

每组产生２个局部冗余块.如图所示,横坐标表示硬盘故障

个数,纵坐标表示修复时数据的读取量.当发生单硬盘故障

时,pLRC码将失效块所在小组变成(２,１)的编码形式,使得

修复成本较小,但随着硬盘故障个数的增加,此编码方式不再

适用于多节点,因此其修复成本大幅度上升.相反,PPyramid
码在发生多节点硬盘故障时能有效地降低修复成本.当２~

４个节点发生故障时,相比pLRC码,PPyramid码能有效降低

数据修复成本约３７．９％~５２％.

图１４　(１３,８)参数下的PPyramid码和pLRC码平均修复

成本对比图

Fig．１４　ComparisonofaveragerepaircostbetweenPPyramidand

pLRCwith(１３,８)parameter

５．５．２　平均修复时间

图１５给出了(１３,８)参数下的PPyramid码和pLRC码在

多节点硬盘故障失效时的平均修复时间对比.如图１５所示,

横坐标表示硬盘故障个数,纵坐标表示修复所花费的时间.

由图可知,在发生多节点硬盘故障时,PPyramid码比 pLRC
码的修复时间减少约３８．３％~５２．４％.

图１５　PPyramid和pLRC平均修复时间对比图

Fig．１５　ComparisonofaveragerepairtimebetweenPPyramid

andpLRC

５．６　PPyramid码与LRC码、SHEC码、DLRC码的横向对比

５．６．１　平均修复成本对比

图１６给出了(１５,１０)参数下的 PPyramid码、(１５,１０)参

数下的LRC码、(１６,１０)参数下的SHEC码、(１６,１０)参数下

的 DLRC码的修复成本对比.其中,(１５,１０)参数下的 PPyＧ

ramid码产生１个全局冗余块,同时将原始数据块分为２个

小组,每组产生２个局部冗余块.(１５,１０)参数下的 LRC码
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产生３个全局冗余块,将原始数据块分成２个小组,每组产生

２个局部冗余块.(１６,１０)参数下的SHEC码将原始数据块

分成６个小组,每个小组产生１个局部冗余块.(１６,１０)参数

下的 DLRC码产生２个全局冗余块,将原始数据块分为４个

小组,每个小组产生１个局部冗余块.如图所示,横坐标表示

硬盘故障个数,纵坐标表示修复时数据的读取量.当发生单

硬盘故障时,PPyramid码的修复成本没有优势,但随着硬盘

故障个数的增加,相比对比码,其修复成本大幅降低.当２~

３个节点发生故障时,PPyramid码相比 LRC码,其修复成本

降低约２３．８％~４６．４％,相比SHEC码,其修复成本降低约

８．６％~１２．４％,相比 DLRC码,其修复成本降低约１９．７％~

２１．３％.

图１６　PPyramid码与SHEC码、DLRC码、LRC码的平均修复成本

对比图

Fig．１６　ComparisonofaveragerepaircostbetweenPPyramidand

SHEC,DLRC,LRC

５．６．２　平均修复时间对比

图１７给出了(１５,１０)参数下的 PPyramid码、(１５,１０)参

数下的LRC码、(１６,１０)参数下的SHEC码、(１６,１０)参数下

的 DLRC码的修复时间对比.如图所示,横坐标表示硬盘故

障个数,纵坐标表示修复所花费的时间.当２~３个节点发生

故障时,PPyramid码相比LRC码,其修复时间降低约２５．６％~

４７．５％,相比SHEC码,其修复时间降低约１０．８％~１２．７％,

相比 DLRC码,其修复时间降低约２１．７％~２５．２％.

图１７　PPyramid码与SHEC码、DLRC码、LRC码平均修复

时间对比

Fig．１７ComparisonofaveragerepairtimebetweenPPyramidand

SHEC,DLRC,LRC

５．７　平均更新成本

图１８给出了PPyramid码的更新成本.由图可知,其更

新成本与需要移动的差块数成正比,其移动的差块越多,更新

成本就越大.虽然在调整差块位置时会带来一定的更新成

本,但相比其降低的数据修复成本和修复时间,其更新成本在

尚可接受范围内.

图１８　更新成本

Fig．１８　Updatecost

结束语　在分布式存储系统中,由节点硬盘故障导致的

数据丢失会对企业造成极大的损失.虽然目前各分布式存储

系统都配置了自己的容错系统,以保障自身数据的安全,但其

使用的方法依然是被动容错方式,因此不能做到提前预防,合

理地变换容错方法.

本文将硬盘的故障预测技术与常用的分组码basicＧPyraＧ

mid码相结合,提出新的 PPyramid码.PPyramid码能根据

系统提前预测出节点硬盘即将出现故障的个数,动态地调整

各小组中数据块的位置,从而使得数据修复工作集中在小组

内进行,且将执行修复的小组个数降到最少.虽然这会带来

编码时间的增加和一定的更新成本,但相比其降低的数据修

复成本和修复时间,其所增加的编码时间和更新成本尚在可

接受范围内.实验结果表明,PPyramid码相比basicＧPyrami
码能降低６．３％~３４．９％的修复成本和７．６％~６３．６％的修

复时间,相比 LRC码能降低２３．８％~４６．４％的修复成本和

２５．６％~４７．５％的修复时间,相比pLRC码能降低３７．９％~

５２％的修复成本和３８．３％~５２．４％的修复时间,相比SHEC
码能降低８．６％~１２．４％的修复成本和１０．８％~１２．７％的修

复时间,相比 DLRC码能降低１９．７％~２１．３％的修复成本和

２１．７％~２５．５％的修复时间.同时 PPyramid码拥有较强的

修复能力,能提升分布式存储系统的可靠性和稳定性.
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