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摘　要　从攻击者角度对网络进行入侵路径分析对于指导网络安全防御具有重要意义.针对现有的基于吸收 Markov链的分

析方法中存在的对状态转移情形考虑不全面的问题和状态转移概率计算不合理的问题,提出了一种基于吸收 Markov链的入

侵路径分析方法.该方法在生成攻击图的基础上,根据攻击图中实现状态转移所利用的漏洞的可利用性得分,充分考虑了非吸

收节点状态转移失败的情况,提出了一种新的状态转移概率计算方法,将攻击图映射到吸收 Markov链模型;利用吸收 Markov
链的状态转移概率矩阵的性质,计算入侵路径中节点的威胁度排序和入侵路径长度的期望值.实验结果表明,该方法能够有效

计算节点威胁度排序和路径长度期望;通过对比分析,该方法的计算结果相比现有方法更符合网络攻防的实际情况.

关键词:网络安全;入侵路径分析;攻击图;吸收 Markov链;节点威胁度排序;路径长度期望

中图法分类号　TP３９３．８

　

AttackPathAnalysisMethodBasedonAbsorbingMarkovChain
ZHANGKai１,２,３andLIUJingＧju１,３

１CollegeofElectronicEngineering,NationalUniversityofDefenseTechnology,Hefei２３００３７,China

２JiuquanSatelliteLaunchCenter,Jiuquan,Gansu７３２７５０,China

３AnhuiProvinceKeyLaboratoryofCyberspaceSecuritySituationAwarenessandEvaluation,Hefei２３００３７,China

　

Abstract　Theanalysisofnetworkattackpathfromtheperspectiveofattackersisofgreatsignificancetoguidenetworksecurity
defense．TheexistinganalysismethodsbasedonabsorbingMarkovchainhavesomeproblems,suchasincompleteconsiderationof

statetransitionandunreasonablecalculationofstatetransitionprobability．Inordertosolvetheseproblems,thispaperproposes

anattackpathanalysismethodbasedonabsorbingMarkovchain．Basedonthegenerationofattackgraphandtheexploitability
scoreofvulnerability,thesituationthatthefailurestatetransitionofnonＧabsorbingnodeswillbefullyconsidered．Inorderto

maptheattackgraphtotheabsorbingMarkovchainmodel,thispaperproposesanew methodtocalculatethestatetransition

probability．Then,byusingthepropertiesofthestatetransitionprobabilitymatrixoftheabsorbingMarkovchain,itcalculates

thethreatrankingofthenodesintheattackpathandtheexpectedlengthoftheattackpath．Then,theapplicationfeasibilityof

absorbingMarkovchainwithmultiabsorbingstatesisdiscussed．Theresultsoftheexperimentshowthattheproposedmethod

caneffectivelycalculatethenodethreatrankingandpathlengthexpectation．Throughcomparativeanalysis,thismethodismore

inlinewiththeactualsituationofnetworkattackanddefensethantheexistingmethods．
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１　引言

网络中的恶意攻击者能够利用网络主机上存在的漏洞实

施网络攻击,导致国家、企业和个人遭受无法挽回的经济损

失.当攻击者对网络进行入侵时,通常从利用网络中的漏洞

获得对节点的特权开始,然后逐渐入侵到其他节点,最终到达

目标节点.从初始节点到目标节点的入侵路径可用于描述攻

击者的特定攻击行为.从攻击者的角度对网络入侵路径进行

分析能够定位网络中的薄弱节点,找出可能的入侵路径,从而

为网络防御提供明确的策略指导.

目前,用于网络入侵路径分析的模型很多.Huang等[１]

利用攻击图评估路径节点在 APT攻击下的脆弱性.Yu等[２]

将警报关联问题视为推理问题,利用隐彩色Petri网从部分警

报中发现入侵者的行为,预测入侵者的下一个目标.Wang
等[３]针对现有攻击路径预测方法无法准确反映攻击者的攻击

能力对后续攻击路径的影响问题,提出了基于因果知识网络



的攻击路径预测方法.Liu等[４]融合攻击方、防护方和网络

环境信息,通过时间和空间维度分析各安全态势要素及其相

互影响关系对网络安全态势的影响,辅助攻击意图识别和路

径分析的研究.

由于网络拓扑本身是基于图的结构,基于图论的攻击图

模型已成为研究网络多步攻击的主要方法.Zeng等[５]基于

不确定图模型提出了一种攻击图生成算法,逆向模拟生成攻

击图,能够模拟实际攻击情况并找出最可靠的攻击路径.

Kerem[６]综述了攻击图的研究现状,指出攻击图的可达性分

析和路径研究是攻击图研究的重点之一.Zeng等[７]将基于

攻击图 的 分 析 方 法 总 结 为 ５ 类,即 图 算 法、贝 叶 斯 网 络、

Markov模型、成本优化算法和不确定性算法,并指出其中基

于 Markov模型的分析方法能够识别出高威胁度节点,评估

最可能的入侵路径,具有容易训练和预测效果理想的优势.

Sheyner等[８]最早将概率论与攻击图相结合,基于 Markov决

策过程,利用条件转移概率分析非确定性节点,评估攻击者最

可能采用的攻击路径.Wang等[９]首先提出在隐马尔可夫模

型框架下定量分析攻击图的方法,基于提出的模型,通过一系

列可观测的值来预测下一个系统状态,从而获得针对特定观

察序列的最可能的攻击路径.Miehling等[１０]认为防御者在

任何给定时间只能部分观察攻击者的行为,并且需要在信息

不完整时做出决定,因此提出将部分可观测 Markov决策过

程用于攻击图分析的优化策略.

Abraham等[１１]将攻击图建模为吸收 Markov链,Markov
链的转移概率基于通用漏洞评分标准(CommonVulnerability
ScoringSystem,CVSS)来计算,该模型可以对网络进行安全

评估,计算其路径长度期望和路径概率.但是,该方法在模型

中没有考虑节点状态转移失败的情况,对非吸收节点没有设

置指向自身的状态转移边,导致状态转移概率的计算不够

合理.

Abraham等[１２]将时间因素引入 Markov链,并使用漏洞

生命周期模型[１３]来计算漏洞或补丁在披露后的几天内出现

的可能性,指出漏洞的影响将随着时间的推移逐渐减小,应随

着时间推移降低从此漏洞进行状态转换的可能性.Hu等[１４]

认为现有研究主要集中于理想攻击场景中的路径预测,然而

理想攻击路径并不都是入侵者采取的真实路径,因此提出了

基于吸收 Markov链的多步攻击路径预测方法.但对于初始

状态,该方法没有考虑状态转移失败的情况,且在计算状态转

移概率时将指向自身的状态转移边的得分赋值为同一个数

值,不符合网络攻防的实际情况.

本文针对基于吸收 Markov链的路径分析方法中存在的

对状态转移情形考虑不全面的问题和状态转移概率计算方法

不合理的问题,提出了一种改进状态转移概率计算方法的基

于吸收 Markov链的入侵路径分析方法,其更加符合网络攻

防的实际情况.本文的主要贡献如下:

(１)全面考虑了非吸收节点状态转移失败的情况.对每

一个非吸收节点设置指向节点自身的状态转移边,表示状态

转移失败的情况.

(２)改进状态转移概率的计算方法.根据每个节点状态

转移所对应的漏洞的可利用性得分,在考虑状态转移失败的

情况下,为非吸收节点指向自身的状态转移边设置不同的状

态转移概率.

２　攻击图与吸收 Markov链

２．１　攻击图及相关定义

根据攻击图中节点和边表示的不同含义,攻击图可以分

为很多类型[１５].本文使用的攻击图模型的定义如下.

定义１(攻击图(AttackGraph,AG))　攻击图可用四元

组表示,AG＝(S,E,V,A),其中:

(１)S＝SI∪ST∪SG,SI,ST,SG互不相交.SI表示起始状

态节点集合,对于任意Si∈SI,不存在指向Si的边;ST表示过

渡状态节点集合,对于任意St∈ST,存在Si≠Sj,Si∈S,Sj∈

S,有Si指向St的边和St指向Sj的边.SG表示目标状态节点

的集合,对于Sg∈SG,不存在Si∈S,使得Sg指向Si.

(２)E＝{Eij|i,j＝１,２,􀆺,n},Eij表示由状态Si指向Sj

的边,即Eij对应一次Si到Sj的状态转移.

(３)V＝{Vi|i＝１,２,􀆺,m}表示所有可利用漏洞的集合,

对于任意Vi有EXP(Vi)表示该漏洞的可利用性得分.

(４)A＝{Ai|i＝１,２,􀆺,m}表示原子攻击的集合,Ai为原

子攻击,表示对漏洞的一次利用,每次成功的漏洞利用对应一

次状态转移Eij.原子攻击具有成功概率P(Ai),有P(Ai)＝

P(Eij),即原子攻击成功概率等于状态转移概率.若攻击者

在状态Si成功发动原子攻击,达到了状态Sj,则完成了状态

转移.

图１(a)给出了攻击图的示例,其中S１为起始状态节点,

S４为目标状态节点,状态转移所利用的漏洞和基于 CVSS的

可利用性得分标注于边上.

(a) (b)

(c) (d)

图１　攻击图示例

Fig．１　Exampleofattackgraph

根据攻击图的定义,可以定义如下概念:１)入侵路径(AtＧ

tackPath,AP),表示攻击者从初始状态节点到达目标状态节

点的状态转移序列,AP１＝S１→S２→S４为一条从S１到S４的入

侵路径;２)入侵路径长度(AttackPathLength,APL),表示路

径所含有向边的数量,路径AP１的长度为２;３)路径成功概率

P(AP),表示路径中所有状态转移都成功的概率,P(AP１)＝
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P(E１２)×P(E２４);４)入侵路径长度期望,表示攻击者为实现

其入侵目标需要实施的入侵步骤的期望值;５)状态节点访问

次数期望,表示攻击者在实现攻击目标的过程中对某个状态

节点访问次数的期望值.根据状态节点访问次数期望值可以

对节点的威胁度进行排序,攻击者在实现攻击目标的过程中

需要访问某节点的次数越多,该节点对攻击的贡献越大,节点

的威胁度越高,排序就越靠前.

２．２　吸收 Markov链

Markov链是时间和状态都离散的 Markov过程[１６],记状

态空间为S＝{S１,S２,􀆺,Sn},该过程从这些状态之一开始,

能够从一个状态转移到另一个状态.如果 Markov链当前处

于状态Si,则它以概率Pij进入下一状态Sj,该概率不取决于

链在当前状态之前所处的状态,仅与当前状态有关,这一性质

称为无后效性,概率Pij称为状态转移概率.该过程可以保持

其所处的状态,并且概率为Pii.所有的Pij按行列组合即可

构成矩阵P.

定义２(吸收 Markov链[１６])　如果一个 Markov链含有

至少一个吸收状态且从任意状态出发都能最终到达吸收状

态,则称之为吸收 Markov链.若吸收 Markov链有r个吸收状

态和t个非吸收状态,则其所有状态数n＝t＋r,将代表吸收状

态的行和列置于矩阵右下方,状态转移概率矩阵可表示为:

P＝
Q R
O I

æ

è
ç

ö

ø
÷

其中,Q是t×t的矩阵,表示非吸收状态之间的转移概率矩

阵;R是t×r的矩阵,表示非吸收状态到吸收状态的转移概

率;O表示r×t的全０矩阵;I是r×r的单位矩阵.

在攻击图中,当前状态是否能向下一个状态转移只取决

于当前状态是否满足漏洞利用的前置条件,而与当前状态之

前的状态无关,若将攻击图中的状态节点集合当作 Markov
链的状态空间,则状态间的转移正好符合 Markov链的无后

效性;攻击图中原子攻击的成功率可以作为 Markov链的状

态转移概率;由于攻击图必然包括目标节点,攻击图的目标状

态可以作为 Markov链的吸收状态.因此,攻击图能够映射

到吸收 Markov链模型,从而利用吸收 Markov链对入侵路径

进行分析.

３　基于吸收 Markov链的入侵路径分析

基于吸收 Markov链进行入侵路径分析的流程如图２所示.

图２　基于吸收 Markov链的入侵路径分析流程

Fig．２　Attackpathanalysisprocessbasedonabsorbing

Markovchain

首先对目标网络环境生成攻击图;其次以生成的攻击图

为基础构建吸收 Markov链模型,这一步最重要的是状态转

移概率矩阵的计算;然后根据状态转移概率矩阵的性质计算

节点访问次数的期望和入侵路径长度的期望;最后对所得结

果进行分析.

３．１　攻击图到吸收 Markov链的映射

本文利用 Mulval[１７]工具自动化生成攻击图,Mulval生

成的攻击图为逻辑攻击图,为了将攻击图映射到吸收 Markov
链,需要对生成的攻击图进行化简,文献[１８]提供了攻击图的

化简方法.

３．１．１　基于 CVSS的漏洞可利用性评分度量

CVSS是漏洞评估领域的公开标准,其中包含了漏洞可

利用性评分准则,如表１所列,这些准则全面评估了漏洞利用

的难度,具体的数值可以通过查询美国国家漏洞库(National
VulnerabilityDatabase,NVD)得到.本文基于 CVSS进行漏

洞的可利用性评分度量,增强了研究的通用性.

表１　漏洞可利用性指标

Table１　Basemetricsofvulnerability

BaseMetrics MetricValue NumericalValue

AccessVector
(AV)

Local(L) ０．３９５
AdjacentNetwork(A) ０．６４６

Network(N) １．０

AccessComplexity
(AC)

High(H) ０．３５
Medium(M) ０．６１
Low (L) ０．７１

Authentication
(Au)

Multiple(M) ０．４５
Single(S) ０．５６
None(N) ０．７０４

在 NVD漏洞库中查询得到漏洞的具体信息,根据各指

标的取值,通过式(１)计算得到可利用性得分(Exploitability
Score,ES).

ES＝２０×AV×AC×Au (１)

３．１．２　状态转移概率的计算

在理想的情况下,每次实施的原子攻击都能够成功,从而

达成状态的转移,但在实际的网络攻防对抗中,由于攻击者自

身的技能水平不同、网络环境的复杂多变、目标网络的防御措

施等因素的影响,原子攻击的成功实施存在一定的概率,可以

将原子攻击失败看作是状态节点到自身的状态转移.

对于状态转移概率Pij的计算,文献[１１]提出的方法没有

考虑漏洞利用失败的情形,直接将节点的所有边对应的漏洞

的可利用得分进行归一化,从而得到状态转移概率;文献[１４]

中的方法考虑了漏洞利用失败的情况,但是没有考虑初始节

点,且在计算向自身转移的概率时,对指向自身的边设置的可

利用性得分均为１０,如图１(b)所示,然后对得分进行归一化

得到状态转移概率.针对文献[１１,１４]中的问题,本文给出如

下改进方法:

(１)充分考虑漏洞利用失败的情形,对所有的非吸收节点

设置指向自身的状态转移边,包括初始状态节点.
(２)改进状态转移边的概率计算方式.节点指向自身的

状态转移边的概率计算需要综合以该节点为起始的边,所有

以该节点为起始的边对应的可利用漏洞的可利用性得分的平

均值越大,说明向其他状态转移成功的概率越大,节点保持自

身状态的概率就越小.

改进算法的具体步骤如算法１所示.

６９２ ComputerScience 计算机科学 Vol．４８,No．５,May２０２１



算法１　状态转移概率归一化度量算法

输入:攻击图 AG＝(S,E,V,A)

输出:状态转移概率矩阵P
步骤１　取集合S中的未遍历的节点Si.

步骤２　计算Si的出度为k,对于Si指向的k个节点集合Send＝{Sj|

j＝１,２,􀆺,k},计算边Eij对应的原子攻击所利用的漏洞的可

利用性得分总和Scorei.

步骤３　计算状态Si到自身的状态转移概率,即Pii,若Scorei＝１０∗

k,则Pii＝１/(１＋１０∗k);否则Pii＝(１０∗kＧScorei)/１０∗k.

步骤４　对于集合Send中的Sj,若Scorei＝１０∗k,则 Pij＝EXP(vj)/

(１＋１０∗k);否则Pij＝EXP(vj)/１０∗k.

步骤５　重复步骤１直至遍历S中的所有状态.

步骤６　算法结束.

攻击图为有向图,不妨假设以邻接矩阵A存储攻击图,A
的维度为攻击图中的状态数,记为n;如果A 中的元素Aij非

零则表示存在状态节点Si到Sj的边,Aij的值为Si到Sj所利

用漏洞的可利用性评分.在矩阵A 上运行算法１,每个状态

节点都需要遍历１次,共有n个节点.对于每一个节点,首先

需要遍历一遍其他节点以求和(步骤２中的Scorei),共n次;

然后计算概率也需要遍历所有节点,共n次.即对于每一个

节点需要遍历２n 次,则共需要２n２ 次,因此时间复杂度为

O(n２).在计算过程中需要维护n×n的矩阵P,因此空间复

杂度为 O(n２).

当算法１应用于一些极端情况,如出度较大的节点时,计
算的概率可能会失真,例如某个节点有１０条流出边,且每条

边对应的漏洞得分都为５,则指向自身的边的得分就高达５０,

归一化后概率为０．５,其他边的状态转移概率仅为０．０５.

以图１(a)中的攻击图为例运行算法１,对各条指向节点

自身的状态转移边的赋值如图１(c)所示,则相比文献[１４]中

的方法,本文算法计算得到的得分差别较大,对得分进行归一

化,即可得到状态转移概率,如图１(d)所示.

３．２　入侵路径分析

基于吸收 Markov链的入侵路径分析主要利用状态转移

概率矩阵相关的定理,通过算法１计算状态转移概率矩阵,然
后根据相关定理来计算对状态的访问次数期望和到达吸收状

态时的状态转移次数的期望.状态的访问次数的期望对应攻

击图中节点的威胁度,状态转移次数的期望则对应入侵路径

长度的期望,下面结合定理进行阐述.

定理１　对于一个吸收 Markov链的状态转移概率矩阵

P中的矩阵Q,矩阵IＧQ 的逆矩阵记为矩阵N,则N 中的元素

Nij表示从状态Si出发在到达 吸 收 状 态 时 经 过 状 态Sj 的

次数.

N＝(I－Q)－１ (２)

由于吸收 Markov链是以攻击图为基础构建的,那么对

链中的状态访问次数的期望就对应攻击图中状态节点的访问

次数期望.对于攻击者来说,在实现攻击目标过程中需要逐

步获得权限从而到达不同的状态节点,对某节点的访问次数

越高,说明该节点对攻击者越重要,节点威胁度就越大.

定理２　假设吸收 Markov链从状态Si开始,设ti为到达

吸收状态之前的状态转移次数的期望,设t为第i个元素为ti

的列向量,有:

t＝N×c (３)

其中,c为全为１的列向量.

根据第２．１节中的定义,入侵路径中的边表示状态的转

移,那么根据定理２求得的从不同状态出发到达吸收状态时

需要的状态转移次数的期望,就对应攻击图中从起始状态到

目标状态的路径长度的期望.

定理３　设Bij表示从状态Si出发,最终到达吸收状态Sj

的概率,B是由Bij组成的矩阵,则:

B＝N×R (４)

多攻击目标的攻击图可以映射为多吸收状态 Markov
链,根据定理３可以计算从初始状态到达不同吸收状态的概

率,即表示在攻击图中,攻击者从初始状态节点开始,最终到

达不同攻击目标的概率,使得网络安全管理员有针对性地对

到达概率较高的节点采取防御措施.

４　实验与分析

４．１　实验环境与攻击图生成

本文构建的网络环境拓扑如图３所示.网络中包括外部

防火墙FirewallＧ１、内部防火墙 FirewallＧ２、攻击者主机、服务

器主机.

图３　实验网络拓扑

Fig．３　Topologyofexperimentnetwork

外网防火墙将内部网络与Internet隔离开来;内网防火

墙进一步将内部网络分为 DMZ区和Internal区;FirewallＧ１
仅允许Internet中的主机访问 DMZ区域的主机 H１和 H２;

FirewallＧ２仅允许 H１和 H２访问 H３和 H４;在Intranet中,H３

和 H４可以访问 H５.网络中各主机运行的服务信息和漏洞

信息如表２所列.

表２　网络主机配置及漏洞信息

Table２　Hostconfigurationandvulnerabilityinformation

Host Service Vulnerability No． ES
H１ Web CVEＧ２０１４Ｇ００９８ V１ １０
H２ Email CVEＧ２０１６Ｇ００３７ V２ ８

H３
Linux CVEＧ２０１８Ｇ２７７３ V３ ３．４
Office CVEＧ２０１８Ｇ８２４７ V４ ８．６

H４ Bmc CVEＧ２０１３Ｇ４７８２ V５ １０
H５ Radius CVEＧ２０１４Ｇ１８７８ V６ １０

根据网络拓扑和防火墙策略及采集的漏洞信息,利用工

具 Mulval生成攻击图,并将攻击图化简,得到图４所示的

攻击图,不同状态间转移所依赖的漏洞已经标注于边上,

边值表示状态转移所依赖漏洞的可利用性得分,具体的状
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态描述信息如表３所列.

图４　化简后的攻击图

Fig．４　Simplifiedattackgraph

根据算法１计算状态转移概率,得到吸收 Markov链的

状态转移概率矩阵.对于非目标节点添加指向自身的状态转

移边,并将攻击图中的可利用性得分替换为对应的状态转移

概率,得到吸收 Markov链攻击图,如图５所示,图中虚线为

非目标节点指向自身的状态转移边,状态转移概率标注于

边上.

表３　状态节点信息

Table３　Statenodeinformation

State Description
S１ Attacker
S２ (H１,root)

S３ (H２,root)

S４ (H３,user)

State Description
S５ (H３,root)

S６ (H４,root)

S７ (H５,root)

图５　吸收 Markov链攻击图

Fig．５　AttackgraphbasedonabsorbingMarkovchain

图５对应的状态转移概率矩阵P为:

P＝

０．１ ０．５ ０．４ ０ ０ ０ ０

０ ０．２５ ０．２ ０．０８５ ０．２１５ ０．２５ ０

０ ０ ０．２６６７０．１１３３０．２８６７０．３３３３ ０

０ ０ ０ ０．０４７６０．２８６７０．３３３３０．３３３３

０ ０ ０ ０ ０．０９０９ ０ ０．９０９１

０ ０ ０ ０ ０ ０．０９０９０．９０９１

０ ０ ０ ０ ０ ０ １
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４．２　节点威胁度排序与分析

４．２．１　节点威胁度排序

根据状态转移概率矩阵P,利用式(２)和式(３)计算得到

期望矩阵N 和t.

N＝

１．１１１１０．７４０７０．８０８１０．１６２２０．４８１２０．５５９５

０ １．３３３３０．３６３７０．１６２３０．４８１２０．５５９５

０ ０ １．３６３７０．１６２２０．４８１２０．５５９４

０ ０ ０ １．０５０００．３３１１０．３８４９

０ ０ ０ ０ １．１０００ ０

０ ０ ０ ０ ０ １．１０００
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è
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t＝

３．８６２９

２．８９９９

２．５６６６

１．７６６１

１．１０００

１．１０００
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è

ç
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ø
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期望矩阵N 的不同行代表从不同节点出发到达吸收节

点时经过各节点次数的期望值.节点的访问次数越高,该节

点的威胁程度就越大.矩阵 N 的第１行,表示从状态节点

S１出发,若要到达最终的吸收状态,则需要经过其他状态节点

的次数的期望;访问S２,S３,S４,S５,S６状态节点的期望次数分

别为０．７４０７,０．８０８１,０．１６２２,０．４８１２,０．５５９５,据此得到节点

威胁度排序S３＞S２＞S６＞S５＞S４,因此在采取防御策略时应

优先考虑修复状态S３(H２上的漏洞).

根据文献[１４]中的方法计算状态转移概率矩阵P,并根

据式(２)和式(３)计算矩阵N 和t.

P＝

００．５５６ ０．４４４ ０ ０ ０ ０

０ ０．２５ ０．２ ０．０８５ ０．２１５ ０．２５ ０

０ ０ ０．３１２５０．１０６００．２６８７０．３１２５ ０

０ ０ ０ ０．２５９１０．２２２８０．２５９１０．２５９１

０ ０ ０ ０ ０．５ ０ ０．５

０ ０ ０ ０ ０ ０．５ ０．５
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１．０００００．７４１３０．８６１５０．２０８３０．８７４６１．０１７０

０ １．３３３３０．３８７９０．２０８５０．８７４７１．０１７１

０ ０ １．４５４５０．２０８１０．８７４４１．０１６９

０ ０ ０ １．３４７９０．６０４１０．６９９４

０ ０ ０ ０ ２．００００ ０
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从矩阵N 的第１行可以看出,从S１状态节点出发,在到

达吸收状态S７时访问S２,S３,S４,S５,S６节点的期望值分别为:

０．７４１３,０．８６１５,０．２０８３,０．８７４６,１．０１７０.据此得到的节点

威胁度排序为S６＞S５＞S３＞S２＞S４.这与本文方法得出的

结果相差较大,主要差别在于节点S６和S５与节点S３和S２的

威胁排序上,下面从４个方面对两种方法的结果进行分析.

４．２．２　分析

实验网络生成的攻击图共包含１５条入侵路径,具体路径
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信息和概率分布如表４所列.

表４　入侵路径信息和概率分布

Table４　Attackpathinformationandprobabilitydistribution

AttackPath Length SuccessProbability
S１→S２→S４→S７ ３ ０．０１４１
S１→S２→S５→S７ ３ ０．０９７７
S１→S２→S６→S７ ３ ０．１１３６
S１→S３→S４→S７ ３ ０．０１５１
S１→S３→S５→S７ ３ ０．１０４３
S１→S３→S６→S７ ３ ０．１２１２

S１→S２→S３→S４→S７ ４ ０．００３８
S１→S２→S３→S５→S７ ４ ０．０２６１
S１→S２→S３→S６→S７ ４ ０．０３０３
S１→S２→S４→S５→S７ ４ ０．０１１１
S１→S２→S４→S６→S７ ４ ０．０１２９
S１→S３→S４→S５→S７ ４ ０．０１１８
S１→S３→S４→S６→S７ ４ ０．０１３７

S１→S２→S３→S４→S５→S７ ５ ０．００３０
S１→S２→S３→S４→S６→S７ ５ ０．００３４

从最短路径方面进行分析,在６条长度为３的最短路径

中,统计经过各状态节点的最短路径数分布,如图６所示.从

图中可以看出,最短路径中经过S２和S３节点的路径多于经过

S５和S６节点的路径数.

图６　经过节点的最短路径数

Fig．６　Numberofshortestpathsthroughnodes

从路径的概率分布进行方面,对两种方法得到的路径中

成功概率最大的前６条路径进行分析,统计路径中各状态的

访问次数分布.表５列出了文献[１４]中成功概率最大的前６
条路径.两种方法经过节点的路径数分布如图７所示.

表５　成功概率最大的前６条路径

Table５　Firstsixpathswiththehighestprobabilityofsuccess

Path SuccessProbability
S１→S２→S６→S７ ０．０６９５
S１→S３→S６→S７ ０．０６９４
S１→S２→S５→S７ ０．０５９８
S１→S３→S５→S７ ０．０５９７

S１→S２→S３→S６→S７ ０．０１７４
S１→S２→S３→S５→S７ ０．０１４９

图７　经过节点的最大概率路径数

Fig．７　Numberofpathspassingthroughnodes

从节点的度分布方面进行,两种方法得到的路径是相同

的,因此节点的度也是相同的.各状态节点的度分布如图８
所示,从图中可以看出节点S２和S３的度分布高于节点S５

和S６.

图８　节点度分布

Fig．８　Degreedistributionofnodes

从节点修复效果方面进行分析,对节点对应的漏洞进行

修复,即在攻击图中删除与该节点相关的所有边,对修复后的

网络生成攻击图,并分析所得路径数,如图９所示.可以看

出,在修复了节点S２或S３后,攻击图中剩余可达路径仅剩５
条,而修复S５或S６后仍有９条路径可用.

图９　修复节点后剩余路径数

Fig．９　Numberofpathsremainingafternoderepair

综上分析可得,本文方法在评估节点威胁度方面具有更

高的准确性,更加符合实际情况.

４．３　入侵路径分析

４．３．１　威胁路径长度的期望值

根据状态转移概率矩阵求得的矩阵t可以得到从不同节

点出发到达吸收状态时的状态转移次数期望值,即入侵路径

长度的期望值,本文方法与文献[１４]中的方法求得的期望值

分布如图１０所示,可以看到两种方法的计算结果在趋势上是

一致的.

图１０　入侵路径长度期望

Fig．１０　Expectationofpathlength

４．３．２　分析

本文方法得到的期望值比文献[１４]中的方法得到的期望

值小,这是因为文献[１４]中的方法将节点保持状态的得分统

一设置为１０,这导致节点保持自身状态不变的概率变大,从
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而使得路径长度的期望值增大;本文方法中的得分设置得相

对偏小,路径长度期望值也偏小.考虑到从状态节点S６出

发,要到达吸收状态节点S７只需要一步,即利用主机 H５的漏

洞,而该漏洞的可利用得分为１０,从实际情况进行分析,攻击

者对于利用一个可利用性得分为１０的漏洞应该具有极高的成

功率,按照本文的概率计算方法,利用成功的概率为０．９０９１,

这是合理的,而文献[１４]中的方法计算的概率为０．５,是偏小

的,与实际情况不符.

结束语　本文针对基于吸收 Markov链的入侵路径分析

方法中存在的状态转移情形考虑不全面和状态转移概率计算

不合理的问题,通过对所有非吸收节点设置指向自身的状态

转移边,提出了一种改进的状态转移概率计算方法,使得状态

转移概率值更符合实际.通过实验结果分析,本文方法在节

点威胁度排序和入侵路径长度期望的计算上都更加符合网络

攻防对抗的实际情况.

网络环境复杂且多变,下一步的工作将重点研究入侵路

径的动态分析,建立更加完善的入侵路径分析模型.
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