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摘　要　自动化渗透测试通过将人工找寻可能攻击路径的过程自动化,可大幅降低渗透测试的成本.现有方法主要利用单一

Agent执行攻击任务,导致攻击动作执行耗时长,渗透效率不高;若考虑多个 Agent协同攻击,由于每个 Agent的局部状态有多

个维度,总的规划问题的状态空间会呈指数级增长.针对上述问题,提出了基于多 Agent联合决策的队组协同攻击规划方法.

该方法首先将多 Agent协同攻击路径规划问题转化为联合决策约束下的攻击目标分配问题,建立多 Agent集中决策模式;然后

以CDSOＧCAP为模型基础,利用联合决策矢量矩阵JDVM 计算渗透攻击奖励,并采用贪婪策略搜索多 Agent的最优攻击目标.

实验结果表明,与单 Agent规划方法相比,该方法的收敛性相近,但执行轮次更短,更适合在多目标网络场景内进行快速攻击

规划.
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Abstract　Automatedpenetrationtestingcangreatlyreducethecostofpenetrationtestingbyautomatingtheprocessofmanually
findingpossibleattackpaths．Existingmethodsmainlyuseasingleagenttoperformattacktasks,whichleadstolongexecutionof

attackactionsandlowpenetrationefficiency．IfmultiＧagentcooperativeattackisconsidered,thestatespacescaleofplanning

problemwillgrowexponentiallyduetothemultiＧdimensionallocalstateofeachagent．Aimingattheaboveproblems,ateamcoＧ

operativeattackplanningmethodbasedonmultiＧagentjointdecisionisproposed．Firstly,themultiＧagentcooperativeattackpath

planningproblemistransformedintotheattacktargetassignmentproblemunderthejointdecisionconstraints,andthemultiＧ

agentcentralizeddecisionＧmakingmodeisestablished．Secondly,thejointdecisionvectormatrixJDVMisusedtocalculatethe

penetrationattackrewardbasedontheCDSOＧCAPmodel,andthegreedystrategyisusedtosearchtheoptimaltargetofattack．

Theexperimentalresultsshowthatcomparedwiththesingleagentplanningmethod,theproposedmethodhassimilaralgorithm

convergencewithshorterexecutionrounds．ThusitismoresuitableforrapidattackplanninginmultiＧtargetnetworkscenarios．
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１　引言

随着互联网深入教育、经济、生活的方方面面,网络安全

问题带来的影响越来越深远.及时发现网络安全问题,在事

前对网络进行安全性加固是必要的.作为网络安全性测试的

一种重要方法,渗透测试通过寻找系统中存在的漏洞,常被用

于检验机构或组织的网络防御机制是否正常运作.自动化渗

透测试,通过将人工找寻可能的攻击路径过程自动化,可大幅

降低渗透测试的成本,近年来成为了相关领域研究的热点.

例如,Obes等[１]将渗透方案以 PDDL语言描述,并采用了经

典的规划算法来进行攻击路径规划;Sarraute等[２]将概率思

想引入经典的规划算法,提出了一种在非确定性攻击场景中

找到最佳攻击路径的方法,随后利用部分可观察的马尔可夫

决策过程(POMDP)对该方法进行改进[３];Shmaryahu等[４]将

渗透测试建模为部分可观察配额问题,提出了一种配额规划

树算法来规划攻击路径.

在自动化渗透测试的渗透攻击过程中,可能同时存在位

于不同网段的多个目标主机.上述方法利用单一 Agent执行

攻击任务,但由于渗透攻击耗时长,难以在规定的时间内完成

渗透任务,因此测试效率不高.事实上,可以利用多个 Agent
对目标网络同时展开渗透攻击,使攻击执行过程并行化,但如

果多个 Agent进行自主规划,由于每个 Agent的局部状态有

多个维度,总的规划问题的状态空间会呈指数级增长,同时各

自规划的结果极易存在目标冲突、动作冲突等问题,多条



Agent攻击路径交叉将使攻击陷入混乱,导致任务失败.

针对上述问题,本文首先从分析实现多 Agent攻击规划

要解决的主要问题及现有方法的不足出发,提出了两级攻击

规划解决思路,设计了一种基于“集中决策和同步行动”的多

Agent协同攻击规划模式 CDSOＧCAP;然后,构建了 CDSOＧ

CAP的形式化模型,并在此基础上提出利用联合决策矢量矩

阵对多 Agent协同攻击规划进行分层优化的求解算法;最后,

通过仿真对比实验,从规划步数收敛性和任务分配合理性等

方面对模型和算法的有效性进行验证.

２　相关工作

多 Agent自动协同规划是人工智能领域研究的热点问

题.一种研究思路是利用合作博弈的方法来解决多 Agent协

同规划问题.该类方法的主要观点是,Agent独立动作时会

对环境产生影响,每个 Agent在规划决策时要观察和权衡其

他的 Agent动作对自己造成的潜在影响,由此多 Agent之间

的协同规划问题转变为多 Agent之间的相互决策与策略优化

问题.一种经典的解决方法是基于范式(NormalForm)[５]对

多 Agent的策略交互进行形式化描述,假定每个 Agent都有

自己的行动策略集,以矩阵的方式列出所有可能的 Agent行

动策略组合,定义联合行动的效用函数,并以此约束 Agent的

策略选取,每个 Agent在采取行动使自身收益最大化时必须

考虑其他 Agent的策略,以确保总体收益的最大化.当没有

任何一个 Agent可以通过改变自己的策略获得更大的收益

时,整个多方博弈达到纳什均衡,此时每个 Agent的策略即为

最佳的联合行动策略[５].经典合作博弈描述了多 Agent的策

略选择方式,但是无法详细给出策略的具体生成过程.如果

每个 Agent的策略对应的是一个具体的行为或动作,则博弈

只能给出单步规划的结果,仅限于解决“猎鹿博弈”等简单问

题.对于更为复杂的多步连续规划问题,通常采用扩展博弈

树来进行问题分析.扩展博弈树是将多步规划过程描述为树

状结构,每条树枝代表一个 Agent的策略选择,每个节点代表

Agent所处的博弈状态,树中的每一层代表一轮次博弈局面,

树的叶子节点则代表一个 Agent的最终的策略选择.可见,

随着博弈轮次的不断增加,树的规模将呈指数级增长,这显然

不利于复杂问题的求解.

另一种研究思路是利用马尔可夫决策过程的模型来解决

多 Agent协同规划问题.该类研究的基本观点是,多 Agent
在选取联合行动策略时仅与所在系统的当前状态有关,而与

历史状态无关,多 Agent协同规划过程是从一个系统状态向

另一个系统状态转移的最优决策过程[６].由此多 Agent协同

规划问题转变为多 Agent联合行动的序贯决策问题(马尔可

夫决策问题),这本质上与解决单 Agent规划问题的思路是一

样的.基 于 多 智 能 体 的 马 尔 可 夫 决 策 过 程 (MultiＧagent

MarkovDecisionProcess,MMDP)模型与 MDP模型的基本

结构和工作原理是一致的,其区别仅在于 MMDP的动作是

多智能体的联合行动,且协同状态信息可被所有 Agent获

取[７].但是,MMDP方法也存在着与扩展博弈树相似的问

题———“联合状态空间爆炸”,即联合状态空间与 Agent及其

状态、动作的数量相关,每个 Agent的状态空间取决于相关描

述的维度数量,每个 Agent在局部独立规划时都有多个维度,

总的状态空间则会随着 Agent数量的增加呈指数级增长.

针对多 Agent协同规划中的“状态空间爆炸”问题,许多

规划领域的研究都提出了分解和降维问题规模的策略.一种

典型的方法是分层任务 网 络 (HierarchicalTask Network,

HTN)规划,该方法将原始任务(GoalTask)分解为复合任务

(CompoundTask)以及更细粒度的原子任务(Primitive).其

中,原始任务表示最终的目标状态;复合任务是原始任务的有

机组件,但需要多个原子任务共同完成;原子任务是由直接可

执行的原子动作完成的最小任务.“任务分层”的规划思想通

过将整体规划任务转化、分解为不同的抽象层次任务,避免了

全局状态组合爆炸问题,有效降低了规划的复杂度,提高了多

Agent联合规划的效率.例如,Santiago等[８]在复杂的实时

战略游戏中引入了一种对抗分层任务网络算法 AHTN(AdＧ

versarialHierarchicalTaskNetwork)来降低两个 Agent参与

的对手博弈的状态空间规模,从而提高规划效率.Carlos
等[９]为降低基于POMDP的攻击规划问题规模,引入４AL算

法将目标网络逐层分解为有向无环图、全连通节点、同子网节

点等不同层级,在最低层级利用POMDP进行攻击规划,最后

整合形成攻击路径.但４AL方法仅针对单 Agent的攻击规

划,无法用于多 Agent的并行执行和动作协调.“任务分层”

类方法的缺点是,规划域问题的分解依赖于良好的领域专家

知识和对规划问题本身的理解,且分解方案依赖手工定制,自

动化程度不高.

另外,多 Agent协同规划的质量还依赖于系统状态信息

的完整性.由于每个 Agent分布在不同的系统位置,仅能观

察到局部或本地的状态信息,为了保证自身与队组行动的一

致性,因此必须获得完整的系统状态信息.为此,需要建立良

好的多 Agent交互模型和通信机制来实现 Agent之间的信息

同步,这正是基于联合决策的多 Agent建模仿真的重要内容.

Igor[１０]从网络战争建模的角度,分别为 DDoS攻击者和 DDoS
防御者进行了多 Agent建模,在双方模型中定义了不同的攻

防 Agent角色,同时根据攻击或防御的技术实现机理,为

Agent角色的命令控制机制、任务指派和行动响应定义了形

式化的行为交互模型与通信协议.由于多 Agent之间实时的

信息同步会产生额外的流量和带宽消耗,对于 DDoS和渗透

攻击都将暴露 Agent的 行 踪.为 了 减 少 信 息 交 互,POMＧ

DP[１１Ｇ１２]、基于成本的通信决策[１０]等方法还被用于提高 Agent
在局部信息条件下的联合决策能力.

总的来看,在基于联合决策的队组协同攻击规划问题的

求解上,既可以借鉴序贯决策的思想,也可以参考合作博弈的

问题求解方法,具体策略是:在多 Agent整体规划上采取马尔

可夫决策状态转移模型方法,而在每一轮的决策上采用与合

作博弈中联合策略矩阵类似的方法进行攻击策略选取.同

时,可参考 HTN 分层任务的思想分解攻击规划问题来降低

多 Agent协同攻击规划的状态空间.

３　多Agent协同攻击规划模式

本节首先讨论了自动化渗透测试中多目标网络攻击的场

景特点,提出了两级攻击规划的解决思路;在此基础上,介绍了
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一种多 Agent“集中决策和同步行动”的协同攻击规划模式.

３．１　面向多目标网络攻击场景的两级规划

渗透型网络攻击旨在获得对目标网络中特定计算机的控

制.一般而言,Agent以受控制的计算机开始,通过网络扫描

方式收集可达主机信息.收集信息后,Agent选择一台可达

主机进行攻击.若该主机能够被攻击者成功控制,那么攻击

者将进一步寻找新的可达主机进行攻击.图１给出了多目标

渗透型网络攻击的典型示例场景,攻击者按照下标数字从小

到大逐步展开攻击.在这个过程中,由于原子攻击动作具有

较强的偏序性,如果多个 Agent同时在原子攻击层面进行规

划,则攻击规划将会面临大量的原子攻击动作冲突和状态冲

突问题,增加了规划的技术难度和挑战,且难以保证在限定的

时间内完成多目标攻击规划任务.

图１　多目标渗透型网络攻击场景

Fig．１　MultiＧtargetpenetratingnetworkattackscenario

针对多 Agent协同攻击规划的问题特点,可以将多目标

攻击规划问题进行分解,从攻击目标和攻击动作两个层面分

别进行规划.

(１)攻击目标规划

从宏观角度看,渗透型网络攻击的过程可以被视为一种

逐个攻破内网主机的过程.如图１所示,主机的下标数字表

示一种可能的攻击目标顺序.在这个过程中,每一次的成功

攻击都会改变攻击者对网络的访问能力(例如在成功攻击主

机１前无法访问主机２).特别是在完全信息条件下,这个层

面规划的目的是找到一条从外网到内网目标主机尽可能短的

“通路”.

(２)攻击动作规划

从原子攻击的角度看,当确定了每一步需要攻击的主机

后,攻击者需要根据该主机的状态(例如操作系统、开放端口、

安装的应用程序)规划攻击动作序列.这个层面的规划是以

完全控制目标主机为前提的,得以到一个尽可能短的原子攻

击动作序列.

在多 Agent渗透攻击场景中引入分层规划策略有以下两

个好处:

１)能够有效避免多 Agent直接进行原子攻击规划而带来

的动作冲突问题.例如,在图１的场景中,假设存在３个不同

的 Agent———A,B,C分别以主机４,５,６为目标.主机１具有

进入内网的攻击路径,当 A 成功控制主机１后,B和 C也同

样具有访问内网的权限,因此可以直接对５,６开展攻击而无

须对主机１进行重复攻击.在网络攻击中,如果对同一主机

进行多次攻击,则极有可能导致目标主机运行异常,如蓝屏或

宕机.

２)能够有效降低攻击规划的问题规模.原子攻击规划问

题的状态空间规模与目标主机、操作系统、应用软件等的数量

和种类密切相关.例如,假设某个网络攻防场景中,原子攻击

规划的状态空间大小为|S|,主机数量为|H|,操作系统数量类

型为|O|,每种操作系统版本数量为|Vo|,应用软件类型数量为

|A|,应用软件版本类型数量为|VA|,则|S|＝(|Vo||O| ×

|VA||A|)|H|×２|H|×|H|.随着目标主机数量、参与 Agent数量

等不同维度影响因素的增加,|S|会呈现出指数级增长.此

时,多目标攻击规划问题的求解变得十分困难.如果将多目

标攻击规划问题进行抽象分解,如变为两级规划,由于不同抽

象层次规划问题的规模有限,则可大大降低整体攻击规划的

实现难度.在多目标网络攻击中,首先在攻击目标层面进行

规划,为不同的 Agent分配不同的目标主机;然后,每个 AＧ

gent在对目标主机进行攻击规划时,可以充分利用 NIGＧAP
方法[１３],得到单目标的原子攻击序列;最后将两个层级的规

划结果进行组合,从而得到整体规划的近似解.

３．２　面向目标层级规划的多Agent协同攻击模式

根据参与决策的 Agent的行为,多 Agent决策通常可以

分为两类:一 类 是 所 有 Agent之 间 都 没 有 利 益 冲 突 的 多

Agent集中决策;另一类是这些 Agent之间既有共同利益,又

存在攻击资产竞争关系的多 Agent群体决策.在多 Agent群

体决策中,既要妥善解决不同 Agent之间合作博弈的关系,还

要同时满足决策的多个目标.这类群体决策的问题在于博弈

本身是用于刻画 Agent之间的竞争的,各 Agent出于自身利

益最大化进行决策,因此引导每个 Agent选择全局最优策略

的计算是十分困难的,很可能无法得到全局最优的结果.在

多 Agent集中决策的场景中,多个 Agent的目标利益一致且

各自攻击资产独立,不存在 Agent之间因为资产冲突而发生

的动作冲突,因此更易于求解全局最优解.

本文采用“集中决策、同步行动”的协同模式.对于具有

n个 Agent并行攻击的场景,设置第n＋１个 Agent用于决

策.具体实施攻击的 Agent称为行动 Agent,负责规划决策

的 Agent称为决策 Agent.决策 Agent与行动 Agent之间的

协同控制关系如图２所示.

图２　多 Agent的集中决策、同步行动模式

Fig．２　MultiＧagentcentralizeddecisionmakingandsynchronous

actionmode

多个 Agent攻击任务规划可以看作一个由决策 Agent主

导的多轮次“决策Ｇ行动Ｇ评估”过程.在每个攻击轮次中,决

策 Agent首先获取目标网络中的主机可访问信息,确定目标

３０３周天阳,等:基于多 Agent联合决策的队组协同攻击规划



网络的当前状态,然后制定当前轮次的攻击方案,即由哪个行

动 Agent对目标网络中的哪台主机发起攻击.行动 Agent在

接受到分配的攻击任务后自主发起对指定目标的攻击.行动

Agent之间的信息共享实际由决策 Agent在制定当轮攻击方

案时完成,从而尽可能地降低了通信消耗.优化的目标是使

攻击所有目标主机所经历的轮次尽可能小.本文将这种多

Agent的规划模式称为基于集中决策和同步行动的协同攻击

规划(CentralizedDecisionＧmakingandSynchronousOperating
basedCoordinatedAttackPlanning,CDSOＧCAP).

４　CDSOＧCAP模型与规划算法

为了实现本文提出的 CDSOＧCAP,本节首先对集中决策

和同步行动涉及的基本概念进行形式化定义,逐步建立其完

整的 CDSOＧCAP规划模型;然后,面向最佳攻击目标序列的

生成,提出了基于贪心策略的CDSOＧCAP问题的求解算法.

４．１　CDSOＧCAP概念模型

用A＝{a１,a２,􀆺,az}代表多 Agent的集合,其中ai是每

个具有特定攻击能力的 Agent.Agent所在场景中的网络节

点以及节点之间的攻击依赖关系可由一个有向图G＝(N,L)

描述.其中,N＝{n１,n２,􀆺,nx}是目标网络中节点的集合,

节点类型包括主机、服务器、防火墙、路由器等逻辑主机;L＝
{l１,l２,􀆺,ly}代表节点之间的攻击依赖关系集合,用l＝(ni,

nj)∈L表示节点ni是节点nj的攻击前置节点.图３给出了图

１渗透测试场景的一组攻击依赖关系,其中实线代表显性的

攻击依赖关系,虚线代表隐性的攻击依赖关系.

图３　多目标网络及其攻击依赖关系

Fig．３　Networkwithmultipletargetsanditsattackdependency

图３中的节点１和节点２同属于DMZ区,则两者之间具

有显性攻击依赖关系,即 Agent可以利用 DMZ内部的IP连

接关系从节点１发起到节点２的主动攻击(如远程缓冲区溢

出攻击);根据图１,节点１所在的 DMZ和节点４所在的内网

之间被防火墙(应用代理)隔离,节点１和节点４之间不存在

直接的IP连接,但若节点４被授权可以访问节点１的服务

(如 Web)或节点１向节点４用户开放了登录 Web后台所需

的ssh服务,则节点１和节点４存在隐性的攻击依赖关系,即

攻击者可利用这种上层业务连接关系从节点１向节点４发起

被动攻击.可见,节点１既是节点２的攻击前置节点,也是节

点４的攻击前置节点.本质上,L 反映的攻击依赖关系描述

了节点之间的攻击可达性.

定义１(攻击距离)　其用于计算节点间攻击可达性的量

化指标,记为d.有向图G中具有直接攻击依赖关系(包括显

性和隐性关系)的节点间的攻击距离记为１.

定义２(距离矩阵)　其指场景中节点之间攻击可达性的

表示方法,记为D.D 根据有向图G 计算得到,D 中的每个

元素代表任意两个节点之间最短的攻击距离,该距离可由目

标主机进行广度优先搜索的方式确定.若节点之间不存在直

接或间接的攻击依赖关系(即攻击路径),则该元素标记为∞.

为清晰阐述多 Agent协同攻击规划过程,下面分别给出

了目标向量、受控节点向量、可攻击节点向量以及任务向量等

相关概念的定义.

定义３(目标向量)　其指节点集N 中关于目标节点和非

目标节点描述的一个记录,由一个x 维的布尔向量g 表示.

对于１≤i≤x,目标向量的第i维分量g(i)∈{０,１},表示节点

集合 N 中的节点ni是否为目标节点.当g(i)＝１时,节点ni为

目标节点;否则节点ni不是目标节点.例如,若多 Agent选中

图３中的节点５和节点６作为攻击目标,则目标向量可表示

为(０,０,０,０,１,１).

定义４(受控节点向量)　其是 Agent基于网络攻击状态

进行规划的主要依据,由一个x维的布尔向量c表示.对于

１≤i≤x,受控节点向量的第i维分量c(i)∈{０,１}.当c(i)＝１
时,节点ni已被控制;当c(i)＝０时,节点ni未被控制.例如,在

某个时刻图３中的节点１、节点２和节点４已被成功控制,则

受控节点向量为(１,１,０,１,０,０).

定义５(可攻击节点向量)　其是 Agent基于网络攻击状

态进行规划的补充依据,由一个x维的布尔向量r表示.对

于１≤i≤x,受控节点向量的第i维分量r(i)∈{０,１}.当r(i)＝

１时,节点ni可作为攻击对象;当r(i)＝０时,节点ni不可作为攻

击对象.特别地,当一个节点被控制后,该节点不再作为可攻

击对象.因此,在任意时刻,总有c􀅰r＝０.例如,若图３中受

控节点的向量为(１,１,０,１,０,０),则可攻击节点向量为(０,０,

１,０,１,１).

定义６(任务向量)　其是对 Agent攻击目标的一个指

派,可由一个z维的布尔向量t表示.对于１≤j≤z,任务向

量的第j维分量t(j)∈{０,１,２,􀆺,x},表示对第j个 Agent指

派的攻击对象.假设t(j)＝i,当i＞０时表示为aj指派攻击对

象ni;当i＝０时表示不为aj指派任何攻击对象.例如,图３所

示的场景中存在两个 Agent,为a１指派的攻击对象为节点１
和节点４,为a２指派的攻击对象为节点２和节点３,则此时任

务向量t可用一个二维矩阵表示:

tT＝
１ ０ ０ １ ０ ０

０ １ １ ０ ０ ０
æ

è
ç

ö

ø
÷ (１)

为了进行多 Agent协同攻击规划,需要计算在单 Agent
理想条件下所有 Agent从当前攻击状态出发完成最终渗透攻

击目标所需的联合“行动”次数(此处“行动”为节点级行动,而

非原子攻击级行动),该行动次数可由联合决策矢量矩阵计算

得到.

定义７(联合决策矢量矩阵(JointDecisionＧmakingVector

Matrix,JDVM))　其记为 M,是当前所有 Agent已控节点到

目标节点的联合距离表示方法,矢量代表了每个 Agent攻击

的具体方向,其数值等于攻击距离.

M 由以下函数得到:

M＝SUB(D,c,g) (２)

其中,SUB(D,c,g)函数分别按向量c和g 中为１的元素标号
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抽取两两节点最短距离矩阵D 中对应的行与列(顺序保持不

变)形成的新矩阵(D 的子矩阵).若有z个 Agent待分配任

务,则 M＝(m１,m２,􀆺,mz).

定义８(最小化运算符)　其记为 MIN(v),是对任意一个

向量v＝(v(１),v(２),􀆺,v(k))中的每个元素取最小值的操作,

其表达式为:

MIN(v)＝min{v(１),v(２),􀆺,v(k)} (３)

定义９(联合决策矢量距离(JointDecisionＧmakingVector

Distance,UDVD))　其记为|M|,是一个计算多 Agent联合

行动效能的度量,由在单 Agent理想攻击条件下从当前状态

出发完成最终攻击目标所需的联合行动次数表示.

|M|由步数计算函数STEP(c,t)得到:

|M|＝STEP(M)＝∑
z

i＝１
MIN(mi) (４)

定义１０(AVAL(r))　其是以可攻击节点向量r所表示

的网络攻击状态下可执行的任务集合.对于任意t∈AVAL
(r),有t(j)∈{i|r(i)＝１}.

定义１１(ACT(t))　其是任务向量t中指派的实际有动

作的节点数.ACT(t)＝|{t(j)|t(j)＞０,１≤j≤z}|.

定义１２(NEXT(c,t))　其是在受控节点向量c所表示

的网络攻击状态基础上执行任务向量t所表示的攻击任务后

所得到的新的受控节点向量.

定义１３(EXT(c))　其是受控节点向量c所示的网络攻

击状态下生成的可攻击节点向量.

４．２　基于贪心策略的协同规划算法

由第４．１节中的概念模型的定义过程可知,多 Agent协

同攻击规划的过程是一个联合决策矢量距离不断优化的过

程,具体为:

Step１　从初始状态出发,决策 Agent对行动 Agent进行

任务指派;

Step２　行动 Agent采取攻击动作后,会产生新的受控节

点会,且这些新的受控节点会对网络中主机的攻击可达性产

生影响;

Step３　决策 Agent根据新的受控节点的信息反馈,重新

量化评估网络的攻击可达性,求解联合决策矢量距离,该距离

值可看作上一轮规划结果(任务指派)的即时收益,该收益直

接反映了网络攻击状态向最终目标状态逼近的程度;

Step４　决策 Agent根据求解得到的最优距离,按照联合

决策矢量矩阵进行新一轮的任务指派,从Step２开始重复执

行,直至达到最终攻击目标.

多 Agent协同攻击的每一轮次规划问题可以表示为分层

最优化问题,每一轮次的优化算法如下:

max(STEP(SUB(D,c,g))－STEP(SUB(D,c′,g)))

(５)

minACT(t) (６)

s．t．c′＝NEXT(c,t) (７)

r＝EXT(c) (８)

t∈AVAL(r) (９)

式(５)和式(６)是算法优化的目标函数.其中,式(５)的作

用是确保当前分配的任务t执行后能够获得最大的收益,即

获得最大的攻击步数跨度,该收益将引导 Agent在学习中做

出更优选择,使多个 Agent的联合行动尽可能以最短的攻击

路径达成攻击目标;式(６)的作用是控制活跃 Agent的个数,

尽可能地以最少的 Agent来获取最大收益,从而确保整体活

动的低耗性.在以目标和效果优先为原则的规划中,式(５)先

于式(６)被考虑.式(７)－式(９)为算法的约束条件,分别限制

了新受控节点向量、可攻击节点向量和任务向量的取值.

采用贪心策略对多 Agent协同攻击规划进行求解,主要

包括３种算法,分别为基于贪心策略的多 Agent最佳协同攻

击序列生成算法、受控节点向量更新算法和可攻击节点向量

更新算法.

算法１　基于贪心策略的多Agent最佳协同攻击序列生成算法

输入:c,t,L
输出:最佳攻击序列tlist
１．tlist←[]/∗最佳攻击序列∗/

２．s－←¥/∗记录执行t－后仍需要的步数∗/

３． whiles－＞０:

４． r←EXT(c,L)/∗计算可攻击节点向量∗/

５． T←AVAL(r)/∗计算合法的任务集合∗/

６．t－←０/∗记录当前找到的最佳任务∗/

７． c－ ←０/∗记录t－后预计的受控制节点向量∗/

８．b
－
←－１/∗记录t－的活跃 Agent数∗/

９．fortinT :

１０．　c′←NEXT(c,t)

１１．s′←STEP(c′,g)

１２．　b′←ACT(t)

１３．ifs′＜s－or(s′＝s－andb′＜b
－):

１４．　　t－←t

１５．c－←c′

１６．s－←s′

１７．b
－
←b′

１８．　tlist．add(s－)

１９．　returntlist

NEXT()和EXT()的执行流程如算法２和算法３所示.

算法２　受控节点向量更新法

输入:c,t
输出:新受控节点向量c′

１．c′←c

２．forjin{１,２,􀆺,z}:

３．　ift(j)＞０andc(t
(j))′＝０:

４．　　c(t
(j))′←１

５．　returnc′

算法３　可攻击节点向量更新算法

输入:c,L
输出:可攻击节点向量r

１．r←０

２．foriin{１,２,􀆺,x}:

３．　forjin{１,２,􀆺,x}:

４．　　if(ni,nj)∈Landc(i)＝１andc(j)＝０:

５．　　　r(j)←１

６．returnr
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５　实验验证

本节将通过实验来验证本文提出的 CDSOＧCAP方法的

有效性.协同路径规划算法通过 Python语言实现,运行于

Windows１０系统,其主机配置为Intel酷睿i７处理器、１６GB
内存.实验网络拓扑场景选用真实世界中的典型企业网络,

共设置４个渗透攻击目标.因此,共设置５组对照实验,即将

CDSOＧCAP方法分别在 Agent数为１,２,３,４时的实验结果

和使用 NIGＧAP方法所得到的结果进行对比,观察完成渗透

攻击目标所需要的轮次、剩余步数和活跃 Agent数随轮次的

变化.

５．１　仿真实验场景

本文实验使用的网络拓扑图如图４所示.企业网络由两

个部分组成,即 DMZ区与内网区域.防火墙规则允许InterＧ

net、企业网络的内网区分别访问 DMZ区,而不允许Internet
直接访问企业内网区.渗透测试的目标主机共有４个,分别

是 DMZ区中的一台 Ubuntu主机,以及企业内网区的一台

Ubuntu服务器和两台主机.渗透攻击目标已在图４中圈出.

图４　对典型企业网络的多目标渗透攻击

Fig．４　Penerationtowardsmultipletargetsinatypicalenterprisenetwork

　　(１)攻击者首先对EmailServer发起攻击,利用漏洞攻击

来控制该服务器;借由该服务器向 WindowsServer２００８R２
发起攻击;通过查询记录找到 Ubuntu１２．０４的用户名登录密

码;Ubuntu１２．０４存有路由器１的登录名密码,通过登录该路

由器可以开放向内网的数据转发的权限.由于路由器２进行

了限制,攻击者此时只能访问１０．０．０．０/２４网段.

(２)攻击者通过SQL注入方式攻击 WebServer;借由该服

务器向 WindowsServer２００８R２发起攻击;通过查询记录找到

Ubuntu１４．０４的用户名登录密码;Ubuntu１４．０４存有路由器２
的登录名密码,通过登录该路由器可以开放向１０．０．１．０/２４
网段的访问权限.

可以发现两条攻击路径中存在相同的攻击对象,即借由

EmailServer或 WebServer向 WindowsServer２００８R２发起

攻击.实验结果将展示本文提出的方法如何消除攻击路径中

对重复对象发起的攻击.

５．２　实验结果分析

表１列出了使用 NIGＧAP方法边探测边规划和使用基于

贪心策略的多 Agent协同攻击规划(CDSOＧCAP)的结果.其

中使用 NIGＧAP方法需要的轮次最多,这是由于该方法并未

掌握攻击所需的全局信息,在攻击过程中试探性的行为将导

致对非必要攻击对象开展攻击.而 CDSOＧCAP使用了全局

信息,因此其结果全面优于 NIGＧAP方法.当 Agent的数量

为１时,使用CDSOＧCAP方法共需要９个轮次才能完成渗透

攻击,而当 Agent的数量为４时,其只需要５个轮次就能完成

渗透攻击.因此,在该方法中,多 Agent相比单 Agent能够更

快地完成渗透攻击过程.

表１　不同攻击规划方法的结果对比

Table１　Comparisonofresultsofdifferentattackplanningmethods

方法 任务分派序列 轮次

NIGＧAP
(３),(４),(６),(５),(７),(８),(９),(１),(２),

(１０),(１１),(１２),(１３),(１４) １４

CDSOＧCAP(１) (３),(６),(７),(２),(５),(１３),(１４),(１),(１２) ９
CDSOＧCAP(２) (０,３),(０,６),(５,７),(１,２),(１２,１３),(０,１４) ６

CDSOＧCAP(３)
(０,０,３),(０,０,６),(０,５,７),(０,１,２),

(１２,１３,１４) ５

CDSOＧCAP(４)
(０,０,０,３),(０,０,０,６),(０,０,５,７),

(０,０,１,２),(０,１２,１３,１４) ５

进一步观察实验结果可以发现,本文方法的 Agent数为

３时所需的轮次和 Agent数为４时所需的轮次数相同.分析

两者对应的任务分派序列可知,Agent数为４时对应的任务

分派序中每一个任务分派都包含了至少１个静默的 Agent.

这就意味着这个 Agent在整个攻击过程中都未被分配任务,

因此在实际攻击过程中仅使用３个 Agent就能达到最优的效

果.确定 Agent数量的方法是:１)将渗透攻击目标数作为

Agent个数;２)运行基于贪心策略的多 Agent协同攻击规划方

法;３)在确保需求轮次数最少的同时,找到最少的 Agent个数.

图５和图６分别给出了在不同 Agent数量的条件下(仅
考虑 Agent数为１,２,３),剩余步数和活跃 Agent数随轮次变

化的变化情况.从图５可以发现,在第１,２轮任务分配后,３
条曲线下降的程度相同,在第３,４轮任务分配后,Agent数为

２和３的曲线下降程度相同,快于 Agent数为１的曲线.在

第５轮时,Agent数为３的曲线率先降至０,而后 Agent数量
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为２的曲线在第６轮次降至０,最后Agent数量为１的曲线在

第９轮降至０.结合图６可以发现,在最初两轮中,最优的任

务分配只允许１个 Agent进行攻击.对于４个最终目标而

言,单 Agent对单目标每前进一步,总体则前进４步.在中间

两轮中,最优的任务配置允许２个 Agent进行攻击.因此,

Agent数量２和３的对照组的剩余步数下降得更快,且在第３轮

时作为渗透攻击目标的 Ubuntu１４．０４被控制,故第４轮任务分配

后其剩余步数只比第３轮任务分配后的剩余步数减少了３.

图５　Agent数改变时的轮次Ｇ剩余步数变化

Fig．５　Changesofturnsandremainingstepswhennumberof

agentschanges

图６　Agent数改变时的轮次Ｇ活跃 Agent数变化

Fig．６　ChangesofturnsandthenumberofActiveagentswhen

numberofagentschanges

结束语　队组协同攻击是自动化渗透测试的重要模式,

通过对多目标网络同步展开多路攻击规划,可以实现对防御

者的全方位检验.本文以此为研究背景,提出了一种基于

CDSOＧCAP模型的多 Agent协同攻击路径规划方法.首先,

在区分渗透攻击的两级规划基础上,提出了一种“集中决策、

同步行动”的协同控制模式,将多 Agent协同攻击任务规划问

题转化为分层优化问题,优化的第一个目标是攻击步数降低

的最大化,第二个目标是在第一个目标的基础上最小化活跃

Agent数目.然后,面向多目标并行规划求解,提出了联合决

策矢量矩阵JDVM,以联合决策矢量距离为奖励计算依据,

采用贪婪策略迭代求解最优攻击目标及其分配方案.实

验结果表明,CDSOＧCAP算法的复杂度低、收敛性好,与单

Agent规划相比,其对大规模目标网络场景的攻击规划效

率更高.

本文所提的两级攻击规划和分层问题优化的方法为解决

多 Agent协同攻击规划提供了较好的思路,有效控制了多

Agent规划的问题规模,为 渗 透 测 试 的 目 标 选 择、Agent组

成、攻击实施提供了决策依据.本文是 基 于 联 合 决 策 的 多

Agent协同规划,现实攻击中还要考虑对抗条件下的对手

策略对攻击成功率的影响,后续工作将对这一问题进行深

入研究.
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