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摘　要　为提高智能体系统对攻击的免疫力,研究了测量攻击下的适应力分布式状态估计方法.每个智能体对系统状态进行

连续的本地线性测量.由于不同智能体的本地测量模型相互异构,对系统状态可能不具有本地可观测性,且攻击者能够操控部

分智能体的测量数据,随意改变其测量结果.而智能体的目标是协同处理本地测量数据,并正确估计出未知的系统状态.因

此,该问题的挑战在于在不对真实测量数据和恶意智能体的测量数据进行分辨时,如何设计算法估计得到真实的系统状态.为

了解决这个问题,设计了适应性分布式最大后验概率估计算法.在该算法中,只要恶意智能体的数量小于某个特定值,所有智

能体都能够收敛到系统状态.首先,根据卡尔曼滤波给出集中式最大后验概率(Maximum APosteriori,MAP)估计方法,并与

分布式一致性结合,进而得到分布式最大后验概率估计方法.然后,考虑到测量攻击,从估计一致性的角度,利用自适应饱和度

增益设计了适应性分布式最大后验概率估计方法.最后,通过仿真实验验证算法的有效性.
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Abstract　InordertoimprovetheimmunityofmultiＧagentsystemagainstattack,resilientdistributedstateestimationunder
measurementattacksisstudied．Eachagentmakessuccessivelocallinearmeasurementsofthesystemstate．ThelocalmeasureＧ
mentmodelsareheterogeneousacrossagentsandmaybelocallyunobservableforthesystemstate．Anadversarycompromises
someofthemeasurementstreamsandchangestheirvaluesarbitrarily．Theagents’goalistocooperatewiththeirlocalmeasureＧ
mentsandestimatethevalueofthesystemstatecorrectly．ThechallengeofthisproblemishowtodesignanalgorithmtoestiＧ
matetherealsystemstatewithoutdistinguishingtherealmeasurementsfromthemeasurementsofmaliciousagents．Inorderto
solvethisproblem,anadaptivedistributedmaximumaposterioriprobabilityestimationalgorithmisdesigned．Aslongasthe
numberofcompromisedmeasurementstreamsislowerthanaparticularbound,alloftheagents’localestimates,includingmaliＧ
ciousagents’localestimates,canconvergetothetruesystemstate．Firstly,acentralizedmaximumaposteriori(MAP)estimation
methodisproposedbasedonKalmanfilter．CombiningacentralizedMAPestimationwithdistributedconsensusprotocol,adisＧ
tributedMAPestimationmethodisderived．Then,consideringthemeasurementattackandanalyzingtheconsistencyofdistribuＧ
tedestimates,aresilientdistributedMAPestimationmethodisdesignedbyexploitingthesaturatingadaptivegain,whichgivesa
smallgainifthedeviationfromthepracticalmeasurementresultingfromtheattacksistoolarge．Atlast,Numericalsimulations
areprovidedtoevaluatetheeffectivenessoftheproposedalgorithmagainstmeasurementattacks．
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１　引言

在传感器网络中,分布式状态估计已经成为多智能体系

统领域的研究热点[１Ｇ３].为了保证估计的最优性,大多数方法

是通过融合中心收集所有节点的测量数据来进行集中处理.

这种处理方法在节点数目巨大、通信资源受限的复杂网络中

显然是不适用的.与集中式的方案相比,分布式的机制可以

通过与邻居节点进行信息交互以实现接近集中式的估计性

能,从而大大减少通信资源的消耗,提高网络的鲁棒性[２].
通过分布式的机制计算各节点测量数据的平均值来实现



一致性滤波的方法已经成为了分布式状态估计中十分有效的

方法[３].文献[４]研究了提高多智能体系统的一致性收敛速

度的问题,分析了不同复杂网络中影响一致性收敛速度的因

素.但是,这种分布式一致性滤波方法容易受到外界的恶意

攻击,加上传感器网络的节点规模庞大,网络资源受限,无法

保证节点的安全性和可靠性.文献[５]设计了集中式和分布

式的监测器来检测和鉴别攻击者.与检测攻击相比,具有攻

击适应性的状态估计方法也是一个值得研究的方向.文献

[６]研究了拜占庭将军的问题,指出如果１/３以上的将军叛

国,那么任何分布式算法都不能做出正确的决定;反之,如果

叛国将领的数量不到１/３,那么就可以设计出算法使得忠诚

将领能够做出正确决定.文献[７]将每个节点收到的邻居节

点信息进行排序,通过舍弃部分奇异测量值,设计出一种迭代

的分布式一致性算法.文献[８]从恶意节点的数目和网络的

拓扑结构角度,分析得到了普通节点实现一致性的必要条件

和充分条件.文献[９]设计了一种同时检测攻击和参数估计

的算法,在正常节点具有全局可观测性的情况下,该算法或者

能够检测出攻击的存在,或者能够正确估计出参数的真实值.
文献[１０]同时考虑了在间歇性观测、通信链路中断和网络丢

包背景下的适应性分布式的状态估计算法,设计了可切换的

线性观测器来处理时变测量模型以抵御恶意攻击行为.文献

[１１]考虑了基于分簇结构的信息物理系统的联合攻击检测和

监测系统状态的问题,用混合伯努利随机集密度代表攻击信

号和系统状态的联合信息,并结合递归贝叶斯和 KullbackＧ
Leibler平均,提出了分布式的混合伯努利随机集滤波算法并

验证了其有效性.文献[１２]研究了在物理和网络攻击下的联

合分布式攻击监测和分布式安全估计问题,指出恶意攻击者

在物理系统层发起虚假数据注入攻击,同时在网络层发起干

扰攻击,阻断传感器与远程估计器之间的无线传输信道;为了

提供局部可靠的状态估计和检测虚假数据攻击,设计了适应

性的攻击检测估计器,并给出了估计性能分析.
本文考虑了线性动态系统的适应性分布式状态估计问

题,即恶意的攻击者能够劫持部分节点并且任意修改节点的

测量值.针对此问题,本文通过融合本地节点的观测值和邻

居节点的先验估计值,并利用一致性协议和自适应类饱和度

增益,设计了适应性分布式最大后验概率估计器,实现了对动

态参数的正确估计,并通过仿真实验验证了所提算法的有效

性和优越性.
首先,在无线传感器网络安全系统中建立了系统未知参

数的动态更新模型和智能体的观测数据模型.然后,在此基

础之上,在测量攻击情况下,引入恶意智能体的观测数据模型

和一些假设.接着,根据卡尔曼滤波的思想,从集中式最大后

验概率估计入手,将每个智能体都作为融合中心,融合节点和

邻居的观测数据和先验估计值,并利用一致性协议,进而得到

了分布式最大后验概率估计方法.最后,从估计一致性的角

度展开分析,利用类饱和度增益限制数据攻击对估计算法的

影响,推导得出适应性分布式最大后验概率估计方法,并结合

概率论的相关知识,推导算法的收敛性.

２　系统模型

２．１　符号说明

ℤ表示自然数集合.Rk定义为k 维的欧氏空间.矩阵

A,A－１和AT 分别表示矩阵A的逆矩阵和转置矩阵.B⪯A表

示A－B为正定矩阵.diag(A１,A２,􀆺,An)表示主对角线由

矩阵(A１,A２,􀆺,An)构成的块对角阵.‖􀅰‖表示向量的２
范数和矩阵的诱导２范数.|􀅰|表示集合的基数.PP{􀅰}和
E{􀅰}分别表示随机向量的概率和数学期望.

２．２　图谱论的基础

假设有 N 个传感器节点独立分布在一个矩形区域内,节
点间的通信可以用一个无向的简单图G＝(v,ε)表示.其中,

v表示N 个传感器节点的集合,ε表示节点之间的链路集合.

Ωn 代表节点n的邻居节点集合,节点n只能与自己的邻居节

点进行通信.图G的度矩阵D 定义为D＝diag(d１,􀆺,dN ),

其中,dn 表示节点n的度,即dn＝|Ωn|.图G 的结构矩阵A
是一个对称的邻接矩阵,其中,anl＝１表示节点n与节点l之

间有链路,否则,anl＝０.定义半正定矩阵L＝D－A,将L的

特征值从小到大排列为０＝λ１(L)≤􀆺≤λn(L).根据文献

[１３],如果图G是连通的,那么λ２(L)＞０.

２．３　状态转移和节点测量方程

考虑一个时间离散的线性动态系统,其状态更新方程的

表达式为:

θ∗ (t＋１)＝Fθ∗ (t)＋vn(t) (１)

其中,θ∗ (t)∈RM 表示t∈ℤ时刻的状态向量,F 是状态转移

矩阵,vn(t)是均值为０、协方差矩阵为Q的高斯白噪声过程.

由 N 个节点构成的传感器网络对系统状态进行测量,t
时刻节点n的测量方程为:

yn(t)＝Hnθ∗ (t)＋wn(t) (２)

其中,wn(t)是独立同分布的测量噪声,其均值为０,协方差矩

阵为Rn,且不同传感器节点处的测量噪声相互独立.Hn 是

节点n的测量矩阵,yn(t)表示实际的测量数据.

２．４　攻击模型

攻击者企图控制部分节点,使得节点不能够对系统状态

进行正确的估计.攻击者可以对其控制的部分节点的测量数

据进行任意的篡改,如果被篡改的测量数据被当作真实的测

量数据用于状态估计算法中,那么这两个测量数据的差可以

被建模成一个加性的扰动an(t).因此,处于攻击环境下,节
点n的测量值可以表示为:

yn(t)＝Hnθ∗ (t)＋wn(t)＋an(t) (３)

对于任意时刻t∈ℤ,如果an(t)≠０,就表明智能体受到

攻击成为恶意智能体.但是,这并不意味着恶意智能体包含

的所有数据流都是不可靠的,并且智能体n也不清楚其中的

哪些数据流受到了篡改.
假设１　攻击者只能操控部分智能体,即|A|/N∈[０,

１).其中,A表示恶意智能体构成的集合.
假设２　攻击者只能操控智能体的测量值,不能改变未

知参数的真实值,即θ∗ (t)的值不会被攻击者修改.

３　分布式最大后验概率估计

３．１　集中式最大后验概率估计

在网络没有被攻击的情况下,所有节点的数据都是没有

被篡改的实测数据.网络的融合中心可以将所有节点的测量

数据集中起来,写成向量形式为:

yt＝Hθ∗ (t)＋wt (４)

９０３高枫越,等:有适应力的分布式状态估计方法



其中,

yt＝[yT
１(t)􀆺yT

n (t)]T (５)

H＝[HT
１ 􀆺HT

N]T (６)

wt＝[wT
１(t)􀆺wT

N(t)]T (７)

噪声向量wt 的协方差矩阵可以表示为R＝diag(R１,􀆺,

RN).假设Yt＝{y０,y１,􀆺,yt},系统状态θ∗ (t)的先验估计

和后验估计分别定义为:

x－t＝argmax
θ∗ (t)

　PP{θ∗ (t)|Yt－１}

x∧t＝argmax
θ∗ (t)

　PP{θ∗ (t)|Yt}
(８)

相应的先验估计误差和后验估计误差分别为:

e－t＝x－t－θ∗ (t)

e∧t＝x∧t－θ∗ (t)
(９)

误差的协方差矩阵分别为:

P
－
t＝E{e－te－T

t }

P
∧
t＝E{e∧te

∧T
t }

(１０)

由于状态噪声vn(t)和测量噪声wn(t)都服从高斯分布,

条件概率PP{yt|θ∗ (t)}PP{θ∗ (t)|Yt－１}也服从高斯分布,即:

PP{yt|θ∗ (t)}∝exp －１
２

(yt－Hθ∗ (t))TR－１(yt－Hθ∗ (t))( )

PP{θ∗ (t)|Yt－１}∝exp －１
２

(x－t－θ∗ (t))TP
－－１(x－t－θ∗ (t))( )

(１１)

进而得到:

x∧t ＝argmax
θ∗ (t)

　PP{θ∗ (t)|Yt}

＝argmax
θ∗ (t)

　PP{yt|θ∗ (t)}PP{θ∗ (t)|Yt－１}

＝argmin
θ∗ (t)

[(yt－Hθ∗ (t))TR－１(yt－Hθ∗ (t))＋

(x－t－θ∗ (t))TP
－－１
t (x－t－θ∗ (t))] (１２)

于是

x∧＝((P
－
t)－１＋HTR－１H)－１((P

－
t)－１x－t＋HTR－１yt) (１３)

可以写成如下形式:

u∧t＝(P
－
t)－１x－t＋HTR－１yt (１４)

U
∧

t＝(P
－
t)－１＋HTR－１H (１５)

其中,u∧t 和U
∧

t 分别表示后验信息向量和后验信息矩阵.

３．２　分布式最大后验概率估计

分布式最大后验概率估计是基于一致性协议和先验估计

值的联合估计方法.一致性协议可以通过邻居节点之间进行

信息交互实现,是一种有效的分布式状态估计方法.假设在t
时刻,节点n将其前一状态αk－１

n 发送给邻居节点l∈Ωn,同时

收到邻居节点l∈Ωn 的状态αk－１
l .然后对节点n的当前状态

进行更新,表达式为:

αk
n＝αk－１

n ＋ ∑
l∈Ωn

πnl(αk－１
l －αk－１

n ) (１６)

当节点之间交互次数k趋于无穷时,每个节点的最终状

态αK
n 都会收敛为所有连通节点初始状态的平均值[１４],而收

敛速率的快慢与一致性权重πnl的取值有关.在保证一定收

敛速率的同时考虑到分布式网络的特点,一致性权重可由本

地节点n和邻居节点l∈Ωn 的度数共同确定.节点的权重表

达式为[１５]:

πnl＝(１＋max{dn,dl})－１,ifanl＝１ (１７)

若已知t时刻的先验信息矩阵U
－

n(t)和u－n(t)信息向量

u－n(t),则t时刻的后验信息矩阵和信息向量的初始状态分别

为U
∧

０
n(t)和u∧０

n(t),它们的表达式为:

U
∧

０
n(t)＝U

－

n(t)＋HT
nR－１

n Hn (１８)

u∧０
n(t)＝u－n(t)＋HT

nR－１
n yn(t) (１９)

然后对U
∧

０
n(t)和u∧０

n(t)进行K 次递归的状态更新,更新的

方程式为:

U
∧
k
n(t)＝U

∧
k－１
n (t)＋ ∑

l∈Ωn

πnl(U
∧
k－１
l (t)－U

∧
k－１
n (t)) (２０)

u∧k
n(t)＝u∧k－１

n (t)＋ ∑
l∈Ωn

πnl(u∧k－１
l (t)－u∧k－１

n (t)) (２１)

得到t时刻的最大后验概率估计和信息矩阵:

x∧n(t)＝U
∧

K
n (t))－１u∧K

n (t),U
∧

n(t)＝U
∧

K
n (t) (２２)

根据传感器节点n在t时刻的最大后验概率估计和信息

矩阵U
∧

n(t)计算得到t＋１时刻的先验概率估计和信息矩阵分

别为:

x－n(t＋１)Fx－n(t) (２３)

U
－

n(t＋１)＝(FU
∧

－１
n (t)FT＋Q)－１ (２４)

相应的先验信息向量为:

u－n(t＋１)＝U
－

n(t＋１)x－n(t＋１) (２５)

４　适应性分布式最大后验概率估计

在网络受到测量攻击的情况下,部分传感器节点被攻击

者控制,这些节点的数据可能被攻击者任意地篡改,导致分布

式算法的估计值偏离真实值.因此,需要设计一种改进的算

法来适应部分节点数据被篡改的情况,保证节点仍能有效估

计出正确的系统状态.通过分析给出适应性分布式最大后验

概率估计方法,具体内容如下.

假设所有节点的初始估计值都相同,初始估计误差的协

方差矩阵已知,那么根据一致性可以得到[１６]:

E{(x∧n(０)－θ∗ (０))(x∧n(０)－θ∗ (０))T}⪯P
∧

n(０) (２６)

由于U
∧

n(t)＝P
∧

－１
n (t),在式(２７)中用U

∧

n(t)来表示,则推

导得到表达式:

U
∧

n(０)⪯(E{(x∧n(０)－θ∗ (０))(x∧n(０)－θ∗ (０))T})－１}

(２７)

假设式(２８)在t时刻成立,即:

U
∧

n(t)⪯(E{(x∧n(t)－θ∗ (t))(x∧n(t)－θ∗ (t))T})－１ (２８)

同时对关系表达式式(１８)和式(１９)加入类饱和度自适应

增益βn(t),即:

U
∧

０
n(t)＝U

－

n(t)＋βn(t)HT
nR－１

n Hn (２９)

u∧０
n(t)＝u－n(t)＋βn(t)HT

nR－１
n yn(t) (３０)

可以递推得到t＋１时刻先验信息矩阵的表达式为:

U
－

n(t＋１)＝(FU
∧

－１
n (t)FT＋Q)－１

⪯(F(E{(x∧n(t)－θ∗ (t))(x∧n(t)－θ∗ (t))T})FT＋

Q)－１
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＝(E{(x－n(t＋１)－θ∗ (t＋１))(x－n(t＋１)－θ∗

(t＋１))T})－１ (３１)

得到最大后验概率估计误差为:

x∧n(t＋１)－θ∗ (t＋１)

　＝U
∧

－１
n (t＋１)u∧n(t＋１)U

∧
－１
n (t＋１)U

∧

n(t＋１)θ∗ (t＋１)

＝U
∧

－１
n (t＋１)(U

－

n(t＋１)(x－n(t＋１)－θ∗ (t＋１))＋βn

(t＋１)HT
nR－１

n (yn(t＋１)－Hnθ∗ (t＋１))) (３２)

得到协方差矩阵为:

E{(x∧n(t＋１)－θ∗ (t＋１))(x∧n(t＋１)－θ∗ (t＋１))T)

　⪯U
∧

－１
n (t＋１)(U

－

n(t＋１)β２
n(t＋１)HT

nR－１
n ΣnR－１

n Hn)U
∧

－１
n

(t＋１) (３３)

因为

Σn＝E{(yn(t＋１)－Hnθ∗ (t＋１))(yn(t＋１)－

Hnθ∗ (t＋１))T} (３４)

所以,若

U
－

n(t＋１)＝β２
n(t＋１)HT

nR－１
n ΣnR－１

n Hn⪯U
∧

n(t＋１) (３５)

成立,则

U
∧

n(t＋１)⪯(E{(x∧n(t＋１)－θ∗ (t＋１))(x∧n(t＋１)－

θ∗ (t＋１))T})－１ (３６)

进而得到:

β２
n(t＋１)HT

nR－１
n ΣnR－１

n Hn⪯βn(t＋１)HT
nR－１

n Hn (３７)

进一步得到:

βn(t＋１)Σn⪯Rn (３８)

因此令自适应增益为:

βn(t＋１)＝min １, １
R－１/２

n (yn(t＋１)－Hnx－n(t＋１))２{ }
(３９)

５　仿真分析

为了验证提出的弹性分布式最大后验概率估计算法的有

效性,本文设计了一个目标跟踪的场景.在这个场景中,有８
个传感器节点随机地均匀分布在监测区域内,节点之间的通

信链路拓扑关系如图１所示.

图１　传感器网络拓扑

Fig．１　Sensornetworktopology

在监测区域内,有一个正在移动的目标,目标的移动轨迹

服从离散时间的线性模型.在t时刻,目标的状态向量表示

为θ∗ (t)＝[χ(t),η(t),χ
􀅰
(t),η

􀅰
(t)]T.其中,(χ(t),η(t))和(χ

􀅰

(t),η
􀅰
(t))分别表示二维笛卡尔坐标系XOY中的位置和速率.

状态向量的转移矩阵F和转移噪声的协方差矩阵Q 分别为:

F＝

１ ０ １ ０
０ １ ０ １
０ ０ １ ０
０ ０ ０ １

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,Q＝

１０ ０ ０ ０
０ １０ ０ ０
０ ０ １ ０
０ ０ ０ １

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４０)

在５００×５００的矩形区域内随机选择一点作为目标的初

始位置,设初始速率为２,方向角随机,误差的协方差矩阵为

P０＝diag(１００,１００,１０,１０),各节点的初始先验估计为真实初

始值与均值为０、协方差矩阵为P０ 的白噪声之和,总的测量

时间为T＝１００.假设节点n具有本地可观测性,则其测量矩

阵和相应的测量噪声协方差矩阵设计为:

Hn＝

１ ０ ０ ０
０ １ ０ ０
０ ０ １ ０
０ ０ ０ １

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,Rn＝

１００ ０ ０ ０
０ １００ ０ ０
０ ０ １ ０
０ ０ ０ １０

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４１)

如果节点l不具有本地可观测性,其只能测量第一维和

第四维的系统状态,则其测量矩阵和相应的测量噪声协方差

矩阵为:

Hl＝
１ ０ ０ ０
０ ０ ０ １[ ] ,Rl＝

１００ ０
０ １０[ ] (４２)

即每个节点的测量方程为yn(t)＝Hnθ∗ (t)＋wn(t).假

设攻击者控制了节点１和节点８这２个节点(２/８＝２５％),令
这２个节点的测量方程为ya

n(t)＝－Hnθ∗ (t)＋wn(t).

图２给出了目标真实运动轨迹(χ(t),η(t)),并对比了提

出的适应性分布式 MAP估计与安全分布式一致滤波(Secure
DistributedConsensusFilter,SDCF)[１７]的节点预测轨迹 性

能.在仿真实验中,随机选择节点１和节点８作为受损节点.

如图２所示,横纵坐标分别表示移动目标在区域内的x和y
的坐标.图２给出了正常节点７在这２种算法下的估计结

果,提出的算法可以有效地适应测量攻击,能够有效跟踪目

标,而SDCF算法在受到测量攻击时不能有效地跟踪目标.

图２　适应性分布式 MAP估计与安全分布式一致滤波

轨迹跟踪性能对比

Fig．２　Trajectorytrackingperformancecomparisonbetween

resilientdistributedMAPestimationandsecuredistributed

consensusfilter

图３给出了目标真实运动轨迹(χ(t),η(t))与节点预测

轨迹的仿真结果.在仿真实验中,随机选择节点１和节点８
作为受损节点.

图３　状态估计结果

Fig．３　Stateestimationresults
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图３给出了正常节点７和受损节点１的估计结果.由图

可知,无论是正常节点还是受损节点,均采用了弹性分布式最

大后验概率估计方法且能够有效抵御攻击,估计结果接近目

标的真实运动轨迹.

图４给出了所有节点的根均方误差(RootMeanSquare
Error,RMSE)随时间变化的仿真结果.假设所有节点没有初

始先验估计值,即当受损节点数为２时,经过１５次迭代后,

RMSE从初始的２００下降到２０左右,这说明本文提出的算法

可以有效消除攻击的影响,能够估计出正确的结果.随着受

损节点数的增加,当节点数为４时,即受损节点数达到５０％
时,RMSE呈上升态势,这说明此时所提算法已经失效,不能

估计出正确的结果.因为此时正常的测量数据在数量上已经

没有优势,所以不能主导估计结果.

图４　RMSE随时间变化曲线

Fig．４　RMSEversusTime

结束语　本文针对无线传感器网络中线性动态系统在测

量攻击下的适应性分布式状态估计问题,即恶意的攻击者能

够劫持部分传感器节点并且能够任意修改传感器节点的观测

值,提出了适应性分布式最大后验概率估计方法.首先,本文

根据卡尔曼滤波设计了集中式最大后验概率估计器.然后,

通过融合节点的观测值和邻居节点的先验估计值,利用一致

性协议和集中式最大后验概率估计器,进一步设计了分布式

最大后验概率估计器.接着,从估计一致性的角度,利用类饱

和度的方法,设计出适应性分布式最大后验概率估计器以对

抗攻击者.最后,通过仿真实验验证了该算法的有效性.该

算法的主要问题在于收敛平台的波动较大,因此可以针对此

问题进行进一步的改进.下一步的研究可以与一些非线性模

型的卡尔曼滤波方法结合(如扩展卡尔曼滤波、无迹卡尔曼滤

波和容积卡尔曼滤波),考虑非线性测量模型下的适应性状态

估计问题.
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